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1. Bevezetés

Jelen dokumentum a Microsec Szédmitastechnikai Fejleszté zrt. (tovabbiakban: Microsec vagy
Hitelesités-szolgdltatd) altal Gizemeltetett e-Szignd Hitelesités Szolgaltatd nem elDAS Rendelet
szerinti tanlsitvanyok kibocsatasa szolgaltatasra vonatkozd Szolgaltatdsi szabdlyzata.

A Hitelesités-szolgaltaté szolgaltatasait a vele szerzédéses viszonyban 4ll6 Ugyfelek részére biz-
tositja.

Jelen Szolgaltatasi szabdlyzat a fenti szolgaltatasok nyljtasanak kereteit, a részletes eljarasi és
egyéb miikddési szabalyokat tartalmazza. Ajanlidsokat fogalmaz meg az Erintett felek szamara a
szolgaltatasok segitségével létrehozott Tandsitvanyok ellenGrzésében.

1.1.  Attekintés

Jelen Szolgaltatasi szabalyzat célja, hogy Osszefoglalja mindazokat az informacidkat, amelyeket
a Hitelesités-szolgaltatéval kapcsolatba keriild Ugyfeleknek tudniuk érdemes. Ezzel eld kivanja
segiteni, hogy Ugyfelei és leendd Ugyfelei:

e minél konnyebben megismerhessék a Hitelesités-szolgaltaté altal kinélt szolgaltatdsok rész-
leteit, feltételeit és a szolgaltatas nydjtasanak gyakorlati hatterét;

e Atldthassdk a Hitelesités-szolgaltaté miikodését, és ennek révén minél koénnyebben eldont-
hessék, hogy a szolgaltatasok megfelelnek-e, illetve az egyes szolgaltatasok melyik tipusa
felel meg igényeiknek, elvarasaiknak.

Jelen dokumentum feladata tovabba, hogy segitségével a Hitelesités-szolgaltato altal kibocsatott
Tandsitvanyok, Tandsitvany visszavonasi listak, online tandsitvany-allapot valaszok hasznaléi és
elfogaddi egyértelmilen meg tudjak allapitani azok kezelésének modjat, az altaluk garantalt biz-
tonsdg mértékét, valamint a rajuk vonatkozdé technikai, lzleti és pénziigyi garancidkat és jogi
felel6sségvallalasokat.

Jelen dokumentum tartalmilag és formailag megfelel az IETF RFC 3647 [24] keretrendszer kovetel-
ményeinek. Kilenc fejezetbdl all, amelyek tartalmazzak a Hitelesités-szolgaltaté altal megfogalma-
zott biztonsagi kovetelményeket, folyamatokat és a szolgéltatas nydjtasa soran kovetendd gyakorla-
tot. Az IETF RFC 3647 altal meghatarozott felépités szigori megtartasa érdekében azok a fejezetek
is szerepelnek a dokumentumban, amelyeknél a Hitelesités-szolgaltaté nem ir el kdvetelményt,
ilyen esetben a fejezetben a "Nincs megkotés" széveg szerepel.

A végfelhasznaldknak az igénybe vett szolgaltatassal kapcsolatos tevékenységére vonatkozé el6ira-
sokat jelen Szolgaltatasi szabalyzaton kivill — az Id8bélyegzési rend [38], az Altalanos Szerzé-
dési Feltételek, a szolgaltatdval kotott Szolgaltatasi szerzédés, a Hitelesités-szolgaltaté altal alkal-
mazott Hitelesitési rendek (lasd: 1.2.1. fejezet) illetve egyéb, a Hitelesités-szolgaltatotdl fliggetlen
szabdlyzat illetve dokumentum is tartalmazhat.

A jelen dokumentum 1.6 fejezete szamos fogalmat definial, amelyeket mas teriileteken nem, vagy
nem teljesen ilyen értelmezésben hasznalnak. Az ilyen értelemben hasznalandé fogalmakat a doku-
mentumban minden esetben nagy kezddbetliivel irva, dontétt betilik hasznalataval jeloljik.
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1.2

Kibocsaté
Dokumentum cime

Dokumentum verziészama
Hatalybalépés ideje

A jelen

Dokumentum neve és azonositdja

e-Szignd Hitelesités Szolgaltatd

Nem elDAS Rendelet szerinti

tanusitvany hitelesités szolgaltatas

szolgaltatasi szabalyzat
2.17
2020-10-28

adatait az 1.2.1 fejezet tartalmazza.

1.2.1.

A Hitelesités-szolgaltaté altal kibocsatott valamennyi

sitési rendre, amely alapjan

Hitelesitési rendek

a kibocsatas tortént.

Szolgaltatdsi szabalyzat szerint hasznalhaté Hitelesitési rendek felsorolasat és azonositd

Tandsitvany hivatkozik arra a Hitele-

A Hitelesitési rendeket azonosité OID elsd hét szdma a Microsec egyedi azonositéja az aldbbiak

szerint:

International  Organization for

Standardization (I1SO)

Nemzetkozi Szabvanyligyi

Szervezet (ISO)

Organization identification
schemes registered according to
ISO/IEC 6523-2

Az ISO/IEC 6523-2 szerint
regisztralt szervezeti azonositd
rendszer

(6) United States Department of De- | Amerikai  Védelmi Min-
fense (DoD) isztérium (DoD)

(1) Internet Internet

(4) Private projects Magan projektek

(1) Private enterprises Magan vallalatok

(21528) MICROSEC Ltd. Microsec zrt.
A tovabbi szamok rendszerét a Microsec sajat hataskorben osztotta ki, értelmezésiik az aldbbiak
szerinti:

(1.3.6.1.4.1.21528) MICROSEC Ltd.

(2) e-Szignd Hitelesités Szolgaltatd

(1) dokumentumok

(1) nyilvdnos dokumentumok

(x) dokumentum egyedi azonosité sorszama

(y) dokumentum verzidja

(z) dokumentum alverzidja

A jelen Szolgéltatdsi szabdlyzat szerint a Hitelesités-szolgdltaté a kovetkezd Hitelesitési rendek
alapjan bocsat ki Tandsitvanyokat:

13
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OID MEGNEVEZES ROVID
NEV

1.3.6.1.4.1.21528.2.1.1.155.2.1{7Nem elDAS Rendelet szerinti, Ill. hitelesitési os- | HETHN
ztalyba tartozd, természetes személyek szamara
Hardver kriptografiai eszkézon  kibocsatott
Tandsitvanyokat szabalyozd, alnevet kizaré hite-
lesitési rend.
1.3.6.1.4.1.21528.2.1.1.156.2.1]7Nem elDAS Rendelet szerinti, lll. hitelesitési os- | HETSN
ztalyba tartozd, természetes személyek szamara
szoftveresen kibocsatott Tandsitvanyokat szaba-
lyozé, alnevet kizard hitelesitési rend.
1.3.6.1.4.1.21528.2.1.1.158.2.17TNem elDAS Rendelet szerinti, Ill. hitelesitési | HEJSN
osztdlyba tartozé, nem természetes szemé-
lyek szamara szoftveresen kibocsatott Tandsit-
vanyokat szabdlyozd, alnevet kizard hitelesitési
rend.

1.3.6.1.4.1.21528.2.1.1.160.2.1]7Nem elDAS Rendelet szerinti, Il. hitelesitési os- | KExxN
ztalyba tartozd, alnevet kizard hitelesitési rend.

1.3.6.1.4.1.21528.2.1.1.190.2.1j7Nem elDAS Rendelet szerinti kédalaird, lll. hite- | HKxxN
lesitési osztalyba tartozé Tandsitvanyok kibo-
csatasat szabalyozd, alnevet kizard hitelesitési
rend.

1.3.6.1.4.1.21528.2.1.1.191.2.1]7Nem elDAS Rendelet szerinti kédalaird, 1. hite- | KKxxN
lesitési osztalyba tartozé Tandsitvanyok kibo-
csatasat szabalyozd, alnevet kizard hitelesitési
rend.

A Hitelesitési rendek rovid nevének képzésének illetve értelmezésének szabalyai a fliggelékben
talalhatéak.

A Hitelesités-szolgaltaté nem ad ki alneves Tandsitvanyt.

A felsorolt Hitelesitési rend(ek) részletes kovetelményeit az " e-Szignd Hitelesités Szolgaltatd —
Nem elDAS Rendelet szerinti tandsitvany hitelesitési rendek ver.2.17." [37] dokumentum tartal-
mazza.

A lll. hitelesitési osztalyba tartozé Tandsitvanyok kibocsatdsa a Hitelesités-szolgaltaté altal
elézetesen elvégzett személyes regisztracidhoz kotott, a Il. hitelesitési osztdlyba tartozé Tandsit-
vanyok kibocsatasa tavoli regisztracié alapjan is megengedett.

A természetes személyek szdmara kibocsatott Tandsitvanyokra vonatkozd Hitelesitési rendek e-
setén az Alany minden esetben természetes személy.

A nem természetes személyek szdméara kibocsatott Tandsitvanyokra vonatkozé Hitelesitési rendek
esetén az Alany jogi személy.

A Tandsitvanyokban szerepeltethetd az informatikai rendszer, alkalmazas vagy automatizmus meg-
nevezése is, amely segitségével a Tandsitvanyt hasznéljak (Automata tandsitvany).

A Hardver kriptogréfiai eszkéz hasznalatat megkoveteld Hitelesitési rendek ([xxxHx]) esetén a
Hitelesités-szolgaltaté meggy6zbédik rdla, hogy a Tandsitvdnyhoz tartozé magankulcs az alabbi
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tanusitvanyok legalabb egyikével rendelkezé Hardver kriptografiai eszkézon helyezkedik el:

e az Eurdpai Unid valamely tagallamaban nyilvantartasba vett tanisitd szervezet altal kiadott
igazolas szerint Elektronikus alairast létrehozé eszkézre vonatkozd tandsitas;

e legaldbb EAL-4 szintli Common Criteria [32] tanusitvany a CEN SSCD PP [34] szerint;
o legaldbb EAL-4 szintli Common Criteria [32] tanusitvany a CEN 419 221-5 [20] szerint;
e FIPS 140-2, Level 2 (vagy magasabb szintii) tandsitvany [31].

Kédalairé tandsitvany esetén a Hitelesités-szolgaltaté miikddése megfelel a "Minimum Require-
ments for the Issuance and Management of Publicly-Trusted Code Signing Certificates" [30]
kovetelményrendszer aktudlis verzidjanak, amely a

https://casecurity.org/resources/

cimen érheto el.

A jelen Szolgéltatasi szabalyzat és a "Minimum Requirements" ellentmondéasa esetén a "Minimum
Requirements" kovetelményei az irdnyadok.

Jelen Hitelesitési rendek kdzil:

e valamennyi Hitelesitési rend megfelel az ETSI EN 319 411-1 [13] szabvanyban definialt
[LCP] Hitelesitési rendnek;

e a [KExxN] és [KKxxN] Hitelesitési rend kivételével az ésszes Hitelesitési rend megfelel az
[NCP] Hitelesitési rendnek;

e a [HETHN] Hitelesitési rend megfelel az [NCP+| Hitelesitési rendnek.

Megfelelés az ETSI hitelesitési rendeknek

Amennyiben egy ETSI Hitelesitési Rend egy masik ETSI Hitelesitési Rendre épiil, vagyis au-
tomatikusan tartalmazza annak valamennyi kovetelményét, a kibocsatott Tandsitvanyokban csak
a magasabb szintii Hitelesitési Rend azonositdja keriil feltiintetésre.

[LCP] | [NCP] | [NCP+]
HETHN | (x) | (x) X

HETSN | (x) X
HEJSN | (x) X

KExxN X
HKxxN (x) X
KKxxN X

1.2.2. Hataly
Targyi hataly

A Szolgéltatdsi szabalyzat az 1.3.1. fejezetben ismertetett szolgaltatdsok nydjtasira és igény-
bevételére vonatkozik.
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Id6beli hataly

A Szolgaltatdsi szabalyzat jelen verziéja 2020-10-28  -i hatalybalépési datumtdl visszavonasig
hatélyos. A hatélyossag automatikusan megsziinik a szolgaltatisok besziintetésekor vagy a Szolgal-
tatdsi szabalyzat Gjabb verzidjanak hatalyba Iépésekor.

Személyi hataly

A Szolgaltatasi szabalyzat személyi hatdlya kiterjed az 1.3. alfejezetben azonositott k6zdsség min-
den tagjara.

A Hitelesités-szolgaltato elsésorban az Eurdpai Unié allampolgéarai és az Eurdpai Unid teriiletén
bejegyzett szervezetek részére nyijtja bizalmi szolgaltatasait, de nem zarja ki szolgaltatasaibdl mas
orszagok természetes és jogi személyeit sem, amennyiben azok elfogadjak a Hitelesités-szolgaltato
altal kovetett szabalyrendszert és a szolgaltatasok nyijtasdhoz sziikséges ellendrzések kelléen biz-
tonsagosan és gazdasagosan megvaldsithatok.

Fogyatékkal élék

A Hitelesités-szolgaltaté torekszik arra, hogy az altala nydjtott szolgaltatdsokhoz a lehetd legma-
gasabb szinvonalon biztositsa az egyenld esély(i hozzaférést.

A szolgaltatas esélyegyenloségének megteremtése érdekében minden lehetséges és ésszerli eszkodz
alkalmazasaval torekszik arra, hogy szolgaltatasai akaddlymentesen elérhetéek legyenek a fogya-
tékkal él6 személyek szamara is. Kiilondsen fontos szamara, hogy a fogyatékkal él6 iigyfelek a
fogyatékossaggal nem érintett ligyfelekkel azonos mindségii, specialis igényeikhez igazodd szolgal-
tatasban részesiilhessenek.

A Hitelesités-szolgaltatd az iigyfelekkel egylittmiikddve, a Szolgaltatdsi szabdlyzat altal meghataro-
zott keretek kozott torekszik a személyes igényeknek leginkabb megfeleld ligyintézési forma biz-
tositasara.

Teriileti hataly

A jelen Szolgaltatdsi szabalyzat az Eurdpai Unids jogon alapulva a magyar jog alapjan Magyarorsza-
gon nydjtott szolgaltatasokra vonatkozd konkrét kovetelményeket is tartalmaz.

A Hitelesités-szolgaltato kiterjesztheti a szolgaltatas teriileti hatdlyat, ez esetben a Szolgaltatdsi
szabalyzat el6irdasainak megfeleld, azoknal nem enyhébb kovetelményeket alkalmaz. A kilfoldi
Ugyfelek szamara nydjtott szolgéltatasok Szolgdltatdsi szabalyzattél eltérd részletes feltételeit
egyedi Szolgaltatasi szerz6désben szabalyozhatja.

A jelen Szolgaltatasi szabdlyzat szerint nydjtott szolgaltatds az egész vilagon elérhetd. A jelen
Szolgéltatasi szabdlyzat szerint kibocsatott Tandsitvanyok, visszavonasi allapot listak (CRL) vagy
OCSP valaszok érvényessége fiiggetlen attdl, hogy mely foldrajzi helyrdl igényelték azokat illetve
mely foldrajzi helyan kivanjak azokat felhasznalni.

A jelen Szolgaltatdsi szabalyzat szerint nydjtott szolgéltatas kizarélag a jelen dokumentumban,
valamint a Hitelesitési rendben leirtak szerint hasznélhaté fel.
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1.2.3. Biztonsagi szintek

A Hitelesités-szolgaltaté a vonatkozd koévetelmények figyelembevételével biztonsagi szinteket
hatarozott meg az aldbbiak szerint.

A Tandsitvany Alany autentikaciécié eréssége alapjan csokkené sorrendben:
e mindsitett Tandsitvanyok [M***%];

e nem mindsitett, e-Szignd Hitelesités Szolgaltatd altal kiadott I11. hitelesitési osztalyba tartozd
Tandsitvanyok [H****];

e nem mindsitett, e-Szignd Hitelesités Szolgaltatd altal kiadott Il. hitelesitési osztalyba tartozé
Tandsitvanyok [K****];
e nem mindsitett, nem e-Szignd Hitelesités Szolgaltaté altal kiadott Tandsitvanyok.

A hasznalt hordozd alapjan a biztonsag szerint csokkend sorrendben:

o Elektronikus alairdst létrehozé eszkézon kibocsatott Tandsitvanyok [***B*];
e Hardver kriptografiai eszk6zon kibocsatott Tandsitvanyok [***H*];

e egyéb médon, pl. szoftveresen kibocsatott Tandsitvanyok [¥**S*].

A két szempont figyelembevételével a Hitelesités-szolgaltato az alabbi Gsszesitett sorrendet allapi-
totta meg a biztonsag szerint csokkend sorrendben:

e mindsitett, Elektronikus alairast létrehozé eszkézon kibocsatott Tandsitvanyok [M**B*];
e mindsitett, Hardver kriptografiai eszkézon kibocsatott Tandsitvanyok [M**H*];
e mindsitett, egyéb médon, pl. szoftveresen kibocsatott Tandsitvanyok [M**S*];

e nem mindsitett, e-Szignd Hitelesités Szolgaltatod ltal kiadott I11. hitelesitési osztalyba tartozé
Tandsitvanyok [H**S*];

e nem mindsitett, e-Szignd Hitelesités Szolgaltatd altal kiadott Il. hitelesitési osztalyba tartozé
Tandsitvanyok [K**S*];

e nem mindsitett, nem e-Szignd Hitelesités Szolgaltaté altal kiadott Tandsitvanyok.

A Hitelesités-szolgaltaté az Ugyfelekkel valé kommunikacié sordn tdmogatja az elektronikus
csatornak hasznalatat és a lehetd legtobb ligy intézése soran lehetévé teszi az elektronikus alairas
hasznéalatat.

Altalanos szabaly, hogy a Tanusitvanyokkal kapcsolatos iigyek intézése soran az Ugyfél sajat alairé
Tandsitvanyat is hasznalhatja az elektronikus dokumentumok hitelesitésére, amennyiben annak
fenti lista szerinti biztonsagi besoroldsa nem alacsonyabb az lgyintézés ala es6é Tandsitvanyénal.

A Hitelesités-szolgaltaté egyedi elbiralas alapjan specidlis esetekben, egyes részfeladatok tekin-
tetében eltérhet a fenti lista szigor alkalmazasatdl (pl. a lll. hitelesitési osztalyba tartozé Tandsit-
vanyokhoz tartozé kezdeti személyes azonositdst Uj mindsitett Tandsitvany igénylése vagy a
meglévé modositdsa esetén az azonos azonositasi eljarasi szabalyok kovetkeztében elfogadja a

mindsitett Tandsitvanynal megkovetelt azonositasnak is).
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1.3. PKI szereplok

A jelen Szolgaltatasi szabdlyzat keretei kozott nyljtott szolgaltatasokat alkalmazéd kdzosség az
alabbiakbdél all:

e a Microsec e-Szigné Hitelesités Szolgaltatd,
e a Microsec e-Szigné Hitelesités Szolgaltaté Ugyfelei (EléfizetSk és Alanyok),
o FErintett felek,

e egyéb szereplok.

1.3.1. Hitelesités-szolgaltato

A Hitelesités-szolgaltaté adatai

Név: Microsec Szamitastechnikai Fejleszté
zartkorlien miikodé Részvénytarsasag
Cégjegyzékszam: 01-10-047218 Fovarosi Torvényszék Cégbirdsaga

Székhely: 1033 Budapest, Angel Sanz Briz it 13.

Telefonszam: (4+36-1) 505-4444

Telefax szam: (+36-1) 505-4445

Internet cim: https://www.microsec.hu, https://www.e-szigno.hu
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Ugyfélszolgalati iroda

A szolgaltatd egység neve:

Ugyfélszolgalati iroda:

Ugyfélszolgalati iroda nyitvatartasi ideje:

Ugyfélszolgalati iroda telefonszama:
Ugyfélszolgalati iroda email cime:

Visszavonasi kérelmek fogadasa:

A szolgaltatassal kapcsolatos informacidk elérése:

Panaszok bejelentésének helye:

[lletékes fogyasztovédelmi feliigyelGség:

[lletékes békéltets testiilet elérhetdsége:

A Szolgaltaté bemutatasa

A Microsec zrt. a 910/2014/EU rendelet [1] (tovabbiakban: elDAS) szerinti EU mindsitett bizalmi

szolgéaltaté.

A Microsec zrt. (illetve jogelddje, a Microsec Kft.) az elektronikus aldirassal kapcsolatos szolgél-
tatdsainak nydjtasat a 2001. évi XXXV. torvény [5] (tovabbiakban: Eat.) hatalya alatt inditotta

el:

e 2002. majus 30-t6l kezdve nyudjt az Eat. szerinti nem mindsitett elektronikus alairas
hitelesités-szolgaltatast, idObélyegzés szolgaltatast és alairds-létrehozd adat elhelyezése

e-Szign6 Hitelesités Szolgaltatd

1033 Budapest, Angel Sanz Briz at 13.,
Graphisoft Park Déli Teriiet, C épilet

munkanapokon  8:30-16:30 kozott
idopont egyeztetés alapjan

(+36-1) 505-4444
info@e-szigno.hu
visszavonas@e-szigno.hu
https://www.e-szigno.hu
Microsec zrt.

1033 Budapest, Angel Sanz Briz at 13.,
Graphisoft Park Déli Teriilet, C épiilet
Budapest Févaros Kormanyhivatal
gyasztovédelmi FelligyelGség

1052 Budapest, Varoshaz u. 7.

1364 Budapest, Pf. 144.

Budapesti Békéltet6 Testiilet

elozetes

Fo-

1016 Budapest, Krisztina krt. 99. lIl. em. 310.

Levelezési cim: 1253 Budapest, Pf.: 10.

alairas-létrehozd eszkézon szolgaltatast (regisztracios szam: MH 6834 1/2002);

e 2005. majus 15-t6l kezdve nyujt az Eat. szerinti mindsitett hitelesités-szolgaltatast, idébé-
lyegzés szolgaltatast és alairas-létrehozé adat elhelyezése alairas-1étrehozé eszkézon szolgal-

tatast;

e 2007. februar 1-t6l kezdve nyljt az Eat. szerinti mindsitett elektronikus archivélas szolgal-

tatast (a nyilvantartasba vételrdl sz6l6 hatarozat ligyiratszama: HL-3549- 2/2007).

2016. jalius 1-én az elDAS és az azt kiegészitd 2015. évi CCXXII torvény [9] hatédlybalépésével
eurdpai szinten egységesen megvaltozott az elektronikus alairassal kapcsolatos szolgaltatasok teljes

rendszere.
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" s

A Microsec 2016. jalius 1-jétdl nydjtja elDAS Rendelet szerinti nem mindsitett bizalmi szolgéltata-
sait, valamint elinditotta természetes személyek szamara az elDAS Rendelet szerinti mindsitett
alairé tanusitvanyok kibocsatasat.

A Microsec 2016. december 20-4tdl nydjtja az aldbbi elDAS Rendelet szerinti mindsitett bizalmi
szolgaltatasait:

e min0sitett elektronikus bélyegz6 tanuisitvanyok kibocsatasa
e mindssitett elektronikus idObélyegzés

e mindsitett elektronikus archivalas.

" s

Microsec 2019. januar 2-3tdl nydjtja az alabbi elDAS Rendelet szerinti mindsitett bizalmi szolgal-
tatast:

e minOsitett weboldal hitelesité tanisitvany kibocsatas.

Mindség és informacidbiztonsag

A Microsec kiemelten fontosnak tartja Ugyfelei elégedettségét. A magas szinvonalli szolgaltatasok
fenntartasa érdekében a Hitelesités-szolgaltaté 1ISO 9001 szabvanynak megfelelé mindségiranyitasi
rendszert izemeltet 2002. januar 23. 6ta. A szabvanynak valé megfelelést a Lloyd's Register Quality
Assurance tanusitotta.

A Microsec nagy figyelmet fordit az altala lzemeltetett rendszerek biztonsagara, ezért f6
tevékenységi teriiletein a ISO/IEC 27001-nek megfelel informacidbiztonsag-iranyitasi rendszert
(kordbban BS 7799) tzemeltet 2003. majus 19. 6ta. A szabvanynak valé megfelelést a Lloyd's
Register Quality Assurance tanusitotta.

A min0ségiranyitasi rendszer és az informacidbiztonsag-iranyitasi rendszer hatdkore kiterjed a Mic-
rosec altal nydjtott bizalmi szolgaltatasokra is.

A Microsec kétszintli kockazatelemzése az informacié technoldgiai kockazatokon tilmenden kiter-
jed a teljes szervezetre és az lzleti kockdzatokra is. A kockazatelemzés legalabb évente feliilvizs-
galatra keriil. A kockazatelemzés eredménye alapjan a Hitelesités-szolgaltaté

e intézkedéseket hoz a feltart sériilékenységek megsziintetésére, és/vagy

e elfogadja az azonositott maradvany kockazatokat a dontés indokainak rogzitésével.

A Hitelesités-szolgaltaté honlapjan minden érintett fél szamara elérhetdvé teszi Informacidbizton-
sagi Politikajat az alabbi linken:

https://www.microsec.hu/hu/biztonsagi-garanciak

Az Informacidbiztonsagi politika minden valtozasa ily médon keriil publikdldsra a web oldalon
keresztdl.

A Hitelesités-szolgaltatd a sziikséges mértékben tijékoztatja a harmadik feleket az Informéacidbiz-
tonsagi politika valtozasairdl, beleértve az elofizetOket, az érintett feleket, a tanisitd szervezeteket,
a feliigyel6 és egyéb hatdésagokat.

A Hitelesités-szolgaltaté azok bizalmas jellege miat nem hozza nyilvanossagra belsé Bizton-
sagi szabalyzatait. Alvallalkozét, szerzGdéses partnereit és az egyéb érintett feleket a szerzddés
megkotésekor a szitkséges mértékben tajékoztatja a rajuk vonatkozd biztonsagi szabalyokrdl.
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Hitelesités-szolgaltatast nyujté tizletag

A Microsec szervezetén belll 6nallé Gzleti egységként m(ikddé e-Szignd Hitelesités Szolgaltatd
latja el a Tandsitvanyok el6allitdsat és menedzsmentjét, a tandsitvanytar és tandsitvany-vissza-
vonasi allapot informacidk kozzétételét, az Elektronikus aldirast létrehozé eszk6zok menedzselését
és rendelkezésre bocsatasat, valamint az online tandsitvany-allapot szolgaltatast. A szabalyzatok
menedzselésével kapcsolatos feladatokat is ez a szervezeti egység latja el. Az e-Szigné Hite-
lesités Szolgaltatd rendelkezik sajat Regisztrdlé szervezettel.

Szolgaltatasok

A Hitelesités-szolgaltaté az  aldbbi  szolgaltatasokat nyljthatja az ElSfizet6 szamara jelen
Szolgaltatdsi szabalyzat keretében:

e nem elDAS szerinti tanisitvanyok kibocsatasa

A(z) nem elDAS szerinti tanusitvanyok kibocsatasa szolgaltatas

A Hitelesités-szolgaltaté nem elDAS szerinti tanisitvanyok kibocsatdsa szolgiltatds nyijtasa
érdekében az Elbfizetbvel Szolgaltatasi szerzédést kot, amelynek keretében az Eldfizets altal
meghatérozott Alanyok szdmara Tandsitvany(oka)t bocsat ki. A Tandsitvany hitelesen ésszekap-
csolja az azonositott Alany adatait és az altala birtokolt magankulcshoz tartozé nyilvanos kulcsot.

Egy Szolgaltatasi szerz8dés keretében tobb Alanynak és tébb Tandsitvany is kibocsathatd.

Az érvényes elOfizetéssel rendelkezd IgénylS a kdvetkez6 miiveleteket kezdeményezheti:

e az Igényl6 Tandsitvanyt igényelhet a Hitelesités-szolgaltatotdl, a Tandsitvany kibocsatasa
valamely Hitelesitési rend vagy rendek szerint torténik;

e az Igényl kérheti a Tandsitvanya visszavonasat;

e az Igénylé kérheti a Tandsitvanya felfliggesztését, illetve visszaallitasat.

Az Elbfizetd is kérheti a hozza tartozé Alany Tandsitvanyanak felfliggesztését, visszaallitasat vagy
visszavonasat. Ezen miiveleteket az El6fizets altal erre feljogositott és a Hitelesités-szolgaltatonal
bejelentett (n. Szervezeti iigyintézd is kérheti.

A Hitelesités-szolgaltaté a kibocsatott Tandsitvanyok visszavonasi allapotat tartalmazé Tandsit-
vany visszavonasi listakat nyilvanosan elérhetové teszi. A Hitelesités-szolgaltaté magat a Tandsit-
vanyt is nyilvanossagra hozza az Igényl6 hozzajarulasa alapjan. A felfiiggesztett, a visszavont és
a lejart Tandsitvany érvénytelen.

A Hitelesités-szolgaltaté a rendszerének tesztelése céljabdl teszt tanUsitvanyokat is kibocsat. A
teszt tandsitvanyokhoz nem flizédik semmilyen joghatas.

A Hitelesités-szolgaltaté kilon kérésre egyedi elbiralas alapjan az éles rendszerében is kibocsathat
ingyenes Tandsitvanyokat tesztelési célbdl. Az ily médon kibocsatott Tandsitvanyok hasznélata
soran kilonds gondossaggal kell eljarni, mert azokhoz az éles Tandsitvanyokkal megegyez6
joghatas tarsul.

21



1 BEVEZETES SZSZ-FOK-UNI 2.17

Tanasitvanyfajtak

A jelen Szolgaltatasi szabdlyzatban tdmogatott Hitelesitési rendeket az 1.2.1. fejezet mutatja be.
Az alkalmazott Hitelesitési rend azonositéja minden esetben feltiintetésre kerll a Tandsitvany
"Certificate Policies" mezejében.

Az e-Szigné Hitelesités Szolgaltaté tdbb kiildnbdzé tandsitvanyfajtat kinal Ugyfelei részére, ame-
lyek foképp az altaluk hitelesen az Alanyhoz kotott adatok és tulajdonsagok korében térnek el:

e Szervezeti tandsitvanyrdl beszéliink, ha a Tandsitvdny alanya Szervezet, a Szervezet
irdnyitasa alatt all6 eszkdz, vagy ha a Tandsitvany egy természetes személy Alany valamely
Szervezethez vald tartozasat mutatja. llyen esetben a Tandsitvany "O" mezejében a Szer-
vezet neve feltlintetésre keriil. Az ilyen Tandsitvany kizardlag az adott Szervezet Aaltal
meghatarozott médon hasznalhaté.

Természetes személy szdmara kibocsatott Szervezeti tandsitvany esetén a "Title" mezdben
tovabbi korlatozasok szerepelhetnek a Tandsitvany hasznalhatésidgaval kapcsolatban.

e Hivatashoz kapcsolédé tandsitvanyrdl akkor beszéliink, ha a Tandsitvany nem Szervezeti
tanusitvany és a Tandsitvany "Title" mezeje tartalmazza a természetes személy Alany hi-
vatasat vagy titulusat.

e Automata tandsitvanyrdl beszéliink, ha a Tandsitvanyban az Alany adatai kozott feltiin-
tetésre keriil az informatikai eszkéz (alkalmazas, rendszer) elnevezése is, amely segitségével
az Alany a Tandsitvanyt hasznalja.

e Alneves Tandsitvanyrél beszéliink, ha a Tandsitvanyban nem az Alany valédi, a Hitelesités-
szolgdltatd altal ellendrzott neve szerepel. Az dlneves Tandsitvdnyokban a kért elnevezés a
"Pseudonym" mezdben keril feltiintetésre, és a "CN" mezdben feltiintetésre keriil, hogy a
Tandsitvany alnevet tartalmaz.

e Személyes Tandsitvanyrdl akkor beszélhetiink, ha a Tandsitvany sem "O", sem "Title" mez6t
nem tartalmaz. llyen csak természetes személyek szamara keriil kibocsatasra.

Az e-Szign6 Hitelesités Szolgaltatdé mind természetes személyek, mind jogi személyek szdmara bo-
csat ki Tandsitvanyokat. Jogi személyek szamara igényelt Tandsitvanyok esetében a képviseletre
jogosult természetes személynek vagy az altala meghatalmazott személynek kell eljarnia a Tandsit-
vany lgyében.

Teszt tanusitvanyok

A Hitelesités-szolgaltaté — egyrészt sajat rendszerének tesztelése céljabdl, masrészt azért, hogy
harmadik felek tesztelhessék a szolgaltatasokat — teszt tandsitvanyokat is kibocsat. A teszt tanusit-
vanyokhoz semmilyen joghatads nem tartozik, és a Hitelesités-szolgaltaté sem kibocsatasukért, sem
felhasznalasukért, sem a hozzajuk kapcsolddé szolgaltatasok rendelkezésre allasaért nem vallal fele-
[Gsséget.

A Hitelesités-szolgaltaté az éles szolgéltatast nyijté legfelsd szintli (gyokér) Hitelesitd egység alatt
nem bocsat ki teszt tandsitvanyt.

A teszt tanisitvanyok kibocsatdsa a kiilon erre a célra létrehozott és lizemeltetett "Microsec e-
Szigno Test Root CA 2008" gyokér alatt torténik.
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A Hitelesités-szolgaltaté a teszt tandsitvanyokat a "Certificate Policies" mezOben is jelzi az alab-
biak szerint (lasd 7.1.2):

e a2z 1.3.6.1.4.1.21528.2.1.1.9 OID-t tiinteti fel a Tandsitvanyban Hitelesitési rendként, vagy
e 2z1.3.6.1.4.1.21528.2.1.1.100 OID-t tiinteti fel a Tandsitvanyban Hitelesitési rendként, vagy

e semmilyen Hitelesitési rendet nem tiintet fel a Tandsitvanyban.

Hitelesitd egységek

Az aldbbiakban az e-Szigndé Hitelesités Szolgaltatd rendszerében megjelend, jelen Szolgaltatdsi
szabalyzat hatalya ala tartozd Hitelesits egységeit mutatjuk be. A Hitelesités-szolgaltaté tandsit-

csz

https://e-szigno.hu/szolgaltatoi-tanusitvanyok.html

weboldalon taldlhaté tovabbi informacié.

Aktiv, SHA-256 alapi RSA hierarchia

e "Microsec e-Szigno Root CA 2009" — Gydkér hitelesitd egység
SHA-256 alapi Tandsitvdnyokat bocsat ki a Hitelesités-szolgdltaté Hitelesité egységei
részére. E Hitelesitd egység Onhitelesitett tandsitvannyal (SHA-256 alapi) rendelkezik.

e "Advanced Class 3 e-Szigno CA 2009"

Ezen egység kizardlag a |Ill. hitelesitési osztdly szerint bocsdt ki nem Kdédaldiré
tanusitvanyokat természetes és nem természetes személyek részére. A "Microsec e-
Szigno Root CA 2009" hitelesiti feltl. Ezen egység nem bocsat ki alneves Tandsitvanyt.

E Hitelesité egység kibocsathat az Idobelyegzes szolgaltatok Id6bélyegzé egységei szamara
specialis felhasznalasa idobélyegzd Tandsitvanyokat is.
e "Advanced CodeSigning Class3 e-Szigno CA 2016"

Ezen egység kizardlag a Ill. hitelesitési osztaly szerint bocsat ki Kédalairé tandsitvanyokat
természetes és nem természetes személyek részére. A "Microsec e-Szigno Root CA 2009"
hitelesiti felll. Ezen egység nem bocsat ki alneves Tandsitvanyt.

e "Advanced Class 2 e-Szigno CA 2009"

Ezen egység a Il. hitelesitési osztaly szerint bocsatott ki Tandsitvdnyokat természetes és
nem természetes személyek részére 2016. jinius 30-ig. A "Microsec e-Szigno Root CA 2009"
hitelesiti felil. Ezen egység nem bocsatott ki dlneves Tandsitvanyt.

e "Advanced elDAS Class2 e-Szigno CA 2016"

Ezen egység a Il. hitelesitési osztdly szerint bocsat ki nem Kédaladiré tandsitvanyokat
természetes és nem természetes személyek részére 2016. jalius 1-tél. A "Microsec e-
Szigno Root CA 2009" hitelesiti feltl. Ezen egység nem bocsat ki alneves Tandsitvanyt.
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e "Advanced CodeSigning Class2 e-Szigno CA 2016"
Ezen egység a Il. hitelesitési osztaly szerint bocsat ki Kédaldiré tandsitvanyokat természetes
és nem természetes személyek részére. A "Microsec e-Szigno Root CA 2009" hitelesiti feldl.
Ezen egység nem bocsat ki dlneves Tandsitvanyt.

e "Advanced Pseudonymous e-Szigno CA 2009"

Ezen egység a Il. és a Ill. hitelesitési osztdly szerint bocsat ki dlneves Tandsitvanyokat
természetes személyek részére. A "Microsec e-Szigno Root CA 2009" hitelesiti feliil.

Jelenleg nincs hasznalatban.

o OCSP vélaszaddk

Minden SHA-256 alapu tanusitvannyal rendelkezé Hitelesits egység kiilon, dedikalt OCSP
valaszad6 egységet hitelesit feliil, amely az adott Hitelesit6 egység altal kibocsatott Tandsit-
vanyok visszavonasi allapotara vonatkozdan ad vélaszt. Az OCSP valaszadé egységek neve
az adott Hitelesité egység neve mogott az "OCSP Responder" széveget tartalmazza. Az
OCSP viélaszaddk Tandsitvanyaban "OCSPSigning" kiterjesztett kulcshasznalat szerepel.

A Hitelesités-szolgaltaté alabbi Hitelesits egységei kozigazgatasi céll felhasznalasra bocsatanak
ki Tandsitvanyokat:

e "Signature KET e-Szigno CA 2009"
Produktiv nem mindsitett Hitelesité egység, kozigazgatasi feladatok ellatasara hasznalhaté
nem mindsitett Tandsitvdnyokat bocsat ki. A KGYHSZ hitelesiti feliil.

e "Class3 KET e-Szigno CA 2018"

Produktiv nem minGsitett Hitelesité egység, kozigazgatasi feladatok ellatdsara hasznal-
haté nem minGsitett Tandsitvanyokat bocsat ki. A KGYHSZ és a "Microsec e-
Szigno Root CA 2009" hitelesiti felil.

A fenti egységek SHA-256 alapi tanisitvannyal rendelkeznek, és SHA-256 alapl Tandsitvanyokat,
illetve OCSP vélaszokat bocsatanak ki. A fenti hierarchidban minden szolgaltatéi  kulcs RSA
alapu és legalabb 2048 bites.

A fenti hierarchidban kibocsatott valamennyi végfelhasznaléi Tandsitvany legaldbb 2048 bites RSA
vagy legalabb 256 bites ECC kulcsot hasznal.

Legajabb, ECC alapu hierarchia

e "e-Szigno Root CA 2017" — Gydkér hitelesitd egység

ECC alapd Tandsitvanyokat bocsat ki a Hitelesités-szolgaltaté Hitelesité egységei részére.
E Hitelesitd egység onhitelesitett tanudsitvannyal (ECC alapt) rendelkezik.

e "e-Szigno TSA CA 2017"

Produktiv minssitett Hitelesité egység idObélyegzé szolgaltatdi Tandsitvanyokat bocsat ki,
a "Microsec e-Szigno Root CA 2009" és az "e-Szigno Root CA 2017" hitelesiti feldl.
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e "e-Szigno TSA CA 2020"

Produktiv minssitett Hitelesitsé egység idObélyegzé szolgaltatdi Tandsitvanyokat bocsat ki,
a "Microsec e-Szigno Root CA 2009" és az "e-Szigno Root CA 2017" hitelesiti felil.

e "e-Szigno Class3 CA 2017"
Ezen egység kizardlag a Ill. hitelesitési osztaly szerint bocsat ki nem Kdédaldiré tandsit-

vanyokat természetes és nem természetes személyek részére. Az "e-Szigno Root CA 2017"
hitelesiti feliil. Ezen egység nem bocsat ki alneves Tandsitvanyt.

e "e-Szigno Class3 CodeSigning CA 2020"

Ezen egység kizardlag a Ill. hitelesitési osztaly szerint bocsat ki Kédalairé tandsitvanyokat
természetes és nem természetes személyek részére. Az "e-Szigno Root CA 2017" hitelesiti
feliil. Ezen egység nem bocsat ki alneves Tandsitvanyt.

e "e-Szigno Class2 CA 2017"

Ezen egység a Il. hitelesitési osztaly szerint bocsat ki nem Kédalairé tandsitvanyokat ter-
mészetes és nem természetes személyek részére. Az "e-Szigno Root CA 2017" hitelesiti feliil.
Ezen egység nem bocsat ki alneves Tandsitvanyt.

e "e-Szigno Class2 CodeSigning CA 2020"
Ezen egység a Il. hitelesitési osztaly szerint bocsat ki Kédaldiré tandsitvanyokat természetes

és nem természetes személyek részére. Az "e-Szigno Root CA 2017" hitelesiti feldl. Ezen
egység nem bocsat ki alneves Tandsitvanyt.

e "e-Szigno Pseudonymous CA 2017"

Ezen egység a Il. és a Ill. hitelesitési osztdly szerint bocsat ki dlneves Tandsitvanyokat
természetes személyek részére. Az "e-Szigno Root CA 2017" hitelesiti felil.

Jelenleg nincs hasznalatban.

o OCSP vélaszaddk

Minden ECC alapi tandsitvannyal rendelkezé Hitelesité egység kildon, dedikalt OCSP
valaszado egységet hitelesit feliil, amely az adott Hitelesité egység altal kibocsatott Tandsit-
vanyok visszavondsi allapotara vonatkozdan ad vélaszt. Az OCSP vélaszad6 egységek neve
az adott Hitelesitd egység neve mogdtt az "OCSP Responder" szdveget tartalmazza. Az
OCSP vaélaszaddk Tandsitvanyaban "OCSPSigning" kiterjesztett kulcshasznalat szerepel.

A fenti egységek mindegyike 256 bites ECC alapd tandsitvannyal rendelkezik.

A fenti hierarchidban kibocsatott valamennyi végfelhasznaléi Tandsitvany legaldbb 2048 bites RSA
vagy legalabb 256 bites ECC kulcsot hasznal.

Régi, SHA-1 alapu RSA hierarchia

A Hitelesités-szolgaltaté korabban a "Microsec e-Szigno Root CA" Hitelesité egysége alatt SHA-1
alapu Tandsitvanyokat bocsatott ki. E hierarchia szerint a Hitelesités-szolgaltaté mar nem bocsat
ki Tandsitvanyokat. Az SHA-1 alapi hierarchidjat a Hitelesités-szolgaltaté a kordbban  kiadott
Tandsitvanyok ellendrizhetésége érdekében tovabbra is fenntartja. E hierarchidban a kovetkezd
Hitelesits egységek szerepelnek:
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e "Microsec e-Szigno Root CA"

Gyokér hitelesitd egység, amely SHA-1 alapl Tandsitvanyokat bocsatott a Hitelesités-
szolgaltaté Hitelesité egységei szamara. E Hitelesité egység Onhitelesitett tandsitvannyal
rendelkezik.

e "Advanced e-Szigno CA3"
Ezen egység kizardlag a lll. hitelesitési osztaly szerint bocsatott ki Tandsitvanyokat ter-
mészetes személyek és automatdk részére. Ezen egység nem bocsatott ki alneves Tandsit-
vanyt. A "Microsec e-Szigno Root CA" hitelesitette feliil.

e "Advanced e-Szigno CA2"

Ezen egység a Il. hitelesitési osztaly szerint bocsatott ki Tandsitvanyokat természetes szemé-
lyek és automatak részére. Ezen egység bocsatotta ki a Ill. hitelesitési osztdlyba tartozé
alneves Tandsitvanyokat is. A "Microsec e-Szigno Root CA" hitelesitette feliil.

e "Signature e-Szigno CA6"
Ezen egység kizardlag kozigazgatasi hitelesitési rendeknek megfelelé nem mindsitett Tandsit-
vanyokat bocsatott ki, ezen egységet a KGYHSZ hitelesitette fellil.

e "Microsec e-Szigno Server CA"

A "Microsec e-Szigno Root CA", illetve a KGYHSZ hitelesitette feliil. Ezen Hitelesité egy-
ség hitelesitette feliil az idObélyegzé egységeket, illetve kozigazgatasi hitelesitési rendeknek
megfelelé Tandsitvanyokat bocsatott ki automatak szamara.

o |dobélyegz6 egységek,

amelyeket a "Microsec e-Szigno Server CA" hitelesitett feliil. Az e-Szigné Hitelesités Szol-
galtatdé ezen egységek magankulcsaival bocsatotta ki az SHA-1 alapld nem mindsitett
idébélyegzoket. Az idébélyegzb egységek Tandsitvanyai "timeStamping" kiterjesztett kulcs-
hasznélatot tartalmaznak.

e "e-Szigno OCSP CA" (6nhitelesitett)
Az OCSP viélaszadé tanusitvanyat kibocsatd Hitelesits egység.

e "Advanced e-Szigno OCSP Responder"
OCSP viélaszadé — az "e-Szigno OCSP CA" hitelesitette felil.

A Hitelesités-szolgaltaté SHA-1 alap( rendszerének koztes Hitelesité egységei "zaré CRL"-t bo-
csatottak ki.

Szolgaltatéi Gyokér tandsitvanyok kozzététele

A Hitelesités-szolgéltaté a "Microsec e-Szigno Root CA" és az "e-Szigno OCSP CA" Gydkér
tandsitvanyanak lenyomatat a Magyar Nemzet 2005. jilius 21-i szamaban, a "Microsec e-
Szigno Root CA 2009" Gydkér tandsitvanyanak lenyomatat az Expressz 2010. jlnius 17-ei
szdmaban tette kozzé.

Valamennyi Gy6kér tandsitvany elérhetd az e-Szignd Hitelesités Szolgaltaté honlapjan keresztiil.
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e A "Microsec e-Szigno Root CA" Gydkér tandsitvanyanak SHA-1 lenyomata:
23 88 c9 d3 71 cc 9e 96 3d ff 7d 3c a7 ce fc d6 25 ec 19 0d,
ugyanezen Gyékér tanusitvany SHA-256 lenyomata:
32 7a 3d 76 la ba de a0 34 eb 99 84 06 27 5¢c bl a4 77 6e fd ae 2f df 6d
01 68 ea 1c 4f 55 67 dO

e Az "e-Szigno OCSP CA" Gydkér tandsitvanyanak SHA-1 lenyomata:
56 2c 85 B5b 9c d9 be Oe 64 e6 £7 95 86 24 95 al 09 3e f1 68,
ugyanezen Gyékér tanusitvany SHA-256 lenyomata:
15 a9 45 a5 e4 92 c8 6¢c 3e 4e Oe ab 81 4c 9c 43 b0 4f 2e¢ a6 83 la 64 6¢
37 8c d2 bl 82 05 aa 89

e A "Microsec e-Szigno Root CA 2009" Gyékér tandsitvanyanak SHA-1 lenyomatal:
89 df 74 fe 5c f4 0f 4a 80 f9 e3 37 7d 54 da 91 el 01 31 8e,
ugyanezen GydSkér tandsitvany SHA-256 lenyomata:
3c bf 81 fe ab fa b8 2c 64 bf a2 ea ec af cd e8 e0 77 fc 86 20 a7 ca eb
37 16 3d £3 6e db £3 78

e Az "e-Szigno Root CA 2017" Gyékér tandsitvanyanak SHA-1 lenyomata:
89 d4 83 03 4f 9e 9a 48 80 5f 72 37 d4 a9 a6 ef cb 7c 1f di,
ugyanezen GySkér tandsitvany SHA-256 lenyomata:
be bO Ob 30 83 9b 9b c3 2¢c 32 e4 44 79 05 95 06 41 £f2 64 21 bl 5e dO 89
19 8b 51 8a e2 ea 1b 99

A "Microsec e-Szigno Root CA" Gydkér tandsitvanyat tartalmazzak illetve terjesztik az alabbi
megbizhatétanisitvany-tarak:

e Microsoft Windows tandsitvanytar,
e Network Security Services (NSS) tanusitvanytar,
e Google Android v2.3 (Gingerbread) véaltozatatdl,

A lejart Gyokér tandsitvany fokozatosan kivezetésre keriil a tanusitvanytarakbdl.

A "Microsec e-Szigno Root CA 2009" Gyékér tandsitvanyét tartalmazzak illetve terjesztik az
aldbbi megbizhatétandsitvany-tarak:

'Ugyanezen gydkér (trust anchor) kordbban masik tanisitvannyal miikodétt. A korabbi Gyokér tandsitvany
SHA-1 lenyomata:
a6 5c b4 73 3d 94 ab c8 65 a8 64 64 7c 2c 01 27 2c 89 bl 43,
és az SHA-256 lenyomata:
8e 8c 6e bf 77 dc 73 db 3e 38 e9 3f 48 03 e6 2b 6b 59 33 be b5 le e4 15 2f 68 d7 aa 14 42 6b
31.
E lenyomatokat a Hitelesités-szolgaltaté a Magyar Hirlap 2009. janius 22-i szdmaban tette kdzzé.
Ugyanezen gyokérnek |étezett egy még korabbi tandsitvanya is, ami sosem keriilt publikalasra nyomtatott sajtéban,
azonban publikalasra kerilt a Microsec e-Szigné alairas létrehozd és ellendrzé program korai verzidiban. Ezen
legelsé Gydkér tandsitvany SHA-1 lenyomata:
59 32 E2 00 30 OB AE 8D D7 9D 28 E5 AE 9D BO 05 50 3E 3B 8F,
és az SHA-256 lenyomata:
72 F9 AF 21 58 18 1B AF 16 D6 OC 9B 4E 6F 4B D7 CA 8D 23 41 AD 48 AF DB 67 CB 4C 83 32 D5 46
F6.

A gydkér kordbbi Gydkér tandsitvanyai szerint ellenérzott Tandsitvanyok és aladirdsok szintén érvényesnek
tekinthetdk.
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Microsoft Windows tandsitvanytar,

Network Security Services (NSS) tandsitvanytar,

Google Android v2.3 (Gingerbread) véaltozatatdl,

Apple iOS 7.1.2 valtozatatdl.

e Apple Mac OS X 10.9.4 valtozatatdl.

Az "e-Szigno Root CA 2017" Gyékér tanisitvany bejelentése és elfogadtatasa a megbizhatétanisit-
vany-tarakba folyamatban van.

A "e-Szigno Root CA 2017" Gydkér tandsitvanyat mar tartalmazzak illetve terjesztik az alabbi
megbizhatétandsitvany-tarak:

o Network Security Services (NSS) tandsitvanytar 3.54 verzi6tdl.

Tovabbi informéacié a
https://e-szigno.hu/bongeszo-tamogatas.html

oldalon talalhaté arrél, hogy mely mas bongészéprogramokban és tandsitvanytarakban szerepelnek
alapértelmezetten a Hitelesités-szolgaltaté Gydkér tandsitvanyai.

A Hitelesités-szolgaltaté tobbi sajat Tandsitvanya az onhitelesitett Gydkér tandsitvanyok alapjan
ellendrizhetd, ezért ezen Tandsitvanyokat a Hitelesités-szolgaltaté csak a honlapjan teszi kozzé.
Amennyiben — jogszabdly, vagy hitelesités-szolgaltaték kozotti szerzédés vagy kolcsonds mege-
gyezés keretében — a Hitelesités-szolgaltaté egyes Hitelesité egységei szamara mas hitelesités-
szolgaltaté is bocsat ki Tandsitvanyt, a Hitelesités-szolgaltaté ezen Tandsitvanyokat is kdzzéte-
heti honlapjan. A Hitelesités-szolgaltaté szamara ilyen mddon kibocsatott Tandsitvanyok esetén
a Hitelesités-szolgaltato vallalja, hogy a Hitelesités-szolgaltatét felil- vagy kereszthitelesité masik
szolgaltatd hitelesitési rendjét betartja, és az ezen tandsitvannyal kapcsolatban benne foglaltakat
magara nézve kotelezének ismeri el.

A szolgaltatéi Tandsitvanyok lejarta elott a Hitelesités-szolgaltaté Gj szolgaltatdi kulcsokat gene-
ral, illetve U Hitelesit6 egységeket indit, és megteszi a sziikséges |épéseket, hogy a szolgaltatdi
Tandsitvanyok valtozasa ne veszélyeztesse a szolgaltatasok folytonossagat.

Lancolt hitelesités-szolgaltatas

A Hitelesités-szolgaltato jogosult lancolt hitelesités-szolgaltatast nydjtani, amelynek keretében a
Hitelesités-szolgaltaté valamely Hitelesité egysége Tandsitvanyt bocsat ki egy masik hitelesités-
szolgaltat6 (tovabbiakban: felilhitelesitett hitelesités-szolgéltatd) iranyitasa alatt all6 Hitelesité
egység szamara.
Ezen felllhitelesités a kovetkez6 feltételekkel torténik:
o A felilhitelesitett hitelesités-szolgaltatoval a Hitelesités-szolgaltaté szerzodést kot, a felil-
hitelesités pontos feltételeit e szerz6dés szabalyozza. A feliilhitelesitett hitelesités-szolgaltatd

maga kot szerzédést a hozza tartozé Ugyfelekkel, e szerzédésben a feliilhitelesitett hitelesités-
szolgaltatd jelenik meg hitelesités-szolgaltatoként.
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A Hitelesités-szolgaltaté teljes felel0sséget vallal a lancolt hitelesités-szolgaltatd
tevékenységéért.

o A felilhitelesitett hitelesités-szolgaltatd kizarélag valamely jél definialt kor részére bocsathat
ki Tandsitvanyt.

e A fellilhitelesitett hitelesités-szolgaltatonak nyilvanossagra kell hoznia a hitelesitési rendjét,
és e hitelesitési rend szerint kell mikodnie.

e A Hitelesités-szolgaltaté jogosult rendszeresen ellenérizni a feliilhitelesitett szolgaltatd
miikodését.

o A Hitelesités-szolgaltaté visszavonja a felllhitelesités soran kibocsatott Tandsitvanyt, a-
mennyiben a felllhitelesitett hitelesités-szolgaltaté nem felel meg sajat hitelesitési rendjének,
vagy amennyiben a feliilhitelesitett hitelesités-szolgaltaté jelzi, hogy a feliilhitelesitett szol-
galtatdi kulcsa kompromittalédott.

e Amennyiben a Hitelesités-szolgaltaté mas hitelesités szolgaltatd szdmara bocsat ki szolgal-
tatéi Tandsitvanyt, ezt bejelenti a Nemzeti Média- és Hirkozlési Hatésagnak. Amennyiben
a feltlhitelesitett szolgaltatd belfoldi és nyilvanos korben hasznalhaté Tandsitvanyokat bo-
csat ki, a felllhitelesitett szolgaltaté koteles a feliilhitelesitést bejelenteni a Nemzeti Média-
és Hirkozlési Hatésagnak, és koteles kérni a nyilvantartasba vételét (amennyiben még nem
szerepel a Nemzeti Média- és Hirkozlési Hatésag nyilvantartdsdban). Mas, alarendelt szol-
galtatasként nydjtott elektronikus aldirassal kapcsolatos szolgéltatasokra (pl. id8bélyegzés)
is ennek megfelelé szabalyok vonatkoznak.

1.3.2. Regisztral6 szervezetek

A Hitelesités-szolgaltaté a regisztraciot, a Tandsitvanyok kibocsatasaval kapcsolatos egyéb felada-
tokat, valamint a tovabbi tanisitvany menedzsment feladatokat kdzpontilag, a sajat szervezetén
belil mikod6 Ggyfélszolgalati iroda keretében valdsitja meg.

Az iroda feladatai:
e a végfelhasznaléi Tandsitvanyokban feltiintetett Alany regisztracidja,
e a Tandsitvanyok kibocsatasdhoz kapcsolédd adminisztracids és regisztracids tevékenység,

o az Ugyfelekkel valé kapcsolattartas (kérdések, bejelentések, kérelmek és panaszok fogadasa,
valamint feldolgozasidnak kezdeményezése),

e tandsitvany miiveletek (visszavonas, felfiiggesztés, visszadllitds, tandsitvany megujitas,
tandsitvany médositas és kulcscsere) elvégzése.

A Hitelesités-szolgaltaté altal iizemeltetett Ggyfélszolgalati iroda fogadja a kiilonb6z6 tandisitvany
miiveletekre vonatkozd kérelmeket és kezdeményezi azok feldolgozasat.

A Regisztralé szervezet a kovetkezd helyeken végezhet regisztracids tevékenységet:
e a Hitelesités-szolgaltaté tgyfélszolgalati irodajaban;
e a Regisztralé szervezet munkatarsai kiszallhatnak az Ugyfelekhez, és a helyszinen mobil

regisztracids tevékenységet végezhetnek a Hitelesités-szolgaltaté belsé szabalyzatai szerint.
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1.3.3. Ugyfelek

A Hitelesités-szolgaltaté altal nyujtott szolgaltatasok Ugyfelei:

o Eléfizets

Szolgaltatasi szerz6dést két a Hitelesités-szolgaltatéval

elfogadja az Altaldnos Szerzédési Feltételeket,

meghatarozza az Igénylék korét,

kijeldlhet Szervezeti iigyintézket,

felelos a szolgaltatas igénybevételével kapcsolatos dijak megfizetéséért.
e Alany

— a Hitelesités-szolgaltaté az Alany szdméara bocsatja ki a Tandsitvanyt.

1.3.4. Erintett felek

Az Erintett fél nem feltétleniil &ll szerzddéses viszonyban a Hitelesités-szolgaltatéval. A
tevékenységére vonatkozd ajanlasokat a Szolgdltatdsi szabdlyzat 4.5.2, 4.9.6, 9.6.4 és 9.9.3 fe-
jezetei és az abban megnevezett egyéb szabalyzatok tartalmazzak.

A Hitelesités-szolgéltaté az Erintett féllel elsésorban az internetes honlapon keresztiil tart kap-
csolatot.

1.3.5. Egyéb szereplok

A megfeleléség értékelést végzo fliggetlen auditor.
A szolgaltatas feliigyeletét ellatd hatdsag.

Amennyiben a Tandsitvdny egy Szervezet tevékenységének érdekében torténd felhasznalas céljabdl
keril kibocsatasra az Alany részére (természetes személy szamara kibocsatott Szervezeti tandsit-
vany), akkor a Képviselt szervezet a széban forgd Szervezet, amely szintén megjelolésre keriil a
Tandsitvanyban. A Hitelesités-szolgaltato a Képviselt szervezettel nem feltétleniil all szerz6déses
viszonyban, de a Hitelesités-szolgdltaté Szervezeti tandsitvdnyt ezen Szervezet hozzéjarulasa
nélkiil nem bocsathat ki. A Hitelesités-szolgaltaté a Képviselt szervezet kérésére a Tandsitvanyt
felfiiggesztheti illetve visszavonhatja.

1.4. A tandsitvany felhasznalhatésaga
1.4.1. Megfelel6é tanusitvany hasznalat

A Hitelesités-szolgaltaté altal jelen Szolgaltatdsi szabalyzat alapjan kibocsatott végfelhasznaloi
Tandsitvanyokhoz tartozé magankulcsok kizarélag a Tandsitvanyban a Hitelesités-szolgaltato
altal bedllitott attribitum értékek, a Hitelesitési rend és a Szolgaltatasi szabalyzat altal meghataro-
zott célra hasznalhatdak fel. A felhasznalasi cél jellemzéen lehet titkositids vagy autentikaciécid,
de a konkrét felhasznalasi céltdl fiiggben ezeken belill is lehetnek eltérések a beallitott attribdtum
értékekben (lasd: 6.1.7. fejezet).
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1.4.2. Tiltott tanasitvany hasznalat

A jelen Szolgaltatdsi szabalyzat alapjan kibocsatott Tandsitvdanyokat, illetve a hozzajuk tartozd

magankulcsokat

a Tandsitvanyban a Hitelesités-szolgaltaté altal bedllitott attribdtum értékek,

a Hitelesitési rend és a Szolgdltatdsi szabdlyzat altal meghatarozottdl eltéré célra felhasznalni

tilos.
1.5. A dokumentum adminisztralasa
1.5.1. A dokumentum adminisztracios szervezete

c sz

Jelen Szolgaltatasi szabalyzat adminisztraciéjat ellatd szervezet adatai az aldbbi tiblazatban

talalhatok:

Szervezet neve

Microsec e-Szigné Hitelesités Szolgéltatd

Szervezet cime

Magyarorszag, H-1033 Budapest, Angel Sanz Briz at 13.

Telefonszam

+36 1 505-4444

Fax szam +36 1 505-4445
Email cim info@e-szigno.hu
1.5.2. Kapcsolattart6 személy

Jelen Szolgdltatdsi szabalyzattal kapcsolatos kérdésekben kdzvetlenil az alabbi személyhez lehet

fordulni:
Kapcsolattartd

Folyamatszervezés részleg vezetdje

Szervezet neve

Microsec zrt.

Szervezet cime

Magyarorszag, H-1033 Budapest, Angel Sanz Briz at 13.

Telefonszam

+36 1 505-4444

Fax szdm +36 1 505-4445
Email cim info@e-szigno.hu
1.5.3. A Sczolgaltatasi szabalyzat Hitelesitési rendnek valé megfeleloségéért felel6s

személy/szervezet

A jelen Szolgdltatdsi szabalyzatnak a
megfelelségéért felelés személy:

benne meghivatkozott Hitelesitési rendnek vald

Felelos

Folyamatszervezés részleg vezetdje

Szervezet neve

Microsec zrt.

Szervezet cime

Magyarorszag, H-1033 Budapest, Angel Sanz Briz at 13.

Telefonszam

+36 1 505-4444

Fax szdm

+36 1 505-4445

Email cim

info@e-szigno.hu
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1.5.4. A Szolgaltatasi szabalyzat elfogadasi eljarasa

A Szolgaltatasi szabalyzat Gj verzidjanak illetve tetszOleges modositasanak megirasa, elfogadasa
és kibocsatasa egységes folyamatok szerint — a 9.12.1 fejezetben részletezett médon — torténik.
1.6. Fogalmak és roviditések

1.6.1. Fogalmak

Olyan nem minésitett Hitelesitési rendek csoportja, ame-
lyek az Igénylé tavoli regisztracidja alapjan is lehetové

Il. hitelesitési osztal
y teszik a Tandsitvany kibocsatését.

Olyan nem minésitett Hitelesitési rendek csoportja, ame-
lyek a Tandsitvany kibocsatasat az Igényl6 személyes reg-

I11. hitelesitési osztal
y isztracisjahoz kétik.

Szamitdgépes rendszerek és a hozzajuk kapcsolddé kompo-
nensek elhelyezésére és lizemeltetésére kialakitott |étesit-
mény. Ezek a komponensek rendszerint magukba foglaljak
a tavkozlési rendszereket és kommunikacids kapcsolatokat,
redundans aramforrast, adattaroldokat, Iégkondicionald,
tlizvédelmi és biztonsagi rendszereket.

Adatkozpont

A Tandsitvany altal azonositott természetes személy, Szer-
vezet, vagy informatikai eszkdz, rendszer, egység. Az Alany
lehet maga az Igényl6 vagy az Igénylé kontrollja alatt allé
eszkoz.

Alany
(Subject)

A Hitelesités-szolgaltaté altal az Alany szdmara adott
egyedi azonositd.

Az azonosité a Tandsitvany "Subject DN Serial Num-
ber" mezdjében szerepel, a 3.1.1. fejezetben meghataro-
zott kovetelmények szerint.

Alany szolgaltatéi egyedi
azonositdja

Nyilvanos kulcst tantsitvany alapi autentikaciécié alatt
azt a folyamatot értjilk, amikor egy Erintett fél el-
len6rzi a Tandsitvany Alanyanak (természetes személy,
szervezet vagy alkalmazas, weboldal, szolgaltatds, sz-
erver) azonossagat egy erre szolgalé eljaras segitségével,
amelyben az azonositandé Alanynak a magankulcsat kell
hasznélnia, és azonossdga a Tandsitvdnya alapjan el-
lendrizheto.

Autentikacié

Olyan Tandsitvany, amelyben az Alany adatai kozott
feltintetésre kertil az informatikai eszkéz (alkalmazas,
rendszer) elnevezése is, amely segitségével az Alany a
Tandsitvanyt hasznélja.

Automata Tanusitvany
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Bizalmi feligyelet

"A Bizalmi szolgéltatasok feliigyeletét ellaté hatdsig a
Nemzeti Média- és Hirkozlési Hatésag." (2015. évi CCXXIL.
torvény [9] 91.§ 1. bekezdés)

Bizalmi szolgéltatas
(Trust Service)

"Rendszerint dijazas ellenében nyijtott, az alabbiakbdl 4llé
elektronikus szolgaltatasok:

o elektronikus alairasok, elektronikus bélyegzok vagy
elektronikus id6bélyegzdk, ajanlott elektronikus
kézbesitési szolgaltatasok, valamint az ilyen szolgdl-
tatdsokhoz kapcsol6dé tandsitvanyok létrehozasa, el-
lendrzése és érvényesitése; vagy

e Weboldal-hitelesité tandsitvanyok |étrehozasa, el-
lendrzése és érvényesitése; vagy

e elektronikus alairdsok, bélyegzék vagy az ilyen szol-
géaltatasokhoz kapcsolédé tandsitvanyok megorzése;

" (elDAS [1] 3. cikk 16. pont)

Bizalmi szolgaltatasi rend
(Trust Service Policy)

"Olyan szabalygyiijtemény, amelyben egy Bizalmi szolgal-
taté, igénybe vevé vagy mas személy valamely
Bizalmi szolgéltatids hasznalatanak feltételeit irja el6
igénybe vevok valamely kozos biztonsagi kovetelményekkel
rendelkez6 csoportja vagy meghatarozott alkalmazasok
szamara. " (2015. évi CCXXII. torvény [9] 1. § 8. pont)

Bizalmi szolgéltaté
(Trust Service Provider)

"Egy vagy tébb Bizalmi szolgaltatast nyljté természetes
vagy jogi személy; a Bizalmi szolgaltaté lehet mindsitett
vagy nem mindsitett Bizalmi szolgaltaté." (elDAS [1] 3.
cikk 19. pont)

Elektronikus dokumentum

"Elektronikus formaban, kilénésen széveg, hang-, képi
vagy audiovizudlis felvétel formajaban tarolt barmilyen tar-
talom." (elDAS [1] 3. cikk 35. pont)

Elektronikus idébélyegzd
(Electronic Time Stamp)

"Olyan elektronikus adatok, amelyek mas elektronikus ada-
tokat egy adott idéponthoz koétnek, amivel igazoljak, hogy
utébbi adatok léteztek az adott iddpontban. " (elDAS [1]
3. cikk 33. pont)

El6fizetd
(Subscriber)

A Szolgaltatéval valamely szolgéltatds igénybevétele
érdekében Szolgaltatasi szerzOdést kotd személy vagy szer-
vezet.
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Erintett fél
(Relying Party)

Titkositas esetében az a fél, aki a cimzett szdmara az
elektronikus dokumentumot titkositja. Autentikacié ese-
tében az a fél, aki egy erre szolgal6 eljaras soran ellendrzi
a magat azonositani kivané fél azonossagat.

Ervényességi lanc

"Az elektronikus dokumentum vagy annak lenyomata és
azon egymashoz rendelheté informéacidk (igy kilondsen
azon tanusitvanyok, a tandsitvanyokkal kapcsolatos infor-
macidk, az alairds vagy bélyegzd |étrehozasdhoz hasznalt
adatok, a tandsitvany aktudlis allapotara, visszavonasara
vonatkozé informéacidk, valamint a tandsitvanyt kibocsatéd
szolgaltatd érvényességi adatira és annak visszavonasira
vonatkozd informacidk) sorozata, amelyek segitségével
megallapithatd, hogy az elektronikus dokumentumon elhe-
lyezett fokozott biztonsagli vagy mindsitett elektronikus
alairas, bélyegz6 vagy idobélyegzo, az alairads, bélyegzo
vagy idObélyegzd elhelyezésének idSpontjdban érvényes
volt. " (2015. évi CCXXII. torvény [9] 1. § 21. pont)

Felfliggesztés

A Tandsitvany érvényességének ideiglenes megsziintetése
a Tandsitvanyban is feltiintetett érvényességi id6 lejarta
elétt. A Tandsitvany felfiiggesztése nem végleges, a
felfliggesztett Tandsitvany érvényessége visszaallithato.

Gyokér tandsitvany
(Root Certificate)

Mas néven legfelsd szinti tanGsitvany. Onhitelesitett
Tandsitvany, amelyet adott Hitelesité egység sajat maga
szdmara bocsatott ki, azaz sajat magankulcsaval van
aldirva, igy a sajat — a tandsitvanyban szereplé — nyilva-
nos kulcsaval ellendrizhetd.

Hardver kriptografiai eszkoz
(HSM: Hardware Security
Module)

Egy olyan hardver alapl biztonsagos eszkdz, mely el6allitja,
tarolja és védi a kriptografiai kulcsokat, valamint bizton-
sagos kornyezetet biztosit a kriptografiai funkcidk végre-
hajtasara.

Hitelesités-szolgéltatd

Olyan Bizalmi szolgaltats, aki/amely a hitelesités-
szolgaltatds keretében azonositja az igénylé személyét,
Tandsitvanyt bocsat ki, nyilvantartasokat vezet, fogadja a
Tandsitvanyokkal kapcsolatos valtozasok adatait, valamint
nyilvdnossagra hozza a Tandsitvanyhoz tartozdé szabaly-
zatokat, nyilvanos kulcsokat és a Tandsitvany aktuélis
allapotara (kiilondsen esetleges visszavonasara) vonatkozd
informaciodkat.
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Hitelesito egység

A Hitelesités-szolgaltaté rendszerének egy egysége, amely
Tandsitvanyok elektronikus alairdsdt vagy bélyegzését
végzi. Egy Hitelesité egységhez mindig egy elektronikus
alairas vagy bélyegzé létrehozasihoz hasznélt adat (magan-
kulcs) tartozik. El6fordulhat, hogy egy Hitelesités-szolgal-
taté egyszerre tobb Hitelesit egységet is miikodtet.

Hitelesitési rend
(Certificate Policy)

"Olyan Bizalmi szolgéltatasi rend, amely Bizalmi szolgal-
tatas keretében kibocsatott Tandsitvanyra vonatkozik."
(2015. évi CCXXII. torvény [9] 1. § 24. pont)

Igényld

Az a természetes személy, aki az adott Tandsitvany
igénylése soran eljar.

Képviselt szervezet

Az a Szervezet, amelynek a nevében a Szervezeti ligyintéz$
eljar a Szervezethez tartozd Tandsitvanyokkal kapcsolatos
tgyekben.

Kompromittalédas

Egy kriptografiai kulcs abban az esetben tekintendd
kompromittalddottnak, ha vélelmezhetd, hogy illetéktelen
személynek is hozzaférése van hozza.

Kozigazgatasi Gyokér Hitelesités
Szolgaltaté

Az E-Alairds Kormanyrendelet [11] 3. § (2) bekezdésében
meghatarozott szervezeti egység.

Koztes hitelesito egység

Olyan Hitelesité egység amelynek Tandsitvanyat egy
masik Hitelesité egység bocsatotta ki.

Kriptografiai kulcs
(Cryptographic Key)

Olyan — kriptografiai transzformaciot vezérlé — egyedi digi-
talis jelsorozat, amelynek ismerete sziikséges titkositashoz
és dekédolashoz, illetve elektronikus alairas vagy bélyegzé
el6allitdsahoz és ellendrzéséhez.

Kulcsgondozas
(Key Management)

A kriptografiai kulcsok eléallitdsa, a felhasznaldkhoz
torténd eljuttatdsa vagy ennek algoritmikus megvaldsitasa,
tovabbd a kulcsok nyilvantartasa, tarolasa, archivalasa,
visszavonasa, torlése, amely szoros kapcsolatban all az
alkalmazott biztonsagi eljardasmaéddal.
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magankulcs

A Nyilvanos kulcst infrastruktiraban egy szerepléhéz tar-
tozé aszimmetrikus kriptografiai kulcspar azon eleme, ame-
lyet az Alanynak szigortan titokban kell tartania.
Titkositas esetében a cimzettnek a magankulcsara van
szilksége ahhoz, hogy a szdmara titkositott dokumen-
tumot vissza tudja fejteni.  Autentikacié esetében az
azonositandé félnek a magankulcsat kell hasznalnia az
azonossagat ellendrzo eljaras soran.

A Hitelesités-szolgaltaté a Tandsitvanyok kibocsatasa
sordn a Hitelesit6 egység magankulcsat hasznalja arra,
hogy a Tandsitvanyt védo elektronikus aléirast vagy bé-
lyegzét elhelyezze rajta.

Nyilvanos kulcs

A Nyilvanos kulcsi infrastruktiraban egy szereplohoz tar-
tozé aszimmetrikus kriptografiai kulcspar azon eleme, ame-
lyet nyilvanossagra kell hozni. A nyilvadnossagra hozatal
jellemzden egy Tandsitvany forméajaban torténik, amely
Osszekapcsolja a szerepl6 nevét az 6 nyilvanos kulcsaval.
Titkositas esetében a cimzett fél nyilvanos kulcsa sziikséges
ahhoz, hogy szdmara titkositott dokumentumot készit-
siink. Autentikacié esetében az azonositandé fél nyilvanos
kulcsa sziikséges ahhoz, hogy az azonossagat ellendrizni
lehessen.

A Tandsitvanyok hitelességét az Oket kibocsatd Hitelesité
egység nyilvanos kulcsa segitségével lehet ellendrizni.

Nyilvanos kulcst infrastruktira
(Public Key Infrastructure, PKI)

Aszimmetrikus kulcsi  kriptografiara épild infrastruk-
tdra, beleértve a kriptografiai algoritmusokat, kulcsokat,
tandsitvanyokat, a rajuk vonatkozé szabvanyokat és jog-
szabdlyokat, a mogottes intézményrendszert, a kiilonb6z6
szolgaltatdkat és eszkozoket is.

Regisztraciés igény

A Tandsitvanykérelem és a szolgaltatdéi szerzddés
el6készitése céljabél az Ugyfél altal a Szolgéltaténak
elézetesen megadott adatok és nyilatkozatok, amelyben
tobbek kozott felhatalmazza a Szolgaltatét az adatok
kezelésére.

Regisztrald szervezet
(Registration Authority)

Szervezet, amely ellenérzi a Tandsitvanyba keriil6 ada-
tok valddisagat, az Igénylé személy azonossagat, ellenorzi,
hogy a Tandusitvanykérelem hiteles-e, és azt egy arra jogo-
sult személy nyljtotta-e be.

Rendkiviili lizemeltetési helyzet

Olyan, a Hitelesités-szolgdltaté lzemmenetében zavart
okozé rendkivili helyzet, amikor a Hitelesités-szolgaltatd
rendes izemmenetének folytatasara ideiglenesen vagy vé-
glegesen nincsen lehetOség.

Szervezet

Jogi személy.
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Szervezeti tanusitvany

Olyan Tandsitvany, amelynek Alanya Szervezet, vagy
amely egy természetes személy Alany valamely Szerve-
zethez vald tartozasat mutatja. llyen esetben a Tandsit-
vany "O" mezejében a Szervezet neve feltiintetésre keriil.

Szervezeti ligyintézd

Az Eléfizeté képviseletében eljaré természetes személy,
aki jogosult az Eléfizeté nevében a Tanisitvanykérelem
benyljtasara, a Tandsitvany kibocsatas jovahagyasara, az
Elsfizet6hoz kapcsolédd Tandsitvanyok igénylése, cseréje,
felfliggesztése, visszaallitasa és visszavonasa soran eljarni.

Szolgaltatasi szabalyzat
(Trust Service Practice
Statement)

"A  Bizalmi szolgaltaté nyilatkozata az egyes
Bizalmi szolgaltatdsok nyujtasadval kapcsolatosan alkal-
mazott részletes eljardsi vagy mas mikodési kovetel-
ményekrdl. " (2015. évi CCXXII. térvény [9] 1. § 41.
pont)

Szolgaltatasi szerz6dés

"A Bizalmi szolgaltaté és a Bizalmi szolgaltatdsi lgyfél
kozott létrejott szerzodés, amely a Bizalmi szolgéaltatas
nyljtasdra és a szolgaltatds igénybevételére vonatkozd
feltételeket tartalmazza. " (2015. évi CCXXII. térvény [9]
1. § 42. pont)

Tandsitvany
(Certificate)

"Az elektronikus alairds tandsitvany, az elektronikus bé-
lyegzé tanusitvany és a Weboldal-hitelesité tandsitvany,
valamint mindazon, a Bizalmi szolgaltatas keretében a szol-
galtaté altal kibocsatott elektronikus igazolas, amely tar-
talmazza a tandsitvanyra vonatkozd érvényesitési adatot
és a tanusitvany hasznalatdhoz sziikséges kapcsolédd ada-
tokat, és amely elektronikus dokumentum megbizhatdan
védve van a kibocsataskor és az érvényességi ideje alatt ren-
delkezésre 3ll6 technoldgidkkal elkovetett hamisitas ellen. "
(2015. évi CCXXII. torvény [9] 1. § 44.)

Tandsitvanykérelem

Az Igénylé Altal, a Szolgéltatd szamara a Tandsitvany kibo-
csatas érdekében benyljtott adatok és nyilatkozatok, ame-
lyekben tobbek kozott az Igényl6 megerdsiti a Tandsit-
vanyba keriil6 adatok val6disagat.

Tandsitvanytar

Kiilonb6z6 Tandsitvanyokat tartalmazé adattar.
Tandsitvanytara van egy Szolgaltaténak is, amelyben az
altala kibocsatott Tandsitvanyokat publikalja, de Tandsit-
vanytarnak nevezziik az Alany illetve az Erintett fél
szamitdégépén a haszndlt alkalmazds szadmara elérhetd
Tandsitvanyokat tartalmazé rendszert is.

Titkositas

Nyilvanos kulcst titkositas alatt azt a folyamatot értjik,
amikor a feladd a cimzett nyilvanos kulcsdnak segitségével
kédolja a dokumentumot, amely ezutan csak a cimzett fél
magankulcsaval fejthetd vissza.
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Ugyfél

Az Elbfizeté és a hozzé tartozd Osszes Igényls egyiittes
elnevezése.

Visszavonas

A Tandsitvany érvényességének megsziintetése a Tandsit-
vanyban is feltiintetett érvényességi id6 lejarta el6tt. A
Tandsitvany visszavonasa végleges, visszavont Tandsit-
vany tobbet nem tehet6 érvényessé.

Visszavonasi allapot nyilvantartas

A Hitelesités-szolgaltaté altal vezetett belsé nyilvantartas
a felfliggesztett, illetdleg a visszavont Tandsitvanyokrol,
amelyek tartalmazzak legalabb a felfliggesztés vagy vissza-
vonas tényét, és a felfliggesztés vagy visszavonas ido-
pontjat masodperc pontossaggal.

1.6.2. Roviditések

CA Certification Authority Hitelesités-szolgaltatd

CP Certificate Policy Hitelesitési rend

CPS Certification Practice Statement Hitelesités-szolgaltatasi szabalyzat
CRL Certificate Revocation List Tandsitvany visszavonasi lista

elDAS  electronic Identification, Authentication A 910/2014/EU rendelet altaldnosan

and Signature

hasznalt hivatkozasa

KGYHSZ Public Administration Root CA Kormanyzati Gyokér Hitelesités Szolgal-
taté

LDAP Lightweight Directory Access Protocol Protokoll cimtar szolgaltatas eléréséhez

NMHH Nemzeti Média- és Hirkozlési Hatdésag

OCsP Online Certificate Status Protocol Online tandsitvany-allapot protokoll

OID Object Identifier

Objektum azonositd

PKI Public Key Infrastructure Nyilvanos kulcst infrastruktira
QCP Qualified Certificate Policy Mindsitett hitelesitési rend
RA Registration Authority Regisztrald szervezet

TSP Trust Service Provider

Bizalmi szolgaltaté

2. Kozzététel és adattar felelosségek

2.1. Adattarak

A Hitelesités-szolgaltaté nyilvanossagra hozza szerzodéses feltételeit és szabalyzatait a honlapjan
elektronikus formaban az alabbi linken:

https://e-szigno.hu/dokumentumok-es-szabalyzatok

A honlapon a hatédlybalépés el6tt publikalasra keriilnek a bevezetésre vard (j dokumentumok

tervezetei.

A honlapon az érvényben levé dokumentumokon kiviil elérheté valamennyi dokumentum Osszes

korabbi verzidja is.
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A szabalyzatok és szerzédési feltételek aktudlis verzidja nyomtatott formaban olvashaté a
Hitelesités-szolgaltaté tgyfélszolgalati irodajaban.

A Hitelesités-szolgaltaté a szerzOdéskotést kovetéen — weboldalan publikalva teszi letolthetové
elektronikusan alairt PDF fajl formajaban az Ugyfél részére az Altaldnos Szerzédési Feltételeket,
a Hitelesitési rendet  és a Szolgaltatasi szabalyzatot. A Hitelesités-szolgaltaté az egyedi
Szolgaltatasi szerz6dést papir alapon kézi alairassal és pecséttel hitelesitve, vagy mindsitett elektro-
nikus alairassal ellatott PDF formatuma elektronikus dokumentum formajaban bocsatja az Ugyfél
rendelkezésére.

A Hitelesités-szolgéltats értesiti Ugyfeleit az Altalanos Szerzédési Feltételek valtozasardl.

2.2. A tanuasitvanyokra vonatkozoé informaciok kozzététele

A Hitelesités-szolgaltaté  a honlapjan (https://www.e-szigno.hu ) és LDAP protokollon
(1dap://1dap.e-szigno.hu ) keresztiil is kozzéteszi

e szolgaltatdi Tandsitvanyait;

e a végfelhasznaléi Tandsitvanyokat.

Szolgaltatéi tandsitvanyok

A Hitelesités-szolgaltaté az alabbi mddszerekkel teszi kdzzé az altala mikodtetett hitelesitd
egységek, valamint az online tanusitvany-allapot szolgéltatasban részt vevo egységek Tandsit-
vanyaval kapcsolatos allapot informacidkat:

o A gyokér hitelesito egységek megnevezését, illetve Gydkér tandsitvanyaik lenyomatat a
Szolgaltatasi szabalyzatban (lasd: 1.3.1. fejezet). Az allapotvéltozasukkal kapcsolatos infor-
macidk elérhetdek a Hitelesités-szolgaltaté honlapjan.

o A koztes (nem gyokér) hitelesitd egységek Tandsitvanyainak allapotvaltozasat nyilva-
nossagra hozza a Tandsitvany visszavonasi listakon, sajat honlapjan, valamint az online
tandsitvany-allapot vélasz szolgaltatas keretében.

e Az online tandsitvany-allapot valaszokat alairé valaszaddk szaméra a Hitelesités-szolgaltaté
— a legjobb nemzetkézi gyakorlatnak megfeleléen — rendkiviil rovid érvényességi idejii (10
percig érvényes) Tandsitvanyt bocsat ki, ezzel kikiiszobolve azt, hogy a Tandsitvany vissza-
vonasi allapotat ellendrizni kelljen.

Minden OCSP vélaszadéi Tandsitvany tartalmaz egy jelzést ("nocheck"), miszerint a vissza-
vonasi allapotat nem kell ellenérizni.

Végfelhasznaldi tanusitvanyok

A Hitelesités-szolgaltato az altala kibocsatott végfelhasznaldi Tandsitvanyokkal kapcsolatos al-
lapot informacidkat a kovetkezd méddszerekkel teszi kozzé:

e a Tandsitvany visszavonasi listakon,

e az online tandsitvany-allapot vélasz szolgltatas keretében.
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A végfelhasznaldi Tandsitvany visszavonasi allapotdt a Hitelesités-szolgaltaté nyilvanossagra
hozza, ehhez nem sziikséges az Igényl6 hozzajaruldsa. Az allapot informacidk kozlésének mod-
szereit illetden lasd még a 4.10. fejezetet.

A Hitelesités-szolgaltaté biztositja, hogy szolgaltatdéi Tandsitvanyait, a Tandsitvanytarat és a
visszavondsi informacidkat kozzétevd rendszer rendelkezésre alldsa éves szinten legalabb 99%-os
legyen és egy kiesés hossza legfeljebb 24 6ra legyen.

2.3. A kozzététel idopontja vagy gyakorisaga
2.3.1. Kikotések és feltételek kozzétételi gyakorisaga

A szolgaltatas szempontjabdl leglényegesebb kikdtéseket és feltételeket tartalmazza az Ugyfél
altal a szerzédéskotés soran aldirandé szolgaltatasi szerzodés, vagy az abban meghivatkozott Alta-
lanos Szerzédési Feltételek [39] dokumentum.

A Hitelesités-szolgaltaté évi rendszerességgel illetve rendkiviili valtoztatasi igény esetén soron kiviil
atvizsgalja az Altalanos Szerzédési Feltételek dokumentumot és elvégzi a szitkségesnek tartott
valtoztatasokat. A dokumentum a legkisebb valtoztatas utan is 0j verzidszamot kap és az elfogadasi
procediira idGigényét figyelembe véve meghatarozasra keriil a tervezett hatalybalépés idépontja is.
A Hitelesités-szolgaltaté a jovahagyott dokumentumot legalabb 30 nappal a tervezett hataly-
balépés el6tt véleményezésre megkiildi a Nemzeti Média- és Hirkozlési Hatdsag részére és publikalja
honlapjan.

A Hitelesités-szolgéltaté a kozzétett Gij Altalanos Szerzédési Feltételek tervezettel kapcsolatos
észrevételeket a hatalybalépést megel6z6 14. napig fogadja az alabbi cimen:

info@e-szigno.hu

Erdemi véltoztatast igényld észrevétel esetén a dokumentumot megvaltoztatja.

Az Altaldnos Szerzddési Feltételek észrevételekkel médositott valtozatat a Hitelesités-szolgaltatd
a hatalybalépést megel6z6 7. napon lezarja és kozzé teszi.

2.3.2. Tandsitvanyok nyilvanossagra hozatalanak gyakorisaga

A Hitelesités-szolgaltaté az egyes Tandsitvanyok nyilvanossagra hozatala kapcsan a kovetkezo
gyakorlatot koveti:

e az altala miikodtetett gyokér hitelesitd egységek Tandsitvanyait a szolgaltatds megkezdését
megel6zben teszi kozzé;

e az altala mikodtetett koztes hitelesito egységek Tandsitvanyait a kibocsatast kovetéen 5
munkanapon beliil hozza nyilvanossagra;

e a Hitelesités-szolgaltaté a végfelhasznaldi Tandsitvanyokat a kibocsatast kovetden haladék-
talanul megjeleniti a Tandsitvanytarban.
2.3.3. A megvaltozott visszavonasi allapot kozzétételének gyakorisaga

A Hitelesités-szolgaltaté altal kibocsatott végfelhasznaldi Tandsitvanyokkal, valamint a szolgal-
tatéi Tandsitvanyokkal kapcsolatos allapot informacidk az online tandisitvany-allapot szolgaltatas
keretén beliil az allapotvaltozast kdvetéen azonnal elérhet6ek.
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A Tandsitvanyok allapotara vonatkozé informacidk a Tandsitvanytarban és a Tandsitvany vissza-
vonasi listakon is megjelennek. A Tandsitvany visszavonasi listak kibocsatasi gyakorisdgaval kap-
csolatos gyakorlatot a 4.10. fejezet targyalja.

2.4. Az adattarak elérésének szabalyai

A Hitelesités-szolgaltato altal kézzétett informacidk nyilvanosak, olvasas céljabdl barki szamara
biztositott a hozzaférési lehetoség a kozzététel sajatossdgainak megfelelGen.

A Hitelesités-szolgaltatd altal kdzolt informacidkat kizardlag csak a Hitelesités-szolgaltaté egészi-
theti ki, torolheti vagy moédosithatja. A Hitelesités-szolgaltaté kiillonb6zd védelmi mechanizmu-
sokkal akadalyozza meg az informacidk jogosulatlan médositasat.

3. Azonositas és hitelesités

3.1. Elnevezések

A fejezet az alkalmazott Hitelesitési rendeknek megfeleléen kibocsatott Tandsitvanyokba keriilo
adatokkal kapcsolatban tartalmaz kévetelményeket.

A Tandsitvany alapmezéi kozott taldlhaté Kibocsatd azonositéd (Issuer), illetve Alany azonosité
(Subject) mezdk megfelelnek az IETF RFC 5280 [26] illetve IETF RFC 6818 [27] ajanlasok szerinti
egyedi név formatum elGirdsainak, ezen kivill a Hitelesités-szolgaltaté tadmogatja a kiterjesztések
kozott taldlhatd Alternativ név mezék (Subject Alternative Names), (Issuer Alternative Names)
kitoltését is.

A Hitelesités-szolgaltaté a Tandsitvany mezOk tartalmat a névformatumokra vonatkozé kovetel-
mények keretei kozott lerdviditheti, vagy egy adott névtipust tobbszor is feltlintethet egy Tandsit-
vanyban.

3.1.1.  Név tipusok
Az Alany megnevezése
A Tandsitvany alanyanak megnevezése (a "Subject" mezd tartalma) a kovetkezé6 médon épiil fel:

e commonName (CN) — OID: 2.5.4.3 — Az Alany neve

Amennyiben az Alany természetes személy, akkor a természetes személy Alany neve
keriil ebbe a mezbbe, amelyet a Hitelesités-szolgaltaté a 3.2.3 fejezetben leirtak szerint
ellendrzott.

Amennyiben az Alany Szervezet, akkor a szervezet teljes vagy rovid elnevezése keriil ebbe
a mezGbe, amelyet a Hitelesités-szolgaltaté a 3.2.2 fejezetben leirtak szerint ellendrzott.

Amennyiben a Tandsitvany méretkorlatja miatt a szervezetnek se a teljes, se a rovid neve
nem fér ki ebbe a mezdbe, akkor a szervezet elnevezésének félre nem érthetd roviditése
szerepel itt.

Az Igényl5 kérésére ebben a mezdben feltlintetheté az automatizmus neve is, amely segit-
ségével a Tandsitvanyt hasznalni kivanja (Automata tandsitvany).

Mindig kitoltésre kerdil.
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e Surname — OID: 2.5.4.4 — Természetes személy vezetékneve

Természetes személy Alany esetében az Alany vezetékneve keriil ebbe a mezdbe, ahol a
vezetéknevet a Hitelesités-szolgaltaté a CN mezdben szerepld teljes névbdl képzi.

Mindig kitoltésre kerdil.

Amennyiben a Tandsitvany Alanya Szervezet, akkor nem keril kitdltésre.

e Given Name — OID: 2.5.4.42 — Természetes személy keresztneve

Természetes személy Alany esetében az Alany keresztneve keriil ebbe a mezbbe, ahol a
keresztnevet a Hitelesités-szolgaltaté a CN mezOben szerepl6 teljes névbdl képzi.

Mindig kitoltésre kerdil.

Amennyiben a Tandsitvdny Alanya Szervezet, akkor nem keril kitdltésre.

e Pseudonym (PSEUDO) - OID: 2.5.4.65 — Alany &lneve

Nem kerul kitdltésre.

e Serial Number — OID: 2.5.4.5 — Az Alany egyedi azonositéja

A Tandsitvanyban legalabb egy kitdltott "Serial Number" mez6 szerepel, amely teljesiti az
alabbi kovetelményeket, és ezaltal alkalmas arra, hogy az IETF RFC 4043 [25] ajanlas sze-
rinti "Permanent Identifier" kiterjesztés hasznalata esetén az Alany alland6 azonositéjanak
részét képezze:

— az azonosité értéke a Tandsitvanyban megnevezett, a Hitelesités-szolgaltaté altal
azonositott Alanyhoz tartozik, és a Hitelesités-szolgaltaté rendszerén beliil egyedi;

— a Hitelesités-szolgaltaté garantélja, hogy két altala kibocsatott Tandsitvanyban
kizarélag akkor szerepel megegyez6 azonosité érték, ha a két Tandsitvany ugyanah-
hoz az Alanyhoz tartozik.

E mez6 az Alany megnevezésének része, és nem azonos a Tandsitvany IETF RFC 5280 altal
definialt sorozatszamaval.

— A Hitelesités-szolgdltaté altal az Alany szdmara adott egyedi azonosité OID forma-
tuma: "1.3.6.1.4.1.21528.2.x.y.z"

* Ebben az els6 szamjegyek rogzitettek (1.3.6.1.4.1.21528.2: ez a Hitelesités-
szolgaltaté sajat globdlisan egyedi azonositdja),

x "x" a Hitelesités-szolgaltaté altal kiosztott belsé azonositd,
x "y" a Hitelesités-szolgaltatd altal kiosztott belsé azonositd,
x "z" egy automatikusan kiosztott, az adott "x.y" értékparon beliil egyedi sorszam.

lgy az "x.y.z" értékharmas a Hitelesités-szolgaltato rendszerén bellil az Alanyt
egyértelmilen azonositja.

Mivel az azonosité elsé része a Hitelesités-szolgaltatét globéalisan egyedi médon, az
azonositdé fennmaradé része pedig az Alanyt a Hitelesités-szolgaltaté rendszerén beliil
meghatarozza, ezért a teljes azonosité az Alanyt 6nmagaban is globalisan egyedi médon
azonositja.
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Ez az azonosité az IETF RFC 4043 [25] ajanlas szerinti "Permanent Identifier"
részét képezi, amennyiben a Tandsitvdny "Subject Alternative Names" mezéjében az
IETF RFC 4043 [25] ajanlasnak megfeleléen szerepel az "assigner", de nem szerepel
az "identifierValue" érték.

Egy Alanyhoz tartozhat tébb kiilonbézé OID, de egy OID csak egyetlen Alanyhoz
tartozhat. Az Alany minden esetben jogosult friss (még ki nem osztott) OID-t kérni.

A Hitelesités-szolgaltaté kizardlag akkor ad két Tandsitvanynak azonos OID-t, ha meg-
gy6zodott arrdl, hogy a két Tandsitvanyhoz tartozé Alany azonos.

— A Tandsitvany tartalmazhat tovabbi "Serial Number" mezéket is. Az azonositd sze-
repelhet

« az ETSI EN 319 412-1 5.1.3 fejezete szerinti formatumban (példaul: "TINHU-
8123456790"),

% (Név:Erték) formatumban (példaul: "Szig.szam:AAAAAA" ), vagy
* mas, az Ugyfelek altal kért formatumban.

A "Serial Number" mezdben a Hitelesités-szolgaltaté — a szabvanyoknak megfeleléen — nem
hasznél ékezetes karaktereket.
e Organization (O) — OID: 2.5.4.10 — A Szervezet megnevezése

Szervezeti tandsitvany esetében az  "O" mezdben szerepel a Szervezet teljes vagy révid
neve, amelyet a Hitelesités-szolgaltato a 3.2.2 fejezetben leirtak szerint ellen6rzott.

Szervezeti taniisitvany esetében a mezé  mindig kitoltésre keriil.

Természetes személy részére kidllitott Kdédalairé tandsitvany esetében a mezé kitoltése
kotelezd, a Hitelesités-szolgaltatd ide irja a természetes személy nevét. Természetes személy
részére kiallitott egyéb Tandsitvany esetében a mez6 nem keriil kitoltésre.

Bizalmi szolgaltaté szamara kibocsatott szolgaltatéi Tandsitvany esetében az "O" mezd a
szolgaltatast nyijtd szervezet valddi nevét tartalmazza.
e Organization ldentifier (Orgld) — OID: 2.5.4.97 — Szervezet azonositdja

Szervezeti tanisitvany esetében az "O" mezdben feltiintetett Szervezet azonositdja
kerlil ebbe a mezdbe.

Csak olyan adat keriil bele, amelyet a Hitelesités-szolgaltaté ellendrzott.
Szervezeti tanisitvany esetében a mezd kitoltése opcionalis.
Amennyiben az Alany jogi személy a mezd kitoltése kotelezo.

Személyes — szervezethez nem kapcsoldédd — Tandsitvanyok esetében a mezd nem keriil
kitoltésre.

Amennyiben az Alany jogi személy és az Ugyfél kéri az Alany médositott pénzforgalmi
iranyelv (PSD2) [2] szerinti adatainak feltiintetését a Tandsitvanyban, akkor ebbe a mezébe
az Alany pénzforgalmi szolgaltatasait feligyelé hatdsag altal kiosztott engedélyszamat, a
hatésag roviditését és a hatdsag illetékessége szerinti orszag 1ISO 3166 szerinti két betis
orszagkddjat tartalmazéd azonosité keriil az ETSI TS 119 495 specifikacié [19] szerinti
kédoldssal, vagy a hatésédg altal elismert egyéb azonosité az ETSI EN 319 412-1 [14] sze-
rinti kddolassal.
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e Organizational Unit (OU) — OID: 2.5.4.11 — Szervezeti egység elnevezése

Szervezeti tandsitvany esetében az "O" mezOben feltiintetett szervezethez kapcsolédd
szervezeti egység elnevezése, vagy védjegy vagy egyéb informacié keriilhet ebbe a mezdbe.

Csak olyan adat keriilhet bele, amelyet a Hitelesités-szolgaltaté ellendrzétt, és amire az adott
Szervezetnek hasznalati joga van.

Az "OU" mezd csak akkor kerllhet kitoltésre, ha az "O", "L" és "C" mezok is ki vannak
toltve.

Kitoltése opcionalis.

Személyes — szervezethez nem kapcsolédé — Tandsitvany — esetében nem kerdl kitoltésre.

e CountryName (C) — OID: 2.5.4.6 — Orszag azonositéja

Szervezeti tandsitvany esetén az "O" mezdben szereplé Szervezet székhelye szerinti orszag
ISO 3166-1 [21] szerinti kétbetiis kddja.

Szervezethez nem kapcsoldédd természetes személy Alany esetén az Alany azonositasara
hasznalt személy azonosité dokumentumot kibocsatd orszag I1SO 3166-1 [21] szerinti két-
betiis kodja.

Mindig kitoltésre kerdil.

Magyarorszag esetében a "C" mezd értéke: "HU".

e Street Address (SA) — OID: 2.5.4.9 — Cim adatok

Nem kerul kitdltésre.

e Locality Name (L) — OID: 2.5.4.7 — Telepiilésnév
Szervezeti tandsitvany esetében a Szervezet székhelye szerinti helység neve.

Szervezethez nem kapcsolédd Tandsitvany esetében nem keril kitoltésre.

e State or Province Name — OID: 2.5.4.8 — Tagallam, tartomany elnevezése

Szervezeti tandsitvany esetében a Szervezet székhelye szerinti tagallam, megye vagy tar-
tomany neve.

Szervezethez nem kapcsolddd Tandsitvany esetében nem kerll kitoltésre.

e Postal Code — OID: 2.5.4.17 — Iranyitészdm

Szervezeti tandsitvany esetében a  Szervezet székhelye szerinti postai irdnyitészam.
Amennyiben kitoltésre keriil, akkor csak ellendrzott informacié tiintethetd fel.

Szervezethez nem kapcsolddé Tandsitvany esetében nem kerll kitoltésre.

e Title (T) — OID: 2.5.4.12 — Alany titulusa
A természetes személy Alany szerepe, beosztasa vagy hivatasa.

Szervezeti tandsitvany esetében az "O" mezOben szerepld Szervezet altal kiallitott igazolas
alapjan keral kitoltésre.

Hivatashoz kapcsolédé tandsitvany esetében valamely az Alanytdl fuggetlen Szervezet
altal kiallitott igazolas alapjan keriil kitoltésre, amelyet a Hitelesités-szolgaltato ellendriz.
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Mivel a "Title" mez6 az Alany szerepét tartalmazza, tovabbi korlatozasokat tartalmazhat a
Tandsitvany felhasznalhatésagaval kapcsolatban.

Specialis esetekben a Tandsitvanyban a Hitelesités-szolgaltaté tobb "Title" mezét is feltiin-
tethet.

e Email address (EMAIL) — OID: 1.2.840.113549.1.9.1 — Az Alany email cime
Kitoltése opcionalis.

Ha kitoltésre kerlil, akkor értéke megegyezik az Alany alternativ neve mezdben szerepld
"RFC822name" mezében szereplé email cimmel.

A jelen Szolgdltatasi szabalyzat szerint kibocsatott Tandsitvanyok tartalmazhatnak a fentieken
tal tovabbi — a hivatkozott Hitelesitési rendeknek megfelel6 — "Subject DN" mezéket is. Ezekben
csak ellenérzott, szoveges értékek szerepelhetnek (nem szerepelhet adat hianyat jelzé érték, pl. ".",

II_II Vagy n II).

Kiterjesztések

e Az Alany alternativ nevei - "Subject Alternative Names"

A "Subject Alternative Names" mezé nem kritikus kiterjesztésként szerepel a Tandsit-
vanyban. Tartalma az aldbbiak szerint kerdl kitoltésre.

— Természetes személy Alanyok esetében az Alany kérésére ide (jellemzben a "Subject
Alternative Names" "CN" mezejébe) keriil a "Subject DN / commonName" mez&ben
szerepl6tol eltérd irasmoddal irott neve. E név egyarant szerepelhet ékezetes vagy ékezet
nélkiili irdasmoéddal. A Hitelesités-szolgaltaté jogosult jeldlni a feltiintetett név jellegét
is.

A Hitelesités-szolgaltaté a "Subject Alternative Names" mezdébe keriilé neveket is el-
lendrzi, a nevekrdl egyedi elbirdlas alapjan dont. A dontést az alapjan hozza meg,
hogy az Ugyfél Altal kért elnevezés valéban az Alany neve-e, illetve nem vezethet-e
félre masokat. Amennyiben az Alany a hivatdsa gyakorldsa sordan nem a személya-
zonositasra hasznalt okmanyaban szereplé nevét hasznalja, akkor kérheti, hogy a
Hitelesités-szolgaltaté a "Subject Alternative Names" mezGben ezen alternativ eln-
evezést szerepeltesse.

— Szervezeti tanisitvanyok esetében az Igényld kérésére itt keril feltiintetésre a Szer-
vezet 4ltal jogosan hasznalt védjegy, markanév, DBA név vagy terméknév (esetleg
egyedi azonositéval kiegészitve). A Hitelesités-szolgaltats jogosult jeldlni a feltlintetett
név jellegét is.

A Hitelesités-szolgaltaté a "Subject Alternative Names" mez6be keriilé tartalmat is
ellendrzi, a nevekrol egyedi elbiralas alapjan dont. A dontést az alapjan hozza meg, hogy
az Ugyfél Altal kért elnevezést a széban forgd Szervezet igazoltan jogosan hasznalja-e.

— Szervezeti autentikaciocids Tandsitvanyok esetében a "Subject Alternative Names"
mezOben mindig szerepel legalabb egy doménnév vagy IP cim.
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Ebben a mez8ben minden domén / IP cim felsorolasra keriil, az is, ami a "CN"-ben
szerepel a "domén" mezében. Csak teljesen mindsitett doménnév (FQDN) szerepel
itt, illetve nem szerepel lefoglalt tartomanybeli IP cim.

A Tandsitvanyban csak itt és a "Subject" mezd "CN"-jében szerepel doménnév.

— Természetes személy illetve Szervezet szdmara kibocsatott Tandsitvanyok esetében az
Alany alternativ nevei mezd "rfc822Name" mezdjében kerlilhet megadasra az Alany
email cime. Amennyiben a Tandsitvanyban szerepel email cim, akkor e mezé min-
denképpen kitoltésre keriil. Ugyanez az email cim opcionéalisan megjelenhet a Tandsit-
vany "EMAIL" mezejében is.

— Természetes személy illetve Szervezet szdmara kibocsatott Tandsitvanyok esetében az
Alany alternativ nevei mezdben szerepelhet tovabba az IETF RFC 4043 [25] szerinti
"Permanent Identifier". Ez egy olyan masik névforma, amely kizardlag az "assigner"
mez&t tartalmazza, ebben a Hitelesités-szolgaltatd egyedi OID azonositdja szerepel. Az
IETF RFC 4043 ajanlas értelmében ekkor ez az "assigner" OID a "Subject" mezében sze-
repld elsé — a Hitelesités-szolgaltaté altal kiosztott OID-t tartalmazé — "Serial Number"
értékkel egyiitt az Alany allandé azonositéjat alkotja.

A tandsitvanyt kibocsaté hitelesité egység megnevezése

A Tandsitvanyok kibocsatéjanak azonositdja ("Issuer" mezé) a kovetkezé méddon épiil fel:

commonName (CN) — OID: 2.5.4.3
A Tandsitvanyt kibocsaté hitelesitd egység angol nyelvii megnevezése (lasd: 1.3.1. fejezet).

Organization (O) — OID: 2.5.4.10
"Microsec Ltd."
A Hitelesités-szolgaltaté neve angolul, ékezet nélkiil.

Organization ldentifier (Orgld) — OID: 2.5.4.97
Kitoltése opcionalis.

Organizational Unit (OU) — OID: 2.5.4.11

"e-Szigno CA"

A Hitelesités-szolgaltatd szervezeti egységének neve ékezet nélkdl.

A SHA-1 alapu szolgéltatdi Tandsitvanyokban kitoltésre keriilt, a SHA-256 alapt szolgaltatdi
Tandsitvanyokban nem keriil kitoltésre.

Locality (L) — OID: 2.5.4.7
"Budapest"
A Hitelesités-szolgaltaté székhelye szerinti varos neve ékezet nélkiil.

CountryName (C) — OID: 2.5.4.6
IIHUII
A Hitelesités-szolgaltaté székhelye szerinti orszag I1SO 3166-1 [21] szerinti kétbetiis kddja.

Email address (EMAIL) — OID: 1.2.840.113549.1.9.1
"info@e-szigno.hu"
Kitoltése opcionalis.
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A Tanusitvany kibocsatéjanak szolgaltatdi Tandsitvanyaban, az alany azonosité mezOben
ugyanezen adatok szerepelnek.

A tanusitvanyt kibocsatoé hitelesitd egység alternativ nevei

A végfelhasznaldi Tandsitvanyokban a kibocsatéd alternativ nevei ("Issuer Alternative Names")
mez6 nem kerlil kitoltésre.

A végfelhasznal6i Tandsitvany kibocsatdjanak szolgaltatdi Tandsitvanyaban szerepld elnevezések:

e Az SHA-256 alapu szolgaltatéi Tandsitvanyok esetén az alternativ név mezdben legfeljebb
csak az email cim ("rfc822Name") keriilhet kitoltésre.

3.1.2. A nevek értelmezhetésége

A "SubjectDN" mezdre a kdvetkezé szabalyok érvényesek:
e az azonositonak értelmezhetdnek kell lennie;

e a Tandsitvanyban szereplé személynevet a Hitelesités-szolgaltato altal a 3.2.3 fejezetben
leirtak szerint ellendrzott formaban kell feltintetni;

e a Tandsitvanyban szerepl6 Szervezet nevét a Hitelesités-szolgaltats altal a 3.2.2 fejezetben
leirtak szerint ellendrzott formaban kell feltlintetni.

3.1.3. Alnevek hasznalata

A Hitelesités-szolgaltaté nem ad ki alneves Tandsitvanyt.

3.1.4. A kiilonb6z6 elnevezési formak értelmezési szabalyai

Az azonositok értelmezése érdekében az Erintett feleknek a jelen dokumentumban leirtak alapjan
ajanlott eljarniuk. Amennyiben az azonositd, illetve a Tandsitvanyban foglalt barmely mas adat
értelmezésével kapcsolatban az Erintett féinek segitségre lenne sziiksége, akkor a Hitelesités-
szolgaltatoval kozvetlenill is felveheti a kapcsolatot. A Hitelesités-szolgaltaté ilyen esetben az
Ugyfél egyéb adatairdl tobblet tajékoztatast — feltéve, ha jogszabaly ezt nem irja elé — nem ad,
csak a Tandsitvanyban feltiintetett adatok értelmezését segité informaciét szolgaltatja.

3.1.56. A nevek egyedisége

Az Alany a Hitelesités-szolgaltaté Tandsitvanytaradban egyedi névvel rendelkezik. Az egyediség
biztositasa érdekében a Hitelesités-szolgaltaté minden Alanynak ad egy — a Hitelesités-szolgaltato
nyilvantartdsaban egyedi — azonositét, amelyet szerepeltet az Alany egyedi azonositdja "Subject
DN Serial Number" mez8ben.

Az Alanyok szolgéltatéi egyedi azonositdinak (OID) kiosztésa a beérkezett tanusitvanykérelmek
elbirdlasdnak sorrendje szerint torténik, ezzel garantilva a Tandsitvanyban szereplé "Subject"
mez0 egyediségét.

Kérésre a Tandsitvanyban a Hitelesités-szolgaltaté mas egyedi azonositét (pl. személyi igazolvany
szam, addszam, szervezeten beliili azonositd) is feltiintethet.
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Eljarasok a nevekre vonatkoz6 vitas kérdések megoldasara

A Hitelesités-szolgaltaté meggydz6dik az Ugyfél jogosultsagardl a feltiintetett nevek hasznalatara
vonatkozdan. Jogszeriitlen név- vagy adathasznalat miatt a Hitelesités-szolgaltatonak jogaban all
visszavonni a kérdéses Tandisitvanyt.

3.1.6. Markanevek elismerése, azonositasa, szerepiik

Az El6fizet6  altal igényelt végfelhasznal6i Tandsitvany mezdiben eléfordulhatnak védjegyek,
ezek jogos hasznalatardl a Hitelesités-szolgaltaté meggyozodik, illetve reklamacié esetén jogosult
a Tandsitvany visszavonasara.

Amennyiben az Ugyfél olyan Tandsitvanyt igényel, amelyben egy markanév vagy védjegy feltiin-
tetését kéri, akkor a hasznalat jogszeriiségérdl az Ugyfélnek kell bizonyitékot szolgaltatnia, amelyet
a Hitelesités-szolgaltaté a Tandsitvany kibocsatasa el6tt ellendriz az European Union Intellectual
Property Office altal lizemeltetett oldal segitségével:

https://www.tmdn.org/tmview/welcome

A kért védjegy vagy markanév csak akkor tiintethet6 fel a Tandsitvanyban, ha:

e a védjegy vagy markanév az Igényl6 szervezete altal keriilt bejegyzésre;

e az Igénylb rendelkezik a védjegyet vagy markanevet bejegyzd altal kiallitott védjegyhasznalati
hozzajarulassal.

A védjegy vagy markanév az alabbi mddokon tiintethetd fel a Tandsitvanyban:

e az "O" mezdben, ez esetben a védjegyet zardjelben koveti a szervezet hivatalos - sziikség
szerint roviditett - elnevezése. Ebben az esetben az Igénylé kérésére feltiintethet6 a Tandsit-
vanyban a védjegy vagy markanév mellett a megfelel6 (C), (R) vagy (TM) jelzés is.

e az "OU" mez6ben, ebben az esetben a védjegyet vagy markanevet minden esetben kdveti a
megfelelé (C), (R) vagy (TM) jelzés.

A (C), (R) vagy (TM) jelzések barmelyike csak jogos védjegyhasznélat esetében keriil feltiintetésre
a Tandsitvanyban a védjegyet kdvetden.

A Hitelesités-szolgaltaté a szolgaltatasa soran az "e-Szignd" védjegyet alkalmazza. A védjegy az
E-Szignd Bt. tulajdona, a védjegy hasznalatdhoz a tulajdonos hozzéjarulasat adta.

3.2. Kezdeti regisztracié, azonossag hitelesitése

A Hitelesités-szolgaltaté a torvény altal biztositott keretek kozott tetszéleges kommunikacids
csatornat felhaszndlhat a Tandsitvanyt kérelmezd személy vagy szervezet azonossiganak iga-
zolasara, a megadott adatok valdédisdganak ellendrzésére.

A Hitelesités-szolgaltaté sajat hataskorében, kiilon indoklas nélkil dont az igényelt Tandsitvany
kiadasadnak megtagadasarol.
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3.2.1. A magankulcs birtoklasanak igazolasa

A Tandusitvany kiéllitasa elott a Hitelesités-szolgaltato biztositja illetve meggy6zddik arrdl, hogy
az Igénylé wvaldban birtokolja illetve ellenérzése alatt tartja a Tandsitvanyba keriilé nyilvanos
kulcshoz tartozé magankulcsot.

Amennyiben az Alany szamara a Tanusitvanyhoz tartozé magankulcsot a Hitelesités-szolgaltaté
sajat szervezetén belll maga generdlja — jellemzden a Hardver kriptografiai eszkéz hasznalatat
megkoveteld Hitelesitési rendek esetén — , akkor nem kell kiildn ellendriznie azt, hogy az Igénylé
rendelkezik-e a hitelesitendd nyilvanos kulcs magankulcs-parjaval.

Amennyiben az Igényl6 4ltala biztositott kulcshoz kéri a Tandsitvany kibocsatasat — jellemzden
szoftveres tanusitvanyok esetében —, akkor a Hitelesités-szolgaltaté PKCS#10 formatumban fo-
gadja a Tandsitvanykérelmet, amely egyuttal igazolja, hogy valéban a magéankulcs birtokosa kért
Tandsitvanyt az adott megnevezéshez.

3.2.2. Szervezet azonossaganak hitelesitése

A Szervezet azonossiga ellendrzésre keriil a kdvetkezd esetekben:

e amennyiben a kibocsatandé Tandsitvany alanya a Szervezet;

e amennyiben a kibocsatandé Tandsitvany alanya a Szervezet altal lizemeltetett eszkdz vagy
rendszer;

e amennyiben a Tandsitvany természetes személy szaméara keriil kibocsatasra, de a Tandsit-
vanyban a Szervezet neve is feltiintetésre keriil.

Szervezeti tandsitvanyok kibocsatasa eldtt a Hitelesités-szolgaltaté egy koézhiteles nyilvantartas
alapjan meggy6zddik a Tandsitvanyba keriilé szervezeti adatok valédisagardl.

Ezekben az esetekben ellendrzésre keriil tovabba, hogy:

e a Szervezet nevében eljard természetes személy jogosult-e a Szervezet nevében eljarni;

e a Szervezet hozzajarult-e a Tandsitvany kibocsatasahoz.
Az ellendrzés elvégzéséhez az Ugyféinek a kdvetkezd adatokat kell megadnia:

e a Szervezet hivatalos elnevezése, székhelye és jogallasa;

e a Szervezet hivatalos nyilvantartasi szama (pl. cégjegyzékszam, adészam), ha van ilyen;

a Szervezeten beliili szervezeti egység neve, ha kérik ennek feltiintetését a Tandsitvanyban;

e természetes személy szdmara kibocsatandd Szervezeti tandsitvany esetén az Alanynak a
Szervezetben betdltdtt szerepe, ha kérik ennek feltliintetését a Tandsitvdnyban.

Amennyiben az Alany jogi személy és az Ugyfél kéri az Alany médositott pénzforgalmi
irdnyelv (PSD2) [2] szerinti adatainak feltiintetését a Tandsitvdnyban, akkor az Ugyfélnek
meg kell adnia az Alany pénzforgalmi szolgéltatasait felligyel6 hatdsag altal kiosztott en-
gedélyszamat vagy annak hianyaban a hatdsag altal elismert egyéb azonositéjat, a pénzfor-
galmi szolgaltatasainak tipusat, valamint az emlitett hat6sdg nevét.
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A Tandsitvanykérelemhez csatolni kell a kdvetkez6 igazolasokat illetve bizonyitékokat:

e a kérelem benyujtdja altal alairt nyilatkozatot arrdl, hogy a Szervezet azonositasara megadott
adatok helyesek és megfelelnek a valdsagnak;

e a kérelem benyjtdja altal alirt nyilatkozatot arrdl, hogy a Szervezet Tandsitvanyban feltiin-
tetend6 adatai kozott nem szerepel védjegy, vagy amennyiben szerepel, igazolast arrdl, hogy
a védjegy hasznélatéra a Szervezet jogosult;

e igazolast arra vonatkozdan, hogy a Szervezet nevében Tandsitvanykérelmet benyiijté ter-
mészetes személy jogosult a kérelmet benydjtani 2;

e természetes személy szaméara kibocsdtandé Szervezeti tandsitvany esetén igazolast arra
vonatkozdan, hogy a Szervezet hozzéjarul ahhoz, hogy a Tandsitvanyban szerepeljen a Szer-
vezet neve 3;

e a Szervezet képviseletére jogosult személy alairasi cimpéldanyat vagy mas, az aldirasi cim-
példannyal egyenértékii hivatalos dokumentumot, mely a Szervezet képviseletére jogosult

személyek nevét és alairasat tartalmazza 4;

o a Szervezet |étezését, elnevezését és jogallasat hitelesitd dokumentumot °.

A Hitelesités-szolgaltaté a bemutatott iratok és okmanyok érvényességét és hitelességét ellenérzi.

Kiilfoldon bejegyzett Szervezetek azonossaganak ellen6rzése

A Hitelesités-szolgaltatd kilfoldon bejegyzett Szervezetek azonositdsat sem zarja ki, amennyiben
megvaldsithatd az adott orszag megfelel6 nyilvantartasaival valé adategyeztetés vagy megbizhaté
harmadik fél altal kiadott igazolas beszerzése.

Az adategyeztetés tekintetében a Hitelesités-szolgaltatd elfogadja:

e a kilfoldi orszdg kormanyzati nyilvantartasabdl a Hitelesités-szolgaltaté altal kozvetlenil
beszerzett, vagy harmadik fél altal lekérdezett, de az elsddleges adatszolgaltaté altal hite-
lesitett informaciot;

e a kilfoldi orszag magyarorszagi nagykovetsége vagy konzuldtusa altal kibocsatott igazolast,
miszerint az adott szervezet létezik és a megadott adatai helyesek;

e a kiilfoldi orszagban 1év6 magyar nagykovetség vagy konzuldtus altal kibocsatott igazolast,
miszerint az adott szervezet létezik és a megadott adatai helyesek.

A Hitelesités-szolgaltaté egyéb okmanyokat és bizonyitékokat is elfogadhat, amennyiben meg-
gy6zodik réla, hogy az a fentiekkel megegyezd szintli biztonsagot jelentenek. Ezen bizonyitékok

Yo

beszerzése és a Hitelesités-szolgaltatéhoz torténd eljuttatasa az Ugyfél feladata.

2A felhatalmazasok, jogosultsagok ellendrzésével kapcsolatos részleteket a 3.2.5. fejezet tartalmazza.
3A felhatalmazasok, jogosultsagok ellendrzésével kapcsolatos részleteket a 3.2.5. fejezet tartalmazza.
4Cégbirésagon bejegyzett cégek esetében a fenti iratokat a Hitelesités-szolgaltatd is beszerezheti.
Cégbirésagon bejegyzett cégek esetében a fenti iratokat a Hitelesités-szolgaltats is beszerezheti.
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A Hitelesités-szolgaltato kizarélag érvényes okmanyokat, illetve 3 hénapndl nem régebbi bi-
zonyitékokat fogad el.

A Hitelesités-szolgaltaté nem Aallitja ki a Tandsitvanyt, amennyiben belsé szabalyzatai alapjan
tgy itéli meg, hogy nem képes a kilfoldon kiallitott igazolast, okmanyt vagy a kilfoldi szervezet
adatait megfelel6 biztonsaggal ellendrizni.

A Hitelesités-szolgaltaté a bizalmi szerepkorok megfeleld elosztasaval és belsé adminisztrativ folya-
matainak segitségével biztositja, hogy a szervezeti adatok rogzitése és az adatok hitelességének
ellendrzése soran legaldbb két - bizalmi szerepkort ellatd - alkalmazott részvételére van sziikség.

3.2.3. Természetes személy azonossaganak hitelesitése
A természetes személy azonossagat igazolni kell:
e amennyiben a kibocsatandé Tandsitvany Alanya a természetes személy;

e amennyiben a természetes személy egy Szervezet nevében jar el Szervezeti tandsitvany
kérelmezése céljabdl.

A Hitelesités-szolgaltato a természetes személy azonossagat az alabbi lehetdségek valamelyikének
alkalmazasaval ellenérzi.

1. Személyesen torténé azonositas soran.
A 11, hitelesitési osztalyba tartozé Tandsitvanyok esetében:

o A természetes személynek személyesen meg kell jelennie a személyes azonositast végzo
személy el6tt, aki az aldbbiak valamelyike lehet:

— Regisztralé szervezet tisztviselGje,
— kozjegyz6, mint harmadik fél a magyar szabalyozas szerint.

o A személyes azonositas soran a természetes személy azonossaga ellendrzésre keriil egy
személyazonossag igazolasara alkalmas hatésagi igazolvanya alapjan.
Az azonositas az aldbbi hatésagi igazolvanyok alapjan torténik:

— a polgarok személyi adatainak és lakcimének nyilvantartasardl sz6l6 1992. évi LXVI.
torvény (a tovabbiakban: Nytv. [4]) hatélya ala tartozd természetes személyek ese-
tében a Nytv. szerinti személyazonossag igazolasara alkalmas hatdsagi igazolvany
az Eiit. 82.§ (3) [9] szerint;

— a Nytv. [4] hatélya ald nem tartozé természetes személy esetén a szabad mozgas és
tartézkodas jogaval rendelkezé személyek beutazasardl és tartézkodasardl, illetve
a harmadik orszagbeli allampolgarok beutazasardl és tartézkodasardl sz616 torvény
[6] szerinti Gti okmany alapjan az Eut. 82.§ (4) [9] szerint;

— a fenti okmanyok egyikével sem rendelkez6 természetes személyek azonositasa
sordn a Hitelesités-szolgaltaté csak eurdpai allampolgarok azonossaganak el-
lenGrzése esetében alkalmazza az Eit. 82.§ (5) [9] bekezdése szerinti személya-
zonossag ellenérzést. Ebben az esetben a természetes személy allampolgarsaga
szerinti eurdpai orszag altal kibocsatott fényképes személyi igazolvanyt fogadja el,
mint személyazonossag igazolasara szolgalé megbizhaté okmanyt.
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o A személyazonossag ellendrzésére szolgald adatok helyességét a természetes személynek
papir alapl irasos nyilatkozatban, sajat kezii - az azonositast végz6 személy jelenlétében
|étrehozott - alairdsaval igazolnia kell.

e A személyes azonositast végzd személy ellendrzi, hogy a bemutatott igazolvanyokon
tortént-e médositas vagy hamisitas.

A Hitelesités-szolgaltaté a kezdeti azonositids sordn a sajat Regisztralé szervezete altal
végzett azonositassal egyenértékiinek fogadja el a kozjegyzd altal végzett természetes
személy azonositast.

A 1. hitelesitési osztalyba tartozé Tandsitvanyok esetében:

e a természetes személy azonositdsdhoz személyes taldlkozasra nincs sziikség, ilyen e-
setben a Hitelesités-szolgaltaté tavolrdl is azonosithatja az Igénylét, A Hitelesités-
szolgaltaté a tavoli azonositas sordn megkérheti az azonositandé természetes személyt,

hogy az eloirt feltételek betartasaval készitsen magardl egy fényképet és azt juttassa
el a Hitelesités-szolgaltatéhoz.

e az Igényls eljuttatja a Hitelesités-szolgaltatonak valamely személyazonossag iga-
zolaséra alkalmas hatésagi igazolvanyanak masolatat.

o A személyazonossag ellendrzésére szolgald adatok helyességét a természetes személynek
nyilatkozatban, sajat kezii alairassal ellatva igazolnia kell.

o Az Igényl6 valasztasa szerint a lll. hitelesitési osztaly szerint is igazolhatja személya-
zonossagat.

Kiilfoldi allampolgarok személyazonossag ellen6rzésének tovabbi szabalyai

A Hitelesités-szolgaltaté olyan kilfdldi orszag kdzjegyzOje altal végzett azonositast ismer el
a sajat Regisztralo szervezete altal végzett azonositassal egyenértékiinek,

e amely kiilféldi orszaggal Magyarorszag a kozokiratok kolcsonds elismerésérél szold két-
oldali nemzetkoézi egyezményt kotott, vagy

e amely kiilfoldi orszag alairta a kilfoldon felhasznalasra keriilé kdzokiratok diploméciai
vagy konzuli hitelesitésének (feliilhitelesitésének) mell6zésérdl Hagaban, 1961. oktéber
5. napjan kelt egyezményt (Apostille)

A kozjegyz6 altal kidllitott dokumentumokat az adott egyezmény altal megkovetelt forma-
tumban és tartalommal kell benyuajtani.
A Hitelesités-szolgaltaté akkor fogadja el a kiilfoldi orszag kozjegyzbje elbtt alairt Tandsit-
vanykérelmet, ha a kozjegyz6i zaradékbdl kitiinik, hogy

e a kdzjegyzd egy hivatalos személyazonosité okmany (személyi igazolvany, dtlevél stb.)

alapjan azonositotta az Igényl6 természetes személyt;

e az Igénylé a kozjegyz0 jelenlétében irta ald a Tandsitvanykérelmet.
A Hitelesités-szolgaltaté minden esetben elfogadja a magyar vagy angol nyelven kiallitott
eredeti dokumentumokat. Egyéb nyelven kiallitott dokumentumok esetében a Hitelesités-

szolgaltaté kérheti a dokumentumok hiteles - az Orszagos Fordit és Forditashitelesit6 Iroda
(OFFI) &ltal készitett - magyar nyelvii forditasat.

52



3 AZONOSITAS ES HITELESITES SZSZ-FOK-UNI 2.17

A Hitelesités-szolgaltaté egyéb okmanyokat és bizonyitékokat is elfogadhat, amennyiben
meggy6zodik réla, hogy az a fentiekkel megegyezé szint(i biztonsagot jelentenek. Ezen bi-

s o

zonyitékok beszerzése és a Hitelesités-szolgaltatéhoz torténd eljuttatisa az Ugyfél feladata.

A Hitelesités-szolgaltato kizardlag érvényes okmanyokat, illetve 3 hénapnal nem régebbi
bizonyitékokat fogad el.

A Hitelesités-szolgaltaté nem allitja ki a Tandsitvanyt, amennyiben belsé szabalyzatai
alapjan agy itéli meg, hogy nem képes valamely bemutatott okmanyt vagy a személy adatait
megfelel6 biztonsaggal ellendrizni.

2. Elektronikus alairdas  vagy elektronikus bélyegzd tanasitvanyara visszavezetett
azonositassal.

Ebben az esetben:

o Az Igényl6 a Tandusitvanykérelmet elektronikus formaban nydjtja be egy nem alneves —
az igényelt Tandsitvanyénal nem alacsonyabb biztonsagi besorolasi ( 14sd 1.2.3. fejezet)
—  Tandsitvanyan alapulé elektronikus aldirdssal  vagy elektronikus bélyegzovel
ellatva.

o Az elektronikus aldirassal ellatott Tandsitvanykérelemnek tartalmaznia kell a ter-
mészetes személy egyértelmi(i azonositasahoz szlikséges azonositd adatokat.

o A Tandsitvanykérelem hitelességét és sértetlenségét ellendrizni kell a teljes tanusitasi
lanc vizsgalataval.

o A Hitelesités-szolgaltato csak olyan Tandsitvanyon alapulé elektronikus alairast vagy
elektronikus bélyegz6t fogad be, amelyet egy az Eurdpai Unids f6 bizalmi listan pub-
likdlt nemzeti bizalmi listan szerepl6 bizalmi szolgaltatas keretében bocsatottak ki, és
az alairas vagy bélyegz6 létrehozas idépontjaban érvényes volt.

A Szolgéltatasi szerz6dés érvényességének idGtartama alatt, amennyiben az Igényl6 a lejart
vagy visszavont Tandsitvanya helyett (jat igényel, vagy a meglevé Tandsitvanya mellé Gjabb
Tandsitvanyt igényel ugyanazon Szolgéltatasi szerzédés keretében, akkor a Hitelesités-szolgaltaté
felhasznalja a korabbi személy azonositds sordn egyeztetett adatokat. A Tandsitvanykérelem
hitelességét, a Tandsitvanyba keriil6 adatok érvényességét és az Igényl6 személyazonossagat a
Hitelesités-szolgaltaté ilyen esetben is ellendrzi.

A Hitelesités-szolgaltaté a bizalmi szerepkorok megfeleld elosztasaval és belsé adminisztrativ folya-
matainak segitségével biztositja, hogy a személyes adatok rogzitése és az adatok hitelességének
ellendrzése soran legalabb két - bizalmi szerepkort ellatd - alkalmazott részvételére van sziikség.

3.2.4. Nem ellen6rzott alany informaciok

A Hitelesités-szolgaltaté altal kibocsatott Tandsitvanyba csak olyan adatok keriilnek, amelyeket
a Hitelesités-szolgaltato ellenorzott.
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3.2.5. Jogok, felhatalmazasok ellenérzése

Szervezeti tandsitvany kiallitasa el6tt a Szervezet nevében eljard természetes személy azonossagat
igazolni kell a 3.2.3. fejezet elGirasai szerint.

Ellendrizni kell a természetes személy képviseleti jogosultsagat.

Egy Szervezet nevében eljarhat:

e az adott Szervezet képviseletére jogosult természetes személy;

e aki az adott Szervezet képviseletére jogosult személytdl erre a célra meghatalmazassal ren-
delkezik;

e az adott Szervezet képviseletére jogosult személy altal kijelolt Szervezeti lgyintézé.

A Szervezeti ligyintézé kijeldlhetd a tanisitvany igénylés soran, vagy késébb is barmikor a megfelelé
formanyomtatvany segitségével. Az (irlapon meg kell adni a kijelolt személy(ek) azonosit6 adatait,
amelyek alapjan a késébbi eljards soran azonosithatbéak. Az (irlapot a Szervezet képviseljének
(sajat kezii vagy nem &lneves tanUsitvanyon alapulé minésitett elektronikus) alirassal kell ellatnia,
amelyet az lrlap befogadasakor a Hitelesités-szolgaltato regisztraciés munkatarsai ellendriznek.

s s

Szervezeti ligyintézé kijellése nem kotelezd, illetve egyidejiileg tobb Szervezeti ligyintézé is ki-
jelolhetd. Amennyiben nincs kijeldlve Szervezeti ligyintéz8, akkor az adott szervezet képviseletére
jogosult személy lathatja el ezt a feladatot.

3.2.6. Egyiittmiikodési képességre vonatkozé kovetelmények

A Hitelesités-szolgaltaté a szolgéltatds nyujtidsa soran nem mikodik egyitt mas Hitelesités-
szolgaltatokkal.

3.2.7. Email cim megerositése

A Hitelesités-szolgaltaté weboldaldn benyljtott kérelmek esetében a Tandsitvanykérelem (irlap
kitoltése el6tt a Hitelesités-szolgaltaté validalja az Igénylé email cimét az email cim feletti kontroll
ellendrzésével. A weboldal az trlap kitoltése elott kéri az Igénylé email cimének megadasat és nem
enged mas adatot kitolteni. A Hitelesités-szolgaltaté a megadott email cimre kikild egy véletlen-
szamot is tartalmazd, korlatozott érvényességi idejii, igénylésenként egyedi URL-t. Az Igényl6
csak a kapott egyedi linkre kattintva tudja folytatni az iirlap kitoltését. A beérkezd Tandsitvany-
kérelemhez igy minden esetben tartozik egy - a mitkddés soran ellenérzétt - email cim.

Egyéb mddon benyljtott Tandsitvanykérelem esetében a Hitelesités-szolgaltato egy véletlenszdmot
is tartalmazé email-t kiild az ellen6rzend6 email cimre. Az Igénylé-nek egy valasz email kiildésével

kell megerGsitenie az igénylést. A valasz emailnek tartalmaznia kell a Hitelesités-szolgaltaté altal
kiildott véletlenszamot. A véletlenszam érvényességi ideje 30 nap.

3.3. Azonositas és hitelesités kulcscsere kérelem esetén

A kulcscsere alatt azt a folyamatot értjiik, amikor a Hitelesités-szolgaltaté egy adott Alany részére
Ggy bocsat ki Gj Tandsitvanyt, hogy a nyilvanos kulcs lecserélésre keriil. Kulcscsere csak a Szolgal-
tatdsi szerzédés id6tartama alatt kérhetd.
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Kulcscsere kérelem esetén a Hitelesités-szolgaltaté ellendOrzi az érintett Tandsitvany létezését és
megvizsgalja annak érvényességét.

Kulcscsere kérelmeket a Hitelesités-szolgaltaté érvényes és nem érvényes (felfliggesztett, vissza-
vont vagy lejart) Tandsitvanyokhoz is elfogad.

A kulcscserével kapcsolatos eljaras részletei a 4.7. fejezetben olvashatdak.

A Il hitelesitési osztalyba tartozé tanusitvanyok esetében a Hitelesités-szolgaltaté nem végez kulc-
scserét. Uj kulcsot tartalmazd Tandsitvany kibocsatasa kizarélag az aj Tandsitvany igénylésének
folyamata keretében torténik.

3.3.1.  Azonositas és hitelesités érvényes tanusitvany esetén

Az Igénylé azonositasa a 3.2.3. fejezetben leirtak szerint torténik.

Amennyiben az 0j Tandsitvany a lecserélend6 Tandsitvanyénal nem késobbi érvényességgel keriil
kiadasra, a Hitelesités-szolgaltaté az ellendrzés soran felhasznalja az eredeti Tandsitvany kibo-
csatasakor elvégzett vizsgalatok eredményeit.

3.3.2.  Azonositas és hitelesités érvénytelen tandsitvany esetén

Kulcscsere kérelmeket — kizardlag a Szolgaltatasi szerz6dés érvényessége alatt — felfliggesztett,
visszavont vagy lejart Tandsitvanyokhoz is elfogad a Hitelesités-szolgaltato.

Az Igénylé azonositasa a 3.2.3. fejezetben leirtak szerint torténik.
3.4. Azonositas és hitelesités tanusitvany megujitas esetén

Tandsitvany megujitas alatt azt a folyamatot értjiik, amikor a Hitelesités-szolgaltaté egy adott
Alany részére valtozatlan Alany azonosité adatokkal, valtozatlan nyilvanos kulccsal, de (]
érvényességi idGészakra bocsat ki Uj Tandsitvanyt. Tandsitvany megUjitas csak a Szolgéltatasi szer-
z0dés érvényessége alatt, és csak még érvényes Tandsitvanyokhoz kérhetd.

3.4.1. Azonositas és hitelesités érvényes tanisitvany esetén

Az Igénylé azonositasa a 3.2.3. fejezetben leirtak szerint torténik.

3.4.2. Azonositas és hitelesités érvénytelen tandisitvany esetén

Ervénytelen Tandsitvdny nem djithaté meg.

3.5. Azonositas és hitelesités tanisitvany médositas esetén

Tandsitvany moédositas alatt azt a folyamatot értjik, amikor a Hitelesités-szolgdltaté egy adott
Alany részére ) Tandsitvanyt bocsat ki valtozatlan nyilvanos kulccsal, de megvaltozott Alany
azonosit6 adatokkal.
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3.56.1. Azonositas és hitelesités érvényes tanuisitvany esetén

Az Igénylé azonositasa a 3.2.3. fejezetben leirtak szerint torténik.

Amennyiben a médositott Tandsitvany érvényesség vége ideje egegyezik az eredeti Tandsitvany
érvényesség vége idejével, az eljards sordn a Hitelesités-szolgaltaté felhasznalhatja az eredeti
Tandsitvany kiadasa el6tt elvégzett ellendrzések eredményeit.

3.5.2. Azonositas és hitelesités érvénytelen tandsitvany esetén

Ervénytelen Tandsitvany nem médosithaté.

3.6. Azonositas és hitelesités tanusitvany felfiiggesztési és visszavonasi kérelem
esetén

A Hitelesités-szolgaltaté fogadja és feldolgozza a Tandsitvanyok felfliggesztésére és visszavonasara
vonatkozé kérelmeket, valamint a Tandsitvdnyok visszavonasat érint6é (pl. a magéankulcs kompro-
mittalédasaval vagy a Tandsitvany nem megfelel6 hasznélataval kapcsolatos) bejelentéseket.

A Hitelesités-szolgaltato a kérelmek gyors teljesitése mellett biztositja, hogy a kérelmeket csak
az arra jogosult felektdl fogadja el. A kérelmeket benyijté személyek azonossdga, a kérelmek
hitelessége ellenorzésre keriil.

Az erre vonatkozd kérelmek azonositasi és hitelesitési vonatkozésait a 4.9. fejezet targyalja.

3.7. Ellendrzott kommunikaciés csatorna

Az Igénylével létesitendd kapcsolat és a Tandsitvany kibocsatds engedélyezése céljabdl a
Hitelesités-szolgaltaté hitelesit egy telefonszdmot, fax szdmot, email cimet vagy postai cimet az
Igénylével |étesitendd Ellendrzott kommunikacids csatornaként.

Az Igénylbvel létesitendd Ellenérzott kommunikacids csatorna hitelesitése sordn a Hitelesités-
szolgaltato

e igazolja, hogy az Ellen6rzott kommunikacids csatorna az Igényl6hoz tartozik az alabbi infor-
macidkon alapulva:

— a megfeleld telefon szolgaltatd altal biztositott adatok alapjan;

— Minésitett kormanyzati informacids forras igénybe vételével;

kozjegyz6 altal kiallitott hiteles igazolas alapjan;

az Igénylé személyes jelenlétére alapozva.

e megerositi az Ellendrzott kommunikacidés csatornat. A Hitelesités-szolgaltaté regisztracids
tisztviseloje kapcsolatba 1ép az Igénylével az Ellendrzott kommunikacids csatorna hasznalata-
val. Az Ellendrzott kommunikacidés csatorna megbizhatésagat az Igényl6 személyes jelen-
létével vagy a Kommunikacids csatorna ellendrzési jelszé hasznalataval igazolja.
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4. A tanuasitvanyok életciklusara vonatkozo kovetelmények

Uj Alany szamara (j Tandsitvany kibocsatasat meg kell, hogy elézze a Regisztraciés igény

Hitelesités-szolgaltatéhoz torténé eljuttatdsa, az ElSfizetd részér6l a Szolgiltatasi szerzédés
alairasa, valamint az Igénylé részérdl a Tandsitvanykérelem alairasa.

Tandsitvanycserének nevezzitk azt a folyamatot, amikor egy kordbban mar regisztralt (és en-
nek sordn azonositott) Alany egy meglévd (érvényes Szolgéltatasi szerz6dés alapjan kibocsatott)
Tandsitvanya helyett Gj Tandsitvanyt igényel.

Tanusitvanycserére az alabbi okokbdl keriilhet sor:

e Tandsitvany megiijitis esetén az Ugyfél olyan Tanisitvdnyt igényel, amelybe az Alany ko-
rabbi Tandsitvanyaban lévokkel megegyezé adatok keriilnek, és a két Tandsitvany ugyana-
zon nyilvanos kulcshoz keriil kibocsatasra. A TanUsitvany megtjitds részleteit a 4.6. fejezet
tartalmazza.

e Tanlsitvany mddositas esetén az Alany Tandsitvanyban szereplé adatainak valtozasara te-
kintettel kéri a Tandsitvany megvaltoztatasat. Tandsitvany médositasi kérelmet a Tandsit-
vany érvényességi ideje alatt lehet a Hitelesités-szolgaltatéhoz benydjtani. A Tandsitvany
modositas soran az (j Tandsitvany azonos nyilvanos kulcshoz keril kibocsatasra. A Tandsit-
vany mbdositas részleteit a 4.8. fejezet tartalmazza.

o Kulcscsere esetén a Hitelesités-szolgaltaté az Gj Tandsitvanyt (j nyilvanos kulcshoz bocsatja
ki a Tandsitvany érvényességi ideje alatt vagy a lejaratot kovetden. A kulcscsere részleteit
a 4.7. fejezet tartalmazza.

Amennyiben egy — érvényes Szolgaltatasi szerzédéssel rendelkezd — Ugyfél Gj Tandsitvanyt igényel,
a Szolgaltatasi szerz86dés mdédositasa sziikséges.

Egy kibocsatott Tandsitvany allapota lehet érvényes, felfiiggesztett, visszavont vagy lejart. Az
allapotvaltozasokkal kapcsolatos szabalyokat a 4.9. fejezet tartalmazza, illetve a Tandsitvanyok
allapotanak lekérdezhet6ségérol szl a 4.10. fejezet.

Egy Tandsitvdny fenntartdsdt az arra vonatkozd Szolgaltatési szerz6dés hatdlya alatt végzi a
Hitelesités-szolgaltaté. A Szolgéltatasi szerz6dés lezarasaval kapcsolatos elGirast a 4.11. fejezet
tartalmazza.

4.1. Tanuasitvanykérelem

Uj Tandsitvany kiadasdhoz Tandsitvanykérelem benyijtaséra van sziikség. Az elsé Tandsit-
vanykérelem benyljtasat megelézéen az Igényl6 Regisztracids igényt kell, hogy benyljtson a
Hitelesités-szolgaltaténak, ez torténhet a Hitelesités-szolgaltaté honlapjan keresztiil is. A Regiszt-
racios igényben az Igénylé megadja a Tandsitvanyba ker(il6 adatokat, meg kell jel6lnie, hogy pon-
tosan milyen Tandsitvanyt igényel, és felhatalmazast kell adnia a Hitelesités-szolgaltaté szamara
a személyes adatainak kezelésére.

A Hitelesités-szolgaltaté mindaddig nem tekinti a Regisztracios igényben szereplé adatokat hite-
lesnek, amig az Igénylé a Tandsitvanykérelemben meg nem erdsiti azokat. Amennyiben j Szolgal-
tatdsi szerz6dés megkétésére van szitkség, a Hitelesités-szolgaltaté a Regisztraciés igényben
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megadott adatok alapjan elGkésziti az Eléfizetével kotendd Szolgaltatasi szerz6dést. A Szolgal-
tatasi szerzodésnek tartalmaznia kell, hogy annak keretében mely Alanyok milyen szolgaltatas
keretében, milyen tipust Tandsitvanyt jogosultak igényelni.

Uj Tandsitvany igényelheté egy mar kordbban megkotott Szolgaltatasi szerzédés keretében is. Ha
az abban megjeldlt valamely Tandsitvdny helyett keril kibocsatasra az Gj Tandsitvany (Tanusit-
vanycsere), a Szolgaltatasi szerz8dés médositdsa nem sziikséges. Ha a meglevé(kd)n kivil 4j
Tandsitvany kibocsatasat kéri az Ugyfél, akkor a Szolgéltatasi szerzédést is médositani kell.

A Hitelesités-szolgaltaté a szerzddés megkotését megeldzoen tajékoztatja az Elbfizetét a Tandsit-
vany hasznalataval kapcsolatos kikotésekrdl és feltételekrol.

Amennyiben az Igényl6 nem azonos az Elbfizet6vel, akkor az Igénylé szaméara is megadja a fenti
tajékoztatast.

A Hitelesités-szolgaltatd a tajékoztatast tartalmazé dokumentumokat kzértheté médon megfogal-
mazva, elektronikusan letolthetd formaban hozza nyilvanossagra a honlapjan, valamint kérelemre
az ligyfélszolgalati irodajan nyomtatott formaban is elérhetévé teszi helyben olvasasra. Az Ugyfél-
szolgélati irodaban az Ugyfélnek lehetésége van a tijékoztaté attanulmanyozasara és a konzulta-
cidra.

A Tandsitvanykérelemben az Igénylének a kovetkez6 adatokat kell megadnia:

e a Tandsitvanyba keriilé adatok (pl. név, titulus, Szervezet neve, szervezeti egység elnevezése,
varos, orszag, email cim);

e az Alany — Szervezet esetében a Szervezet képvisel6jének — személyazonositd adatai (teljes
név, személyazonosité okmany szdma, anyja neve, sziiletés helye, ideje);

e az Alany — Szervezet esetében a Szervezet képvisel6jének — elérhetéségei (telefonszam,
email cim);

e Szervezeti tandsitvany igénylése esetében a Szervezet adatai (hivatalos elnevezése, székhe-
lye, azonosité adatai);

e az Eléfizeté adatai (szdmlazasi adatok).

A Tandsitvanykérelemmel egylitt a Hitelesités-szolgaltaté bekéri a kovetkezd okmanyokat, igazola-
sokat, meghatalmazasokat illetve nyilatkozatokat (tavoli azonositds esetén ezek masolatat):

e az Alany — Szervezet esetében a Szervezet képviselGjének — azonositasdhoz sziikséges
okmanyokat a 3.2.3 fejezetnek megfelelGen;

e Szervezeti tanisitvany igénylése esetén a Szervezet azonositasdhoz sziikséges okmanyokat
a 3.2.2 fejezetnek megfelelden;

e amennyiben az Alany szervezet, a Szervezet &ltal kiadott igazolast vagy meghatal-
mazast arrdl, hogy az igényl6é személy jogosult a Szervezet képviseletére a 3.2.5. fejezetnek
megfelelGen;

e amennyiben az Alany természetes személy, de a Tandsitvanyban kéri egy Szervezethez vald
tartozas feltiintetését, akkor a Szervezet igazoldsat arrdl, hogy ehhez hozzajarul a 3.2.2.
fejezetnek megfelelGen;

e amennyiben a kért Tandsitvanyban szerepel markanév vagy védjegy, akkor annak igazolasat,
hogy az Igényl6 jogosult annak hasznalatdra a 3.1.6. fejezetnek megfelelGen.
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4.1.1. Ki nyajthat be tanuasitvanykérelmet

Tandsitvanykérelmet természetes személyek nytjthatnak be sajat maguk vagy az altaluk képviselt
szervezet szadmara torténd Tandsitvany kibocsatasa céljabdl. Szervezeti tandsitvany esetében a
képviseletre a 3.2.5 fejezet szerinti személyek jogosultak, mas személyektdl érkez6 Tandsitvany-
kérelem automatikusan elutasitasra keriil.

A Tanisitvany kibocsatas eldfeltétele az adott Tandsitvany kibocsatasara és fenntartasara
vonatkozé érvényes (az Elbfizets és a Hitelesités-szolgaltats altal alairt) Szolgéltatasi szerz8dés
megléte.

A Tandsitvanykérelmet az ~ Alany — Szervezet esetében a Szervezet képviselGje — a kovetkezd
médokon nydjthatja be:

e papiralapon kézi alairassal ellatva a Hitelesités-szolgaltaté tigyfélszolgalati irodajaban vagy
a Hitelesités-szolgaltaté mobil regisztraciés munkatarsainal, elGzetesen egyeztetett ido-
pontban  (ekkor a Ill. hitelesitési osztalyba tartozé Tandsitvanyok esetén a személyes
azonositas megtorténik a talalkozas soran);

e papiralapon kézi alairassal ellatva a Hitelesités-szolgaltaté lgyfélszolgalati irodajaba eljut-
tatva (ekkor a Ill. hitelesitési osztilyba tartozé Tandsitvanyok esetén a személyes
azonositasra mas iddpontban keril sor);

e elektronikus formaban, egy nem alneves, az igényelt Tandsitvanyénal nem alacsonyabb
biztonsagi besorolasi (lasd 1.2.3. fejezet) Tandsitvanyanak felhasznalasaval elektro-
nikusan alairva vagy elektronikus bélyegzovel ellatva, a Hitelesités-szolgaltaté email cimére
megkdldve.

Az Eléfizetének és az Alanynak — Szervezet esetében annak képviseldjének — a Tandsitvany
igénylése sordn meg kell adniuk elérhetOségi adataikat.

4.1.2. A bejegyzés folyamata és a résztvevok felelossége

A kérelem feldolgozasa soran a Hitelesités-szolgaltaté regisztraciés munkatarsa meggy6zodik a
Tandsitvanykérelmet beny(ijté személyazonossagardl (lasd: 3.2.3 fejezet).

Amennyiben az Alany Szervezet, vagy a Tandsitvdnyban feltiintetésre keriil egy Szervezet neve is
(Szervezeti tandsitvany), akkor a  Hitelesités-szolgaltaté azonositja a Szervezetet (lasd: 3.2.2.
fejezet) illetve meggyéz8dik arrdl, hogy az igénylé személy jogosult a Szervezet képviseletére (lasd:
3.2.5. fejezet) illetve a Szervezethez kapcsolédd Tandsitvany igénylésére (lasd: 3.2.2. fejezet).
Az El6fizeté hatarozza meg, hogy mely Igényl6 mely Hitelesitési rend szerinti Tandsitvanyt jogo-
sult igényelni.

Az  Alany — Szervezet esetében annak képviselGje — meg kell adjon minden sziikséges informéaciét
az azonositasi eljarasok lefolytatasahoz.

A Hitelesités-szolgaltato szitkség szerint adategyeztetést végez kozhiteles (kormanyzati) adat-
bazisokkal (példaul a személy és lakcimnyilvantartssal vagy a cégnyilvantartassal). Amely adat-
bazisok esetén ez megoldhatd, ott a Hitelesités-szolgaltaté az adategyeztetést elektronikusan végzi.
A folyamat sordn a Hitelesités-szolgaltaté meghatarozza az Alany egyedi nevét, ennek keretében
globalisan egyedi azonositét (OID) rendel az Alanyhoz. Ez a 3.1. fejezetben térgyaltaknak
megfelelen torténik.
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A Hitelesités-szolgaltaté nyilvantartasba vesz az Igényld, illetve a Szervezet azonossagara
vonatkozd, a szolgéltatas nydjtasdhoz és a kapcsolattartashoz sziikséges minden informaciot.

A Hitelesités-szolgaltaté nyilvantartasba veszi az Eléfizetével elézetesen alairt Szolgaltatasi szer-
zO0dést, amelynek tartalmaznia kell az Eléfizeté nyilatkozatat arra vonatkozdan, hogy
kotelezettségeit megismerte és azok betartasat vallalja.

A Hitelesités-szolgaltaté nyilvantartasba veszi az ~ Alany — Szervezet esetében annak képvisel6je
— altal alairt Tandsitvanykérelmet, amelynek tartalmaznia kell a kovetkezOket:

e annak meger0Ositését, hogy a Tandsitvanykérelemben megadott adatok pontosak;

e azt, hogy hozzajarul ahhoz, hogy a Hitelesités-szolgaltaté a kérelemben megadott adatait
nyilvantartsa és kezelje;

e azt, hogy hozzdjarul a Tandsitvany kozzétételéhez;

e nyilatkozatot arrél, hogy az igényelt Tandsitvanyban nem szerepel markanév vagy védjegy,
vagy hogy szerepel és annak jogos felhasznaléja.

A Hitelesités-szolgaltaté a fenti nyilvantartasokat megorzi legaldbb a hatélyos jogszabalyokban
el6irt idotartamig.

A Hitelesités-szolgaltato archivalja a szerzOdéseket, a tanusitvanykérelem (rlapot és valamennyi
igazolast, amelyet a Képviselt szervezet, az Igényls vagy az El6fizet6 benyujtottak.

Amennyiben az  Alany — Szervezet esetében annak képviseldje — személyazonossaga, vagy
Szervezeti tandsitvany esetében a Szervezet azonossiga , illetve természetes személy szdmara
kibocsatott Szervezeti tandsitvany esetében az Alanynak a Képviselt szervezethez vald tartozasa
nem allapithaté meg minden kétséget kizaréan, vagy valamely, a tanudsitvanykérelem Grlapon
feltiintetett adat nem helyes, akkor a Hitelesités-szolgaltaté belsé szabalyzatainak megfelelGen
lehet8séget adhat az Ugyfélnek a hidnyos vagy hibas adatok korrigalasara, illetve a hianyzé iga-
zolasok atadasara a Tandsitvanykérelem benyljtasatdl szamitott 3 hénapon beliil.

4.2. A tanuasitvanykérelem feldolgozasa
4.2.1. Az igényl6 azonositasa és hitelesitése

A Hitelesités-szolgaltaté az igénylot a 3.2 fejezetnek megfeleléen azonositja illetve ellendrzi a
kérelem hitelességét.

Szervezeti tandsitvany igénylése esetén a Szervezetet is azonositja, valamint a jogosultsagok
ellendrzése is megtorténik a 3.2. fejezetnek megfeleléen. A Hitelesités-szolgaltaté nyilvantartasba
vesz minden, az Alany, valamint Szervezeti tandsitvany esetében a Szervezet azonossaganak
igazolasara hasznalt informacidt, beleértve az igazoldshoz hasznalt dokumentacid regisztracids
szamat és az annak érvényességével kapcsolatos esetleges korlatozasokat is.

4.2.2. A tanusitvanykérelem elfogadasa vagy visszautasitasa

A Hitelesités-szolgaltaté az Osszeférhetetlenség elkeriilése érdekében biztositja személyi és
szervezeti fliggetlenségét az ElbfizetSkkel szemben. Nem minGsil az &sszeférhetetlenség
megsértésének, amikor a Hitelesités-szolgaltaté munkatarsai szamara bocsat ki Tandsitvanyt.
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A Hitelesités-szolgaltaté a Tandsitvany kibocsatasa el6tt ellendrzi a Tandsitvanykérelemben
megadott, a Tandsitvanyba keriil6 valamennyi informécié hitelességét.

Amennyiben az Alany email cimet tartalmazé Tandsitvanyt igényel, a Hitelesités-szolgaltaté a
Tandsitvany kibocsatasa el6tt ellendrzi a Tandsitvanyba keriilé email cimet is. Meggy6zodik réla,
hogy az valéban létezé email cim, valamint ellenérzi, hogy az email cim valéban az Alany email
cime.

A Hitelesités-szolgaltaté a Tandsitvanykérelem feldolgozédsa utan elfogadja, vagy visszautasitja a
Tandsitvanykérelem teljesitését.

Amennyiben az azonositott természetes személy vagy Szervezet azonossiga, illetve természetes
személy szamara kibocsatott Szervezeti tandsitvany esetében az Alanynak a Képviselt szer-
vezethez valo tartozasa nem allapithaté meg minden kétséget kizardan, vagy valamely, a Tandsit-
vdnykérelem (irlapon feltiintetett adat nem helyes, és ezeket az Ugyfél a Hitelesités-szolgéltaté
kérésére sem korrigalta vagy egészitette ki, akkor a Hitelesités-szolgaltaté elutasitja a kérelmet.

A Hitelesités-szolgaltaté elutasitja a benyljtott Tandsitvanykérelmet, amennyiben az nem tartal-
mazza a Tandsitvany kozzétételéhez sziikséges hozzajarulast.

A Tandsitvanykérelem elutasitasa esetén az elutasitas tényérol a Hitelesités-szolgaltato tajékoztatja
az Igénylét és az Elbfizet6t, de a Hitelesités-szolgaltaté nem koteles dontését megindokolni.

Magas kockazatu tanudsitvanyok kezelése

A Hitelesités-szolgaltaté a CA/Browser Forum kdvetelményeknek megfeleléen nyilvantartas vezet a
magas kockazatl Kdédalairé tandsitvanyokrdl, illetve az azokkal kapcsolatba hozhaté természetes
és jogi személyekrdl.

A Hitelesités-szolgaltaté a nyilvantartasba felveszi a nyilvantartandé adatokat, amennyiben

e egy benyljtott Tandsitvanykérelmet biztonsagi aggalyok miatt elutasit,
e egy érvényes Kodalairé tandsitvanyt biztonsagi incidens miatt vissza kell vonni,

o egy felfliggesztett Kodalairé tandsitvanyt a visszaallitdsra nyitva all6 hataridé leteltét
kovetden visszavon.

A Hitelesités-szolgaltato fokozott koriiltekintéssel jar el a nyilvantartasban szereplé természetes
vagy jogi személyek altal benyijtott Gjabb Tandsitvanykérelem elbiralasa soran.

Amennyiben egy Ugyfél elsé alkalommal kéri kulcskompromittalédas miatt egy szoftveresen ki-
bocsatott Kédalairé tandsitvany visszavonasat, vagy felfliggesztett Kédalairé tandsitvanyat a
visszaallitasra nyitva allé hatarido leteltét kovetben a Hitelesités-szolgaltaté visszavonja, az Gjabb
Kédalairé tandsitvany kibocsatasat mar csak hardver eszkdzon kérheti.

Amennyiben egy Ugyfél masodik alkalommal is kéri kulcskompromittalédas miatt a Kddaldiré
tandsitvany visszavonasat, vagy felfliggesztett Kédaldiré tandsitvanyéat a visszaallitasra nyitva allé
hatarido leteltét kovetGen a Hitelesités-szolgaltato visszavonja, a tovabbiakban nem bocsathaté
ki az Alany szamara Gjabb Kédaldiré tandsitvany.

4.2.3. A tanusitvanykérelem feldolgozasanak idétartama

A Hitelesités-szolgaltaté a benyljtott Tandsitvanykérelem elbiralasat, amennyiben minden szik-
séges adat és dokumentum a rendelkezésre all, 5 munkanapon belil elvégzi.
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4.3. A tanuasitvany kibocsatasa

A 111, hitelesitési osztalyba tartozé Tandsitvanyok esetén a Hitelesités-szolgaltaté csak a Tandsit-
vanykérelem elfogadasa esetén allitja ki a Tandsitvanyt az Alany részére. A kiéllitott Tandsitvany
csak az Alany Tandsitvanykérelemben megadott és az elbiralas soran a Hitelesités-szolgaltato altal
ellendrzott adatait tartalmazza.

Amennyiben az Alany szamara a Hitelesités-szolgaltaté biztositja az Alany birtokaba ker(ilé szemé-
lyes Elektronikus aldirast létrehozé eszkézt is, akkor a megszemélyesitési folyamat részeként a
Hitelesités-szolgaltaté létrehozza az Igénylé kulcsparjait, de nem keriil sor a Tandsitvanyok kiboc-
satasara. A magankulcsot tartalmazé Elektronikus aldirast létrehozé eszkéz Igényls részére torténd
atadasa ellendrzott keretek kozott, a 6.1.2. fejezetben ismertetett biztonsagi eléirdsok betartasa
mellett torténik. A Elektronikus aldiradst létrehozé eszkéz atadasa utdn a Hitelesités-szolgaltato
Ugyfélszolgalati munkatarsa kibocsatja az Igényld részére az igényelt Tandsitvanyokat. Az Elektro-
nikus aldirast létrehozé eszkéz atvételével egyidejlileg az Igénylé megkapja az aktivaldsdhoz szik-

"z

séges, a 6.4. fejezetnek megfeleléen eldallitott aktivald kddokat is.

Amennyiben az Alany magankulcsat tartalmazd Elektronikus aldirast létrehozd eszkéz atvétele
nem kozvetlenll a tandsitvany igényléshez kapcsolddd személyes azonositast kovetden torténik,
akkor az Alany (nem természetes személy Alany esetén a képvisel6je) olyan személyes azonositast
kovetéen veheti at az eszkozét, amely sordn személyazonositasra alkalmas igazolvannyal kell
azonositania magat. Az atadoé fél ellendrzi, hogy az Igénylé arcképe megfelel-e az igazolvanyaban
szerepld arcképnek, és az Igénylé aldirasa megfelel-e az igazolvanyaban szerepld alairdsanak. A
Hitelesités-szolgaltaté csak akkor bocsatja ki az Igényld részére az igényelt Tandsitvanyokat,
ha hitelt érdeml6 mdédon megbizonyosodik réla, hogy a Elektronikus aldirdst létrehozé eszkdz
mar az Igénylé birtokaban van. Az Elektronikus alairast létrehozé eszkéz atvételével egyidejii-
leg az Igényls egy fiiggetlen csatorndn megkapja az aktivaldsdhoz sziikséges, a 6.4. fejezetnek

4

megfelelGen elballitott aktivald kddokat is.

A Il. hitelesitési osztalyba tartozé Tandsitvanyok esetén a Hitelesités-szolgaltaté csak a Regiszt-
raciés igényben megadott adatok ellendrzése valamint az alairt Tandsitvanykérelem és Szolgal-
tatasi szerz6dés kézhezvétele utan allitja ki a Tandsitvanyt az Alany részére. A kidllitott Tandsit-
vany csak az Alany Regisztracios igényben megadott és az elbiralas sordn a Hitelesités-szolgaltaté
altal ellen6rzott adatait tartalmazza.

4.3.1. A Hitelesités-szolgaltat6é tevékenysége a tanusitvany kibocsatas soran

A Tandsitvanyok kibocsatasa szigorian szabalyozott és ellendrzétt folyamatok szerint torténik,
amelyek részleteit a Hitelesités-szolgaltaté belsé szabalyzatai és elbirdsai rogzitik.

A Hitelesités-szolgaltaté a bizalmi szerepkorok megfeleld elosztasaval és belsé adminisztrativ folya-
matainak segitségével biztositja, hogy a Tandsitvany kibocsatas soran legalabb két - bizalmi sze-
repkort ellatd - alkalmazott részvételére van sziikség.

4.3.2. Az Ugyfél értesitése a tantsitvany kibocsatasarél

Y4

A Hitelesités-szolgaltaté a Tandsitvany kibocsatasardl értesiti az Igényl6t és az Elbfizetét,

7 7z

valamint lehet6vé teszi az Igényl6 szamara a Tandsitvany atvételét.
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4.4. A tanuasitvany elfogadasa
4.4.1. A tanusitvany elfogadas moédja

A 1. hitelesitési osztalyba tartozd Tandsitvanyok esetén az Alanynak — Szervezet részére
kiadllitott Tandsitvany esetén az Alany képviselGjének — a Tandsitvany atvétele soran ellendriznie
kell a Tandsitvanyban szereplé adatok helyességét.

A 1. hitelesitési osztalyba tartozé Tandsitvanyok esetén az Igénylé (vagy képvisel6je) ellenérzi a
Tandsitvanyban szereplé adatok helyességét. A Szolgaltatasi szerz6dés aldirasaval az Eléfizets
egyuttal igazolja a Hitelesitési rend a Szolgaltatdsi szabdlyzat és a szerzédési feltételeket tartal-
mazd egyéb dokumentumok elfogadasat is.

Amennyiben az Alany szamara a Hitelesités-szolgaltaté biztositja a Elektronikus aldirast létre-
hozé eszkozt is, akkor az Alany magankulcsat tartalmazd Elektronikus alairast létrehozd eszkéz,
valamint az aktivalashoz sziitkséges kod atvétele utan az Igénylé alairja a papiralapd atvételi nyilat-
kozatot, amelyben — tobbek kozétt — azt igazolja, hogy a Elektronikus aldirast létrehozé eszkozt
és a hozza tartozé6 aktivald kddokat atvette, valamint azt, hogy ismeri a Elektronikus alairast Iétre-
hozé eszkéz hasznélatanak miszaki és jogszabalyi feltételeit.

Az Alany a Tandsitvany hasznalatba vételével fogadja el a Tandsitvanyt, nincs sziikség kilon
nyilatkozat tételére.

4.4.2. A tanusitvany kozzététele

A Tandsitvany kibocsatasat kovetben a Hitelesités-szolgaltato haladéktalanul kdzzéteszi a Tandsit-
vanyt a nyilvdnos Tandsitvanytaraban.

4.4.3. Tovabbi szereplOok értesitése a tanuasitvany kibocsatasrol

Szervezeti tandsitvany esetén a Tandsitvany kibocsatasardl a Hitelesités-szolgaltaté haladék-
talanul értesiti a Képviselt szervezet Szervezeti iigyintéz§jét is.

4.5. A kulcspar és a tanusitvany hasznalata
4.5.1. A magankulcs és a tanusitvany hasznalata

Az Alany a Tandsitvanyahoz tartozé6 magankulcsat kizérélag a Tandsitvanyban szerepld kulcs-
hasznalatnak (6.1.7). fejezet megfeleléen hasznélhatja, mas felhasznilds nem engedélyezett.

Lejart érvényességli, visszavont, vagy felfliggesztett Tandsitvanyhoz tartozé magankulcs nem
hasznalhaté.

Az Alany koteles gondoskodni magankulcsanak és aktivizalé adatanak megfeleld védelmérdl.
A hasznalat sordn be kell tartani az 1.4. fejezetben leirt korlatozasokat.

4.5.2. Az Erintett felek nyilvanos kulcs és tanisitvany hasznalata

A Tandsitvany felhasznélasaval végrehajtott miiveletek (pl. tavoli fél azonositdsa, cimzett
szadmara dokumentum titkositdsa) végrehajtdsa sordn a Hitelesités-szolgaltaté altal garantélt
biztonsagi szint megtartasihoz ajanlott, hogy az Erintett fél megfeleld koriiltekintéssel jarjon el,
kiilonos tekintettel az aladbbiakra:
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o ellendrizze a Tandsitvany érvényességét és visszavonasi allapotat;

a nyilvanos kulcsokat csak olyan alkalmazasokban fogadja el, amelyek dsszhangban vannak
a Tandsitvany "kulcshasznalat" és "kiterjesztett kulcshasznalat" mezdinek tartalmaval;

e a Tandsitvanyra vonatkozd ellenérzéseket célszerli elvégeznie a teljes tandsitvanylancra
vonatkozdan egy megbizhaté gyokér vagy koztes szolgaltatdi tanlsitvanyig;

javasolt ellenérizni, hogy a Tandsitvany a célnak megfelel6 Hitelesitési rend alapjan lett-e
kibocsatva:

e vegyen figyelembe minden korlatozast, amely a Tandsitvanyban vagy a Tandsitvanyban
meghivatkozott szabalyzatokban szerepel.

A Hitelesités-szolgaltaté elérhetévé tesz olyan szolgaltatast az Ugyfelei és az Erintett felek
szamara, amely segitségével ellendrizhetik az altala kibocsatott Tandsitvanyokat.

4.6. Tanuasitvany megujitas

A tandsitvany megujitas alatt azt a folyamatot értjiik, amikor a Hitelesités-szolgaltaté ugyanarra a
nyilvanos kulcsra valtozatlan Alany azonosité adatokkal egy 0j Tandsitvanyt allit ki Gj érvényességi
idGszakra.

Ha az Alany a Tandsitvanyt a lejaratot kovetden is hasznalni szeretné, akkor kezdeményeznie
kell a Tandsitvany megujitasat. Tandsitvany megljitasi kérelem a Tandsitvany érvényességi ideje
alatt nyudjthaté be a Hitelesités-szolgaltatéhoz. A Tandsitvany megljitds miszakilag Gj Tandsit-
vany kibocsatasat jelenti, amelybe az el6zében szereplével megegyez6 Alanyt azonosité adatok,
azonban (j érvényességi idotartam keriil. A Tandsitvanyban esetleg valtozhatnak tovabbi adatok
is, mint példaul a CRL és OCSP hivatkozasok vagy a Tandsitvany aléirasara hasznalt szolgaltatoi

kulcs.

4.6.1. A tanusitvany megujitas koriilményei

A tanusitvany megdjitas csak az alabbi feltételek egyidejii teljesiilése esetén engedélyezett:
e a Tandsitvany megujitasi kérelem a Tandsitvany érvényességi ideje alatt benyijtasra keriil;
e a megujitandd Tandsitvany nincs felfliiggesztve vagy visszavonva;

e a Tandsitvanyhoz tartozé magankulcs nem kompromittalédott;

e a Tandsitvanyban szereplo Alany azonosité adatok érvényben vannak.

Tandsitvany megujitasi kérelmet a Hitelesités-szolgaltaté csak a Szolgaltatasi szerzédés hatalya
alatt fogad el.

Ha az Alany kordbbi Tandsitvianya visszavonasra keriilt vagy lejart, akkor 0j Tandsitvanyt csak
kulcscsere (lasd: 4.7. fejezet) vagy Gj Tandsitvany igénylése (lasd: 4.6. fejezet) keretében igényel-
het.

Amennyiben az Alany valamely, a Tandsitvanyban is szerepl6 adata megvaltozik, akkor az 0j
Tandsitvanyt Tandsitvany médositas (l4sd: 4.8. fejezet) keretében kell igényelnie.
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A Tandsitvany megljitdsa sordn a Hitelesités-szolgaltato tajékoztatja az Igényl6t arrdl, ha a
korabbi Tandsitvany kibocsatasa 6ta valtoztak a Tandsitvany hasznalataval kapcsolatos kikotések
illetve feltételek. Amennyiben az Igénylé nem azonos az Eléfizetével, akkor az Elbfizeté szamara
is megadja a fenti tajékoztatast.

A Tandsitvany megljitas az érvényben levé Szolgaltatasi szerzédés keretében torténik, és nincs
szitkség annak modositasara.

4.6.2. Ki kérelmezheti a tanusitvany megujitast

A tandsitvany megajitast olyan személy kezdeményezheti, aki a kérelem benydjtas idépontjaban
jogosult lenne ugyanilyen tipust () Tandsitvanykérelem benyljtasara is az Alany nevében.

A tanusitvany megljitasi kérelemben a kérelmezdnek nyilatkoznia kell, hogy a Tandsitvanyban
szerepl6 Alany azonosité adatok érvényben vannak.

A Hitelesités-szolgaltaté jogosult a Tandsitvany megujitasat kezdeményezni, ha a Tandsitvany
kibocsatadsahoz hasznalt szolgaltatdi alaird kulcsat soron kiviil le kell cserélnie.

A Tandsitvany megljitasi kérelmek benyijtasara a kovetkezd lehetdségeket biztositja a Hitelesités-
szolgaltaté:

e papiralapon kézi alairassal ellatva a Hitelesités-szolgaltato ligyfélszolgalati irodajaban vagy
a Hitelesités-szolgaltaté mobil regisztraciés munkatarsainal, el6zetesen egyeztetett ido-
pontban  (ekkor a Ill. hitelesitési osztalyba tartozé Tandsitvianyok esetén a személyes
azonositas megtorténik a taldlkozas soran);

e elektronikus formaban, a kérelmez6 nem alneves, a mddositani kivant Tandsitvanynal nem
alacsonyabb biztonsagi besorolasti (lasd 1.2.3. fejezet) Tandsitvanyanak felhasznalasaval
elektronikusan alairva vagy elektronikus bélyegzdvel ellatva;

e papiralapon kézi alairdssal ellatva a Hitelesités-szolgaltaté lgyfélszolgalati irodajaba eljut-
tatva (ekkor a Ill. hitelesitési osztilyba tartozé Tandsitvanyok esetén a személyes
azonositasra mas idépontban keril sor);

4.6.3. A tanusitvany megujitasi kérelmek feldolgozasa
A Tandsitvany megljitasi kérelem elbirdldsa sordn a Hitelesités-szolgaltato ellendrzi, hogy:
e a benydjtott Tandsitvany meguljitasi kérelem hiteles;

e a Tandsitvany megljitasi kérelem benydjtdja rendelkezik a sziikséges jogosultsagokkal, fel-
hatalmazasokkal;

e a Tandsitvany megujitasi kérelem benyijtdja nyilatkozott a Tandsitvanyba kerilo Alany
adatok valtozatlansagardl és érvényességérdl;

e a Tandsitvany megjitasi kérelem a Tandsitvany érvényességi ideje alatt keriilt benydjtasra;

a megujitandd Tandsitvany nincs felfliiggesztve vagy visszavonva;

e az aktualisan elérhetd informacidk alapjan a kiadandé Tandsitvany tervezett érvényessége
alatt a felhasznalt kriptografiai algoritmusok még hasznalhaték lesznek.

A Tandsitvany megljitas soran alkalmazott azonositas és hitelesités médjat a 3.4. fejezet irja le.
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4.6.4. Az Ugyfél értesitése az 0j tandsitvany kibocsatasarol

A Hitelesités-szolgaltato értesiti az IgénylSt és az ElSfizetSt az Gj Tandsitvany kibocsatasardl.

4.6.5. A megujitott tandsitvany elfogadasa

Mivel a Tandsitvany megljitds soran nem torténik (j kulcs generélasa, igy nem kell kulcsot atadni
az Alany részére.

A megujitott Tandsitvany személyes talalkozas nélkiil is atvehetd (letolthetd).

Amennyiben az Alany magankulcsa az Alany birtokaban 1év6 személyes Elektronikus alairast létre-
hozé eszkézon taldlhatd, akkor a Tandsitvanyt maga telepiti az eszkozre. Ez legegyszeriibben
a Hitelesités-szolgaltaté altal biztositott kartyakezelé alkalmazéssal végezhetd el, amihez a
Hitelesités-szolgaltaté irasos segédletet biztosit, illetve sziikség esetén telefonos konzultacids
lehetbséget is nydjt.

Az Alany a Tandsitvany hasznélatba vételével fogadja el a Tandsitvanyt, nincs sziikség kildn
nyilatkozat tételére.

4.6.6. A megujitott tanisitvany kozzététele

A Hitelesités-szolgaltaté az eredeti Tandsitvany kibocsatasaval megegyez6 mddon publikalja a
megljitott Tandsitvanyt .

4.6.7. Tovabbi szereplok értesitése a tanuasitvany kibocsatasarél

Szervezeti tandsitvdny esetén a Tandsitvany kibocsatasardl a Hitelesités-szolgéltaté haladék-
talanul értesiti a Képviselt szervezet Szervezeti ligyintézGjét is.

4.7. Kulcscsere

A kulcscsere alatt azt a folyamatot értjiik, amikor a Hitelesités-szolgaltaté egy adott Alany részére
Ugy bocsat ki j Tandsitvanyt, hogy a nyilvanos kulcs lecserélésre keriil.

A kulcscsere soran kiallitott 4j Tandsitvanyban opcionélisan valtozhatnak tovabbi adatok is, mint
példaul az érvényességi id6, a CRL és OCSP hivatkozasok vagy a Tandsitvany aléirdsara hasznalt
szolgaltatdi kulcs.

A Il hitelesitési osztalyba tartozé tanusitvanyok esetében a Hitelesités-szolgaltaté nem végez kulc-
scserét. Uj kulcsot tartalmazd Tandsitvany kibocsatasa kizarélag az aj Tandsitvany igénylésének
folyamata keretében torténik.

4.7.1. A kulcscsere koriilményei

A kulcscsere végrehajtasanak nem feltétele, hogy a kordbbi Tandsitvany érvényes legyen, de kulcs-
csere kérelmet a Hitelesités-szolgaltaté csak a Szolgéltatasi szerz6dés hatélya alatt fogad el.

A kulcscsere sordn a Hitelesités-szolgaltaté tajékoztatja az Igényl6t arrdl, ha a kordbbi Tandsit-
vany kibocsatasa éta valtoztak a Tandsitvany hasznalataval kapcsolatos kikotések illetve feltételek.
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Amennyiben az Igényl6 nem azonos az Eléfizet6vel, akkor az Eléfizetd szamara is megadja a fenti
tajékoztatast.

A kulcscsere az érvényben lev6 Szolgaltatasi szerz6dés keretében torténik, és nincs szitkség annak
modositasara.

4.7.2. Ki kérelmezheti a kulcscserét

A kulcscserét olyan személy kezdeményezheti, aki a kérelem benyujtasanak idépontjaban jogosult
lenne Gj Tandsitvanykérelem beny(jtasara is.

A kulcscsere kérelemben a kérelmezdnek nyilatkoznia kell, hogy a Tandsitvdnyban szereplé Alany
azonositd adatok érvényben vannak, vagy meg kell adnia az (ij adatokat és nyilatkoznia kell azok
helyességérol.

Kulcscsere kérelmek benydjtasira a kovetkezo lehetGségeket biztositja a Hitelesités-szolgaltaté:

e papiralapon kézi alairassal ellatva a Hitelesités-szolgaltaté tigyfélszolgalati irodajaban vagy
a Hitelesités-szolgaltaté mobil regisztraciés munkatarsainal, elGzetesen egyeztetett ido-
pontban  (ekkor a Ill. hitelesitési osztalyba tartozé Tandsitvanyok esetén a személyes
azonositas megtorténik a talalkozas soran);

e elektronikus formaban, egy nem alneves, az igényelt Tandsitvanyénal nem alacsonyabb
biztonsagi besoroldsti (lasd 1.2.3. fejezet) Tandsitvanyanak felhasznaladsival elektro-
nikusan alairva vagy elektronikus bélyegzdvel ellatva, a Hitelesités-szolgaltaté email cimére
megkiildve.

e papiralapon kézi alairdssal ellatva a Hitelesités-szolgaltaté lgyfélszolgalati irodajaba eljut-
tatva (ekkor a Ill. hitelesitési osztdlyba tartozd Tandsitvanyok esetén a személyes
azonositasra mas idépontban keriil sor).

4.7.3. A kulcscsere kérelmek feldolgozasa

A benydjtott kulcscsere kérelem elbiraldsa sordn a Hitelesités-szolgaltatd ellenérzi, hogy:

a benyujtott kérelem hiteles;

a kérelem benydjtdja rendelkezik a sziikséges jogosultsagokkal, felhatalmazéasokkal;

a kérelemben megadott adatok érvényesek;

az aktualisan elérhet6 informéacidk alapjan a kiadandé Tandsitvany tervezett érvényessége
alatt a felhasznalt kriptografiai algoritmusok még hasznalhatok lesznek.

Kulcscsere kérelem teljesitését megel6z6en a kérelmez6t azonositani kell a 3.3. fejezetben megadot-
tak szerint.

4.7.4. Az Ugyfél értesitése az j tanusitvany kibocsatasarol

A Hitelesités-szolgaltaté értesiti az Igényl6t és az Eléfizet6t az G Tandsitvany kibocsatasardl.
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4.7.5. A kulcscserével megujitott tanuasitvany elfogadasa

s oo

Amennyiben az Alany birtokdban [évé Elektronikus alairast létrehozd eszkézon van még felhasznal-
haté magankulcs, akkor nincs sziikség (j kulcs illetve Elektronikus alairast létrehozé eszkéz kiboc-
satasara, a Hitelesités-szolgaltaté kibocsatja a Tandsitvanyt egy 0j kulcshoz.

Amennyiben a kulcscsere soran 4j Elektronikus alairast létrehozd eszkdz kibocsatasara van sziikség,
a Hitelesités-szolgaltaté a 4.3 fejezetben leirtak szerint megszemélyesiti az (j Elektronikus al3-
irast létrehozé eszkozt és eljuttatja azt az Igényl6hoz. A Hitelesités-szolgaltaté csak akkor bocsatja
ki az Igényl6 részére az igényelt Tandsitvanyokat, ha hitelt érdemlé médon megbizonyosodik réla,
hogy a Elektronikus aldirast létrehozé eszkbz méar az IgénylS birtokaban van.

Amennyiben a kulcscsere soran felhasznalt Gj kulcsot az Alany biztositotta, akkor nincs szlikség
kulcs illetve Elektronikus aldirast létrehozé eszkoz atadasara.

A kulcscsere keretében kibocsatott 0j Tandsitvany személyes talalkozas nélkil is atveheté (letdlt-
hetd).

Az Alany a Tandsitvany hasznalatba vételével fogadja el a Tandsitvanyt, nincs sziikség kilon
nyilatkozat tételére.

4.7.6. A kulcscserével megujitott tanasitvany kozzététele

A Hitelesités-szolgaltato az eredeti Tandsitvany kibocsatasaval megegyez6 mddon publikalja a
megljitott Tandsitvanyt.

4.7.7. Tovabbi szereplok értesitése a tanusitvany kibocsatasarol

Szervezeti tandsitvany esetén a Tandsitvany kibocsatasardl a Hitelesités-szolgaltato haladék-
talanul értesiti a Képviselt szervezet Szervezeti iigyintéz§jét is.

4.8. Tanasitvany maddositas

A tandsitvany modositas alatt azt a folyamatot értjik, amikor a Hitelesités-szolgaltaté egy adott
Alany részére bocsat ki Uj Tandsitvanyt valtozatlan nyilvanos kulccsal, de megvaltozott Alany
azonosit6 adatokkal.

A Tandsitvany médositasa miszakilag Gj Tandsitvany kibocsatasat jelenti. A korabbi, mar nem
érvényes adatokat tartalmazé Tandsitvanyt a Hitelesités-szolgaltatd koteles visszavonni (lasd: 4.9.
fejezet).

A tandsitvany moédositas soran kiallitott Gj Tandsitvanyban valtozhatnak tovabbi adatok is, mint
példaul az érvényességi id6, a CRL és OCSP hivatkozasok vagy a Tandsitvany aléirasara hasznalt
szolgaltatdi kulcs.

4.8.1. A tanusitvany médositas koriilményei

A tanusitvany moédositas sziikségessé valik az alabbi esetekben:

e az Alany Tandsitvanyban szereplé adatai megvaltoznak;
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e a Hitelesités-szolgaltaté Tandsitvany kibocsatd rendszerében megvaltozik az adott Tandsit-
vanyt kibocsaté CA valamely a "Subject DN"-ben szerepl6 azonosité adata vagy a nyilvanos
kulcsa és igy szolgaltatéi Tandsitvanya;

e a Tandsitvanyban a Hitelesités-szolgaltaté altal megadott, a szolgdltatasra jellemz6 adatok
(tanusitvany profil) megvaltoznak.

A tanusitvany moédositas feltételei:
e Tandsitvany médositasi kérelem a Tandsitvany érvényességi ideje alatt benydijtasra keriil;
e a megujitandd Tandsitvany nincs felfliggesztve vagy visszavonva;

e a Tandsitvanyhoz tartozé magankulcs nem kompromittalédott.

Tanudsitvany mdédositasi kérelmet a Hitelesités-szolgaltaté csak a Szolgéltatasi szerz6dés hatélya
alatt fogad el.

Ha az Alany korabbi Tandsitvanya visszavonasra keriilt vagy lejart, akkor 4j Tandsitvanyt csak
kulcscsere (lasd: 4.7. fejezet) vagy Uj Tandsitvany igénylése (lasd: 4.6. fejezet) keretében igényel-
het.

Az 4j Tandsitvany kibocsatasa soran a Hitelesités-szolgaltaté tajékoztatja az Igénylét arrdl, ha a
kordbbi Tandsitvany kibocsatasa 6ta valtoztak a Tandsitvany hasznalataval kapcsolatos kikotések
illetve feltételek.

Amennyiben az Igényl6 nem azonos az Elbfizetével, akkor az Eldfizet6 szamara is megadja a
fenti tajékoztatast.

A tandsitvany médositas az érvényben levé Szolgaltatasi szerz6dés keretében torténik, és nincs
szitkség annak modositasara.

4.8.2. Ki kérelmezheti a tanusitvany méodositast

A tanlsitvany moédositast olyan személy kezdeményezheti, aki a kérelem benyljtasanak ido-
pontjaban jogosult lenne Gj Tandsitvanykérelem benyijtasara is.

A tandsitvany moédositasi kérelemben a kérelmezének meg kell adnia az (j adatokat és nyilatkoznia
kell azok helyességérol.

A Hitelesités-szolgaltaté kezdeményezi a Tandsitvany moédositasat, amennyiben barmilyen forras-
bél tudomasara jut az Alany Tandsitvanyban szereplé adataiban bekoévetkezett valtozas.

TanUsitvany médositasi kérelmek benyljtasira a kovetkezo lehetOségeket biztositja a Hitelesités-
szolgéltato:

e papiralapon kézi alairassal ellatva a Hitelesités-szolgaltato tgyfélszolgalati irodajaban vagy
a Hitelesités-szolgaltaté mobil regisztraciés munkatarsainal, elGzetesen egyeztetett ido-
pontban  (ekkor a Ill. hitelesitési osztalyba tartozé Tandsitvanyok esetén a személyes
azonositas megtorténik a talalkozas soran);

e elektronikus formaban, egy nem alneves, az igényelt Tandsitvanyénal nem alacsonyabb
biztonsagi besorolasi (lasd 1.2.3. fejezet) Tandsitvanyanak felhasznalasaval elektro-
nikusan alairva vagy elektronikus bélyegzovel ellatva, a Hitelesités-szolgaltaté email cimére
megkdldve.
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e papiralapon kézi alairassal ellatva a Hitelesités-szolgaltaté lgyfélszolgalati irodajaba eljut-
tatva (ekkor a Ill. hitelesitési osztilyba tartozé Tandsitvanyok esetén a személyes
azonositasra mas idépontban keril sor);

4.8.3. A tanusitvany médositasi kérelmek feldolgozasa

A benydjtott Tandsitvany médositasi kérelem elbirdlasa soran a Hitelesités-szolgaltaté ellendrzi,
hogy:

e a benyljtott kérelem hiteles;

a kérelem benydjtéja rendelkezik a sziikséges jogosultsagokkal, felhatalmazéasokkal;

a kérelemben megadott (j adatok érvényesek;

a kérelem a Tandsitvany érvényességi ideje alatt keriilt benydjtasra;

az aktudlisan elérhet6 informacidk alapjan a kiadandé Tandsitvany tervezett érvényessége
alatt a felhasznalt kriptografiai algoritmusok még hasznalhaték lesznek.

A Hitelesités-szolgaltaté az (j Alany azonositd adatok valdédisdganak ellenérzése soran ugyandgy
jar el, mint az 4j Tandsitvany kibocsatasa el6tti kezdeti ellendrzésnél.

Tanusitvany médositasa kérelem teljesitését megel6zden a kérelmez6t azonositani kell a 3.5. fe-
jezetben megadottak szerint.

4.8.4. Az Ugyfél értesitése az 0j tanusitvany kibocsatasarol

A Hitelesités-szolgaltaté értesiti az Igényl6t és az Eléfizet6t az G Tandsitvany kibocsatasarol.

4.8.5. A mddositott tanasitvany elfogadasa

Mivel a Tanusitvany mdédositas sordn nem torténik dj kulcs generalasa, igy nem kell kulcsot atadni
az Alany részére. A médositott Tandsitvany személyes taldlkozas nélkil is atvehetd (letolthetd).
Amennyiben az Alany magankulcsa az Alany birtokaban 1év6 személyes Elektronikus alairast létre-
hozé eszkézon talalhatd, akkor a Tandsitvanyt maga telepiti az eszkozre. Ehhez a Hitelesités-
szolgaltaté irasos segédletet biztosit, illetve sziikség esetén telefonos konzultacids lehetOséget is
nydjt.

Az Alany a Tandsitvany hasznélatba vételével fogadja el a Tandsitvanyt, nincs sziikség kildn
nyilatkozat tételére.

4.8.6. A mddositott tanuasitvany kozzététele

A Hitelesités-szolgaltaté az eredeti Tanusitvany kibocsatasaval megegyez6 mddon publikalja a
megljitott Tandsitvanyt .

4.8.7. Tovabbi szereplok értesitése a tandsitvany kibocsatasarol

Szervezeti tandsitvdny esetén a Tandsitvany kibocsatasardl a Hitelesités-szolgaltaté haladék-

s

talanul értesiti a Képviselt szervezet Szervezeti ligyintéz§jét is.
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4.9. Tanasitvany visszavonas és felfiiggesztés

A tanisitvany visszavonas alatt azt a folyamatot értjik, amikor a Hitelesités-szolgaltaté a Tandsit-
vany érvényességét megsziinteti az eredetileg tervezett érvényességi ido lejarta el6tt. A tandsitvany
visszavonas visszafordithatatlan és végleges allapotvaltozast jelent, a visszavont Tandsitvany mar
soha tobbé nem lehet Gjra érvényes.

A tanudsitvany felfiiggesztés alatt azt a folyamatot értjik, amikor a Hitelesités-szolgaltaté egy még
érvényes Tandsitvany érvényességét atmenetileg megsziinteti az eredetileg tervezett érvényességi
id6 lejarta elétt. A tandsitvany felfliggesztés egy atmeneti allapot, a felfiiggesztett Tandsitvany
visszavonhatd, vagy a Tandsitvany eredeti érvényességi idejének lejarta el6tt a felfliggesztés vissza-
vonasaval Gjra érvényessé tehetd. A felfliggesztés visszavonasa esetén a Tandsitvdny érvényessé
valik visszamenoéleges hatallyal, mintha a felfiiggesztés meg sem tortént volna.

A visszavont és felfliggesztett Tandsitvanyhoz tartozé magankulcs hasznalatat azonnal meg kell
sziintetni, illetve fel kell fiiggeszteni.

A visszavont Tandsitvanyhoz tartozé magankulcsot a visszavonast kovetéen azonnal meg kell
semmisiteni, amennyiben ez lehetséges.

Feleldsségi szabalyok a felfliggesztéssel és visszavonassal kapcsolatban:

e Amennyiben a Hitelesités-szolgaltaté mar kozzétette a Tandsitvany visszavont allapotat,
a Hitelesités-szolgaltaté semmilyen felel6sséget nem vallal azért, ha az Erintett fél a koz-
zétételt kovetden érvényesnek tekinti a Tandsitvanyt.
4.9.1. A tanusitvany visszavonas koriilményei

Végfelhasznalbi tanusitvany visszavonasanak okai

A Hitelesités-szolgaltaté intézkedik a végfelhasznaléi Tandsitvany visszavonasardl az alabbi e-
setekben:

e az Igényl6 vagy az Elbfizets irasban kéri a Tandsitvany visszavonasat;

e az IgénylS vagy az Eléfizets értesiti a Hitelesités-szolgaltatot arrdl, hogy az eredeti Tandsit-
vanykérelmet nem hagyta jéva, és utdlag sem ad erre jéovahagyast;

e a Hitelesités-szolgaltaté tudomasara jut, hogy a Tandsitvanyban [év6 nyilvanos kulcshoz
tartozé magankulcs kompromittalédott;

e a Hitelesités-szolgaltaté tudomasara jut, hogy a Tandsitvanyban szereplé nyilvanos kulcs
mar nem felel meg a 6.1.5. és 6.1.6. fejezetekben meghatarozott kévetelményeknek;

e a Hitelesités-szolgaltaté tudomasara jut, hogy a Tandsitvanyt jogellenesen hasznaltak;

e a Hitelesités-szolgdltaté tudomasara jut, hogy az Eléfizet6 megszegte a Szolgaltatasi szer-
z6dés vagy az Altaldnos Szerz6dési Feltételek szerinti egy vagy tobb kotelezettségét;

e a Hitelesités-szolgaltaté tudomasara jut, hogy a Tandsitvanyban szereplé adatokban
|ényeges valtozas tortént;

a Tandsitvany médositasa az Alanyra vonatkozé adatok valtozasa miatt;
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a Hitelesités-szolgaltaté tudomasara jut, hogy a Tandsitvanyt nem a vonatkozd Hitele-
sitési rend illetve Szolgaltatasi szabalyzat szerint bocsatottak ki;

a Hitelesités-szolgaltaté tudomasara jut, hogy a Tandsitvanyban foglalt barmely adat pon-
tatlan;

a Hitelesités-szolgaltaté méar nem jogosult Tandsitvanyokat kibocsatani és a meglévd
Tandsitvanyokra vonatkozé CRL és OCSP szolgéaltatasok fenntartasardl nem gondoskodik;

a visszavonast elbirja a Hitelesités-szolgéltatd Hitelesitési rendje vagy Szolgaltatdsi szabaly-
zata,;

ha a Tandsitvanyt a Hitelesités-szolgaltaté harmadik féltél szarmazé dokumentum alapjan
allitotta ki, és e harmadik fél ezen igazolast irasban visszavonja;

a Tandsitvany formatuma vagy miszaki tartalma mar elfogadhatatlan kockéazatot jelent az
Erintett felek részére (pl. ha egy hasznélt kriptogréafiai algoritmus vagy kulcsméret mar nem
biztonsagos);

a Hitelesités-szolgaltaté tudomaséara jut, hogy a Tandsitvanyt kibocsaté hitelesitd egység
magankulcsa kompromittalédhatott;

a Hitelesités-szolgaltaté tudomasara jut, hogy az Eléfizet6 nem teljesitette valamely anyagi
kotelezettségét a vonatkozd Szolgéltatasi szerz6désnek megfelel6en;

a Tandsitvany korabban felfiiggesztésre keriilt és nem keriilt visszaallitasra az erre biztositott
idtartam alatt (lasd: 4.9.16. fejezet);

a Szolgaltatasi szerz6dés megsziinik;
a Hitelesités-szolgaltaté tevékenységét befejezte;

a visszavonast jogszabaly kotelezové teszi.

Szolgaltatéi Tanasitvany visszavonasanak okai

A Hitelesités-szolgaltato koteles intézkedni az altala lizemeltetett koztes hitelesitd egység Tandsit-
vanyanak visszavonasardl az alabbi esetekben:

a koztes hitelesitd egységet lizemeltetd hitelesités-szolgaltatd irasban kéri a Tandsitvany

visszavonasat;

a koztes hitelesitd egységet lizemeltetd hitelesités-szolgaltatd értesiti a kibocsatd Hitelesités-
szolgaltatét arrdl, hogy az eredeti Tandsitvany kérelmet nem hagyta jova, és utélag sem ad
erre jovahagyast;

a Hitelesités-szolgaltaté tudomasara jut, hogy a magankulcs nem a kizarélagos birtokaban
van;

a Hitelesités-szolgaltaté tudoméasara jut, hogy a Tandsitvanyban szerepld nyilvanos kulcs
méar nem felel meg a 6.1.5 és 6.1.6 fejezetekben meghatarozott kdvetelményeknek;

72



4 A TANUSITVANYOK ELETCIKLUSA SZSZ-FOK-UNI 2.17

a Hitelesités-szolgaltaté tudomasara jut, hogy a Tandsitvanyt jogellenesen hasznaltak;

e amennyiben a Tandsitvanyt nem a vonatkozé Hitelesitési rend illetve Szolgaltatdsi szabaly-
zat szerint bocsatottak ki vagy a koztes hitelesitd egység miikddése nem felel meg a ra
vonatkozd Hitelesitési rendnek vagy Szolgaltatdsi szabalyzatnak;

e a Hitelesités-szolgaltaté tudomasara jut, hogy a Tandsitvanyban szerepld valamely informa-
Ci6 téves vagy félrevezetd;

e a kibocsatd CA vagy a koztes CA barmilyen okbdl megsziinteti a tevékenységét, és nem
allapodott meg mas Hitelesités-szolgaltaté-val a Tandsitvany visszavonasi szolgéltatas
nyujtasardl ;

e amennyiben a Hitelesités-szolgaltaté mar nem lenne jogosult Tandsitvanyokat kibocsatani
és a meglevé Tandsitvanyokra vonatkozé CRL és OCSP szolgaltatasok fenntartasarél nem
gondoskodott;

e a visszavonast elGirja a kibocsaté CA Hitelesitési rendje vagy Szolgaltatdsi szabdlyzata;
e a Tandsitvany mddositasa a hitelesitési egységre, vagy a Hitelesités-szolgaltatéra vonatkozd
adatok valtozasa miatt;

e amennyiben a Tandsitvany formatuma vagy miszaki tartalma mar elfogadhatatlan koc-
kazatot jelent az Erintett felek részére (pl. ha egy hasznalt kriptografiai algoritmus vagy
kulcsméret mar nem biztonsagos);

a Hitelesités-szolgaltatd a tevékenységét befejezte;

e a visszavonast jogszabaly kotelezévé teszi.

Mas Szolgaltaté altal iizemeltetett koztes CA Tandsitvany visszavonasanak okai

A Hitelesités-szolgaltaté koteles intézkedni a mas hitelesités-szolgaltatd altal lizemeltetett koztes
hitelesit6 egység Tandsitvanyanak visszavonasardl az alabbi esetekben:

e a koztes hitelesitd egységet lizemeltetd hitelesités-szolgaltatdé irasban kéri a Tandsitvany
visszavonasat;

e a koztes hitelesit6 egységet lizemelteto hitelesités-szolgaltato értesiti a kibocsatd Hitelesités-
szolgaltatoét arrdl, hogy az eredeti Tandsitvany kérelmet nem hagyta jova, és utélag sem ad
erre jovahagyast;

e a kibocsatd Hitelesités-szolgaltaté tudomasara jut, hogy a magankulcs nem a koztes hite-
lesito egységet lizemeltetd hitelesités-szolgaltatd kizardlagos birtokaban van;

e a kibocsatd Hitelesités-szolgaltaté tudomasara jut, hogy a Tandsitvanyban szerepl6 nyilva-
nos kulcs mar nem felel meg a 6.1.5 és 6.1.6 fejezetekben meghatarozott kévetelményeknek;

e a kibocsaté Hitelesités-szolgaltaté tudomadsara jut, hogy a Tandsitvanyt jogellenesen
hasznaltak;
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4.9.2.

a kibocsatd Hitelesités-szolgaltaté tudomasara jut, hogy a Tandsitvanyt nem a vonatkozé
Hitelesitési rend illetve Szolgaltatasi szabalyzat szerint bocsatottak ki vagy a kéztes hitelesitd
egységet lizemeltetd hitelesités-szolgaltaté miikddése nem felel meg a ra vonatkozé Hitele-
sitési rendnek vagy Szolgaltatdsi szabalyzatnak;

a Hitelesités-szolgaltaté tudomdasara jut, hogy a Tandsitvanyban szereplé valamely adat
téves vagy félrevezetd;

a kibocsaté CA vagy a koztes CA barmilyen okbdl megsziinteti a tevékenységét, és nem
allapodott meg mas Hitelesités-szolgaltaté-val a Tandsitvany visszavonasi szolgéltatas
nyujtasardl ;

amennyiben a Hitelesités-szolgaltaté mar nem lenne jogosult Tandsitvanyokat kibocsatani
és a meglevdé Tandsitvanyokra vonatkozé CRL és OCSP szolgaltatasok fenntartasardl nem
gondoskodott;

a visszavonast el6irja a kibocsatdé CA Hitelesitési rendje vagy Szolgaltatdsi szabdlyzata;

a Tanudsitvany modositdsa a hitelesitési egységre, vagy az azt lzemeltetd hitelesités-
szolgdltatéra vonatkozé adatok valtozasa miatt;

ha a Tandsitvanyt Hitelesités-szolgaltaté harmadik féltél szarmazé dokumentum alapjan
allitotta ki, és e harmadik fél ezen igazolast irasban visszavonja;

amennyiben a Tandsitvany formatuma vagy miiszaki tartalma mar elfogadhatatlan koc-
kazatot jelent az Erintett felek részére (pl. ha egy hasznélt kriptografiai algoritmus vagy
kulcsméret mar nem biztonsagos);

a hitelesitési egységet miikodteto hitelesités-szolgaltatd, vagy a Tandsitvanyat kibocsatéd
Hitelesités-szolgaltaté a tevékenységét befejezte;

a visszavonast jogszabaly kotelezové teszi.

Ki kérelmezheti a visszavonast

A Tandsitvany visszavonasat kezdeményezhetik az Ugyfelek, részletezve:

illetve

az Elbfizets:

az Igénylé

Szervezeti tandsitvany esetén a Szervezet nevében eljardsra jogosult természetes személy;
az Eléfizet6 altal bejelentett Szervezeti ligyintézé;,

az Alany pénzforgalmi szolgaltatasi engedélyét kibocsaté hatdsag, amennyiben a Tandsit-
vany az Alany médositott pénzforgalmi irdnyelv (PSD2) [2] szerinti adatait tartalmazza;

a Hitelesités-szolgaltaté.
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Ezenkivill az Eléfizet8k, az Erintett felek, az alkalmazésszoftverek szallitéi és mas harmadik
felek magas kockazatl tanusitvany problémakrdl szo6l6 jelentéseket nyudjthatnak be, amelyekben a
Hitelesités-szolgaltatot értesitik a Tandsitvany visszavonasat igénylo okokrél, mint példaul csalas,
visszaélés vagy kulcskompromittalédas.

A Hitelesités-szolgaltaté honlapja egyértelm(i utasitdsokat tartalmaz a feltételezett magankulcs
kompromittalédas, a helytelen Tandsitvany hasznalat vagy mas lehetséges tipusu csalds, kompro-
mittaldédas, visszaélés, nem megfelel6 hasznalat vagy a Tanusitvannyal kapcsolatos egyéb kérdések
bejelentésére a kdvetkezé webhelyen:

https://e-szigno.hu/tanusitvany-biztonsagi-esemenyek-bejelentese.html

4.9.3. A visszavonasi kérelemre vonatkozo eljaras

A Hitelesités-szolgaltaté a tanlsitvany visszavonasi kérelem benyljtasara Ugyfelei részére az
alabbi lehetGségeket biztositja:

e A Hitelesités-szolgaltaté honlapjan keresztil a nap 24 érajaban.

A Hitelesités-szolgaltaté honlapjan benyljtott kérelmeket a Hitelesités-szolgaltaté infor-
matikai rendszere azonnal elbirdlja, az elbirdlas eredményérdl az oldalon tajékoztatja a
kérelem benydjtéjat;

e elektronikus formaban, a kérelmez6 nem alneves, a visszavonni kivant Tandsitvanynal nem
alacsonyabb biztonsagi besoroldst (lasd 1.2.3. fejezet) Tandsitvanyan alapulé elektronikus
alairasaval ellatva;

e papiralapon kézi alairassal ellatva a Hitelesités-szolgaltato ligyfélszolgalati irodajaban ligyfél-
szolgélati idében, vagy postai Gton.

A Hitelesités-szolgaltaté a kérelem elbirdlasa soran ellendrzi a benydjtott kérelem hitelességét és
a kérelmet beny(jtéd jogosultsagat.

Ervényes elektronikus alairassal ellatott visszavonasi kérelem esetében nincs sziikség a kérelmezo
azonossaganak és a kérelem hitelességének tovabbi vizsgalatara.

A papiralapon, postai Gton torténd visszavonasi kérelem benyijtidsa esetében a Hitelesités-
szolgaltaté ellendrzi a kérelmen taldlhaté kézi aldirast.

Visszavonaskor meg kell adni a visszavonas okat. Amennyiben a visszavonast az Ugyfél kéri, és a
visszavonas okat nem adja meg, a Hitelesités-szolgaltaté gy tekinti, hogy a visszavonas oka az,
hogy az Alany a Tandsitvanyt a tovabbiakban nem kivanja hasznalni.

Amennyiben a visszavonast az Ugyfél kéri kulcskompromittilédas miatt, akkor a Hitelesités-
szolgaltato lehetGséget biztosit szamara a visszavonasi eljaras soran, hogy a visszavonandé Tandsit-
vany helyett kulcscsere keretében (j Tandsitvanyt igényeljen. A kulcscsere szabélyait a 4.7. fejezet
tartalmazza.

Az irdsos formaban benyljtott visszavonasi kérelmek esetében a Hitelesités-szolgaltaté lehetové
teszi, hogy a visszavonast idozitve kérjék egy késobbi datumra.

A visszavonasi kérelemnek tartalmaznia kell a Tandsitvany beazonositasahoz sziikséges adatokat.

A kérelmezonek kiilonosen a kovetkezd adatokat kell megadnia:
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e az Alany pontos megnevezése;
e a Tandsitvany egyedi azonositdja;
e A visszavonas kért datuma, amennyiben nem azonnali visszavonast kér;

e az Ugyfél azonosité adatai.

Amennyiben a benyjtott visszavonasi kérelem hidnyos vagy érvénytelen, a Hitelesités-szolgaltato
elutasitja a kérelmet. Az elutasitas tényérdl és okardl emailben tajékoztatja az Alanyt és az El6-
fizetot.

Ervényes, hidnytalan kérelem esetén a Hitelesités-szolgaltaté dont a kérelem elfogadasardl és a kért
visszavonasi idopont fiiggvényében azonnal visszavonja a Tandsitvanyt, vagy beéllitja a kérelemben
megadott napot az idOzitett visszavonas idépontjaként.

Sikeres visszavonas esetén a Hitelesités-szolgaltaté emailben értesiti az Alanyt és az Elbfizetét a
visszavonas tényérdl.

A visszavonasrdl és a felfliggesztésrol tovabbi informacié taladlhaté a a Hitelesités-szolgaltatd alabbi
web oldalén:

https://e-szigno.hu/tanusitvany-felfuggesztese-es-visszavonasa.html

Tanasitvannyal kapcsolatos problémak siirgosségi bejelentése

A Hitelesités-szolgaltaté egy folyamatosan elérhetd 24 /7 belsé tgyeletet tart fenn a tandsitvannyal
kapcsolatos problémak siirgésségi bejelentésére.

A Hitelesités-szolgaltaté a bejelentés atvételétdl szamitott 24 éran beliil megkezdi a kivizsgalast
és dontést hoz a visszavonas indokoltsagarél az alabbi szempontok figyelembe vételével:

a bejelentett probléma jellege;

e 2 visszavonas kovetkezményei;

az adott Tandsitvannyal vagy El6fizetével kapcsolatban kapott bejelentések szadma;

a bejelentést tevo személy vagy szervezet;

e vonatkozd jogi szabalyozas.

A Hitelesités-szolgaltaté megkiildi a vizsgalat eredményét tartalmazé elGzetes jelentést az érintett
Eléfizetének és a bejelentést tévé személynek.

Minden koriilmény alapos mérlegelése utan a Hitelesités-szolgaltaté az Elbfizeté és a bejelentést

tévo személy bevonaséaval eldonti, hogy visszavonja-e a Tandsitvanyt, és ha igen, akkor milyen
idépontban.

A bejelentés atvételétdl a visszavonasi allapot valtozas publikalasaig eltelt id6 nem Iépheti tdl a
4.9.5. fejezetben meghatarozott idékorlatot.

Amennyiben indokolt, a Hitelesités-szolgaltaté megkiildi a Nemzeti Média- és Hirkozlési Hatésag
részére is a kivizsgalas eredményét tartalmazd jelentést.
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4.9.4. A visszavonasi kérelemre vonatkozo kivarasi ido

A Hitelesités-szolgaltaté nem alkalmaz kivarasi idét a visszavonasi kérelmek teljesitése soran.

4.9.5. A visszavonasi eljaras maximalis hossza

A Hitelesités-szolgaltaté a honlapjan keresztiil benyljtott visszavonasi kérelmeket a nap 24
orajaban késedelem nélkiil feldolgozza.

Az egyéb médon benydjtott visszavonasi kérelmeket a Hitelesités-szolgaltato legkésdbb a kérelem
beérkezését kovetd 24 éran belil feldolgozza.

e A személyesen benyijtott kérelmek esetén a megérkezés id6épontja az, amikor a Hitelesités-
szolgaltaté ugyfélszolgalati munkatarsa atveszi a kérelmet.

e A postan kiildott kérelmek esetén a megérkezés idépontja az, amikor a kérelem nyitvatartasi
idoben a Hitelesités-szolgaltatéhoz megérkezik.

o Az elektronikus levélben (email) kiildott kérelmek esetén a megérkezés idépontja az, amikor
a levél az Ugyfélszolgalat nyitvatartasi idejében a Hitelesités-szolgaltaté szerverén lévé,
erre a célra elkiilonitett visszavonas@e-szigno.hu postafiokba ér. A nyitvatartasi idén
kivil érkez6 elektronikus levelek a legkdzelebbi nyitvatartasi id6 kezdetén tekinthetok
megérkezettnek.

A Hitelesités-szolgaltaté kizardlag az 1.3.1. fejezetben megjeldlt cimekre kiildott visszavonasi
kérelmekre viéllalja e kovetelmények teljesitését. Mas csatorndkon vagy cimekre — kiilondsen a
Hitelesités-szolgaltaté egyes munkatarsainak kozvetlenil — kiildott kérelmek feldolgozasaval kap-
csolatban semmilyen rendelkezésre allast nem vallal.

Ha az Ugyfél vissza kivanja vonni a Tandsitvinyat, és a visszavonas siirgds, vagy az Ugyfél
kérelmét nem személyesen nyljtja be, a Hitelesités-szolgaltaté azt javasolja, hogy a vissza-
vonasig az Ugyfél fiiggessze fel a Tandsitvanyt az SMS alapl felfiiggesztés igénybevételével (lasd:
4.9.13. fejezet). A felfiggesztett Tandsitvdny visszavonasardl elég késébb gondoskodni, illetve
a felfiiggesztett Tanusitvanyokat a Hitelesités-szolgaltaté a visszaallitasra rendelkezésre all6 id6
letelte utdn automatikusan visszavonja (lasd: 4.9.16. fejezet).

4.9.6. Az Erintett felek szamara javasolt eljaras a visszavonasi informacié ellenérzésére

A Tandsitvanyban foglalt informacié elfogadasat és felhasznalasat megel6z6en a Hitelesités-
szolgaltaté altal garantalt biztonsagi szint megtartasihoz szitkséges, hogy az Erintett felek
megfeleléen gondosan jarjanak el, igy kiiléndsen javasolt ellendrizniiik a tanusitasi lancban talal-
haté valamennyi Tandsitvany érvényességét a vonatkozd miiszaki szabvanyoknak megfeleléen. Az
ellendrzésnek ki kell terjednie a Tandsitvanyok érvényességének ellendrzésére, a szabalyzatok és a
kulcshasznélat megkotéseire, az egyes Tandsitvanyokban meghivatkozott CRL vagy OCSP alapd
visszavonasi statusz informacidk ellendrzésére.

4.9.7. A visszavonasi lista kibocsatas gyakorisaga

A Hitelesités-szolgaltaté naponta legalabb egyszer kibocsat (j Tandsitvany visszavondsi listat a
végfelhasznaléi Tandsitvanyokat kibocsatd hitelesitési egységeire.
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A Tandsitvany visszavonasi listdk érvényességi ideje 25 dra.
A Hitelesités-szolgaltaté naponta bocsat ki ugyanabban az idépontban Gj Tandsitvany visszavonasi
listat a koztes hitelesitési egységeire. A Tandsitvany visszavonasi listak érvényességi ideje 25 ora.

4.9.8. A visszavonasi lista eldallitasa és kozzététele kozotti ido maximalis hossza

A Tandsitvany visszavonasi lista (CRL) eléallitasa és kozzététele kozott legfeljebb 5 perc telik
el.

4.9.9. Valés idejii tanasitvany allapot ellendrzés lehetosége

A Hitelesités-szolgéltaté valds idejii tanusitvany-allapot (OCSP) szolgaltatast nydjt.

4.9.10. A valés idejii tanusitvany allapot ellendrzésre vonatkozé kovetelmények

A valés idejli tandsitvany-allapot szolgaltatas megfelel a 4.10 fejezet kovetelményeinek.

A Hitelesités-szolgaltaté GET metddussal is nydjt OCSP szolgaltatast.

4.9.11. A visszavonasi hirdetmények egyéb elérhet6 formai

A Hitelesités-szolgaltaté a publikus tanisitvanytardban elérhetové teszi — az allapotuk meg-
jeldlésével — a visszavont és felfliggesztett Tandsitvanyokat is, igy a tanusitvanytarban keresve az
Ugyfelek és Erintett felek személyesen (alkalmazas segitsége nélkiil) is ellenérizhetik egy Tandisit-
vany visszavonasi allapotat.

4.9.12. A kulcs kompromittalédasra vonatkozé specialis kdvetelmények

A Hitelesités-szolgaltaté valamely hitelesitési egysége magankulcsdnak kompromittalédasa esetén
megtesz minden ésszeri erbfeszitést annak érdekében, hogy az eseményrdl értesitse az Erin-
tett feleket. A szolgaltatdi Tandsitvanyok allapotvaltozasat nyilvanossagra hozza a honlapjan.

A Hitelesités-szolgaltaté altal kibocsatott Tandsitvanyokhoz tartozé magankulcs kompro-
mittalddasa esetén a Hitelesités-szolgaltaté képes a kompromittalédott magankulcshoz tartozé
végfelhasznal6i Tandsitvdny visszavondséara. A visszavonasi ok informaciét (reasonCode) ilyen e-
setben a "keyCompromise (1)" (kulcs kompromittalédas) értékre allitja.

4.9.13. A felfiiggesztés koriilményei
4.9.14. Ki kérelmezheti a felfiiggesztést

Egy Tandsitvany felfiggesztését ugyanazok a felek kezdeményezhetik, akik jogosultak az adott
Tandsitvany visszavonasat is kérni (lasd: 4.9.2. fejezet).
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4.9.15. A felfiiggesztési kérelemre vonatkozo eljaras

A Hitelesités-szolgaltatd a kovetkezé mddokon nyljt lehetOséget a felfliggesztés kezdeményezésére:

e a honlapjan keresztiil,
o rogzitett formatumia SMS lizenet kiildésével,

e a visszavonasi kérelmek benyujtisaval azonos médon.

Felfiiggesztés weben keresztiil

A felfliggesztés a Hitelesités-szolgaltatd honlapjan keresztiil is kérhetd az aldbbi cimen:
https://www.e-szigno.hu/felfuggesztes

A Hitelesités-szolgaltaté honlapjan keresztiil torténd felfiiggesztés esetén az Ugyfélnek az alabbi
informacidkat kell megadnia:

e a felfiiggesztési kérelem hitelességét igazold adatként a felfiiggesztési jelszét,

e az Alany Tandsitvanyban szereplé OID-jének utolsé harom tagjat (pl. 2.2.123), vagy ter-
mészetes személy Alany esetében az OID helyett az Alany sziiletési datumat.

A Hitelesités-szolgaltatd honlapjan benydjtott tanusitvany felfliggesztési kérelmeket a Hitelesités-
szolgéaltaté informatikai rendszere azonnal kiértékeli, és az eredményérdl az oldalon tajékoztatja
a kérelem benyijtéjat. Sikeres felfliggesztés esetén a megvaltozott visszavonasi allapot azonnal
megjelenik a Hitelesités-szolgaltaté belsé Visszavondsi allapot nyilvantartdsaban. A Hitelesités-
szolgaltaté bels6 folyamatai biztositjdk, hogy a feldolgozds az adatok megadasatdl szamitott
legfeljebb 5 percen beliil lezajlik, azaz a megvaltozott visszavonasi allapot a felfliggesztési kérelem
megérkezésétdl szamitva legfeljebb ennyi idén beliil rogzitésre keriil.

A Hitelesités-szolgéltaté minden felfliggesztési kérelmet napldz. Sikeres felfliggesztés esetén a
Hitelesités-szolgaltaté emailben értesiti az Alanyt és az ElbfizetSt a felfiiggesztés tényérdl.

A Hitelesités-szolgaltaté az SMS lizenetben érkezd felfliggesztési kérelmek fogadasara val-
lal rendelkezésre allast. Amennyiben a Hitelesités-szolgaltaté honlapja nem érheté el, a
Hitelesités-szolgaltaté azt javasolja az Ugyfélnek, hogy SMS iizenet kiildésével kezdeményezze
a felfliggesztést.

Felfiiggesztés rogzitett formatumi SMS iizenet kiildésével

A Hitelesités-szolgaltaté Ugyfelei a felfiiggesztésre szolgalé telefonszamra kiildétt révid szdveges
tzenetben jelezhetik a Hitelesités-szolgaltaténak, ha Elektronikus alairast Iétrehozé eszkézik vagy
magankulcsuk illetéktelen kezekbe keriilt.

A szbveges lizenetben érkezé kérelmek feldolgozdsit a Hitelesités-szolgaltaté a beérkezést
kovetéen haladéktalanul megkezdi. A Hitelesités-szolgaltaté rendszere automatikusan generalt
valasziizenetet killd a kérelmez6 telefonszamara a feldolgozas eredményérdl és a felfliiggesztés
sikerességérol.

A szbveges lizenetben kiildott kérelemben az alabbi adatokat kell megadni egy sz6koz karakterrel
elvalasztva
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e az Alany sziiletési datumat "EEEE-HH-NN" formatumban vagy a Tandsitvanyban szerepld
OID-jének utolsé harom tagjat;

e a Tandsitvanyhoz tartozé felfliggesztési jelszot.
Példak formailag helyes felfliiggesztési kérelemre:

e "1976-11-04 alb2c3d4"

e "2.1.134 pacsirta"

A rejtett telefonszamrol kildott SMS alapu felfliggesztési kérelmeket a Hitelesités-szolgaltaté az
izenet tartalmatdl fliggetleniil minden esetben elutasitja.

A felfliggesztési szolgaltatas elérhetoségének biztositasa érdekében a Hitelesités-szolgaltato két
killénb6z6 mobilszolgaltatd altal lizemeltetett telefonszamot is fenntart. Amennyiben az egyik
telefonszamon sikertelen az SMS kiildés (nem érkezik visszaigazolas néhany percen beliil), kérjik,
prébalja meg az lizenet kiildését a masik telefonszamra.

A felfliggesztdi SMS fogadésara szolgald telefonszamok:
"+36 (20) 263-4943"
"+36 (30) 326-2187"

Felfiiggesztés a visszavonasi kérelmek benyujtasaval azonos médon

A Hitelesités-szolgaltaté lehet6vé teszi a felfliggesztési kérelmek beny(jtadsat a visszavonasi
kérelmek benyijtasaval azonos médon, a 4.9.3 fejezet elbirasai szerint. A felfliggesztési kérelem-
bél a Hitelesités-szolgaltaté pontosan meg kell, hogy tudja allapitani, hogy a kérelmez6 pontosan
melyik Tandsitvany felfiggesztését kéri, és milyen jogcimen. A regisztracidés munkatars emailben
értesitést kild az Alanynak és az Eléfizetének.

Felfiggesztéskor meg kell adni a Tandsitvany felfiiggesztésének okat. Amennyiben a felfiiggesztést
az Ugyfél kéri, és a visszavonas okat nem adja meg, a Hitelesités-szolgaltaté gy tekinti, hogy a
felfliggesztés oka a magankulcs kompromittalédasa.

Amennyiben a felfiiggesztést az Ugyfél kéri kulcskompromittalédas miatt, akkor a Hitelesités-
szolgaltaté lehetGséget biztosit szamara a felfiiggesztési eljaras soran, hogy jelezze, hogy amennyi-
ben a Tandsitvany a megadott idSkorlaton beliil nem keril visszadllitisra (és igy visszavonasra
keril), akkor helyette kulcscsere keretében 4j Tandsitvanyt igényeljen. A kulcscsere szabélyait a
4.7. fejezet tartalmazza.

4.9.16. A felfiiggesztés maximalis hossza

Az Ugyfél altal kezdeményezett felfiiggesztés esetén az Ugyfél a felfiiggesztés idépontjatél szami-
tott 5 munkanapig kérheti a Tandsitvany érvényességének visszaallitasat. A hataridé lejarta utan
a Hitelesités-szolgaltaté a Tandsitvanyt visszavonja.

Visszaallitasi kérelem kizarélag az alabbi médokon nyljthatd be a Hitelesités-szolgaltatonak:

e személyesen a Hitelesités-szolgaltaté Ugyfélszolgalati irodajaban;
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e a kérelmet benyijté nem alneves, a felfliggesztett Tandsitvanynal nem alacsonyabb bizton-
sagi besorolast (lasd 1.2.3. fejezet) Tandsitvanyanak felhasznalasaval elektronikusan alairt,
elektronikusan benyujtott kérelemben.

Sikeres Tandsitvany visszaallitas esetén a Hitelesités-szolgaltaté emailben értesiti az Alanyt és az
Elsfizet6t ennek tényérdl.

4.10. Tanasitvany allapot szolgaltatasok

A Tandsitvanyok visszavonasi allapotanak lekérdezésére a Hitelesités-szolgaltaté a kovetkezd
lehetoségeket biztositja:

e OCSP - online tanusitvany allapot lekérdezési szolgaltatas;
e CRL - Tandsitvany visszavonasi lista.

Kédaldiré tandsitvanyok esetében a Hitelesités-szolgdltaté az OCSP alapl visszavonasi informa-
ciét a Kédalairé tandsitvany érvényességi idején tdl legalabb 10 évig biztositja.

A Hitelesités-szolgaltaté egy belsé Visszavondsi dllapot nyilvantartast lzemeltet, amely tartal-
mazza valamennyi - a Hitelesités-szolgaltaté altal kiadott - Tandsitvany aktudlis visszavonasi
allapotat, beleértve az érvényes, a visszavont és a felfiiggesztett allapotokat.

Felfiiggesztés, visszallitas és visszavonas esetén a folyamat sikeres lezarasat kovetden a Tandsit-
vany (j allapota azonnal — lasd: 4.9. fejezet — megjelenik a Hitelesités-szolgaltaté Visszavondsi
allapot nyilvantartassaban.

A Visszavonasi allapot nyilvantartas a lejart érvényességli Tandsitvanyok visszavonasi allapotat is
tartalmazza, azok a kibocsatd CA érvényességi idejének végéig elérhetok maradnak.

A Hitelesités-szolgaltaté a Tandsitvany visszavonasi listakat a belsd Visszavonasi allapot nyilvan-
tartds alapjan allitja el6, igy a visszavonasi allapot véltozasok megjelennek a valtozas utan kibo-
csatott elsé Tandsitvany visszavonasi listaban.

Az OCSP szolgaltatas valaszadé egységei altal kibocsatott OCS valaszok minden esetben a Vissza-
vonasi allapot nyilvantartasbél szarmazé az OCSP viélaszban jelzett idépontnak megfelelé infor-
macién alapulnak.

A Hitelesités-szolgaltaté altal kibocsatott OCSP valasz csak az adott hitelesitd egység altal alairt,
a Hitelesités-szolgaltaté Tandsitvanytaraban szereplé Tandsitvanyokra vonatkozdan tartalmazhat
"good" allapot informaciot.

4.10.1. Mikodési jellemzok

A Hitelesités-szolgaltato egyes hitelesité egységei az aldbbi gyakorisadggal bocsatanak ki Tandsit-
vany visszavonasi listat:

e A "Microsec e-Szigno Root CA 2009" gydkér hitelesitd egység legfeljebb 24 éranként bocsat
ki CRL-t.

o A Hitelesités-szolgdltaté SHA-256 alapt rendszerében miikodtetett produktiv (nem gyokér)
hitelesité egységek az adott hitelesité egység altal kiadott barmely Tandsitvany vissza-
vonasi allapotanak valtozasa esetén a valtozastdl szamitott 60 percen belil, de legfeljebb 24
6ranként bocsatanak ki CRL-t.
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e Az "e-Szigno Root CA 2017" gydkér hitelesit6 egység legfeljebb 24 éranként bocsat ki CRL-t.

o A Hitelesités-szolgaltaté ECC alapi rendszerében miikodtetett produktiv (nem gyokér) hite-
lesito egységek az adott hitelesitd egység altal kiadott barmely Tandsitvany visszavonasi al-
lapotanak valtozasa esetén a valtozastdl szamitott 60 percen belill, de legfeljebb 24 éranként
bocsatanak ki CRL-t.

Valamennyi Tandsitvany visszavondasi lista érvényességi ideje 25 ora.

Az egyes Tandsitvanyokra vonatkozé mindenkori aktudlis Tandsitvany visszavonasi listak az alabbi
oldalon érhetok el:

https://e-szigno.hu/szolgaltatoi-tanusitvanyok.html

A Tandsitvany visszavondsi listdk hatélybalépésének idépontja ("thisUpdate") egydttal azt az
idopontot is jeldli, amikor a hitelesité egység a Tandsitvany visszavonasi listat 6sszedllitotta és
alairasat megkezdte. Ezt kdvetden a Tandsitvany visszavondsi lista publikalasaig hosszi Tandsit-
vany visszavonasi listak esetén egy vagy két perc is eltelhet. A kovetkezé Tandsitvany visszavonasi
lista megjelenése (kovetkezd frissités, "nextUpdate") azt a legkésdbbi idépontot jelzi, amikortdl
kezdve a kovetkezo lista a nyilvanossag szamara elérhet6. Ennek megfeleléen a Tandsitvany vissza-
vonasi lista hatalybalépési idépontja és a kovetkezé Tandsitvany visszavonasi lista megjelenési id6-
pontja kozott a fenti iddintervallumoknal hosszabb iddintervallumok is megjelenhetnek, ez nem
befolyasolja azt, hogy a Tandsitvany visszavondsi listak megjelenése kdzott legfeljebb 24 éra telik
el.

Tekintettel arra, hogy a felkindlt szolgéltatasok kozil OCSP segitségével allapithaté meg egy
Tandsitvany érvényessége a leggyorsabban és legegyszeriibben, a Hitelesités-szolgaltaté az OCSP
hasznalatat javasolja Ugyfelei szaméra.

Online tanuasitvany-allapot szolgaltatas (OCSP)

A Hitelesités-szolgaltaté a Tandsitvanyok visszavonasi allapotat OCSP szolgaltatas segitségével
is kozzéteszi.

Az SHA-256 alap tandsitvanyok tekintetében a Hitelesités-szolgdltaté az IETF RFC 6960 sze-
rinti "authorized responder" elv szerint nyijtja az OCSP szolgaltatast, igy minden egyes hitelesito
egysége kilon OCSP viélaszadét hitelesit feliil, amely az adott hitelesitd egység altal kibocsatott
tandsitvanyok 4llapotéara vonatkozdan nydjt informéaciét (1.3.1. fejezet).

A Hitelesités-szolgaltato két kiillonbézé mddon nyidjt OCSP szolgéltatast, az alabbiakban e két
valtozat jellemz6it mutatjuk be.

Ugyfelek részére nyijtott OCSP szolgaltatas.

e Az OCSP szolgéltatas e valtozatat azok az Ugyfelek vehetik igénybe, akik rendelkeznek
Tandsitvany fenntartdsira vonatkozé érvényes Szolgiltatdsi szerzédéssel. A Hitelesités-
szolgaltato lekérdezéskor Tandsitvany vagy felhasznalénév-jelszd paros alapjan azonosithatja
az Ugyfelet.

e Az OCSP szolgaltatas e valtozata minden Tandsitvany tekintetében elérhet6, a valaszok
mindig a Hitelesités-szolgaltaté Visszavonasi dllapot nyilvantartdsdban szerepld aktudlis in-
formaciét tartalmazzak.
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e A kibocsatott OCSP valasz mindig a lekérdezés idépontjanak pillanataban készil. Az OCSP
vélaszban szerepl6 "thisUpdate" és "producedAt" idépontok megegyeznek a lekérdezés id6-
pontjaval.

e A valaszban szerepl6 "nextUpdate" idépont vagy nincsen kitdltve, vagy a valaszaddi tandsit-
vany lejaratanal nem késobbi idépontot tartalmaz.

o Az Ugyfelek részére nyijtott OCSP szolgéltatas segitségével mindig beszerezhetd olyan
bizonyiték, amely késdbb harmadik fél felé is igazolja a Tandsitvanynak a Hitelesités-szolgal-
taté nyilvantartasaban szerepld visszavonasi allapotat, a lekérdezés idépontjara vonatkozdan.

Nyilvanosan és ingyenesen nyujtott OCSP szolgaltatas.

e Az OCSP szolgéaltatas e valtozata nyilvanosan és ingyenesen érhetd el, a Tandsitvany vissza-
vonasi listakhoz hasonléan barmely Erintett fél igénybe veheti. Lekérdezéskor nincsen sziik-
ség autentikaciéciora.

e Az OCSP szolgiltatas e valtozata a tanusitvanyokban feltiintetett URL-eken érhet6 el.

e Az IETF RFC 6960 "Response Pre-production” eljarasa alapjan, a kibocsatott OCSP vélasz a
lekérdezést megel6zben is létrejohet, és nem feltétleniil tartalmaz "nonce" elemet. A Hitele-
sités-szolgaltaté egyazon valaszt tObb lekérdezésre is visszaadhatja. Az OCSP vélaszban
szerepld "thisUpdate" és "producedAt" idépontok megegyeznek, de ezek megelézhetik a
lekérdezés idopontjat.

e A vialaszban szerepl6 "nextUpdate" idépont vagy nincsen kitdltve, vagy a valaszadéi tanusit-
vany lejaratanal nem késobbi idépontot tartalmaz.

e a kibocsatott OCSP vélaszban szereplé "thisUpdate" érték nem lehet 24 éranal régebbi,
vagyis a Hitelesités-szolgdltatd legaldbb 24 6ranként frissiti az OCSP valaszokat.

e Az OCSP vélaszban szerepl6é "nextUpdate" és "thisUpdate" értékek kiildnbsége nem lehet
nagyobb, mint 10 nap.

e Az OCSP vélaszok mindig a Hitelesités-szolgaltaté Visszavondsi allapot nyilvantartasaban
szerepld aktudlis informaciét tartalmazzak, azonban ha az OCSP vélasz "thisUpdate" id6-
pontja korabbi, mint az az idépont, amelyre nézve az ellenérzést végezziik — amely vagy
korabbi vagy egybeesik a lekérdezés idépontjaval -—, akkor az OCSP véalasz nem egyértelmii
bizonyiték harmadik fél szdamara a Tandsitvany visszavonasi allapotara vonatkozdan.

Az OCSP szolgaltatas fenti két valtozataban jelzett kilonboz6ségek kdvetkeztében a nyilvanosan
és ingyenesen nyljtott szolgaltatds csak a kovetkezO esetekben tekinthetd egyenértékiinek az
Ugyfelek szamara nyljtott szolgaltatassal:

e Ha nincsen szitkség az OCSP valaszok tarolasara, hanem azokat prompt, azonnali dontések

meghozatalanal hasznaljuk. Ekkor elfogadhatd, hogy az OCSP vélasz utélag nem igazolja
egyértelmiien harmadik fél szamara a Tandsitvany adott idépontban vett érvényességét.
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e Ha az OCSP lekérdezés id6pontja kozott és azon idépont kézott, amelyre nézve az ellendrzést
végezziik, eltelt idé nagyobb, mint a tarolt OCSP véalasz "nextUpdate" és "thisUpdate"
idépontjainak kilonbsége (amely legfeljebb az OCSP vélasz alairaséra hasznalt valaszadodi
tandsitvany érvényességi ideje lehet). Ekkor a nyilvanosan és ingyenesen nydjtott szolgaltatas
altal biztositott OCSP viélaszok is egyértelmii bizonyitékként fogadhatdak el harmadik fél

szamara, mert a benniik szereplé "thisUpdate" idépont méar garantaltan késébbi lesz, mint
az az idépont, amelyre nézve az ellendrzést végezziik.

e Ha az ellenérzé fél nem maga kérdezi le az OCSP vilaszt (hanem pl. egy archiv alairdshoz
csatolt OCSP vaélaszt hasznal fel), nem sziikséges vizsgélnia, hogy az OCSP vélasz erede-
tileg mely forrasbdl szarmazik. Elegend6 azt vizsgalnia, hogy az OCSP valaszban szerepl6
"thisUpdate" idépont késébbi-e, mint amely id6pontra nézve végzi az ellendrzést.

Az OCSP szolgaltatas fenti két valtozatat a Hitelesités-szolgaltaté azonos rendelkezésre allassal
nydjtja.

4.10.2. A szolgaltatas rendelkezésre allasa

A Hitelesités-szolgaltatd biztositja a Tandsitvanytar, valamint a Hitelesités-szolgaltaté altal kibo-
csatott Tandsitvanyok hasznalatara vonatkozd kikotések és feltételek folyamatos elérhetdségét
éves szinten legaldbb 99%-os rendelkezésre allds mellett, ahol az eseti szolgaltataskiesések max-
imalis id6tartama legfeljebb 24 6ra.

A Hitelesités-szolgaltaté biztositja a Visszavondsi allapot nyilvantartasok és a visszavonas kezelési
szolgaltatas éves szinten legaldbb 99%-os rendelkezésre alldsat, ahol az eseti szolgéltataskiesések
idGtartama legfeljebb 24 éra.

A Visszavondsi allapot nyilvantartasok valaszideje normal terhelés esetén 10 méasodpercnél
kevesebb.

4.10.3. Opcionalis lehetoségek

A Hitelesités-szolgéltaté a jelen fejezetben ismertetettek szerint tobbféle (CRL illetve kétféle
OCSP) szolgaltatast is nyijt, amelyek keretében az Ugyfelek és Erintett felek ellenérizhetik a
Hitelesités-szolgaltaté altal kibocsatott Tandsitvanyok visszavonasi allapotat. Mindezeken kiviil
a Hitelesités-szolgaltaté publikus Tandsitvanytaraban is elérhetové teszi — az allapotuk meg-
jelolésével — a visszavont és felfliggesztett Tandsitvanyokat is, igy a Tandsitvanytarban keresve az
Ugyfelek és Erintett felek személyesen (alkalmazas segitsége nélkiil) is ellenérizhetik egy Tandsit-
vany visszavonasi allapotat.

4.11. Az eldfizetés vége

Az Ugyféllel kotdtt szerz6dés megsziinése esetén a Hitelesités-szolgéltaté visszavonja a szerzédés
keretében kibocsatott Tandsitvanyokat.

4.12. Magankulcs letétbe helyezése és visszaallitasa

A Hitelesités-szolgaltaté csak a titkositd Tandsitvanyokhoz tartozdé magankulcshoz nydjt kulcsletét
szolgaltatast.

84



4 A TANUSITVANYOK ELETCIKLUSA SZSZ-FOK-UNI 2.17

A kulcsletét szolgaltatas soran az Alany titkosité Tandsitvanyahoz tartozd, dekddolasra szolgald
magankulcsat a Hitelesités-szolgdltaté titkositott, egyedi e-aktdban tarolja AES 256 algoritmus
felhasznalasaval, aktanként egyedi kulccsal, és az arra jogosult fél kérelmére 4tadja. A 24/2016.
(VI. 30.) BM rendelet [10] és az e-Szigné Hitelesités Szolgéltatd belsé szabalyzatai alapjan a
bizalmi szolgaltatasok nyujtasdban kozremitkodé munkatarsait a Hitelesités-szolgaltaté bizalmi
szerepkorokkel ruhazza fel. Az e-Szigné Hitelesités Szolgaltatd megfelel bizalmi szerepkért betdltd
munkatarsa kizarélag az Ugyfél kérelmére végzi el a letétbe helyezett dekédolé kulcsok visszaal-
litdsat, és kizarélag ezek a munkatarsak rendelkeznek a dekddold kulcsok visszaallitasdhoz sziik-
séges eszkozokkel és jogosultsagokkal.

4.12.1. Kulcsletét és visszaallitas rendje és szabalyai
Dekaddolé kulcs letétbe helyezése

A Elektronikus aldirast létrehozé eszk6zon kibocsatott dekddold kulcsokat a Hitelesités-szolgaltato
automatikusan letétbe helyezi. A szoftveresen kibocsatott Tandsitvanyok dekddold kulcsait a
Hitelesités-szolgaltaté az alabbi esetekben helyezi letétbe:

e az Ugyfél elektronikus ligyintézési célra hasznalhaté Tandsitvanyt kért, és ennek hitelesitési
rendje elGirja a dekddold kulcs letétbe helyezését;

e az Eléfizet6 vagy az Alany kéri a kulcs letétbe helyezését.

A szoftveresen kibocsatott Tandsitvanyok esetében a Tandsitvany kibocsatasat kdvetéen az Ugyfél
a pfx formatumu dekddold kulcsot titkositja a Hitelesités-szolgaltaté altal erre a célra biztositott
titkosité Tandsitvannyal, majd az Ugyfél titkositott e-aktaként elkiildi a Hitelesités-szolgéltaté
kozponti lgyfélszolgalati e-mail cimére (info@e-szigno.hu). A titkositott e-akta tartalmaért az
Ugyfél felel, az Ugyféinek kell biztositania, hogy a titkositott e-akta valéban a megfelelé dekédolé
kulcsot tartalmazza.

Letétbe helyezett dekddolo kulcs visszaallitasa

Az Ugyféinek a dekédold kulcs felvételét kérelmeznie kell, a kérelem formajaval kapcsolatban a
Hitelesités-szolgaltaté nem alkalmaz megkétést. Az Ugyfél kérelme érkezhet példaul telefonos
vagy e-mail megkeresés tjan. A kulcsot az Elbfizetd, az Eléfizetd képviseletére jogosult személy
vagy az Alany veheti at személyesen a Hitelesités-szolgaltaté tgyfélszolgalati irodajaban, vagy
kilon megrendelés alapjan helyszini kiszallas keretében. A kulcs atadasa el6tt az ligyfélszolgalat
megfeleld bizalmi szerepkorrel rendelkezé munkatérsa azonositja az dtvevd személyt és amennyiben
sziikséges, elkéri a képviseleti jogosultsagot igazolé6 dokumentumokat. Az azonositas a személya-
zonossag igazolasara alkalmas hatdsagi igazolvany alapjan torténik. A Hitelesités-szolgaltaté
fényképes azonositd okmanyokat fogad el. A kulcsot a Hitelesités-szolgaltato optikai adathordozén
(pl. CD/DVD lemezen), vagy az Ugyfél kérelmére kiilon dij ellenében Elektronikus aldirdst létre-
hozé eszkézon adja at.

4.12.2.  Szimmetrikus rejtjelez6 kulcs tarolasanak és visszaallitasanak rendje és sz-
abalyai

A Hitelesités-szolgaltaté nem hasznal szimmetrikus kulcsokat a kulcsletét szolgaltatas
nyljtasahoz.
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5.  Elhelyezési, eljarasbeli és iizemeltetési eldirasok

A Hitelesités-szolgaltaté széles kdrben elismert szabvanyoknak megfelelé fizikai, eljarasbeli és
személyzeti biztonsagi Ovintézkedéseket, valamint az ezeket érvényre juttatdé adminisztrativ és
irdnyitasi eljarasokat alkalmaz.

A Hitelesités-szolgaltaté nyilvantartdst vezet a szolgaltatds nyljtasdval kapcsolatos rend-
szerelemekrol és er6forrasokrdl, és ezekkel kapcsolatos kockazatelemzést végez. Az egyes elemekkel
kapcsolatban a kockazatokkal ardnyos védelmi megoldasokat alkalmaz.

A Hitelesités-szolgaltaté figyelemmel kiséri a kapacitas igényeket és biztositja, hogy megfelelé
feldolgozasi teljesitmény és tarolasi kapacitas alljon rendelkezésre a szolgaltatas nyljtasdhoz.

5.1. Fizikai kovetelmények

A Hitelesités-szolgaltaté gondoskodik arrdl, hogy a kritikus szolgaltatasokhoz torténd fizikai hoz-
zaférés ellendrzott legyen és a kritikus szolgaltatasok eszkozeit érintd fizikai kockazatat minimal-
izalja.

A fizikai dvintézkedések célja a Hitelesités-szolgaltaté altal birtokolt informaciodra illetve fizikai
zdnaira iranyuld jogosulatlan hozzaférés, karokozas és illetéktelen behatolds megakadalyozasa.

A kritikus és érzékeny informaciét feldolgozd szolgaltatasokat biztonsagos helyszineken valdsitjak
meg a Hitelesités-szolgaltaté rendszerében.

A biztositott védelem mértéke megfelel a Hitelesités-szolgaltaté altal végzett kockazatelemzésben
megallapitott fenyegetettség mértékének.

A megfelel6 védelem biztositasa érdekében:

e A Hitelesités-szolgaltato védett szamitdgéptermében valdsitja meg a szigoribban védendd
szolgéltatasokat. Ez a szamitégépterem specidlisan erre a célra lett tervezve és kialakitva,
tervezésénél kilonbozd védelmi szempontok [a telephely elhelyezése és szerkezeti felépitése,
a fizikai hozzaférés (beléptetés ellendrzése és feliigyelete), dramellatés, Iégkondicionalas,
bedzas és elarasztddas elleni védekezés, tlizmegeldzés és tiizvédelem, adathordozoék tarolasa
stb.] egységes érvényesitésére keriilt sor.

o A Hitelesités-szolgaltaté lgyfélszolgalati irodaja gy lett kialakitva, hogy redlis koltségek
mellett képes legyen kielégiteni a regisztracids szolgaltatdsokkal szemben tdmasztott kovetel-
ményeket.

e A Hitelesités-szolgaltaté ugy alakitotta ki mobil regisztracios egységeit, hogy azok megfelel-
jenek a regisztracids szolgaltatasokkal szemben tamasztott kovetelményeknek.

o A Hitelesités-szolgaltaté valamennyi kritikus szolgaltatasat egy kiilon biztonsagi zénaban
valésitja meg, az ehhez sziikséges valamennyi eszkozt egy — a biztonsagi zéna részét képezo
— védett szamitégépteremben helyezi el.
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5.1.1. A telephely elhelyezése és szerkezeti felépitése

A Hitelesités-szolgaltaté informatikai rendszereit fizikai és logikai védelemmel ellatott, megfeleléen
biztonsagos Adatkézpontban helyezte el és lizemelteti, amely megakadalyozza az illetéktelen
hozzaférést. Az Adatkézpont elhelyezése és kialakitasa soran egymasra épild és egymast tdmogatd
védelmi megoldasokat alkalmaz — 0Orzés, biztonsagi zarak, behatolas érzékelok, vided megfigyeld
rendszer, beléptetd rendszer stb. — amelyek egyiittesen egy erés védelmi szintet biztositanak a
szolgaltatasban részt vevé informatikai rendszerek és a szolgaltatd altal tarolt bizalmas adatok
megdbvasara.

5.1.2. Fizikai hozzaférés

A Hitelesités-szolgaltaté védi a szolgaltatas nydjtasidban részt vevo eszkozeit és berendezéseit a
jogosulatlan fizikai hozzaféréstél az eszk6zok manipuldlasdnak megakadalyozasa érdekében. A
Hitelesités-szolgaltaté biztositja, hogy:

e az Adatkézpontba torténé minden belépés regisztralasra keril;

e az Adatkézpontba csak a megfeleld jogosultsagokkal rendelkezd, bizalmi szerepkort betdltd
munkatarsak [éphetnek be 6nalléan;

e az 6nallé jogosultsaggal nem rendelkezé személyek csak indokolt esetben, a sziikséges ideig
tartézkodhatnak a gépteremben megfelel6 jogosultsagl kiséré személyzettel,

e a belépési logokat folyamatosan archivaljak és legalabb hetente megvizsgaljak.

Az eszkozok aktivizalé adatai (jelszavak, PIN kédok) a géptermen belil sem tarolhaték nyilt
formaban.

Jogosulatlan személyek jelenlétében:

e a bizalmas adatokat tartalmazé adathordozoékat fizikailag elzarva tartjak;
e a bejelentkezett termindlokat nem hagyjak feliigyelet nélkiil;

e nem végeznek olyan munkafolyamatot, amely soran bizalmas adat felfedésre keriilhet.
A gépterem elhagyasakor az adminisztratornak ellendriznie kell, hogy:

e az Adatkézpont minden berendezése megfeleléen biztonsagos iizemallapotban van;

egyetlen terminalon sem maradt bejelentkezve;

a fizikai tarold eszkozok megfelelden be lettek zarva;

a fizikai védelmet biztositd rendszerek, berendezések megfeleléen miikodnek;

e 2a riasztd rendszer aktivalva lett.

A rendszeres fizikai biztonsagi vizsgalatokat kijelolt felelosok végzik. A vizsgalatok eredményét
megfelelé naplébejegyzésekben rogzitik.
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5.1.3. Aramellatas és légkondicionalas

A Hitelesités-szolgaltaté Adatkézpontjaban olyan sziinetmentes aramellaté rendszert alkalmaz,
amely:

o megfeleld teljesitménnyel rendelkezik az adatkdzpont informatikai és a kisegitd Iétesitményi
rendszerei aramelldtasanak biztositasara;

e megvédi az informatikai berendezéseket a kiils6 halézatbdl érkezé fesziiltség ingadozasok,
fesziiltség kimaradasok, tiskék és egyéb zavarok ellen;

e tartdés dramsziinet esetére sajat aramtermeld berendezéssel rendelkezik, amely - (izemanyag
utantoltést lehetové téve - tetszOleges idGtartamig képes a sziikséges energia biztositasara.

Az Adatkézpontba nem juthat be koézvetleniil a kiilsé kornyezet levegdje. Az Adatkézpont leve-
gbjének tisztasagat megfeleld sziirérendszer alkalmazasa biztositja, amely kiszliri a levegébol a
kiilonféle szennyezédéseket (por, szennyezd anyagok, korroziv anyagok, mérgez6 vagy gyulékony
anyagok). A szelléz8 rendszer megfeleld sziirés mellett biztositja az operatorok biztonsagos
munkavégzéséhez sziikséges mennyiségli friss levegot.

A levegd nedvességtartalma az informatikai rendszerek altal megkivant szintre van csokkentve.

A Hitelesités-szolgaltaté megfelelo teljesitményli hitérendszert hasznal a sziikséges iizemi
homérséklet biztositasa, az informatikai eszkdzok tidlheviilésének megakadélyozasa érdekében.

5.1.4. Beazas és elarasztodas veszély kezelése

A Hitelesités-szolgaltaté biztonsagi zonajanak kialakitasa soran fontos szempont volt a bedzas és
elarasztodas veszélyének minimalizalasa. A biztonsagi zéna teljes teriilete mentes a vizesblokkoktdl,
nincs a kozelében sem csatorna sem vizvezeték. A védett szamitdégépteremben a biztonsagot
tovabb noveli az alpadlé alkalmazasa.

5.1.5. Tiiz megel6zés és tiizvédelem

A Hitelesités-szolgaltaté Adatkézpontjaban az illetékes tlizoltéparancsnoksag altal jéovahagyott
tlizvédelmi rendszer miitkodik.

Minden helyiségben jol lathatd helyen taldlhaté a vonatkozé eldirdsoknak megfeleld tipusi és
mennyiségl kézi tiizoltd késziilék.

5.1.6. Adathordozdék tarolasa

A Hitelesités-szolgaltaté megvédi valamennyi adathordozéjat a jogosulatlan hozzaféréstdl és
a Véletlen rongalédastdl. Minden naplé és archiv adatot legaldbb két példanyban hoz [étre.
A példanyokat egymastdl fizikailag elkiilonitve tarolja, egymastdl biztonsdgos tavolsagra lévo
helyszineken. A téarolt adathordozdkat védi a karos kérnyezeti behatdsoktdél, mint pl. alacsony
vagy magas homérséklet, szennyezddés, nedvesség, napfény, er6s magneses tér, erds sugarzas.

”w_ 7

A Hitelesités-szolgaltaté az elsOdleges adathordozdkat kddzaras, tlizallé pancélszekrényekben
tarolja a hitelesité szervezet operatori helyiségében, a masolati példanyokat pancélszekrényben
az lgyfélszolgalati irodaban.
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5.1.7. Hulladék megsemmisitése

A Hitelesités-szolgaltaté a kornyezetvédelmi el6irdsok betartidsaval gondoskodik feleslegessé valt
eszkozeinek, adathordozéinak megsemmisitésérdl.

A Hitelesités-szolgaltatd a bizalmas mindsitésli adatokat tartalmazé elektronikus adathordozékat
még tartalmuk torlése utdn sem hasznalja fel nem bizalmas mindsitésti adatok tarolasara, az ilyen
eszkozok nem vihetok ki a Hitelesités-szolgaltato teriiletérol. A Hitelesités-szolgaltaté a meghiba-
sodott vagy barmely mas okbdl hasznalhatatlanna, feleslegessé valt, bizalmas mindsitésii adatokat

tartalmazé adathordozdkat — a selejtezési szabalyzatanak megfeleléen — fizikailag megsemmisiti:

e a papiralapl dokumentumokat iratmegsemmisité géppel felapritja;
e a merevlemezeket szétszereli és a kritikus alkatrészeket dsszetori:

e az optikai lemezeket erre alkalmas iratmegsemmisitd géppel megsemmisiti.

5.1.8. A mentési példanyok fizikai elkiilonitése

A Hitelesités-szolgaltaté legalabb heti rendszerességgel eldallit olyan mentést, amibdl meghiba-
sodas esetén a teljes szolgéltatas helyreallithatd. A mentéseket - legaldbb az utolsé teljes mentést
is beleértve - egy olyan kiils6 helyszinen tarolja, amelynek a fizikai és miikodési védelme azonos
az elsddleges helyszinével. Az elsédleges és a tartalék helyszinek koézott biztositja az adatok
biztonsagos tovabbitasat.

A mentett allomanyokbdl legaldbb évente szlréprobaszeri kivalasztassal jegyzokonyvezett helyredl-
litasi tesztet végez.

5.2. Eljarasbeli el6irasok

A Hitelesités-szolgaltaté gondoskodik arrdl, hogy rendszereit biztonsagosan, szabalyszeriien, a
meghibasodas minimalis kockazata mellett (izemeltesse.

Az eljarasbeli dvintézkedések célja, hogy a bizalmi szerepkorok kijelolésével és elkiilonitésével, az
egyes szerepkorok felel6sségének dokumentalasaval, az egyes feladatokhoz szitkséges személyzeti
[étszamok, a kizard szerepkorok, valamint az egyes szerepkorokben elvart azonositas és hitelesités
meghatarozasaval kiegészitse, egylttal fokozza a fizikai kornyezetre és személyzetre vonatkozd
Ovintézkedések hatasossagat.

A Hitelesités-szolgaltaté belsé iranyitasi rendszere biztositja a jogszabalyoknak és belsé szabaly-
zatainak megfelel6 mikodést. Rendszerében minden rendszerelemhez és minden folyamathoz
egyértelmiien hozzarendelhetd az adott rendszerelemért, vagy folyamatért felelés személy. A
Hitelesités-szolgaltaté rendszerében élesen elkiiloniilnek egymastdl a fejlesztési és lizemeltetési
folyamatok. A rendszer megfelelé miikddését a fiiggetlen rendszervizsgdlé és a Hitelesités-
szolgaltaté bels6 folyamatainak rendszeres ellendrzése biztositja.

5.2.1. Bizalmi szerepkorok

A Hitelesités-szolgaltatd feladatai ellatdsadhoz bizalmi szerepkordket hozott létre. A jogosultsdgok
és funkcidk oly médon lettek megosztva az egyes bizalmi szerepkorok kézott, hogy egyediil egyetlen
felhasznald se legyen képes a biztonsagi védelmi intézkedések megkeriilésére.
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A Hitelesités-szolgaltaté a kovetkezd bizalmi szerepkordket hatdrozza meg az aldbbi felelésségi
korokkel:

A Hitelesités-szolgaltaté informatikai rendszeréért altalanosan felelos vezet6: Az  infor-
matikai rendszerért felel6s személy.

Biztonsagi tisztviselo: Biztonsagtechnikai fomunkatars, a szolgaltatas biztonsagaért altalanosan
felelés személy.

Rendszeradminisztrator: Infrastruktira adminisztrator. Feladata a Hitelesités-szolgaltaté rend-
szereinek telepitése, konfigurdldsa, karbantartisa. Felel6s a rabizott rendszerelemek meg-
bizhaté és folyamatos miitkodéséért, valamint a technolégia fejlddésének nyomon kévetéséért,
az egyes rendszerelemekben val6 biztonsagi rések felderitéséért és megoldasi javaslatok ki-

dolgozasaért.

Operator: Rendszeriizemeltetd, az informatikai rendszer folyamatos lizemeltetését, mentését és
helyreéllitasat végzd személy.

Fiiggetlen rendszervizsgalo: A Hitelesités-szolgaltaté naplézott, illetve archivalt adatallomanyat
vizsgald, a Hitelesités-szolgaltaté altal a szabalyszer(i miikddés érdekében megvaldsitott kon-
troll intézkedések betartasanak ellendrzéséért, a meglévé eljarasok folyamatos vizsgalataért
és monitorozasaért felelés személy.

Regisztracios felelos: A végfelhasznaléi Tandsitvanyok el6allitdsanak, kibocsatasanak, vissza-
vonasanak és felfliggesztésének jovahagyasaért felels személy;

Perszonalizacié teriiletén tevékenykedd tisztvisel6: Feladata a tandsitvanykérelmek Osszedl-
litasa;
A bizalmi szerepkorok ellatasara a Hitelesités-szolgaltaté biztonsagért felelés vezetdje formalisan

kinevezi a Hitelesités-szolgaltaté munkatarsait.

Bizalmi szerepkort csak a Hitelesités-szolgaltatéval munkaviszonyban allé személyek lathatnak el,
megbizasi szerz0dés keretében a bizalmi szerepkorok nem lathatok el.

A bizalmi szerepkorokrdl a Hitelesités-szolgaltaté naprakész nyilvantartast vezet.

5.2.2. Az egyes feladatok ellatasahoz sziikséges személyzeti létszamok

A Hitelesités-szolgaltaté biztonsagi és (izemeltetési szabdlyzata elGirja, hogy csak védett
kdrnyezetben, kettd, bizalmi szerepkdrt betdlté munkatars egyidejii fizikai jelenlétében végezhettk
el az alabbi miiveletek:

a Hitelesités-szolgaltaté sajat szolgaltatdi kulcsparjanak generdlasa;

a szolgaltatéi magankulcs mentése;
e a szolgaltatéi magankulcs aktivalasa;
e a szolgaltatéi magankulcs megsemmisitése.

A felsorolt miiveleteket végrehajtd személyek koziil legalabb az egyiknek rendszeradminisztratornak
kell lennie és a masik személy nem lehet flggetlen rendszervizsgald.

A felsorolt miiveletek végrehajtasa soran illetéktelen személy nem lehet jelen a helyiségben.
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5.2.3. Az egyes szerepkorokben elvart azonositas és hitelesités

A Hitelesités-szolgaltaté informatikai rendszerét kezelé felhasznaldk egyedi azonosité adatokkal
rendelkeznek, amely lehet6vé teszi a felhasznaldk biztonsdgos azonositasat és hitelesitését.

A felhasznaldk a hitelesités-szolgaltatas szempontjabdl kritikus informatikai rendszerekhez csak
azonositas és hitelesités utan férhetnek hozza.

Az azonosité és hitelesitd adatok a felhasznaldi jogosultsdgok megsziinésekor haladéktalanul vissza-
vonasra keriilnek.

Az informatikai rendszer minden felhasznaléja és az adminisztrativ folyamatok minden szerepldje
személy szerint keriil azonositasra. A fizikai hozzaférés ellendrzéséhez a Hitelesités-szolgaltaté
RFID kartyara éplld beléptet6 rendszert hasznal, a logikai hozzaférés ellenérzése Elektronikus ala-
irast létrehozé eszk6zon kiadott VPN Tandsitvanyok segitségével torténik. Sikeres hitelesités nélkdl
egyetlen biztonsagi szempontbdl kritikus feladatot sem lehet végrehajtani. A Hitelesités-szolgaltato
minden munkatarsa annak megfelelé hozzaférési jogosultsdggal rendelkezik, amely a feladatkore
elldtdsdhoz elengedhetetleniil sziikséges.

5.2.4. Egymast kizaré szerepkorok

A Hitelesités-szolgaltaté munkatéarsai egyidejlileg tobb bizalmi szerepkort is betdlthetnek, de a
Hitelesités-szolgaltaté biztositja, hogy:

e a biztonsagi tisztviseld és a regisztracids felelés nem toéltheti be a fliggetlen rendszervizsgaloi
szerepkort;

e a rendszeradminisztrator nem toltheti be a biztonsagi tisztviselé és a fliggetlen rend-
szervizsgaldi szerepkort;

e az informatikai rendszerért altalanosan felelGs vezetd nem lathatja el a biztonsagi tisztviseld
és a fuggetlen rendszervizsgald feladatkorét.

A fentieken tal a Hitelesités-szolgaltato torekszik a bizalmi szerepkorok teljes szétvalasztasara.

5.3. Személyzetre vonatkozé eldirasok

A Hitelesités-szolgaltaté gondoskodik arrél, hogy személyzeti politikdja, illetve a munkatarsak
alkalmazasara vonatkozd gyakorlata fokozza és tdmogassa a Hitelesités-szolgaltaté miikodésének
megbizhatdsagat. A személyzetre vonatkozd évintézkedések célja az emberi hibak, lopas, csalas
és a visszaélések kockazatanak csokkentése.

A Hitelesités-szolgaltaté mar a felvételi szakaszban foglalkozik a személyi biztonsaggal, beleértve
a szerzddések megkotését, illetve azok alkalmazas sordn torténd ellendrzését. Valamennyi bizalmi
szerepkor esetén a szerepkort betoltd személyeknek kinevezésiikkor érvényes erkodlcsi bizonyit-
vannyal kell rendelkezniiik. Minden bizalmi szerepkort betolté alkalmazottnak és kiilsé félnek —
aki a Hitelesités-szolgaltato szolgaltatasaival kapcsolatba keriil — titoktartasi nyilatkozatot kell
alairnia.

A Hitelesités-szolgaltaté egydttal biztositja valamennyi munkakor betoltéséhez a sziikséges kdzos,
altalanos, illetve az egyes szerepkorok betdltéséhez sziikséges specialis szakmai ismeretek megsz-
erzését, illetve tovabbfejlesztését.

91



5 ELHELYEZESI, ELJARASBELI ES ... SZSZ-FOK-UNI 2.17

5.3.1. Képzettségre, gyakorlatra és biztonsagi ellen6rzésre vonatkozo kovetelmények

Felvételi kovetelményként a Hitelesités-szolgaltaté minden dolgozdja szdmara legaldbb kozépfokd
végzettséget ir el6, de a Hitelesités-szolgaltaté a tovabbiakban is gondot fordit arra, hogy dolgo-
z6i megfeleld képzésben részesiiljenek. Kozvetleniil a felvételt kovetden a Hitelesités-szolgaltato (j
dolgozodit képzésben részesiti, melynek keretében el kell sajatitania a munkaja elvégzéséhez sziik-
séges ismereteket. Regisztracios tisztviseld szerepkort csakis olyan munkatars tolthet be, aki olyan
tanfolyamot végzett, amelyen elsajatitotta a Hitelesités-szolgaltaté altal elfogadott igazolvanyok
(személyi igazolvany, atlevél és jogositvany) felismerését. A Hitelesités-szolgaltatd altaldban tamo-
gatja a dolgozdk szakmai fejlddését, valamint elvarja, hogy a dolgozok sajat szakteriiletiikon onal-
[6an fejlesszék tudasukat. A Hitelesités-szolgaltaté bizonyos dolgozdinak munkakori kotelessége
a technikai és izleti Gjdonsagok felderitése és Osszegylijtése, rendszerezése, és ezen ismeretek
megosztasa munkatarsaikkal.

A Hitelesités-szolgaltatonal bizalmi szerepkort csak olyan személy tolthet be, akinek a be-
folydsmentességét és szakértelmét a Hitelesités-szolgaltaté igazolni tudja. A bizalmi szerepkort
betdlté személyeknek mentesnek kell lennilik az dsszeférhetetlenségtdl, amely veszélyeztethetné a
Hitelesités-szolgaltaté tevékenységének partatlansagat.

Az informatikai rendszerért altaldnosan felel6s vezetd csak olyan személy lehet, aki rendelkezik:

e szakiranyl fels6fokd végzettséggel (matematikusi, fizikusi egyetemi végzettség vagy a
miiszaki tudomanyteriiletre tartozé mérnoki szakon szerzett foiskolai vagy egyetemi
végzettség);

e legalabb harom év, az informatikai biztonsaggal osszefliggésben szerzett szakmai gyakorlat-
tal.

5.3.2.  Eldélet vizsgalatara vonatkozé eljarasok

A Hitelesités-szolgaltaté vezetd6 munkakorben illetve bizalmi szerepkorben csak olyan alkal-
mazottakat foglalkoztat, akik:

" s

e biintetlen el6élettel rendelkeznek és nincs elleniik folyamatban olyan eljaras, amely a biin-
tetlenséget befolyasolhatja;

e nem allnak a bizalmi szolgaltatasi tevékenység gyakorlasat kizard foglalkozastdl eltiltés
hatalya alatt.

Kinevezéskor a Hitelesités-szolgaltaté vezetd6 munkakort betolté alkalmazottjanak nyilatkozataval,
bizalmi szerepkort betoltd alkalmazottjanak 3 hénapnal nem régebbi erkdlcsi bizonyitvannyal kell
igazolnia biintetlen el&életét.

A Hitelesités-szolgaltaté a felvételi eljaras soran ellenérzi a jelentkezé 6néletrajzaban megadott
relevans informacidk valddisagat, gy mint el6z6 munkahely, szakmai referenciak, legfontosabb
képzettség.

5.3.3. Képzési kovetelmények

A Hitelesités-szolgaltaté az Gjonnan felvett alkalmazottakat képzésben részesiti, amely soran el-
sajatitjak az adott munkakor ellatdsdhoz sziikséges mértékben:
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a PKI alapismereteket;

a Hitelesités-szolgaltaté informatikai rendszerének sajatossagait és kezelésének modjat;

a szerepkoriik ellatasdhoz sziikséges specialis ismereteket;

a Hitelesités-szolgaltaté nyilvanos és belsé szabalyzataiban meghatarozott folyamatokat,
eljarasokat;

e az egyes tevékenységek jogi kovetkezményeit;
e az alkalmazandé informatikai biztonsagi szabalyokat;

e az adatvédelmi szabalyokat.

A Hitelesités-szolgaltato a regisztracidban kdézremitkodd munkatarsakat képzésben részesiti a
Tandsitvanyba keriilé adatok ellendrzésével kapcsolatos veszélyekrdl és kockazatokrdl.

A regisztraciéban kézremiikodé munkatadrsaknak kinevezésiik el6tt sikeres vizsgat kell tenniiik
a vonatkoz6 adatellendrzési kdvetelmények és eljarasok ismeretébdl, és ennek megtorténtét a
Hitelesités-szolgaltaté dokumentalja.

A Hitelesités-szolgaltaté éles informatikai rendszereihez csak a képzést sikeresen teljesito alkal-
mazottak kapnak hozzaférési jogosultsagot.

5.3.4. Tovabbképzési gyakorisagok és kovetelmények

A Hitelesités-szolgaltaté gondoskodik arrdl, hogy az alkalmazottak folyamatosan a megfeleld
tuddssal rendelkezzenek, igy sziikség esetén tovabbképzést, vagy ismétld jellegli képzést kell tartani.

A Hitelesités-szolgaltaté tovabbképzést tart, ha folyamataiban vagy informatikai rendszerében
valtozas all be.

A képzési anyag legalabb 12 havonta feliilvizsgalatra keriil, és tartalmazza az (j fenyegetéseket és
biztonsagi megoldasokat.

A tovabbképzés megfeleléen dokumentalasra keriil, amelybdl egyértelmiien megallapithaté a
tovabbképzés tematikaja és a résztvevd dolgozdk kore.

5.3.5. Munkabeosztas korforgasanak sorrendje és gyakorisaga

A Hitelesités-szolgaltaté nem alkalmaz kotelezd jellegii korforgast az egyes munkabeosztasok
kozott.

5.3.6. Felhatalmazas nélkiili tevékenységek biinteté kovetkezményei

A Hitelesités-szolgaltaté a dolgozdkkal kétendd munkaszerzodésben szabdlyozza a dolgozdk
felelosségre vonasanak lehetOségeit a dolgozd altal elkovetett mulasztisok, hibak, vétlen vagy
szandékos karokozasok esetére. Amennyiben egy munkatars — szandékosan vagy gondatlanul -
kotelezettségeit megsérti, vele szemben a Hitelesités-szolgaltaté szankciét alkalmazhat, amelyet
az elkovetés moédjara és kovetkezményeire tekintettel allapit meg. Szankcidként alkalmazhaté a
jutalom megvonasa, fegyelmi eljaras, elbocsatas, kinevezés visszavondsa vagy biintet6jogi felelGs-
ségre vonas kezdeményezése.

93



5 ELHELYEZESI, ELJARASBELI ES ... SZSZ-FOK-UNI 2.17

Valamennyi bizalmi szerepkért betdltdé munkatars a szerepkdrbe kinevezéskor a foglalkoztatasi
dokumentumok részeként:

e irasos tajékoztatast kap jogszabalyi kotelezettségeirdl, jogairdl, a személyes adatai kezelésére
vonatkozd mindssitési és kezelési szabalyokrdl;

e munkakori leirast kap, mely tartalmazza az 6t érint6 biztonsagi feladatokat;

e titoktartasi nyilatkozatot ir ald, melyben a biztonsagi intézkedések be nem tartdsaval jaro,
6t érintd kovetkezmények (biintetd szankcidk) is megtalalhatdak.

A felsorolt dokumentumok tartalmazzdk azokat a munkajogi kdvetkezményeket és egyéb
szankcidkat, amelyek kotelezettségszegés esetén alkalmazhatdak.

5.3.7. Szerzédéses viszonyban foglalkoztatottakra vonatkozé kovetelmények

A Hitelesités-szolgaltaté bizalmi munkakorben csak vele munkaviszonyban all6 személyt alkalmaz.

Az egyéb feladatok ellatasara alvallalkozdéi vagy megbizésos szerz6désben foglalkoztatott szerz6do
személyeket a Hitelesités-szolgaltaté lehetOség szerint a kordbban mar mindsitett beszallitdk
listadjardl valaszt. A beszallitdkkal a Hitelesités-szolgaltaté a munkavégzést megel6z6en irdsban
szerz6dést kot.

Valamennyi szerz6d6 fél — még a tényleges munkavégzés megkezdése elott — titoktartasi nyilat-

o4

kozatot ir ald, melyben véllalja, hogy a munkavégzés soran késdbbiekben megismert tizleti/vallalati
titkokat illetéktelen személynek nem fedi fel, egyéb mddon nem hasznositja. A titoktartasi nyilat-
kozat tartalmazza a megszegése esetén alkalmazandd szankcidkat is. A szerzédés alapjan foglalkoz-
tatott kiils6 munkavallalékkal szemben elvards a megfelelé6 szakismeret megléte, résziikre a
Hitelesités-szolgaltaté nem tart képzéseket.

5.3.8. A személyzet szamara biztositott dokumentaciék

A Hitelesités-szolgaltaté folyamatosan biztositja a dolgozdk részére a szerepkoriik ellatasahoz sziik-
séges aktudlis dokumentacidk, szabalyzatok rendelkezésre allasat.

Minden bizalmi munkakort betdlté munkatars irdsban megkapja a kovetkezé dokumentumokat:
e a Hitelesités-szolgaltato szervezeti biztonsagi szabalyzata;
e alairandé titoktartasi nyilatkozat;
e egyéni munkakori leiras;

e a tervezett és rendkivili tovabbképzések alkalmaval az adott oktatasi formahoz tartozé
oktatasi segédanyagokat.

A szervezeti biztonsagi szabalyzatban bekdvetkezd valtozasokrol irasos értesité formajaban minden
dolgozé tajékoztatast kap.

5.4. Naplézasi eljarasok

A Hitelesités-szolgaltaté a biztonsagos informatikai kornyezet fenntartisa érdekében a teljes in-
formatikai rendszerét atfogé eseménynapl6zé és ellendrzé rendszert  (izemeltet.
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5.4.1. A tarolt események tipusai

A Hitelesités-szolgaltaté az altaldnosan elfogadott informatikai biztonsigi gyakorlatnak
megfeleléen napléz minden olyan biztonsaggal kapcsolatos eseményt, amely informaciét szolgal-
tathat az informatikai rendszerben vagy annak fizikai kérnyezetében tortént eseményekrdl, valtoza-
sokrél. Minden naplobejegyzésnél eltarolja:

e az esemény idopontjat;

e az esemény tipusat;

e a felhasznal6 vagy rendszer azonositdjat, aki/amely az eseményt kivéltotta;

e a végrehajtas sikerességét illetve sikertelenségét.

Minden (j naplébejegyzés hozzidadddik a kordbban elmentett bejegyzésekhez, az egyszer mar
elmentett bejegyzés nem keriilhet mddositasra vagy torlésre.

Az Osszes lényeges napldbejegyzést elérhetOvé teszi a filiggetlen rendszervizsgaldk részére, akik a
Hitelesités-szolgaltaté miikodésének megfeleloségét vizsgaljak.

A Hitelesités-szolgaltaté naplézza minimalisan az alabbi eseményeket:

e BELSO ORA

— a belsé 6ra szinkronizacidja az UTC id6hoz, beleértve az iizemszer(i Gjrakalibralasokat
is;

— a szinkronizacid elvesztése;

e NAPLOZAS

a napl6zé rendszer vagy egyes komponenseinek ledllitdsa, Gjrainditasa;

a naplézas barmilyen beallitdsdnak moédositasa, mint pl. gyakorisag, riasztasi kiiszob
érték, vizsgalt esemény;

a tarolt naplézasi adatok mddositisa vagy torlése;

— a napldézb rendszer hibaja miatt végzett tevékenységek;
e RENDSZER BEJELENTKEZESEK

— sikeres bejelentkezések, sikertelen bejelentkezési probalkozasok bizalmi szerepkorokbe;
— jelsz6 alapi azonositas esetén:

* az engedélyezett sikertelen bejelentkezési probalkozasok szdmanak megvaltoz-
tatasa;

* az engedélyezett sikertelen bejelentkezési prébalkozasok szadmanak elérése fel-
hasznaléi bejelentkezéskor;

x sikertelen bejelentkezések miatt zarolt felhasznald Gjbéli engedélyezése;

— az azonositasi technika valtoztatasa (példaul jelszé alapirédl PKI alapdra);

e KULCSKEZELES
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— a szolgéltatoi kulcsok teljes életciklusara vonatkozé valamennyi esemény (kulcsgene-
ralas, elmentés, betoltés, megsemmisités stb.);

— a felhasznaldi kulcsok generaldsaval, kezelésével kapcsolatos események;

— a Hitelesités-szolgaltaté altal barmilyen célbdl tarolt felhasznaléi magankulcsok
kezelésével kapcsolatos minden esemény;

e TandsitvanY KEZELES

szolgdltatdi Tandsitvanyok kibocsatasaval, allapotvaltozasaval kapcsolatos minden ese-
mény;

minden kérés, beleértve a Tandsitvany kibocsatast, kulcscserét, megajitast,
felfliggesztést és visszavonast;

a kérések feldolgozasaval kapcsolatos események;

— a Tanudsitvany kibocsatasaval kapcsolatban végrehajtott minden ellendrzési
tevékenység;

tandsitvanykérelmek elutasitasa;

— Tandsitvany kibocsatasa, allapotvaltozasa;
e ADATMOZGASOK

— barmilyen, a biztonsidg szempontjabdl kritikus adat manuélis bevitele a rendszerbe;

— a rendszer altal fogadott, biztonsagi szempontbdl fontos adatok, lizenetek;

e CA KONFIGURACIO

a CA tetszOleges komponensének atparaméterezése, a bedllitdson tortént barmilyen
valtoztatas;

felhasznalék felvétele, torlése;

felhasznaldi szerepkordk, jogosultsdgok megvaltoztatasa;

a tandsitvany profil megvaltoztatasa;

CRL profil megvaltoztatasa;

"z

aj CRL lista eléallitasa;

OCSP valasz generalasa;

Id6bélyegz6 generalasa;

az el6irt idépontossagi kiiszob tullépése;

o HSM eszkéz

HSM eszkéz installdlasa;

HSM eszkéz eltivolitasa;

HSM eszkéz selejtezése, megsemmisitése;

HSM eszkéz szallitasa;

HSM eszkéz tartalménak torlése (nullazas);
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— HSM eszkéz feltdltése kulcsokkal, tandsitvanyokkal;
e KONFIGURACIO VALTOZASA

— hardver;
— szoftver;
— operacids rendszer;

— javité csomag;

e FIZIKAI HOZZAFERES, TELEPHELY BIZTONSAG

személy belépése a bizalmi szolgaltatast nyujté rendszer komponenseket tartalmazé
biztonsagi teriiletre és onnan kilépése;

hozzaférés egy bizalmi szolgaltatast ny(jté rendszer komponenshez;

a fizikai biztonsag ismert vagy gyanitott megsértése;

— tlizfal és router forgalmak;
e MUKODESI RENDELLENESSEGEK

— rendszerdsszeomlas, hardver hiba;

— szoftveres hibak;

— szoftverintegritas ellendrzési hiba;

— hibas vagy rossz helyre tovabbitott lizenetek;

— halézatot ért tdmadasok, tdmadasi kisérletek;
— berendezés hiba;

— elektromos halézati Uzemzavar;

— szlinetmentes tapegység hiba;

— lényeges halézati szolgaltatas hozzaférési hiba;
— a Szolgaltatasi szabalyzat megsértése;

— operacids rendszer érajanak torlése;

e EGYEB ESEMENYEK

személy kinevezése biztonsagi szerepkorbe;

operacids rendszer telepitése;

PKI alkalmazas telepitése;

rendszer elinditasa;

belépési kisérlet a PKI alkalmazasba;

jelszé médositasi, bedllitasi kisérlet;

a bels6 adatbazis elmentése, visszaallitasa mentésbol;

fajl miveletek (pl. létrehozas, atnevezés, athelyezés);

adatbazis hozzaférés.
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5.4.2. A naplofajl feldolgozasanak gyakorisaga

A Hitelesités-szolgaltato fliggetlen rendszervizsgaléi a keletkezett naplobejegyzéseket minden
munkanapon atvizsgaljak.

A kiértékelés soran meggydzodnek a vizsgalt napldallomanyok hitelességérdl és sértetlenségérdl,
ellendrzik a bejegyzésekben taldlt hibalizeneteket, sziikség esetén dokumentaljdk az eltérést és
intézkedéseket hoznak az eltérés okanak megsziintetése érdekében.

Az informatikai rendszerek ellenérzésére a Hitelesités-szolgaltaté automatizalt ellenérzé rend-
szereket is hasznal, amelyek eldre beallitott szempontok szerint folyamatosan figyelik a keletkez6
naplébejegyzéseket és sziikség esetén riasztjdk az lUzemeltetés munkatdrsait. Az automatizalt
ellendrzo rendszerekbdl kapott értesitéseket az IT Gizemeltetés munkatarsai 24 6ran belil feldol-
gozzak és az eredményeket kiértékelik.

A vizsgalat ténye, a vizsgalat eredményei és az esetleges feltart hianyossagok elharitisa érdekében
meghozott intézkedések megfeleléen dokumentalasra keriilnek.

5.4.3. A naplo6fajl megorzési idotartama

Az online rendszerbdl valé kitorlés el6tt a napléallomanyokat a Hitelesités-szolgaltaté archivalja és
gondoskodik azok biztonsagos megdrzésérdl az 5.5.2 fejezetben meghatarozott ideig, de legalabb
a keletkezésiiktdl szamitott 10 évig.

Ezen idGtartamig a Hitelesités-szolgaltato biztositja az archivalt adatok olvashatésagat, megorzi
az ehhez sziikséges szoftver és hardver eszkdzoket.

5.4.4. A napléfajl védelme

A Hitelesités-szolgaltaté az el6irt meglrzési ideig tarolja és védi a keletkezett napléallomanyokat.
A megorzési id6 teljes id6tartama alatt biztositja a napléadatok:

e védelmét az illetéktelen felfedés ellen: a napléallomanyokhoz csak az arra jogosultak — elsé-
sorban a fliggetlen rendszervizsgalok — férhetnek hozzi;

e rendelkezésre allasat: a jogosultak szamara biztositja a napléallomanyokhoz valé hozzaférést;

e integritdsat: megakaddlyozza példaul a napléallomanyokban barmilyen adat mddositasat,
torlését, bejegyzések sorrendjének megvaltoztatasat.

" s

A Hitelesités-szolgaltaté a napldbejegyzéseket mindsitett Id6bélyegzével latja el, a naplébeje-
gyzések torlések és besziirasok észrevétlen végrehajtasat kizaré médon keriilnek tarolasra.

A napldallomanyt a véletlen és szandékos rongalasok ellen biztonsagi mentések védik. A személyes
adatokat tartalmazoé napldbejegyzések esetében a Hitelesités-szolgaltaté gondoskodik az adatok
bizalmas tarolasardl. A napléallomanyokhoz valé hozzaférésre csak azok jogosultak, akiknek erre
munkakorik folytan feltétleniil sziikségiik van. A Hitelesités-szolgaltaté a hozzaféréseket biztonsa-
gos médon ellendrzi. A napléallomanyokat a Hitelesités-szolgaltaté biztonsadgos kornyezetben Orzi.
Az allomanyokrdl a mitkodés masodlagos helyszinén masolati példanyokat is tart.
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5.4.5. A naplo6fajl mentési eljarasai

Az lzemeltetés soran az egyes rendszerekben folyamatosan keletkezé naplébejegyzésekbdl napi
napléallomanyok generalédnak.

A napi napléalloméanyokat a Hitelesités-szolgaltaté 2 példanyban archivalja és a példanyokat
egymastdl fizikailag elkiiloniilé helyszineken az el6irt ideig megdrzi.

A mentés operativ folyamatait a Hitelesités-szolgaltaté mentési szabalyzatai irjak le részletesen.

5.4.6. A napldzas adatgyiijtési rendszere

A napldébejegyzéseket az egyes alkalmazasok automatikusan gytjtik és tovabbitjak a naplézé rend-
szer felé.

A napl6zéd funkcidk automatikusan indulnak a rendszer inditdsakor és a rendszer miikddésének
teljes idGtartama alatt folyamatosan mikodnek.

Az automatikus vizsgaldé és napl6zd rendszerek miikodési rendellenessége esetén a Hitelesités-
szolgaltato felfiiggeszti az érintett teriiletek miikddését az lizemzavar elharitasaig.

5.4.7. Az eseményeket kivalté alanyok értesitése

A hibaeseményt kivaltdé személyeket, szervezeteket és alkalmazasokat a Hitelesités-szolgaltaté nem
feltétleniil értesiti minden esetben, sziikség esetén azonban bevonhatja 6ket az esemény kivizs-
galasaba. Az esemény kivaltasaban érintett Ugyfeleknek ilyen esetben kételességiik a Hitelesités-
szolgaltatéval val6 egyiittmiikddés a hiba feltarasa érdekében.

5.4.8. Sebezhetoség felmérése

A naplébejegyzések napi rendszerességgel végzett feldolgozasan tal a Hitelesités-szolgaltaté szak-
emberei figyelik a nyilvdnosan elérhetd informaciot a lehetséges sériilékenységekrdl, szoftver javitd
csomagokrdl. Elemzik a gytijtott informaciot, osztalyba soroljak a sériilékenységet és sziikség esetén
értesitik a vezetOséget az eredményrdl és intézkedési tervet javasolnak a rendszer biztonsaganak
novelésére.

Minden nagyobb jelentGségii feltart hianyossag vagy kiilsé fenyegetettség esetén az észlelésétol
szamitott 48 éran belil, de legalabb évente egyszer a Hitelesités-szolgaltaté szakemberei atfogd
sebezhetdség vizsgalatot végeznek, amely segitségével feltérképezik a potencidlis bels6 és kiilsé
fenyegetettségeket, amelyek jogosulatlan hozziféréseket eredményezhetnek, hatassal lehetnek a
Tandsitvany kiadasi folyamatra, vagy lehetové teszik a Tandsitvanyban térolt adatok médositasat.

A vizsgalat eredményei alapjan a Hitelesités-szolgaltato

e intézkedési tervet hoz létre és hajt végre a sériilékenységek megsziintetése érdekében, vagy

e dokumentalja a dontés alapjaul szolgald tényeket, elfogadja a maradvany kockazatokat és
nem hoz intézkedési tervet a sériilékenység megsziintetésére.

Az (j program verzidkat vagy program javité csomagokat a Hitelesités-szolgaltato el0szor a teszt

rendszeren telepiti és csak a sikeres tesztek elvégzése utan keriilnek telepitésre a szolgaltatasokat
nyujté éles rendszeren.
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Az 0 szoftver verzidk vagy javité csomagok nem keriilnek bevezetésre az éles rendszeren, a-
mennyiben olyan tovabbi sériilékenységet vagy instabilitast okoznak a rendszer mitkodésében, ami
nagyobb gondot eredményez az alkalmazasukbdl szarmazé eldnynél. Az alkalmazas mell6zésének
okat a Hitelesités-szolgaltaté dokumentalja.

5.5. Adatok archivalasa
5.5.1. Az archivalt adatok tipusai

A Hitelesités-szolgaltatd felkésziilt elektronikus és papiralap dokumentumok megfeleléen bizton-
sagos, hosszl ideji archivalasara.

A Hitelesités-szolgaltaté minimalisan az alabbi jellegli informéaciét archivalja:

e a Hitelesités-szolgaltaté akkreditacidjaval kapcsolatos valamennyi irat;

a Hitelesitési rend(ek) valamennyi kibocsatott verzidja;

a Szolgaltatasi szabdlyzat(ok) valamennyi kibocsatott verzidja;
e az Altaldnos Szerz6dési Feltételek valamennyi kibocsatott verzidja;
e a Hitelesités-szolgaltaté miikodésével kapcsolatos szerzodések;
e a regisztracidval kapcsolatos valamennyi informacid, beleértve

— a Tandsitvanykérelemmel egylitt benydjtott valamennyi irat;

— a személyes azonositas soran bemutatott dokumentum(ok) azonosité adatai;
— Szolgaltatasi szerzédés(ek);

— egyéb el6fizetdi jognyilatkozatok;

— a kérelmet elbirald regisztracids tgyintéz6 azonositdja;

— a kérelem elbirdlasanak koriilményei és eredménye;
e a Tandsitvanyokkal kapcsolatos valamennyi informéacié a teljes életciklusra vonatkozdan;

e valamennyi elektronikus és papiralap naplébejegyzés.

5.56.2. Az archivum megorzési idotartama

A Hitelesités-szolgaltaté az archivalt adatokat az aldbbi idétartamokig Orzi meg:

e a Hitelesitési rendet a hatalyon kiviil helyezéstdl szamitott legalabb 10 évig;

a Szolgaltatdsi szabalyzatot a hatalyon kivill helyezéstél szamitott legaldbb 10 évig;

o Altalanos Szerzddési Feltételeket a hatalyon kiviil helyezéstdl szamitott legalabb 10 évig;

a Tandsitvanyokkal kapcsolatos valamennyi elektronikus és/vagy papir alapd informaciét
legalabb

— a Tandsitvany érvényességének lejaratatédl szamitott 10 évig;

minden egyéb archivalandé dokumentomot a keletkezésétdl szamitott legalabb 10 évig.
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5.5.3. Az archivum védelme

A Hitelesités-szolgaltaté valamennyi archivalt adatot két példanyban, két egymastdl fizikailag
elkiiloniilt helyszinen Orzi. Az egyetlen hiteles példanyban rendelkezésre allé papiralapi dokumen-
tumrdl hiteles papiralapu, vagy elektronikus masolatot készit a vonatkozé jogszabalyok betartasa-
val.

A két helyszin mindegyike teljesiti az archivalassal szemben tdmasztott biztonsagi és egyéb kovetel-
ményeket.

Az archivalt adatok megdérzése sordn a Hitelesités-szolgaltaté gondoskodik az archivalt adatok
o sértetlenségének meglrzésérdl;
o illetéktelen megismerés elleni védelmérol;
e rendelkezésre allasardl;
e hitelességének megorzésérol.

Az archivalt elektronikus adatokat legalabb fokozott biztonsagl elektronikus alairassal vagy bé-
lyegzbvel és mindsitett Id6bélyegzbvel latja el.

5.5.4. Az archivum mentési folyamatai

A Hitelesités-szolgaltaté a papir alapi dokumentumok eredeti példanyardl hiteles elektronikus
masolatot készit a vonatkozd jogszabalyok betartasaval.

Az elektronikus masolatokat a tobbi védendd elektronikus dokumentummal azonos szabélyok sze-
rint tarolja.

A Hitelesités-szolgaltaté a hiteles elektronikus masolatok archivalasa utan az eredeti papir alapi
dokumentumokat megsemmisitheti.

5.5.5. Az adatok id6bélyegzésére vonatkozé kovetelmények

Valamennyi elektronikus naplébejegyzés tartalmaz id6jelzést, amelyen legaldbb masodperc pon-
tossaggal fel van tiintetve a rendszer altal szolgaltatott idépont.

Az id6pontot a Hitelesités-szolgaltaté belsé 6rdja adja, amelyet a Hitelesités-szolgaltaté két
egymastdl fiiggetlen Stratum-1 UTC referencia id6forrassal szinkronizal:

e az egyik pontos id6 forrds a miihold alapd GPS jelet hasznalja;
e a masik pontos id6 forrds a hosszihulldmi pontos id8 szolgaltatasra (DCF77) tamaszkodik.

A Hitelesités-szolgaltaté a fenti két fliggetlen Stratum-1 id6forrashoz 0,1 masodperc pontossaggal
szinkronizalja sajat belsé 6rajat. E szinkronizaciét a Hitelesités-szolgaltaté naponta legalabb négy
alkalommal elvégzi.

A Hitelesités-szolgaltaté a belsé éra pontossdganak ilyen szinten tartasaval garantélja, hogy vala-
mennyi idGjelzés pontossaga legfeljebb 1 masodperccel tér el az UTC idGalaptdl.

A Hitelesités-szolgaltaté a napi napldallomanyokat mindsitett Id6bélyegzbvel latja el.

Az archivalt adatok meglrzése sordn sziikség esetén (pl. algoritmusvéltas, az eredeti [d6-
bélyegz8 érvényességének lejarata) a Hitelesités-szolgaltaté gondoskodik az adatok hitelességének
megOrzésérol.
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5.5.6. Az archivum gyijtési rendszere

A Hitelesités-szolgaltaté védett informatikai rendszerén beliil keletkeznek a naplobejegyzések,
onnan csak az elektronikusan alairt, minositett /débélyegzével védett napldallomanyok keriilhetnek
ki.

A szolgaltatds nyujtasa soran keletkezett papiralapl iratok egy eredeti példanyat a Hitelesités-
szolgaltaté az altala miikddtetett belsé adattarban tarolja és Orzi.

5.5.7.  Archiv informaciok hozzaférését és ellenérzését végzo eljarasok

A Hitelesités-szolgaltaté a napldallomanyok eldallitdsat  automatikusan végzi, a hitelesitett
napléallomanyokat naponta allitja el6.
Az archivalt adatallomanyokat védi a jogosulatlan hozzaféréstal.

Az arra jogosultaknak biztositja az archivalt adatokhoz valé ellenérzott hozzaférést:
e az Ugyfelek jogosultak a réluk térolt adatok megtekintésére;

e jogi eljarasokban bizonyiték nydjtasa céljabdl biztositani kell a sziikséges adatokat.

5.6. Szolgaltatoéi kulcs cseréje

A Hitelesités-szolgaltaté gondoskodik arrdl, hogy az altala hasznalt Hitelesité egységek folyama-
tosan rendelkezzenek a miikodéshez sziikséges, érvényes kulccsal és TanUsitvannyal. A szolgéltatdi
Tandsitvanyok lejarta illetve a hozzajuk kapcsolédd kulcsok hasznalati idejének lejarta el6tt ele-
gendd idével 0 kulcspart general a Hitelesits egység szamara, és arrél idSben értesiti Ugyfeleit.
Az (j szolgaltatdi kulcsot a jelen szabalyzatnak megfeleléen generalja és kezeli.

Amennyiben a Hitelesités-szolgaltaté megvaltoztatja végfelhasznal6i Tandsitvanyokat kibocsaté
barmely szolgaltatdi tandsitvanyanak kulcsait, az alabbiak szerint jar el:

e publikalja az érintett Tandsitvanyait és nyilvanos kulcsait a 2.2 fejezetben meghatarozott
el6irasoknak megfelelGen;

e a szolgiltatdi kulcscsere utan a kibocsatandé végfelhasznaléi Tandsitvanyokat méar csak az
0j szolgaltatdi kulcsok felhasznélasaval irja al3;

e megolrzi a régi szolgaltatdi Tandsitvanyait és nyilvanos kulcsait, valamint lehetové teszi az
alairasok érvényességének ellendérzését mindaddig, amig a régi szolgaltatdéi kulccsal alairt
valamennyi alairé Tandsitvany érvényességi ideje lejar.

5.7. Kompromittalédast és katasztrofat koveto helyreallitas

A Hitelesités-szolgaltaté katasztréfa esetén  minden sziikséges intézkedést meghoz annak
érdekében, hogy a szolgéltataskiesésbdl ered6 karokat minimalizalja és a szolgdltatasokat a lehetd
legrovidebb idon beliil helyreallitsa.

A bekovetkezett incidens kiértékelése alapjan  meghozza a szilkséges mddositd, javitd in-
tézkedéseket, hogy az incidens jovébeli el6forduldsat megakadalyozza.

A hiba elharitdsa utdn a biztonsagi incidensrdl — sulyossaganak fiiggvényében — 24 6ran beliil
értesit minden szervezetet, amely felé ilyen jellegli kotelezettség fennall.
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5.7.1. Varatlan esemény és kompromittalodas kezelési eljarasok

A Hitelesités-szolgaltaté rendelkezik (izletmenet folytonossagi tervvel. A Hitelesités-szolgaltaté
kialakitott és folyamatosan lizemben tart egy teljes értékil tartalékrendszert, amely az elsédleges
helyszintdl biztonsagos tavolsagra, foldrajzilag kilonbozé helyszinen taldlhaté és 6nalléan is alka-
Imas a szolgaltatasok teljes kori ellatasara.

A Hitelesités-szolgaltaté folyamatosan teszteli a tartalékrendszer mitkodését és évente feliilvizsgalja
az lizletmenet folytonossagi terveit.

A Hitelesités-szolgaltaté megnodvelt biztonsagl eszkdzokkel és rendszerekkel rendelkezik a hardver
és szoftver meghibdsodasok valamint az adatsériilések okozta szolgaltataskiesés minimalizalasa
érdekében. A szolgaltatasok helyreallithatésagat a Hitelesités-szolgaltaté hattérszerzodései és sajat
tartalék eszkozei garantaljak.

5.7.2. Meghibasodott IT eroforrasok, szoftverek és/vagy adatok

A Hitelesités-szolgaltaté informatikai rendszereit megbizhaté hardver és szoftver komponensekbdl
épitette fel. A kritikus funkcidkat redundans rendszerelemek alkalmazasaval valdsitotta meg
Ggy, hogy azok egy elem meghibasodasa esetén is képesek legyenek a tovabbi miikddésre.

A Hitelesités-szolgaltaté naponta teljes mentést készit az adatbazisairdl és a keletkezett naplézasi
eseményekrdl.

A Hitelesités-szolgaltaté olyan gyakorisaggal készit teljes rendszermentést, amely biztositja, hogy
abbdl katasztrofa esetén a teljes szolgaltatas helyreallithaté legyen.

A Hitelesités-szolgaltaté tzletmenet folytonossagi terve pontos elGirdsokat tartalmaz a kritikus
rendszerkomponensek meghibasodasanak esetén végrehajtandé feladatokra.

A Hitelesités-szolgaltato a hiba elharitdsa és a rendszer integritasanak helyredllitdsa utan a lehetd
leghamarabb djrainditja a szolgdltatasait.

A szolgaltatasok helyredllitasa soran elsObbséget élveznek a tandsitvany allapot informacidkat
szolgaltatd rendszerek.

5.7.3. Magankulcs kompromittalédasa esetén kovetendd eljarasok

A Hitelesités-szolgaltaté katasztrofa elharitdsi terve a szolgaltatéi magankulcsok kompro-
mittalddasa esetére akcidtervvel rendelkezik. Az akcidterv a szolgaltatéi nyilvanos kulcs és a hozza
tartozé Tandsitvany visszavonadsa mellett feltarja a kompromittalédas korilményeit, intézkedik
valamennyi Erintett fél értesitésérél, megteszi a sziikséges lépéseket a kompromittalédas megis-
métlodése ellen és sziikség esetén (j kulccsal latja el a szolgaltatdi egységet és a kompromittalédas
altal érintett végfelhasznaldkat. A Hitelesités-szolgaltaté valamely hitelesité egység kulcsanak
kompromittalédasa esetén haladéktalanul megsziinteti az adott kulcs hasznalatat.

Amennyiben az adott hitelesité egység szaméara — jogszabdly vagy hitelesités szolgaltatok kozotti
szerzOdés vagy megegyezés alapjan — masik hitelesités szolgaltatd is bocsatott ki Tandsitvanyt,
és feliil- vagy kereszthitelesitette a Hitelesités-szolgaltaté ezen hitelesitd egységét, a Hitelesités-
szolgaltaté az adott kulcs kompromittalédasa esetén haladéktalanul értesiti ezen masik hitelesités
szolgdltatdt, és kezdeményezi az érintett kulcshoz tartozé Tandsitvany visszavonasat. A kézigaz-
gatasi teriileten felhasznalhaté Tandsitvanyokat kibocsatdé Hitelesité egységek magankulcsanak
kompromittilédasa esetén ez a KGYHSZ értesitését jelenti.
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A szolgaltatéi nyilvanos kulcsok visszavonasardl Hitelesités-szolgaltaté az 1.3.1. fejezetnek
megfelelGen értesitést tesz kozzé.

5.7.4. Mikodés folyamatossaganak biztositasa katasztrofat kovetoen

A Hitelesités-szolgaltaté lizletmenet folytonossagi tervében meghatéarozta a természeti vagy egyéb
katasztréfa miatt bekovetkezett szolgaltatas ledllds esetén végrehajtandé feladatokat.

A katasztrofa bekovetkezése esetén haladéktalanul életbe Iépteti a rendelkezéseket és megkezdi a
karok elharitasat, a szolgaltatasok helyreallitasat.

A masodlagos szolgéltatasi helyszin az elsédleges telephelytdl olyan tavolsagra talalhatd, hogy egy
valdszinlisithet6 katasztréfa ne érhesse mindkét helyszint egyszerre.

A Hitelesités-szolgaltato a lehetd legrovidebb idén beliil kteles értesiteni az érintett felhasznaldokat
a katasztréfa bekovetkezésérdl.

A szolgaltatasok helyredllitdsa utdn a Hitelesités-szolgaltaté a lehetd legrovidebb idon beliil
helyreallitja a katasztr6fa sordn tonkrement eszkdzeit és az eredeti szolgaltatas biztonsagi szin-
tet.

5.8. A hitelesités-szolgaltato vagy a regisztral6é szervezet leallitasa

A Hitelesités-szolgaltaté a szolgéaltatas tervezett megsziintetése esetén legkevesebb 60 nappal
a szolgaltatas ledllitdsat megel6zben értesiti a végfelhasznaldkat és a Nemzeti Média- és Hir-
kozlési Hatdsagot.

A hitelesités-szolgaltatas és online tanuasitvany-allapot szolgaltatas leallitasa

A Hitelesités-szolgaltaté a szolgaltatas leallitasara vonatkozd bejelentéssel egyidejiileg ledllitja a
kovetkezd szolgaltatasait:

e regisztracio,

e Tandsitvany elGallitas,
e Tandsitvany kibocsatas,
e Tandsitvany megujitas,
e Tandsitvany médositas,

e kulcscsere.

A Hitelesités-szolgaltaté a tervezett leallas elétt legalabb 20 nappal, de az Ugyfelek értesitését
kovetden legaldbb 14 nappal:

e intézkedik valamennyi érvényes végfelhasznal6i Tandsitvany visszavonasardl;
e ledllitja a Tandsitvany visszavonas és felfliggesztés kezelés szolgaltatast;

e |edllitja a rendszeres Tandsitvany visszavonasi lista kibocsatasat;
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e kibocsat egy zard Tandsitvany visszavonasi listat, amelyben a "nextUpdate" mezd értéke
"999912312359597".

A leallas idépontjaval egyidejlileg a Hitelesités-szolgaltaté a kovetkezd szolgaltatasokat allitja le:

e Tandsitvany kozzététel,

e Tandsitvany visszavonasi allapot kozzététele,

online tandsitvany-allapot szolgaltatas,
e miiszaki segitségnyjtas,
e informécid szolgaltatas.

A Hitelesités-szolgaltato a tervezett megsziinés elGtt targyalasokat kezd mas vele azonos besorolast
bizalmi szolgaltatokkal szolgéltatasainak atvételérdl. Nyilvantartdsait a bizalmas felhasznaléi ada-
tokkal egyiitt a 9.3 fejezet szerint mindenképpen atadja egy ilyen bizalmi szolgaltaténak, vagy
megallapodas hidnydban a Nemzeti Média- és Hirkozlési Hatdsagnak, egyéb szolgaltatasait a tar-
gyalasok eredményétdl fliggben atadja vagy atadas nélkil megsziinteti.

A szolgaltatdi Tandsitvdanyok visszavonasardl (és a magankulcsok megsemmisitésérél) — a targyala-
sok eredményétdl fliggben — a Hitelesités-szolgaltaté fokozatosan intézkedik a 60 napos idGszak-
ban.

A Hitelesités-szolgdltaté a targyaldsok végeredményérdl tajékoztatja az Ugyfeleket és a
Nemzeti Média- és Hirkozlési Hatésagot. A Hitelesités-szolgaltaté az Ugyfeleket elektronikus lev-
élben, az Erintett feleket a honlapjan torténd kozzététel Gtjan tajékoztatja.

A Hitelesités-szolgaltaté a "Microsec e-Szigno Root CA 2009" és az "e-Szigno Root CA 2017"
Tandsitvanyanak visszavonasat 5 nappal megel6zéen a 2.1. fejezetnek megfeleléen hirdetményt
tesz kozzé.

A Hitelesités-szolgaltaté a szolgéltatas befejezésekor az informatikai rendszerében foglalt adatairdl
teljes korli, mindsitett Idébélyegzdvel ellatott mentést készit.

A Hitelesités-szolgaltato biztositja, hogy a felfliggesztett illetve visszavont Tandsitvdanyok nyil-
vantartasaban szerepl6 adatokat sziikség esetén az arra jogosult Erintett felek értelmezhessék.

A Hitelesités-szolgaltaté — annak érdekében, hogy adatait dtadhassa egy masik bizalmi szolgal-
taténak — az adatokat az (j bizalmi szolgaltaté altal fogadni képes médian és formatumban
helyezi el vagy biztositja az 0j bizalmi szolgaltatd szamara az adatok eredeti formatumban torténd
feldolgozasanak lehet&ségét, amelyekhez atadja a megfelelé eszkdzoket, dokumentacidkat és is-
mereteket.

6. Miuiszaki biztonsagi 6vintézkedések

A Hitelesités-szolgaltaté modositas ellen védett, megbizhatd, biztonsdgtechnikailag értékelt
termékekbdl all6 informatikai rendszereket hasznal szolgéaltatasai nyljtasdhoz. A Hitelesités-
szolgéaltaté a szolgaltatdi kriptografiai magankulcsokat teljes életciklusuk alatt megfelel6 tanisitas-
sal rendelkez6 HSM eszkézokben kezeli.
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Mind a Hitelesités-szolgaltaté, mind a rendszert szallité és kivitelezd vallalkozdk jelentds tapaszta-
latokkal rendelkeznek PKI alapi rendszerek és bizalmi szolgaltatasok kiépitésében és nemzetkozileg
elismert technolégiat alkalmaznak.

A Hitelesités-szolgaltaté folyamatosan nyomon kéveti a kapacitds igényeket és a trendek felal-
litdsaval becslést ad a jovObeni varhatd kapacitas igényekre. Igény esetén gondoskodik a sziikos
kapacitasok bovitésérdl, ezaltal biztositja a sziikséges feldolgozasi és tarolasi kapacitasok folya-
matos rendelkezésre allasat.

6.1. Kulcspar eléallitasa és telepitése

A Hitelesités-szolgaltaté gondoskodik valamennyi altala — az Alanyok, sajat maga illetve egyes
szervezeti egységei (pl. Tandsitvanytar, Regisztralo szervezetek) szamara — generélt magéankulcs
biztonsagos, a hatalyos jogszabalyi eldirdsoknak és az ipari szabvanyoknak megfelel6 eldallitasardl
és kezelésérol.

6.1.1. Kulcspar eléallitasa

A Hitelesités-szolgaltaté a kulcsparok generalasdhoz mindenkor csak olyan kulcsgenerélasi al-
goritmusokat hasznal, amelyek megfelelnek az aldbbi normativikban megfogalmazott kovetel-
ményeknek:

e ETSI TS 119 312 [18];

e az Eit. [9] 92. § (1) b) pontja szerinti aktuélis Nemzeti Média- és Hirkézlési Hatésag altal
kiadott algoritmusokkal kapcsolatos hatarozat.

A Hitelesités-szolgaltaté sajat kulcspar elddllitasa esetén biztositja, hogy:

e A szolgaltat6i magankulcs el6allitasat fizikailag védett kdrnyezetben (14sd 5.1 pont), legalabb
két, bizalmi szerepkort (lasd 5.2.1 pont) betoltd, erre feljogositott személy egyiittes
részvételével, mas illetéktelen személyek jelenlétét kizarva végzi.

e A szolgéltatéi magénkulcs el6allitasat olyan eszkozon beliil hajtja végre, amely:

— megfelel az ISO/IEC 19790 [23] kévetelményeinek,
— vagy megfelel a FIPS 140-2 [31] 3-as, illetve annal magasabb szintii kovetelményeinek,
— vagy megfelel a CEN 419 221-5 [20] kévetelményeinek,

— vagy olyan megbizhaté rendszer, amely az MSZ/ISO/IEC 15408 [22] szerint, illetve
azzal egyenértékili biztonsagi kritériumok szerint EAL 4-es vagy magasabb értékelési
garancia szinten van értékelve. Az értékelésnek a jelen dokumentum kévetelményeinek
megfelelé biztonsagi rendszerterven, vagy biztonsagi eldirdnyzaton kell alapulnia.

e A szolgaltatéi magankulcs eléallitasat egy kulcsgeneralasi forgatdékonyv alapjan végzi.

e Szolgiltatéi gyokér hitelesitd egység magankulcsanak el6allitasa esetén jelen van egy kiilsé
auditor. A kiils6 auditor igazolja, hogy a kulcs generalasa a forgatokdnyv szerint tortént.

A Hitelesités-szolgaltaté a sajat IT rendszereiben hasznalt infrastruktiralis kulcsok el6allitasa e-
setén biztositja, hogy:
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e aszolgaltatdi infrastruktiralis kulcs el6allitasat fizikailag védett kornyezetben (lasd 5.1 pont),
bizalmi szerepkért (lasd 5.2.1 pont) betolté, erre feljogositott személy végzi, mas illetéktelen
személyek jelenlétét kizarva;

sz

szereplo el6irasokat.

A Hitelesités-szolgaltaté altal az Alanyok) szamara el8allitott kulcspar eléallitasa esetén biztositja,
hogy:

e A kulcsok eléallitasat fizikailag védett kornyezetben végzi, kizardlag bizalmi szerepkort
betolté személyek részvételével.

e A Hardver kriptografiai eszkéz hasznalatat el6ird Hitelesitési rendek esetén a Hitelesités-
szolgaltaté a magéankulcsot csak a szolgaltatast igénybe vevd Igénylé Hardver kriptog-
rafiai eszk6zén generélja, ami lehetetlenné teszi a magankulcs felfedését.

o A Hitelesités-szolgaltaté meggydzddik arrdl, hogy az eldallitott kulcspar megfelel a 6.1.5 és
6.1.6 fejezetekben meghatarozott kdvetelményeknek és a nyilvanos kulcs nem egy ismert
gyenge kulcspar tagja.

e A magankulcs Igényl6 részére torténd dokumentdlt dtadasa utdn a Hitelesités-szolgaltato
haladéktalanul megsemmisiti az atadott magankulcs altala tarolt minden példanyat — a
kulcsletétbe keriilo titkositd kulcsok kivételével — olyan médon, hogy annak visszaallitasa,
hasznalata lehetetlenné valjon.

Az Igénylé altal eléallitott kulcspar esetén:

e a kulcsok elGallitasat az Igénylé feligyelete alatt all6, megfeleléen biztonsagos kornyezetben
kell végezni;

e az Igénylének kell gondoskodnia a generalt magankulcs megfelelé védelmérdl,

e a Hitelesités-szolgaltatonak meg kell gy6zbédnie arrdl, hogy az eldallitott kulcspar megfelel a
6.1.5 és 6.1.6 fejezetekben meghatarozott kévetelményeknek és a nyilvanos kulcs nem egy
ismert gyenge kulcspar tagja.

Szolgaltatoi gyokér és koztes Tandsitvany eldallitasa esetén a Hitelesités-szolgaltatonak egy kulcs-
eléallitasi jegyzokonyvet kell felvennie, amely igazolja, hogy az eljards az elore rogzitett folyamat
szerint zajlott, amely biztositja a generalt kulcsok integritdsat és bizalmassagat. A jegyzékonyvet
ala kell irnia:

e szolgaltatdi gyokér hitelesité egység magankulcsanak elGallitasa esetén a Hitelesités-szolgal-
taté kulcsmenedzsmentért felelés bizalmi tisztviselojének és tandként egy a Hitelesités-
szolgéltaté izemeltetésétél fliggetlen megbizhatd személynek (pl. kézjegyzé, auditor) akik
igazoljak, hogy a jegyzokonyvben rogzitettek megfelelnek a végrehajtott folyamatnak;

e koztes szolgdltatéi hitelesitd egység magankulcsanak eléallitasa esetén a Hitelesités-szolgal-
taté kulcsmenedzsmentért felelés bizalmi tisztvisel6jének, aki igazolja, hogy a jegyzo-
konyvben rogzitettek megfelelnek a végrehajtott folyamatnak.
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6.1.2. Magankulcs eljuttatasa az igénylohoz

Amennyiben a Hitelesités-szolgaltaté éallitja el6 az Alany magankulcsat, akkor az aldbbi kovetel-
ményeknek felel meg:

e A Hitelesités-szolgaltaté az altala az Alanyok részére generadlt magankulcsokat és ak-
tivizalé adatokat a kulcsok atadasaig biztonsadgos moédon tarolja, amely megakadalyozza
a kulcsok felfedését, lemasolasat, modositasat, sériilését, illetéktelenek altali hasznalatat.

o A Hitelesités-szolgaltaté biztositja, hogy a magankulcsokat és aktivizalé adataikat csak az
arra jogosult Igénylé vehesse at.

o A Hitelesités-szolgaltaté megfelel6 bizonyitékot szerez a magankulcs Igényls részére torténd
atadasardl, az atadas pontos idépontjardl.

e A magankulcs IgénylS részére torténé atadasa utan a Hitelesités-szolgaltaté nem Oriz meg
masolatot a magankulcsbdl.

Hardver kriptografiai eszkbz hasznalatat megkovetelé Hitelesitési rendek esetén az Alany magan-
kulcsat a magankulcs védett tarolasat és felhasznalasat biztositdé Hardver kriptografiai eszkézzel
egyltt személyesen az Igényl6 részére adjak at az eszkozt aktivizalé kédot tartalmazd zart
boritékkal egyiitt.

A Hitelesités-szolgaltaté a Hardver kriptografiai eszkézt harmadik fél igénybevételével is eljut-
tathatja az Igénylé részére, ebben az esetben biztositja, hogy

e az Igénylé részére torténd atadasig az Hardver kriptografiai eszkéz transzport allapotban
van;

e az eszkozt aktivizald kédot kiilon csatornan juttatja el az IgénylS részére;
e a Tandsitvany(oka)t csak a Hardver kriptogréfiai eszkéz az Igénylé részére torténd igazolt
atadasa utan allitja ki.
A Hardver kriptografiai eszkéz hasznalatat nem megkoveteld Hitelesitési rendek esetén minden
esetben az Ugyfél generélja a magankulcsot, igy azt nem kell eljuttatni az Ugyfélhez.
6.1.3. A nyilvanos kulcs eljuttatasa a tanusitvany kibocsatéhoz

Amennyiben a kulcspart az Igénylé generalja, be kell tartani az aldbbi rendelkezéseket:

e a nyilvanos kulcsot olyan médon kell eljuttatni a Hitelesités-szolgaltatéhoz, hogy az
egyértelmilen az Igényl6hoz rendelhetd legyen;

e a Tandsitvanykérelem folyamatanak bizonyitania kell, hogy az Igénylé valdban rendelkezik
a nyilvanos kulcshoz tartozé magankulccsal.

Az Igénylé altal elGallitott végfelhasznaldi kulcsok esetén az Igényld egy PKCS#10 formatumd
Tandsitvanykérelmet juttat el a Hitelesités-szolgaltatéhoz, amit a Tandsitvanyba keriilé nyilvanos
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kulcshoz tartozé magankulccsal hitelesit. A PKCS#10 formatumd Tandsitvanykérelem tartal-

mazza az Igénylé altal el6allitott nyilvanos kulcsot és az Alany Tandsitvanyba keril6 azonositd
adatait, ezaltal mindkét kovetelmény teljesiil.

A Hitelesités-szolgaltatd a bizalmi szolgéltatasokhoz sziikséges szolgaltatdi Tandsitvanyokat sajat
maga allitja ki, amelyekhez a szolgaltatéi kulcsokat a Hitelesités-szolgaltaté sajat maga gene-
ralja, igy nem kell 6ket hozza eljuttatni. Amennyiben a Hitelesités-szolgaltaté szamara mas hite-
lesités szolgaltatd — példaul a KGYHSZ — szolgéltatdi Tandsitvanyt bocsat ki, akkor a Hitelesités-
szolgaltato egy PKCS#10 formatumi Tandsitvanykérelmet juttat el a kibocsidtohoz, amit a szol-
galtatéi Tandsitvanyba keriilé nyilvanos kulcshoz tartozé magankulccsal hitelesit.

6.1.4. A szolgaltatéi nyilvanos kulcs kozzététele

A Hitelesités-szolgéltaté a kovetkezd médszerekkel teszi elérhetdvé az Erintett felek részére az
altala miikodtetett hitelesito egységek, valamint az online tanisitvany-allapot szolgaltatasban részt
vevo egységek Tandsitvanyait:

o A Hitelesités-szolgaltaté honlapjan kozzéteszi az Osszes gyokér és koztes szolgaltatdi tandsit-
vanyt tartalmazé teljes szolgaltatdi tandsitvany hierarchiat, ahonnan valamennyi aktudlis
szolgéltatéi Tandsitvany letolthetd (lasd a "Szolgéltatéi tandsitvanyok" pontban a

https://e-szigno.hu/szolgaltatoi-tanusitvanyok.html

cimen).

o A gyOkér és koztes hitelesité egységek megnevezését és a Gydkér tanisitvanyok lenyomatat
tartalmazza a Szolgdltatasi szabalyzat 1.3.1 fejezete.

o A koztes hitelesito egységek Tandsitvanyai publikalasra keriilnek a Nemzeti Média- és Hir-
kozlési Hatdsag altal az eurdpai kdzos szabélyozas [35] keretében karbantartott és publikalt
magyar megbizhaté bizalmi szolgéltatdi listan [36]. A lista tartalmazza valamennyi szolgél-
tatdi Tandsitvanyt (a lejartakat, visszavontakat is).

e Az online tandsitvany-allapot valaszokat alairé valaszaddk szaméra a Hitelesités-szolgaltaté
— a legjobb nemzetkozi gyakorlatnak megfelelen — rendkiviil rovid érvényességi idejii Tandsit-
vanyokat bocsat ki, ezzel kikliszobolve azt, hogy a Tandsitvanyok visszavonasi allapotat
ellendrizni kelljen. Az aktudlis Tandsitvanyok folyamatosan elérhetok a Hitelesités-szolgal-
taté honlapjan a

https://e-szigno.hu/szolgaltatoi-tanusitvanyok.html
cimen.
A Hitelesités-szolgéltaté a kovetkezd médszerekkel teszi elérhetdvé az Erintett felek részére az

altala miikodtetett hitelesito egységek, valamint az online tandsitvany-allapot szolgaltatasban részt
vevo egységek Tandsitvanyaival kapcsolatos allapot informacidkat:

o A gydkér hitelesité egységek Tandsitvanyainak allapotvaltozasaval kapcsolatos informacidk
elérhetdek a Hitelesités-szolgaltaté honlapjan.

o A koztes (nem gyokér) hitelesité egységek tandsitvanyainak allapotvéltozasat a Hitele-
sités-szolgaltaté nyilvanossagra hozza a Tandsitvany visszavonasi listakon, sajat honlapjan,
valamint az online tanusitvany-allapot vélasz szolgéltatas keretében.
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e Az online tandsitvany-allapot vélaszokat aladiré valaszaddék szamara a rendkivil rovid
érvényességi idejli Tandsitvanyok hasznalata kovetkeztében nincs sziikség a Tandsitvanyok
visszavonasi allapotanak ellendrzésére. A Hitelesités-szolgaltaté garantélja, hogy kulcs
kompromittalédas vagy barmilyen egyéb probléma esetén az OCSP viélaszokat alaird régi
szolgaltatéi magankulcshoz nem bocsat ki tjabb Tandsitvanyt. A Hitelesités-szolgaltaté az
OCSP valaszaddi Tandsitvanyokat ezt kdvetden (j, biztonsdgos magankulcshoz bocsatja ki.

Az allapot informacidk kozlésének mddszereit illetéen lasd még a 4.10. fejezetet.

6.1.5. Kulcsméretek

A Hitelesités-szolgaltaté mindenkor csak olyan kriptografiai algoritmusokat és minimalis kulc-
sméreteket hasznal, amelyek megfelelnek az aldbbi normativdkban megfogalmazott kovetel-
ményeknek:

e ETSI TS 119 312 [18];

e az Eit. [9] 92. § (1) b) pontja szerinti aktuélis Nemzeti Média- és Hirkézlési Hatésag altal
kiadott algoritmusokkal kapcsolatos hatarozat.

A Hitelesités-szolgaltaté valamennyi jelenleg aktiv gyokér és koztes szolgaltatdi Tandsitvanyaban,
az Idébélyegzé egységek és OCSP vélaszaddk Tandsitvanyaiban egyarant legalabb 2048 bites RSA
kulcsot vagy 256 bites ECC kulcsot hasznal.

A végfelhasznal6i Tandsitvanyokat a Hitelesités-szolgaltaté legalabb 2048 bites RSA kulcshoz vagy
legalabb 256 bites ECC kulcshoz adja ki.

2021-01-01-t6l a Hitelesités-szolgaltaté a Kdédalairé tandsitvanyokat legalabb 3072 bites RSA
kulcshoz vagy legaladbb 256 bites ECC kulcshoz adja ki.

A Hitelesités-szolgaltaté az alabbi ECC gorbéket tamogatja:

o ECC NIST P-256 (256 bit)

6.1.6. A nyilvanos kulcs paraméterek eloallitasa, a minéség ellenérzése

A Hitelesités-szolgaltaté a kulcsok generalasat a 6.1.1. fejezetben leirtak szerint végzi.

A paraméterek megfeleléségének ellendrzése
A kulcsgeneralas paramétereinek megfeleloségét két szempontbdl ellendrzi a rendszer:

e a paraméterekhez felhasznalt véletlen szdm generdldas megfelel6ségének ellendrzése
(statisztikailag kell6képpen véletlenszerii-e a generalas),

e a paraméterekre vonatkozé el6irdsok teljesiilésének ellendrzése.

A rendszerben hasznalt valamennyi HSM eszkéz képes az altala generdlt bitsorozat egyen-
letességének és fliggetlenségének statisztikai tesztelésére. A modulok lehetévé teszik a tesztek
meghivasat egy szabvanyos interfészen keresztiil.
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6.1.7. A kulcshasznalat célja (az X.509 v3 kulcs hasznalati mez6 tartalmanak
megfelelden)

A Hitelesités-szolgaltaté gyokér hitelesité egységének magankulcsa csak az alabbi célokra hasznal-
haté:

a gyOkér hitelesitd egység sajat maga altal alairt Tandsitvanyanak kibocsatasara,

koztes hitelesitd egységek Tandsitvanyainak hitelesitésére,

OCSP viélaszadd Tandsitvanyanak hitelesitésére,

CRL-ek hitelesitésére.

A Hitelesités-szolgaltaté koztes hitelesité egységeinek magankulcsa — illetve a mas szervezetek
részére kibocsatott koztes hitelesito egység magankulcsa — csak az aldbbi célokra hasznalhaté:

e koztes hitelesitd egységek Tandsitvanyainak hitelesitésére,
o végfelhasznaldi Tandsitvanyok hitelesitésére,

o [dbbélyegzd egység Tandsitvanyanak hitelesitésére,

e OCSP viélaszadd Tandsitvanyanak hitelesitésére,

o CRL-ek hitelesitésére.

A Hitelesités-szolgaltaté a végfelhasznaldi Tandsitvanyokban szerepelteti a "kulcshasznalat"
(Key Usage) kiterjesztéseket, amelyek meghatarozzak a Tandsitvdny felhaszndlasi teriiletét és
az X.509v3 [29] kompatibilis alkalmazasokban miiszakilag is korlatozzak a kulcsok felhasznal-
hatésagat. A mezé tartalmara vonatkozd megkotések a 7.1.2 fejezetben szerepelnek.

Az Alany a Tandsitvanyahoz tartozé magankulcsat kizardlag a Tandsitvanyban szerepl6 kulcs-
hasznélatnak megfeleléen hasznalhatja, mas felhasznalads nem engedélyezett.

6.2. A magankulcsok védelme

A Hitelesités-szolgaltaté gondoskodik a birtokaban 1évé magankulcsok biztonsagos kezelésérdl,
megakadalyozza a magankulcsok felfedését, lemasolasat, torlését, modositasat, jogosulatlan
hasznalatat. A Hitelesités-szolgaltaté csak addig Orzi a magankulcsokat, ameddig azt a szolgél-
tatas nyljtasa feltétlenil megkoveteli.

A Hitelesités-szolgaltaté a gyokér hitelesitd egység magankulcsait a normal szolgaltatas eszkozeitol
fizikailag elkildnitve téarolja és hasznalja oly médon, hogy azokat csak megfelelé jogosultsagokkal
rendelkez6 bizalmi tisztviselok tudjak aktivalni.

A Hitelesités-szolgaltaté a hitelesité szervezet Tandsitvanyok kibocsatasadra hasznalt magan-
kulcsait fizikailag biztonsagos helyszinen, biztonsagos HSM eszkézben térolja.

A Hitelesités-szolgaltaté a hasznalatbdl kivont HSM eszkézokben tarolt magankulcsokat kitorli
az eszkdz haszndlati dtmutatdjdban meghatarozott médon, ami utan gyakorlatilag lehetetlen a
kulcsok visszaallitasa.

111



6 MUSZAKI BIZTONSAGI OVINTEZKEDESEK SZSZ-FOK-UNI 2.17

A Hitelesités-szolgaltatd a Elektronikus aldirast létrehozé eszkoz hasznalatat megkoveteld Hitele-
sitési rendek szerint kibocsatott Tandsitvanyokhoz hasznalt Elektronikus alairast Iétrehozé esz-
kézoket az onboard kulcsgeneralds utan az eszkdz Alanynak torténé atadasaig fizikailag biz-
tonsagos helyszinen, kiemelt figyelemmel tarolja a magankulcsok illegalis hasznalatanak meg-
akadalyozasa érdekében.

A Elektronikus aldirast létrehozé eszkéz hasznalatdt nem megkovetelé Hitelesitési rendek sze-

rint kibocsatott Tandsitvanyok esetén a Hitelesités-szolgaltaté nem generdl magankulcsokat az
Alanynak, igy nem kell gondoskodnia a végfelhasznaléi magankulcsok megorzésérol.

6.2.1. Kiriptografiai modulra vonatkozé szabvanyok és eldirasok

A Hitelesités-szolgaltaté Tandsitvanyokat, OCSP valaszokat, CRL listakat kibocsaté rendszerei
a  magankulcsokat olyan biztonsagos hardver eszkdzokben taroljak, amelyek

e megfelelnek az ISO/IEC 19790 [23] kdvetelményeinek,

e vagy megfelelnek a FIPS 140-2 [31] 3-as, illetve annal magasabb szintii kdvetelményeknek,
e vagy megfelelnek a CEN 14167-2 [33] munkacsoport egyezmény kdvetelményeinek,

e vagy megfelelnek a CEN 419 221-5 [20] kévetelményeinek,

e vagy olyan megbizhaté rendszerek, amely az MSZ/ISO/IEC 15408 [22] szerint, illetve azzal
egyenértékii biztonsagi kritériumok szerint 4-es vagy magasabb értékelési garancia szinten
vannak értékelve. Az értékelésnek a jelen dokumentum kévetelményeinek megfeleld bizton-
sagi rendszerterven, vagy biztonsagi elGirdnyzaton kell alapulnia.

A Hitelesités-szolgaltaté a szolgaltatéi magankulcsokat a HSM eszkézon kiviill csak kddolt for-
maban térolja. A kédolashoz csak az Eiit. [9] 92. § (1) b) szerint kiadott aktualis Nemzeti Média-
és Hirkozlési Hatdsag hatérozat szerinti algoritmusokat és kulcsparamétereket hasznal, amelyek
varhatdan a kulcs teljes élettartama alatt képesek ellenallni a kriptografiai timadasoknak.

A Hitelesités-szolgaltaté a szolgaltatéi magankulcsokat kédolt formaban is fizikailag biztonsa-
gos helyszinen tarolja az Adatkézpont pancélszekrényében, ahol azokhoz csak az arra jogosultak
férhetnek hozza.

A Hitelesités-szolgaltaté a kriptografiai algoritmusok vagy kulcsparaméterek gyengiilése esetén a
kédolt kulcsokat megsemmisiti vagy erésebb védelmet biztositd algoritmus és kulcsparaméterek
felhasznalasaval tovabb kédolja.

6.2.2. Magankulcs tobbszereplés (n-bél m) hasznalata

A Hitelesités-szolgaltaté alkalmazza az "n-b6l m" ellenérzést a magankulcsokkal kapcsolatos kulc-
sgondozasi funkcidk aktivizalasanal. A paraméterek lgy lettek meghatarozva, hogy a szolgéltatdi
magankulcsaival végzett kritikus miveletek végrehajtasdhoz legalabb kettd, bizalmi szerepkort
bet6lté munkatars egyidejli jelenlétére legyen sziikség.
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6.2.3. Magankulcs letétbe helyezése

A Hitelesités-szolgaltaté a gydkér tanlsitvanyaihoz tartozé magankulcsait titkositott formaban
CD-re masolva, zart boritékban letétbe helyezte egy banki trezorban.

A Hitelesités-szolgaltaté a gyokér tanisitvanyok kulcsain tilmenben mas szolgaltatéi magankulcsat
nem helyezi letétbe.

A Hitelesités-szolgdltaté a végfelhasznaldi autentikacidciés magankulcsokhoz nem nydjt letéti
szolgaltatast, azokat semmilyen koriilmények kozott sem tarolja , kivéve az Gj Elektronikus ala-
irast létrehozé eszkézon eldallitott magankules Elektronikus aldirast létrehozé eszkézon torténd

s o7

megOrzését az eszkdz Igényld részére torténd atadasaig .

6.2.4. Magankulcs mentése

A Hitelesités-szolgaltaté biztonsagi masolatot készit minden szolgéltatéi magankulcsardl még a
magankulcs hasznalatbavételét megel6zéen a 6.2.1. fejezetben leirtak szerint védett kornyezetben,
legalabb két bizalmi szerepkort betoltd személy egyiittes jelenlétében, mas személyek kizarasaval.
A mentés sordn a magankulcs titkositott formaban hagyja el a modult, e titkositott kulcsot késébb
masik modulba be lehet télteni. Mind a mentés, mind a visszatdltés csakis a 6.2.2. fejezetben leirt

védelmi mechanizmus mellett végezhetd.

A Hitelesités-szolgaltato a biztonsagi méasolatot két példanyban tarolja, ebbdl legaldbb az egyik
példanyt a szolgaltatas ny(jtasatdl eltéré helyszinen.

A biztonsagi masolatok kezelésére és megdrzésére ugyanolyan szigori biztonsagi el6irasok vonatkoz-
nak, mint az éles rendszer lizemeltetésére.

A végfelhasznaldi autentikacidciés magankulcsokrdl a Hitelesités-szolgaltaté nem készit masola-
tot.

6.2.5. Magankulcs archivalasa

A Hitelesités-szolgaltaté nem archivalja magankulcsait és a végfelhasznaldi  autentikacidcids
magankulcsokat.

6.2.6. Magankulcs bejuttatasa hardver kriptografiai eszkozbe, vagy onnan torténo ex-
portja

A Hitelesités-szolgaltaté valamennyi szolgéltatéi magankulcsdt a kovetelményeknek megfeleld
HSM eszkézben llitja eld.

A magankulcsok nem léteznek nyilt formaban a HSM eszkézon kiviil.

A Hitelesités-szolgaltaté a magankulcsot csak biztonsagi mésolat készitése céljabol exportdlja a
HSM eszkézbdl.

A magankulcs HSM eszkézok kozotti szallitasa csak biztonsagi masolat formajaban engedélyezett.

A szolgaltat6i magankulcsok exportalasa vagy betdltése minden esetben a 6.2.2. fejezetben leirt
modon torténik.
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6.2.7. Magankulcs tarolasa hardver kriptografiai eszkozben

A Hitelesités-szolgaltaté a szolgaltatas nyljtasdhoz hasznalt magankulcsait a 6.2.1. fejezet szerinti
kriptografiai modulokban tartja.

A HSM eszkézben a magankulcsokat az eszkdz tanisitidsdban meghatarozott médon térolja és
hasznélja a vonatkoz kezelési utasitdsok maradéktalan betartisaval.

6.2.8. A magankulcs aktivalasanak médja

A Hitelesités-szolgaltaté szolgéltatéi magankulcsait biztonsdgos HSM eszkézben térolja, a
hasznalat sordn betartja a HSM eszkéz felhasznéléi Gtmutatdjaban és a tandsitasi dokumen-
tumokban megfogalmazott kdvetelményeket. A HSM eszkézt csak a hozza tartozd operatori kar-
tyakkal lehet aktivalni, a HSM eszkézben 1évé magankulcsokat a modul aktivalasa el6tt nem lehet
hasznélni. A HSM eszkézhdz tartozd operatori kartydkat a Hitelesités-szolgaltaté biztonsagos
kornyezetben tarolja és e kartyadkat kizardlag a Hitelesités-szolgaltaté erre jogosult munkatarsai
érhetik el.

A Hitelesités-szolgaltaté biztositja, hogy a gyokér hitelesité egység magankulcsaval csak az erre
megfelel6 felhatalmazassal rendelkez6 bizalmi tisztvisel6 altal kozvetleniil kiadott parancs esetén
lehet alairast vagy bélyegzét létrehozni.

A Hitelesités-szolgaltaté altal eldallitott végfelhasznaléi magankulcsok esetén a  Hitelesités-
szolgaltaté gondoskodik réla, hogy a magankulcsokat és a magankulcsok aktivalé adatait
megfeleléen biztonsdgos mddon allitsa el6 és kezelje, amely kizarja a magankulcsok illetéktelen
hasznéalatanak lehet6ségét.

A Hitelesités-szolgaltaté altal az Igénylé részére Hardver kriptografiai eszkézoén (pl. intelligens
kartyan vagy tokenen) atadott magankulcsok esetén az eszkozt a Hitelesités-szolgaltato lgy
konfiguralja és adja at az Igényl6 részére, hogy:

o egyértelmiien megallapithatd legyen, hogy az eszkozt az atadas elétt nem hasznaltak;

e a magankulcs hasznalata el6tt az IgénylS kotelezben azonositsa magat a Hardver kriptog-
rafiai eszkéz felé.

Az Igényls altal el6allitott magankulcs esetén a magankulcs biztonsagos kezelése teljes mértékben
az Igényld felelGssége.

6.2.9. A magankulcs deaktivalasanak moédja

Szolgaltat6i magankulcsok

A Hitelesités-szolgaltaté altal hasznalt hardver kriptografia eszkozok altal kezelt szolgaltatdi
magankulcs akkor deaktivalédik, ha az eszkéz (szabalyos vagy szabélytalan médon) kikerill az
aktiv allapotbdl. Ez az alabbi esetekben kovetkezik be:

e a felhasznalé deaktivalja a kulcsot,
e az eszkdz dramellatdsa megszakad (kikapcsolas vagy tapellatasi probléma),

e az eszkoz hibaallapotba keriil.
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Az igy deaktivalt magankulcs mindaddig nem hasznéalhat6, amig a modul ismét aktiv allapotba
nem kerdl.

Végfelhasznal6i magankulcsok

A Hardver kriptografiai eszkéz hasznalatat megkovetelé Hitelesitési rendek esetén a magan-
kulcsokat az alkalmazott hardver eszkéz haszndlati Gtmutatdjdban és az eszkdz tandsitvany
tandsitasi mellékletében megfogalmazott kovetelményeknek megfeleléen kell hasznalni.

A Hardver kriptografiai eszk6z6n atadott magankulcs esetén az eszkdz biztositja, hogy a magan-
kulcsok deaktivalédnak az alabbi esetekben:

e az eszkoz dramellatisa barmely okbdl megsziinik;
e az Igényld kilép a magankulcsot tartalmazé eszkdzt hasznalé alkalmazasbdl;
e az Igényl6 deaktivald (kilépés) utasitast ad az alkalmazéasbdl az eszkdznek.

A deaktivalt kulcs illetve Hardver kriptografiai eszkéz csak az Igényl6 Gjbdli azonositasa utan
hasznéalhaté .

A Hardver kriptografiai eszkéz hasznéalatat nem megkdveteld Hitelesitési rendek esetén a magan-
kulcsok megfelel6en biztonsagos hasznalata az Igénylé felelGssége.

6.2.10. A magankulcs megsemmisitésének madja
Szolgaltat6i magankulcsok

A Hitelesités-szolgaltaté hasznélatbdl kivont, lejart érvényességli vagy kompromittalédott szolgal-
tatéi magankulcsait olyan médon semmisiti meg, amely lehetetlenné teszi a magankulcs tovabbi
hasznéalatat.

A Hitelesités-szolgaltatd a hitelesitd szervezet biztonsdgos HSM eszkézében térolt szolgaltatdi
magankulcsok megsemmisitését a felhaszndlt HSM eszkdz felhasznaldi Gtmutatdjaban és
a tandsitasi dokumentumokban megfogalmazott eljardsoknak, koévetelményeknek megfeleléen
végzi a Hitelesités-szolgaltaté két munkatarsanak (egy infrastruktira adminisztrator és egy bizton-
sagi tisztviseld) egyittes jelenlétében mas személyek jelenlétének kizarasaval.

A Hitelesités-szolgaltaté dokumentalt mdédon megsemmisiti a magankulcsrél készilt minden
mentett példanyt olyan mdédon, hogy annak visszadllitasa, hasznalata lehetetlenné valjon.

Végfelhasznal6i magankulcsok

A Hardver kriptografiai eszkéz hasznalatdt megkoveteld Hitelesitési rendek esetén a feleslegessé
valt magankulcsokat az alkalmazott hardver eszkéz hasznalati Gtmutatdjaban és az eszkoz tanusit-
vany tanusitasi mellékletében megfogalmazott kévetelményeknek megfeleléen kell megsemmisiteni.
A magankulcsok ennek megfelelé megsemmisitése az Igénylé felelGssége.

A Hardver kriptografiai eszkéz hasznalatat nem megkovetelé Hitelesitési rendek esetén a magan-
kulcsok megfeleléen biztonsdgos megsemmisitése az Igényl felelGssége.

A végfelhasznalok hasznalatbdl kivont autentikacidciés magankulcsait javasolt megsemmisiteni,
azonban a titkositdé magankulcsokat javasolt megdrizni annak érdekében, hogy a korabban titkosi-
tott dokumentumok késdbb is visszafejthetdk legyenek.
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6.2.11. A hardver kriptografiai eszkozok értékelése

A 6.2.1 fejezet elGirdsaival 6sszhangban a Hitelesités-szolgaltaté valamennyi szolgaltatéi magan-
kulcsat olyan HSM eszkézben térolja, amely rendelkezik:

e ISO/IEC 19790 [23] szerinti tandsitvannyal,
e vagy FIPS 140-2 Level 3 [31] szerinti tandsitvannyal,

e vagy a CEN 14167-2 [33] munkacsoport egyezmény kovetelményeinek valé megfelelést iga-
zolé legaldbb EAL-4 szintli Common Criteria alapl tandsitvannyal,

e vagy a CEN 419 221-5 [20] kdvetelményeinek valé megfelelést igazold legaldbb EAL-4 szintii
Common Criteria alap( tandsitvannyal,

e vagy a Nemzeti Média- és Hirkozlési Hatdsag altal vagy az Eurdpai Unié valamely tagal-
lamaban nyilvantartasba vett, elektronikus alairasi termékek értékelésére jogosult fliiggetlen
tanUsitd szervezet altal erre a célra kiadott igazolassal.

6.3. A kulcspar kezelés egyéb szempontjai
6.3.1. Nyilvanos kulcs archivalasa

A Hitelesités-szolgaltaté minden, a hitelesitd szervezete altal el6allitott Tandsitvanyt archival az
érvényesség lejartatdl szamitott legalabb 10 évig, illetve a Tanlsitvannyal kapcsolatban felmeriilt
jogvita jogerds lezarasaig.

A Hitelesités-szolgaltaté ugyanezen idGtartamig megériz olyan eszkézoket, amelyekkel a Tandsit-
vany tartalma megallapithaté.

6.3.2. A tanasitvanyok és kulcsparok hasznalatanak periédusa
A gyokér hitelesité egységek tanusitvanyai és kulcsai

A Hitelesités-szolgaltaté gyokér hitelesitd egységeinek Tandsitvanyai és a hozzajuk tartozé magan-
kulcsok érvényességi ideje nem haladhatja meg azt az id6t, amely idépontig a felhasznalt kriptogra-
fiai algoritmusok a Nemzeti Média- és Hirkozlési Hatdsag algoritmusokkal kapcsolatos hatarozata
szerint biztonsagosan felhasznalhatodk.

A Hitelesités-szolgaltaté gyokér hitelesitd egységek kulcsainak és tanusitvanyainak érvényességi
ideje:

e a "Microsec e-Szigno Root CA" gyokér hitelesité egység kulcsa 2017.04.06-ig volt érvényes;

a "e-Szigno OCSP CA" gyokér hitelesité egység kulcsa 2017.04.26-ig volt érvényes;

a "Microsec e-Szigno Root CA 2009" gyokér hitelesitd egység kulcsa 2029.12.30-ig érvényes.

e az "e-Szigno Root CA 2017" gydkér hitelesitd egység kulcsa 2042.08.22-ig érvényes;
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A koztes hitelesité egységek tanisitvanyai és kulcsai

A Hitelesités-szolgaltatd koztes hitelesité egységeinek tanusitvanyai és a hozzajuk tartozé magan-
kulcsok érvényességi ideje:

e nem haladhatja meg azt az idét, amely idépontig a felhasznalt kriptografiai algoritmusok
a Nemzeti Média- és Hirkozlési Hatdsag algoritmusokkal kapcsolatos hatarozata szerint
biztonsagosan felhasznalhatok;

e nem haladhatja meg az adott koztes szolgaltatdi Tandsitvanyt kibocsatd gyokér vagy koztes
szolgdltatdi Tandsitvany érvényességi idejét.

A Hitelesités-szolgaltaté koztes (nem gyokér) hitelesitd egységeinek kulcsai a hozzajuk tartozé
Tandsitvanyok érvényességi idejének lejarataig érvényesek.

A végfelhasznaléi tanuasitvanyok
A Hitelesités-szolgaltatd altal kibocsatott végfelhasznaldi Tandsitvanyok érvényességi ideje:

o legfeljebb a kibocsatastdl szamitott

— 39 hénap Kdédalairé tandsitvanyok esetében,

— 10 év egyéb Tandsitvanyok esetében;

e nem haladhatja meg azt az idét, amely idépontig a felhasznalt kriptografiai algoritmusok
a Nemzeti Média- és Hirkozlési Hatdsag algoritmusokkal kapcsolatos hatarozata szerint
biztonsagosan felhasznalhatok;

e nem haladhatja meg a Tandsitvanyt kibocsatd szolgéltatdi Tandsitvany érvényességi idejét.

A tanlsitvany megjitas keretében a végfelhasznaldi kulcshoz kibocsathatd aj Tandsitvany.

A Tandsitvanyok és a magankulcsok érvényességi idejét befolyasolhatja, ha a Nemzeti Média-
és Hirkozlési Hatdsag () algoritmusokkal kapcsolatos hatarozatot ad ki, amely szerint a felhasznalt
kriptografiai algoritmus vagy kulcsparaméter mar nem biztonsdgos a kibocsataskor tervezett fel-
hasznélasi id6 végéig.

Amennyiben ez bekovetkezik, a Hitelesités-szolgaltaté visszavonja az érintett Tandsitvanyokat.

6.4. Aktivizalé adatok
6.4.1. Aktivizalé adatok eléallitasa és telepitése

A Hitelesités-szolgaltatd a felhasznalt HSM eszkéz felhasznaldi Gtmutatdjaban és az eszkéz tandsit-
vanyban megfogalmazott eljardsoknak, kévetelményeknek megfeleld aktivalé mddszereket alka-
Imaz szolgaltatéi magankulcsainak védelmére.

Jelszé alapl aktivizdlé adatok hasznélata esetén a jelszavak kelléen bonyolultak a megkivant
védelmi szint biztositasa érdekében.

A Hitelesités-szolgaltaté altal az Igényl6 részére kibocsatott Hardver kriptografiai eszk6zok
esetén a Hitelesités-szolgaltato:
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e az aktivizal6 adatokat megfelel6 mindségili véletlenszam-generator segitségével, fizikailag
biztonsagos koriilmények kozott allitja eld és telepiti a Hardver kriptografiai eszkézre |

e az aktivizalé adatokat biztonsdgos moédszer felhasznalasaval adja at az Igénylé részére.

A Hitelesités-szolgaltaté sosem general szoftveres végfelhasznaldi magéankulcsot.

Az Igényls altal elGallitott magankulcsok aktivizalé adatainak el6éllitasa és telepitése az Igényl6
feladata.

6.4.2. Az aktivizalé adatok védelme

A Hitelesités-szolgaltaté alkalmazottai a magankulcsok aktivalasdhoz sziikséges eszkozoket, ak-
tivizalé adatokat biztonsdgosan kezelik, miiszaki és szervezési intézkedések segitségével védik, a
jelszavakat csak kédolt formaban taroljak.

A Hitelesités-szolgaltato altal az Igényld részére kibocsatott Hardver kriptografiai eszkbzok esetén:

e a Hitelesités-szolgaltaté az aktivizalé adatokat csak abbdl a célbdl rogziti, hogy azt az
IgénylS részére atadhassa;

e a Hitelesités-szolgaltaté az aktivizalé adatokat biztonsagos mddszer felhasznaldsaval osztja
szét az Igénylbk részére.

4

Az Igénylé altal elGallitott magankulcsok aktivizalé adatainak védelme az Igényls feladata és
felelossége.

6.4.3. Az aktivizal6é adatok kezelésének egyéb szempontjai

Nincs megkotés.

6.5. Informatikai biztonsagi eloirasok
6.5.1. Specialis informatikai biztonsagi miiszaki kovetelmények

A Hitelesités-szolgaltaté informatikai rendszereinek konfiguraldsa és lizemeltetése soran biztositja
az alabbi kovetelmények teljesiilését:

e a rendszerhez vagy alkalmazadshoz valé hozziférés engedélyezése el6tt a felhasznald
azonossagat tobbfaktoros azonositassal ellendrzi kartyan tarolt VPN tandsitvany fel-
hasznalasaval;

e a felhasznaldkhoz szerepkordket rendel és biztositja, hogy minden felhasznélé csak a sze-
repkorének megfelel6 jogosultsdgokkal rendelkezzen;

e minden tranzakciérél naplébejegyzést allit el és a napldbejegyzéseket archivalja;

e a biztonsagkritikus folyamatok részére biztositja, hogy a Hitelesités-szolgaltaté belsd
halézati tartomanyai kelléen védettek legyenek a jogosulatlan hozzaféréstdl,

e megfeleld eljarasokat alkalmaz a kulcsvesztés vagy rendszerhiba utan a szolgaltatas vissza-
allitasa érdekében.
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6.5.2. Az informatikai biztonsag értékelése

A Microsec kiemelten fontosnak tartja Ugyfelei elégedettségét. A magas szinvonall szolgaltatasok
fenntartasa érdekében a Hitelesités-szolgaltaté 1ISO 9001 szabvanynak megfelelé mindségiranyitasi
rendszert lizemeltet 2002. januér 23. 6ta. A szabvanynak vald megfelelést a Lloyd's Register Quality
Assurance tandsitotta.

A Microsec nagy figyelmet fordit az altala lizemeltetett rendszerek biztonsagara, ezért f6
tevékenységi teriiletein a ISO/IEC 27001-nek megfelelé informéacidbiztonsag-iranyitasi rendszert
(kordbban BS 7799) lzemeltet 2003. majus 19. 6ta. A szabvanynak valé megfelelést a Lloyd's
Register Quality Assurance tanusitotta.

A min0ségiranyitasi rendszer és az informacidbiztonsag-iranyitasi rendszer hatokore kiterjed a Mic-
rosec altal nydjtott bizalmi szolgaltatasokra is.

A Microsec kétszintli kockdzatelemzése az informacié technoldgiai kockdzatokon tilmendéen kiter-
jed a teljes szervezetre és az lzleti kockazatokra is. A kockazatelemzés legalabb évente feliilvizs-
galatra keriil. A kockazatelemzés eredménye alapjan a Hitelesités-szolgaltaté

e intézkedéseket hoz a feltart sériilékenységek megsziintetésére, és/vagy

e elfogadja az azonositott maradvany kockazatokat a dontés indokainak rogzitésével.

6.6. Eletciklusra vonatkozé miiszaki eléirasok
6.6.1. Rendszerfejlesztési elbirasok

A Hitelesités-szolgaltaté az éles szolgéltatast ny(jté informatikai rendszereiben csak olyan esz-
kozoket, alkalmazasokat hasznal, amelyek:

e kereskedelmi dobozos szoftverek, amelyeket dokumentalt tervezési mddszertan szerint ter-
veztek és fejlesztettek;

e a Hitelesités-szolgaltaté sajat maga altal kifejlesztett egyedi hardver és szoftver megolda-
sok, amelyek tervezése soran strukturalt fejlesztési modszereket és ellendrzott fejlesztési
kornyezetet hasznilt;

e a Hitelesités-szolgaltato részére megbizhatd fél altal kifejlesztett egyedi hardver és szoftver
megoldasok, amelyek tervezése soran strukturalt fejlesztési mddszereket és ellendrzott fejlesz-
tési kornyezetet hasznaltak;

e olyan nyilt forraskdédi szoftverek, amelyek teljesitik a biztonsagi kovetelményeket és ame-
lyek megfelel6ségét szoftver verifikacid, strukturalt fejlesztés és életciklus menedzsment biz-
tositja.

Az informatikai eszkdzok beszerzése a hardver és szoftver komponensek médositasat kizaré médon
torténik, megbizhatd és rendszeresen mindsitett szallitdk felhasznélasaval.

A Hitelesités-szolgaltaté a szolgéltatasok nyljtdsdhoz hasznalt kritikus informatikai eszkdzoket
mas célra nem hasznélja.
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A Hitelesités-szolgaltaté megfelelé védelmi intézkedésekkel megakadalyozza, hogy kartékony
szoftver keriilhessen a hitelesités-szolgaltatas nyijtasa korében hasznalt eszkézokbe.

A hardver és szoftver komponenseket az elsé hasznalat el6tt és azt kévetéen rendszeresen ellenérzi
kartékony kédok utan kutatva.

A Hitelesités-szolgaltaté a programfrissitések vasarlasa vagy fejlesztése sordn ugyanolyan gondos-
saggal jar el, mint az elsé verzié beszerzésekor.

A Hitelesités-szolgaltaté megbizhatd, megfeleléen képzett személyzetet alkalmaz a szoftverek és
eszkozok telepitése soran.

A Hitelesités-szolgaltaté csak a szolgaltatas nyljtasahoz sziikséges szoftvereket telepiti a szolgal-
tatast nyijtd informatikai berendezéseire.

A Hitelesités-szolgaltaté rendelkezik valtozaskovetd rendszerrel, amelyben az informatikai rendszer
minden lényeges valtoztatdsa dokumentélasra keriil.

A Hitelesités-szolgaltaté a jogosulatlan valtozasok észlelése érdekében automatikus monitorozé
rendszert lzemeltet, amely rogziti minden allomany valtozasat és a figyelt allomanyok valtozasa
esetén naplobejegyzést general vagy figyelmeztetd jelzést kiild a rendszer lizemeltetéknek.

6.6.2. Biztonsagkezelési eloirasok

A Hitelesités-szolgaltaté valtozaskovetd rendszert hasznal a szolgaltatasban hasznalt rendszerek
telepitésének, konfiguraciéjanak dokumentalasara, lizemeltetésére, ellenérzésére, monitorozasara
és karbantartasara, beleértve a médositasokat és tovabbfejlesztéseket is. A valtozaskovetd rend-
szer alkalmas arra, hogy észleljen a rendszerben tértént barmilyen jogosulatlan véltoztatast, adat-
bevitelt, amely érinti a szolgaltatasban hasznalt rendszert, a tiizfalakat, routereket, programokat és
egyéb komponenseket. A szolgaltatdsban hasznalt program telepitésekor a Hitelesités-szolgaltaté
minden esetben meggy6zddik arrél, hogy a telepitend6 program a megfelelé verzidji és mentes
mindenféle jogosulatlan mdédositastdl. A Hitelesités-szolgaltaté rendszeresen ellendrzi a szolgal-
tatdi rendszereiben haszndlt programok integritasat.

A Hitelesités-szolgaltaté altal alkalmazott valamennyi HSM eszkéz ellenérzésre, bevizsgalasra és
értékelésre keriilt. A Hitelesités-szolgaltato ellendrzi a modulok sértetlenségét:

e az eszkdzdk beszerzését kovetden az atvétel soran,
e a hasznalatbavételt kozvetleniil megel6zéen,
e rendszeresen az lizemeltetés soran.

A hasznalatbdl véglegesen vagy id6legesen kivont HSM eszk6zbdl a Hitelesités-szolgaltaté torli a
szolgdltatdi kulcsokat.

A Hitelesités-szolgaltaté a hasznélaton kiviili HSM eszkézoket fizikailag védett helyszinen térolja.

6.6.3. Eletciklusra vonatkozé6 biztonsagi elbirasok

A Hitelesités-szolgaltaté gondoskodik a felhasznalt HSM eszkézok védelmérdl azok teljes életcik-
lusa alatt.

A szolgaltatasok nyujtasdhoz hasznalt informatikai eszk6zok, rendszerek lzemeltetése soran a
Hitelesités-szolgaltaté figyelembe veszi az eszkézok életciklusara vonatkozé biztonsagi szempon-
tokat, melyek szerint:
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e megfelelé tandsitassal rendelkez6 HSM eszkdzdket hasznal rendszereiben;

e a HSM eszkézok atvételekor a mindség ellendrzése soran meggybzddik réla, hogy a szallitas
folyaman biztositottdk a HSM eszk6zok feltdrés elleni védelmét;

e a HSM eszkézoket biztonsagos helyen térolja, a tarolas soran biztositja a HSM eszkézok
feltorés elleni védelmét;

e az lzemeltetés soran folyamatosan betartja a HSM eszkézok biztonsagi eliranyzataban,
hasznalati itmutatdjaban és a tandsitasi jelentésben szereplé kdvetelményeket;

e a hasznalatbdl kivont HSM eszkézokben térolt magankulcsokat olyan médon toérli, hogy
lehetetlené valik a kulcsok visszaallitasa;

e a hasznalatbdl kivont HSM eszkézoket a biztonsagi elGiranyzataban, haszndlati Gtmu-
tatéjaban és a tandsitasi jelentésben szereplé kovetelményeknek megfeleléen kezeli és sem-
misiti meg.

6.7. Halézati biztonsagi elbirasok

A Hitelesités-szolgaltato szigori ellenGrzés alatt tartja az alkalmazott IT rendszereinek konfigura-
ciéjat, minden valtozast dokumental, beleértve a legkisebb moédositast, fejlesztést, szoftverfrissitést
is. A Hitelesités-szolgaltaté megfelel6 eljarasokat hasznal az IT rendszereiben bekévetkezett tet-
szOleges hardver vagy szoftver valtozas észlelésére, a rendszer telepitésére, karbantartasara. A
Hitelesités-szolgaltaté minden szoftverkomponens elsé betoltésekor ellendrzi a komponens erede-
tiségét, integritasat.

A Hitelesités-szolgaltaté megfelel6 haldzatbiztonsagi intézkedéseket alkalmaz, mint példaul:

e |T rendszereit jol elvalasztott biztonsagi zéndkra osztja;

e elkiloniti az IT rendszer lizemeltetését tdmogatd rendszereit az éles szolgaltatast nyijtd
rendszereitol;

e elkiloniti az éles szolgaltatast nydjtd rendszereit a fejlesztésre és tesztelésre szolgald rend-
szerektdl;

e az elkiilonitett megbizhatd rendszerek kozott csak olyan megbizhaté kommunikacids
csatornakon keresztil |étesit kapcsolatot, amelyek logikailag el vannak valasztva mas kommu-
nikdciés csatorndktdl, megbizhatd végponti azonositast hasznalnak és védik a csatorndkon
kildott adatokat a médositastdl és a felfedéstol;

e az éles szolgdltatast nyljtd IT rendszereit biztonsagos héalézati zé6ndban lizemelteti;

e a zbéndkhoz vald hozzaférést és a zonadk kozotti kommunikaciét csak a szolgaltatas
nyujtasahoz sziikségesre korlatozza;

e letiltja a nem hasznalt protokollokat és felhasznalékat;

e letiltja a haszndlaton kiviili halézati portokat és szolgaltatasokat;
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e csak az IT rendszer megfelelé miikddéséhez feltétleniil sziikséges haldzati alkalmazasokat
futtat.

e a hasznalt szabalyrendszert rendszeresen feliilvizsgélja.

A Hitelesités-szolgaltato sériilékenységvizsgalatot végez vagy végeztet a Hitelesités-szolgaltaté
nyilvanos és privat IP cimein:

e a CA/Browser Forum kérésétdl szamitott egy héten beliil;

e a Hitelesités-szolgaltaté altal jelentGsnek mindsitett rendszer vagy haldzati valtoztatas utan;

e legaldabb minden harom (3) hénapban.

A Hitelesités-szolgaltatd legaldbb 3 havonta ellenérzi a helyi hal6zati eszkdzok (pl. router) konfig-

c sz

A Hitelesités-szolgaltaté évente illetve az informatikai rendszerén tértént minden jelentOs valtozas
utan sebezhetdségvizsgalatot végeztet egy kiilsd, fiiggetlen szakemberrel, aki rendelkezik az ilyen
vizsgalat elvégzéséhez sziikséges képességekkel, szakértelemmel, eszkdzokkel és etikai kddexekkel.

6.8. IdGbélyegzés

A Hitelesités-szolgaltaté a napldbejegyzések és egyéb archivalandd elektronikus alloméanyok
hitelesitésére az e-Szigné Hitelesités Szolgaltatd altal kibocsatott mindsitett elektronikus /dé-
bélyegzbket hasznélja.

7. Tanuasitvany, CRL és OCSP profilok

7.1.  Tandasitvany profil

A Hitelesités-szolgaltaté altal kibocsatott végfelhasznal6i Tandsitvanyok illetve az azokat kibo-
csatd tanusitvany lancban taldlhatd gyokér és koztes hitelesito egységek Tandsitvanyai megfelelnek
az alabbi ajanlasoknak, specifikacidknak:

e ITU X.509 Information technology - Open Systems Interconnection - The Directory: Public-
key and attribute certificate frameworks [29];

e IETF RFC 5280 [26];

e IETF RFC 6818 [27];

e ETSI EN 319 412-1 [14];

e ETSI EN 319 412-2 [15] természetes személyek szdmara kibocsatott Tandsitvanyok esetén;

e ETSI EN 319 412-3 [16] nem természetes személyek szadméra kibocsatott Tandsitvanyok
esetén:

122



7 TANUSITVANY, CRL ES OCSP PROFILOK SZSZ-FOK-UNI 2.17

7.1.1. Verzi6é szam(ok)

A Hitelesités-szolgéltaté altal hasznalt szolgaltatdi (gyokér és koztes) hitelesitd egységek Tandsit-
vanyai és a Hitelesités-szolgaltaté altal kibocsatott végfelhasznaléi Tandsitvanyok az X.509
specifikacié [29] szerinti "v3" Tandsitvanyok.

A Tandsitvanyok alapmezéi a kovetkezok:

e Verzi6 (Version)
A Tandsitvany az X.509 specifikacié [29] szerinti "v3" Tandsitvanyoknak felel meg, igy a
mezObe a "2" érték keril.

e Sorozatszam (Serial Number)
A Tandsitvanyt kibocsaté hitelesitd egység altal generalt egyedi azonositd.

s

véletlen szamot tartalmaz.

e Algoritmus azonosit6 (Algorithm Identifier)
A Tandsitvanyt hitelesité elektronikus  bélyegzd készitéséhez hasznalt kriptografiai
algoritmuskészlet azonositéja (OID). A Hitelesités-szolgdltaté a kovetkezd kriptografiai
algoritmust hasznélja:

— "sha256WithRSAEncryption" (1.2.840.113549.1.1.11)
— "ecdsa-with-SHA256" (1.2.840.10045.4.3.2)
e Alairas (Signature)
A Hitelesités-szolgaltatd altal készitett, a Tandsitvanyt hitelesit6 elektronikus bélyegz6, ame-

lyet a Hitelesités-szolgdltaté az "Algoritmus azonositd" -ban megadott algoritmuskészlettel
hozott létre.

e Kibocsaté (Issuer)
A Tandsitvanyt kibocsatd Hitelesit6 egység megkiilonboztetett neve egyedi X.501 név for-
matum szerint (lasd: 3.1. fejezet).
e Ervényesség (notBefore & notAfter)
A Tandusitvany érvényességének kezdete és vége.
Az idépontok UTC szerint és az IETF RFC 5280-nak megfelelé kdédolasban keriilnek

rogzitésre.

e Az Alany azonositdja (Subject)
Az Alany megkilonboztetett neve egyedi X.501 név formatum szerint(lasd: 3.1. fejezet).
Mindig kitoltésre kerdil.

e Az Alany nyilvanos kulcsénak algoritmus-azonositdja (Subject Public Key Algorithm Identi-
fier)

A Hitelesités-szolgaltaté az RSA és az ECC algoritmusokat tdmogatja a végfelhasznaloi
Tandsitvanyokban.

A mezbbe kerllo érték:
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7.1.2.

— "rsaEncryption" (1.2.840.113549.1.1.1)
— "ecPublicKey" (1.2.840.10045.2.1)

Az Alany nyilvanos kulcsa (Subject Public Key Value)
Az Alany nyilvanos kulcsa.

Kibocsaté egyedi azonosité (Issuer Unique ldentifier)
Nem kitoltott.

Az Alany egyedi azonositdja (Subject Unique ldentifier)
Nem kitoltott.

Tanuasitvany kiterjesztések

A Hitelesités-szolgéltaté csak az alabbi, X.509 specifikacié [29] szerinti tandsitvany kiterjesztéseket
hasznélja:

Gyokér hitelesitési egység tanusitvanya

Hitelesitési rendek (Certificate Policies) — nem kritikus
OID: 2.5.29.32
Nem szerepel ez a mezo.

Kibocsatd kulcsazonosité (Authority Key Identifier) — nem kritikus

OID: 2.5.29.35

A Tandsitvanyt hitelesito elektronikus bélyegzo létrehozasanal felhasznialt szolgaltatdi kulcs
40 karakter hosszl egyedi azonositdja.

A mezd értéke: a szolgaltatdi nyilvanos kulcs SHA-1 lenyomata. Onalairt gyokér hitelesitési
egység tanusitvany esetében az értéke megegyezik a Alany kulcsazonosité mezd értékével.

Alany kulcsazonosité (Subject Key Identifier) — nem kritikus

OID: 2.5.29.14

Az Alany nyilvanos kulcsanak 40 karakter hosszl egyedi azonositéja.
A mez6 értéke: a nyilvanos kulcs SHA-1 lenyomata.

Mindig kitoltésre keriil.

Alany alternativ nevei (Subject Alternative Names) — nem kritikus
OID: 2.5.29.17

Kitoltése a 3.1.1. fejezetben leirtak szerint torténik.

Alapveté megkotések (Basic Constraints) — kritikus

OID: 2.5.29.19
Annak megadasa, hogy a Tandsitvany hitelesitd egység szamara lett-e kibocsatva.

A kiterjesztés kitoltése kotelezo és az értéke: CA = "TRUE".

A gyokér Tandsitvanyban nem szerepel a "pathLenConstraint" mez6.
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e Kulcshasznélat (Key Usage) — kritikus

OID: 2.5.29.15
A kulcs engedélyezett hasznalati kdrének meghatarozasa.

A beillitott értékek:
— "keyCertSign",
— "cRLSign".

o Kiterjesztett kulcshasznalat (Extended Key Usage) — nem kritikus

OID: 2.5.29.37
A kulcs tovabbi engedélyezett hasznalati kérének meghatarozasa.

Nem szerepel.

A fenti mezék mindig kitoltésre keriilnek. Mas tandsitvany kiterjesztés nem keril kitoltésre.

Koztes hitelesitési egység tanusitvanya

o Hitelesitési rendek (Certificate Policies) — nem kritikus

OID: 2.5.29.32

Ez a mez6 korldtozhatja a koztes Tandsitvanyt tartalmazé tanisitvanylancban hasznalhaté
Hitelesitési rendeket. A koztes hitelesitési egység ald tartozd alrendszerekben csak olyan
végfelhasznaldi Tandsitvany adhaté ki, amely megfelel az itt felsorolt Hitelesitési rendek
kozil legalabb egynek.

Minden esetben kitoltésre keriil. A Hitelesités-szolgaltato sajat koztes hitelesitési egységei
szaméara kibocsatott Tandsitvdnyok esetében szerepelhet "anyPolicy" Identifier ebben a
mezOben.

A vonatkozé Szolgdltatasi szabalyzat hivatkozidsa megadhaté ebben a mezdben.

Mas Hitelesités-szolgaltaté szamara kibocsatott koztes hitelesitési egység Tandsitvanyainak
esetében csak olyan azonosité szerepelhet ebben a mezdben, amely olyan Hitelesitési rendre
vonatkozik, amely megfelel a kibocsatd Hitelesités-szolgaltaté altal alkalmazott valamely
Hitelesitési rendnek, és nem lehet benne "anyPolicy" azonosité.

e Kibocsatd kulcsazonosité (Authority Key Identifier) — nem kritikus

OID: 2.5.29.35
A Tandsitvanyt hitelesito elektronikus bélyegzé létrehozasanal felhasznialt szolgaltatdi kulcs
40 karakter hosszl egyedi azonositdja.

Minden esetben kitdltésre keriil.

A mez6 értéke: a szolgdltatdi nyilvanos kulcs SHA-1 lenyomata.

e Alany kulcsazonosité (Subject Key Identifier) — nem kritikus

OID: 2.5.29.14
Az Alany nyilvanos kulcsanak 40 karakter hosszl egyedi azonositéja.
A mez6 értéke: a nyilvanos kulcs SHA-1 lenyomata.

Minden esetben kitdltésre keriil.
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Alany alternativ nevei (Subject Alternative Names) — nem kritikus
OID: 2.5.29.17

Kitoltése a 3.1.1. fejezetben leirtak szerint torténik.

Alapveté megkotések (Basic Constraints) — kritikus
OID: 2.5.29.19
Annak megadasa, hogy a Tandsitvany hitelesité egység szamara lett-e kibocsatva.

A kiterjesztés kitoltése kotelez, és az értéke: CA = "TRUE".

A Tandsitvanyban nem szerepel a "pathLenConstraint" mezé.

Kulcshasznalat (Key Usage) — kritikus

OID: 2.5.29.15

A kulcs engedélyezett hasznalati kérének meghatarozasa.
A beéllitott értékek:

— "keyCertSign",
— "cRLSign".

Kiterjesztett kulcshasznélat (Extended Key Usage) — nem kritikus
OID: 2.5.29.37
A kulcs tovabbi engedélyezett haszndlati korének meghatarozasa.

A 2019-01-01 utan kiadandé koztes szolgaltatdi Tandsitvanyokban szerepel egy vagy tobb
"Extended Key Usage" érték az aldbbiak szerint:

Minden koztes Hitelesité egység Tandsitvanya tartalmazza az altala kibocsatott illetve kibo-
csathatd végfelhasznaldi Tandsitvanyokban szerepld valamennyi kibévitett kulcshasznalati
bit értéket a 7.1.2 tablazat szerint.

e CRL szétosztasi pont (CRL Distribution Points) — nem kritikus
OID: 2.5.29.31
A mez6 tartalmazza a CRL elérhetéségét http és/vagy LDAP protokollon keresztiil.
Mindig kitoltésre kerdil.

e Szolgaltatdi informaci6 elérése (Authority Information Access) — nem kritikus
OID: 1.3.6.1.5.5.7.1.1
A Hitelesités-szolgaltaté altal rendelkezésre bocsatott, a Tandsitvany hasznalatdhoz kap-
csolédd egyéb szolgaltatasainak leirasa.

Kotelezd a kitoltése, és a mez0 tartalmazza a kovetkezd adatokat:
— A Hitelesités-szolgaltaté a Tandsitvanyok aktualis visszavonasi allapotanak gyors és

pontos ellendrizhet6sége érdekében online tanisitvany-allapot szolgaltatast nydjt. Ez
az elérhetOség szerepel itt.

— A tandsitvanylanc felépitésének megkonnyitésére a Hitelesités-szolgaltaté megadja a
Tandsitvanyt kibocsaté hitelesitési egység Tandsitvanyanak http protokollon keresztiili
elérési helyét.

A fenti mezok a megadott szabalyok szerint mindig kitoltésre kerlilnek. Mas tanusitvany kiterjesztés
nem ker(l kitoltésre.
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Végfelhasznaléi tanusitvany

e Hitelesitési rendek (Certificate Policies) — nem kritikus
OID: 2.5.29.32
E mez06 tartalmazza a Tandsitvany kiadadsa és hasznalata soran érvényes Hitelesitési rend
(lasd 1.2.1.fejezet) azonositéjat, valamint a Tandsitvany alkalmazhatésigéra vonatkozd
egyéb informéacidkat.

Végfelhasznaldi Tandsitvany esetében a Hitelesités-szolgaltaté minden esetben kitolti ezt
a mezbt a kovetkezé adatok megadasaval:

a Hitelesitési rend azonositdja (1.2.1 fejezet szerinti OID) ;

a Szolgaltatdsi szabalyzat elérhetOsége;

— szbveges figyelmeztetés angol és magyar nyelven, amelybdl megéallapithatd, hogy |II.
vagy lll. hitelesitési osztalyi Tandsitvanyrdl van-e sz4, azaz regisztracidkor tortént-e
személyes azonositas, a Tandsitvany alanya természetes személy-e, illetve a Tandsit-
vanyhoz tartozé magénkulcsot Elektronikus aldirast létrehozé eszkéz védi-e (ezen in-
formacidk a Hitelesitési rend azonositdja alapjan is megallapithatdak);

— az ETSI EN 319 411-1 [13] &ltal meghatérozott hitelesitési rend azonositéja (OID),
amelynek a Tandsitvany megfelel az aladbbiak szerint:
x DVCP Tandsitvany esetében OID 0.4.0.2042.1.6,
x OVCP Tandsitvany esetében OID 0.4.0.2042.1.7,
* IVCP Tandsitvany esetében OID 0.4.0.2042.1.8.

— Kddalairé tandsitvany esetében a CA/Browser Forum &ltal meghatérozott hitelesitési
rend azonositdja:

x OID 2.23.140.1.4.1.

A "Certificate Policies" mez6t nem tartalmazé végfelhasznaldi Tandsitvanyt teszt Tandsit-
vanynak kell tekinteni. A teszt Tandsitvany kizarélag tesztelési célra hasznalhatd, valds
tranzakcidk esetén el kell utasitani.

A vonatkozé Szolgaltatasi szabalyzat hivatkozasa megadhat6 ebben a mezdben.
e Kibocsatd kulcsazonosité (Authority Key Identifier) — nem kritikus
OID: 2.5.29.35

A Tandsitvanyt hitelesito elektronikus bélyegzo létrehozasanal felhasznialt szolgaltatdi kulcs
40 karakter hosszl egyedi azonositdja.

Mindig kitoltésre kerdil.

A mez6 értéke: a szolgdltatdi nyilvanos kulcs SHA-1 lenyomata.
e Alany kulcsazonosité (Subject Key Identifier) — nem kritikus

OID: 2.5.29.14

Az Alany nyilvanos kulcsanak 40 karakter hosszl egyedi azonositéja.
A mez6 értéke: a nyilvanos kulcs SHA-1 lenyomata.

Mindig kitoltésre kerdil.
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e Alany alternativ nevei (Subject Alternative Names) — nem kritikus

OID: 2.5.29.17

Lasd: 3.1.1. fejezet.

e Alapveté megkotések (Basic Constraints) — kritikus

OID: 2.5.29.19

Annak megadasa, hogy a Tandsitvany hitelesitd egység szamara lett-e kibocsatva.

A kiterjesztés alapértelmezett értéke CA = "FALSE", ezért ez a kiterjesztés nem szerepel
a végfelhasznaléi Tandsitvanyokban.

A "pathLenConstraint" mez6é nem szerepel a végfelhasznaléi Tandsitvanyokban.

o Kulcshasznélat (Key Usage) — kritikus

OID: 2.5.29.15

A kulcs engedélyezett hasznalati kdrének meghatarozasa.

A kilonb6zo felhasznalasi célt Tandsitvanyok esetében a kdvetkezd kulcshasznélati bitek

keriilnek beallitasra (mas érték nem szerepel):

Tandsitvany
tipus

keyUsage (kritikus)

ExtKeyUsage

Cisco VPN client

greement, keyEncipher-

ment (RSA)

Autentikicies | GiBitaISignature, - keyA- | o oa ek (13.6.1.5.5.7.3.2)
greement (ECC)
digitalSignature,  keyA- | clientAuth (1.3.6.1.5.5.7.3.2), ipsecEndSys-

tem (1.3.6.1.5.5.7.3.5), ipsecIntermedi-

ateSystem (1.3.6.1.5.5.8.2.2)

Code Signing

digitalSignature

codeSigning (1.3.6.1.5.5.7.3.3), software-

Publishing (1.3.6.1.4.1.311.2.1.22)

SCEP szerver

digitalSignature,  keyA-
greement (ECC), keyEn-
cipherment (RSA)

Document Signing (1.3.6.1.4.1.311.10.3.12)

Smartcardlogon

digitalSignature,  keyA-
greement (ECC), keyEn-
cipherment (RSA)

clientAuth (1.3.6.1.5.5.7.3.2), smartcardLo-
gon (1.3.6.1.4.1.311.20.2.2)

Titkosité

keyAgreement  (ECC),
keyEncipherment (RSA)

emailProtection (1.3.6.1.5.5.7.3.4)

7.1.2. tablazat
Kulcshasznalati bitek és kibovitett kulcshasznalati bitek

e Kiterjesztett kulcshasznalat (Extended Key Usage) — nem kritikus

OID: 2.5.29.37

A kulcs engedélyezett haszndlati kérének tovabbi meghatarozasa.

A kiildnbo6z6 felhasznalasi céli végfelhasznalbi Tandsitvanyok esetében az el6z6 tablazatban
feltlintetett kiterjesztett kulcshasznalati bitek keriilnek beallitasra.

e CRL szétosztasi pont (CRL Distribution Points) — nem kritikus

OID: 2.5.29.31
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A mez6 tartalmazza a Tanusitvannyal kapcsolatban relevans CRL elérhet8ségét http és/vagy
LDAP protokollon keresztiil.

A Tandsitvanyra vonatkozé CRL elérhetésége kertl ide (url).

e Szolgéltatdi informacié elérése (Authority Information Access) — nem kritikus
OID: 1.3.6.1.5.5.7.1.1
A Hitelesités-szolgaltaté altal rendelkezésre bocsatott, a Tandsitvany hasznéalatdhoz kap-
csolédd egyéb szolgaltatasainak leirasa.

Végfelhasznaldi Tandsitvanyok esetében a mezé tartalmazza a kévetkezé adatokat:

— A Hitelesités-szolgaltaté a Tandsitvanyok aktualis visszavonasi allapotanak gyors és
pontos ellendrizhet6sége érdekében online tandsitvany-allapot szolgaltatast nyijt. Ez
az elérhetGség szerepel itt.

— A tanusitvanylanc felépitésének megkdnnyitésére a Hitelesités-szolgaltaté megadja a
Tandsitvanyt kibocsatd hitelesitési egység Tandsitvanyanak http protokollon keresztiili
elérési helyét.

A mezdben a Hitelesités-szolgaltatd tobb szolgaltatas illetve hitelesitési egység Tandsitvany
elérhetdségi adatait is megadhatja.

e Mingsitett tandsitvannyal kapcsolatos allitdsok (Qualified Certificate Statements) — nem
kritikus
OID: 1.3.6.1.5.5.7.1.3
A mez6 a minssitett Tandsitvanyokkal kapcsolatos allitasok jelzésére szolgal, azonban van
olyan mezdje is, amely a nem mindsitett Tandsitvany esetében is hasznalhaté.

A végfelhasznaléi Tandsitvanyban opcionélisan - az Ugyfél kérésére - szerepelhet az Alany
modositott pénzforgalmi iranyelv (PSD2) [2] szerinti adatait leiré &llitds (azonositdja:
0.4.0.19495.2). Amennyiben ez megjelenik, az értéke egy struktira, amely tartalmazza az
Alany PSD2 szerinti szolgaltatdsainak tipusat, valamint az Alany pénzforgalmi szolgaltata-
sait felligyel6 hatdsag nevét és roviditését.

Egyéb esetben a mez6 nem szerepel.

A fenti mezOk a megadott szabalyok szerint mindig kitoltésre keriilnek.
Mas tanUsitvany kiterjesztés nem kerdl kitoltésre.
7.1.3. Az algoritmus objektum azonositéja

Annak a kriptografiai algoritmusnak a megnevezése, amellyel a Tandsitvany hitelesitésre keriilt.

A Hitelesités-szolgaltaté a végfelhasznaldi Tandsitvanyok bélyegzésére a kovetkezé kriptografiai
algoritmust hasznélja:

e "sha256WithRSAEncryption" (1.2.840.113549.1.1.11)

e "ecdsa-with-SHA256" (1.2.840.10045.4.3.2)
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7.1.4, Névformak

A Hitelesités-szolgaltaté a jelen Hitelesitési rendek alapjan kibocsatott Tandsitvanyokban egy — az
IETF RFC 5280 szabvanyban [26] illetve az ETSI EN 319 412-2, -3, -4 szabvanyokban [15], [16],
[17] meghatarozott attribitumokbdl dsszedllitott — megkiilonbdztetett nevet hasznal az Alany
azonositésara.

A Tandsitvany tartalmazza az Alany szolgaltatdi egyedi azonositéjat is a 3.1.1. fejezetben
meghatarozottak szerint kitoltve.

A Tanisitvany "lssuer DN" mezdjében szereplé érték megegyezik a kibocsaté Tandsitvdanyanak
"Subject DN" mez&jében szerepl6 értékkel.

7.1.5. Névhasznalati megkotottségek

A Hitelesités-szolgaltaté nem hasznal névhasznalati megkotéseket a "nameConstraints" mezo fel-

hasznalasaval.

7.1.6. A Hitelesitési rend objektum azonositéja

A Hitelesités-szolgaltaté a kibocsatott Tandsitvanyokba felveszi a nem kritikus (Hitelesitési Rend)
kiterjesztést a 7.1.2. fejezet elGirasai szerint.

7.1.7. A Hitelesitési rend megkotottségek kiterjesztés hasznalata

Nincs el6iras.

7.1.8. A Hitelesitési rend jellemzok szintaktikaja és szemantikaja

A Hitelesités-szolgéltaté a Hitelesitési rend (Certificate Policy) kiterjesztés Iranyelv minésité (Pol-
icy Qualifier) mezejében rovid informaciét helyezhet el a Tandsitvany felhasznalhatéségéval kap-
csolatban. A mezé tartalmazza a Szolgéltatasi szabalyzat online elérhetéségét (URI).

7.1.9. A kritikus Hitelesitési rend kiterjesztések feldolgozasi szemantikaja

Nincs megkotés.

7.2. Tandsitvany visszavonasi lista (CRL) profil
7.2.1. Verziészam(ok)

A Hitelesités-szolgaltaté az IETF RFC 5280 [26] specifikacié szerinti "v2" verziéja Tandsitvany
visszavondsi listdkat bocsat ki.
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7.2.2. Tandsitvany visszavonasi lista kiterjesztések

A Hitelesités-szolgaltato altal kibocsatott Tandsitvany visszavondasi listak kotelezben tartalmazzak
az alabbi mezoket:

e Verzi6 (Version)
A mezb értéke kotelezden "1".

e Algoritmus azonosité (Signature Algorithm Identifier)
A Tandsitvany visszavondsi listat hitelesitd elektronikus bélyegzd készitéséhez hasznalt krip-
tografiai algoritmuskészlet azonositéja (OID). A Hitelesités-szolgaltaté altal hasznalt krip-
tografiai algoritmusok neve és azonositéja:

— "sha256WithRSAEncryption" (1.2.840.113549.1.1.11)
— "ecdsa-with-SHA256" (1.2.840.10045.4.3.2)

o Alairas (Signature)
A Hitelesités-szolgaltaté visszavonasi listat hitelesitd elektronikus bélyegzdje. A Tandsit-
vany visszavonasi listat az adott hitelesitoé egység a Tandsitvanyok bélyegzésére hasznalt
kulcsaval hitelesiti.

e Kibocsaté (Issuer)
A Tandsitvany visszavondsi listat kibocsatd hitelesito egység egyedi azonositdja.

e Hatélybalépés (thisUpdate)
A Tandsitvany visszavondsi lista hatédlybalépésének kezdete. UTC szerinti érték az
IETF RFC 5280 [26] szerinti kédolassal. A Hitelesités-szolgaltaté altal kibocsatott Tandsit-
vany visszavonasi listak esetében ez megegyezik a kibocsatas idejével.

o Kovetkezd kibocsatas (nextUpdate)
A kovetkezd Tandsitvany visszavondsi lista kibocsatasanak ideje (lasd: 4.10. fejezet). UTC
szerinti érték az IETF RFC 5280 [26] szerinti kddolassal.

e Visszavont Tandsitvanyok (Revoked Certificates)
A felfliiggesztett vagy visszavont Tandsitvanyok listdja a Tandsitvany sorozatszaméaval és a
felfliggesztés vagy visszavonas idejével.

A Hitelesités-szolgaltato altal kotelezo jelleggel haszndlt Tandsitvany visszavondsi lista kiter-
jesztés:

e CRL sorozatszam (CRL number) — nem kritikus
OID: 2.5.29.20
Ebbe a mezdbe a Tandsitvany visszavonasi listak egyesével névekvo sorozatszamai keriilnek.

A Hitelesités-szolgaltaté altal feltételesen hasznalt Tandsitvany visszavonasi lista kiterjesztés:

e expiredCertsOnCRL — nem kritikus
OID: 2.5.29.60
A Hitelesités-szolgaltaté az X.509 specifikacié szerinti szabvanyos jeloléssel jelzi, hogy a
lejart Tandsitvanyokat nem tévolitja el a CRL-rél. (Lasd: 4.10. fejezet.)
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A Hitelesités-szolgaltato altal hasznalhatd Tandsitvany visszavonasi lista bejegyzési kiterjesztések:

e Visszavonas oka (Reason Code) — nem kritikus
OID: 2.5.29.21
Ebbe a mezbbe a visszavonas oka keriil.

Felfliggesztett Tandsitvany esetén kotelezéen kitdltendd mez6, az értéke:
"certificateHold (6)".

e Ervénytelenség ideje (Invalidity Date) — nem kritikus
Ebbe a mezébe a magankulcs megbizhatatlanné valasanak ideje keriilhet.
A Hitelesités-szolgaltaté nem tolti ki kotelezo jelleggel ezt a mezGt.

e Utmutaté a felfiiggesztett Tandsitvanyokhoz (Hold Instruction) — nem kritikus
Ebbe a mezbbe a felfliggesztett Tandsitvany kezelése keriilhet.

A Hitelesités-szolgaltaté nem tolti ki kotelezo jelleggel ezt a mez6t.

A Hitelesités-szolgaltaté a kiterjesztéseket nem koteles kitdlteni.

7.3.  Online tandsitvany-allapot valasz (OCSP) profil

A Hitelesités-szolgaltaté az IETF RFC 6960 [28] szerinti online tandsitvany-allapot szolgaltatast
lizemeltet.

A Hitelesités-szolgaltaté altal kibocsatott OCSP vélaszok az aldbbi mezdket tartalmazzak:

e Algoritmus azonosit6 (signatureAlgorithm )
Az OCSP viélaszt hitelesité elektronikus alairds vagy bélyegz8 készitéséhez hasznalt
algoritmuskészlet azonositéja (OID). A Hitelesités-szolgéltaté altal hasznalt kriptogréafiai
algoritmuskészletek neve és azonositéja:

— "sha256WithRSAEncryption" (1.2.840.113549.1.1.11)
— "ecdsa-with-SHA256" (1.2.840.10045.4.3.2)

e Alairas (Signature)
A Hitelesités-szolgaltaté OCSP valaszt hitelesité elektronikus alairasa vagy bélyegzdje.

e Vilaszadd azonositdja (responderlD)
Az OCSP vilaszt kibocsato hitelesité egység egyedi azonositéja.

e Hatélybalépés (thisUpdate)
Az OCSP vilasz hatalybalépésének ideje. UTC szerinti érték az IETF RFC 5280 [26] szerinti
kédolassal.

o Kovetkezd kibocsatas (nextUpdate)
A kovetkez6 OCSP viélasz kibocsatasidnak legkésdbbi ideje. UTC szerinti érték az
IETF RFC 5280 [26] szerinti kédolassal.

Kitoltése opcionalis.
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e Tandsitvany allapot vélasz (SingleResponse)
A vélasz tartalmazza a Tandsitvany azonositéjat (CertlD) és a Tandsitvany visszavonasi
allapotat (CertStatus).
A Hitelesités-szolgaltaté a CABF BR kdvetelményeinek megfelelé pozitiv OCSP valaszt nydjt,
vagyis a valasz csak akkor tartalmazza a "good" értéket, ha az adott Tandsitvany megtalal-
haté a Hitelesités-szolgaltaté Tandsitvanytaraban és nincs felfliggesztett vagy visszavont
allapotban.

7.3.1. Verziészam(ok)

A Hitelesités-szolgaltaté tamogatja az IETF RFC 6960 [28] szerinti "v1" verziéju online tandsit-
vany-allapot kéréseket és valaszokat.

Mivel a Verzié (Version) mezd alapértelmezett értéke a "v1", a mezé nem szerepel az OCSP
valaszokban.

7.3.2. OCSP kiterjesztések

A Hitelesités-szolgaltaté altal feltételesen hasznalt OCSP kiterjesztés:

e ArchiveCutoff — nem kritikus
A Hitelesités-szolgaltaté az IETF RFC 6960 [28] specifikacié szerinti szabvanyos jel6lés-
sel jelezheti, ha a lejart Tandsitvanyokra is szolgaltat visszavonasi allapot informaciét.
(Lasd: 4.10. fejezet.)

A Hitelesités-szolgaltaté altal hasznalhaté OCSP bejegyzési kiterjesztések:

e Visszavonas oka (Reason Code) — nem kritikus
Ebbe a mezdbe a visszavonas oka keriil.

Felfiiggesztett Tandsitvany esetén kotelezben kitoltendd mezd, az értéke:
"certificateHold (6)".

8. A megfeleloség vizsgalata

A Hitelesités-szolgaltato rendszeres idokozonként megvizsgaltatja mitkodését kiils6 fuggetlen au-
ditorral. Az audit soran felllvizsgalatra keriil, hogy a Hitelesités-szolgaltaté miikodése megfelel-e
az alabbi normativ dokumentumoknak:

e AZ EUROPAI PARLAMENT ES A TANACS 910/2014/EU RENDELETE (2014. jalius 23.)
a belsé piacon torténd elektronikus tranzakcidkhoz kapcsolédé elektronikus azonositasrél és
bizalmi szolgaltatasokrdl, valamint az 1999/93/EK iranyelv hatdlyon kivil helyezésérdl [1];

e ETSIEN 319 401 V2.2.1 (2018-04); Electronic Signatures and Infrastructures (ESI); General
Policy Requirements for Trust Service Providers [12]
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e ETSIEN 319 411-1 V1.2.2 (2018-04); Electronic Signatures and Infrastructures (ESI); Policy
and security requirements for Trust Service Providers issuing certificates; Part 1: General
requirements [13]

A megfeleloségértékelési vizsgilat eredménye bizalmas dokumentum, csak az arra jogosultak
szamara hozzaférhetd.

A megfeleloségértékelési jelentés alapjan kiallitott megfeleléségi tandsitvanyt a Hitelesités-
szolgaltaté honlapjan kozzéteszi.

A Hitelesités-szolgaltaté vizsgalt és tanusitott elemeket (elektronikus alairasi termékeket, infor-
matikai rendszerelemeket stb.) alkalmaz a szolgéltatasaihoz kapcsoléddan.

A Hitelesités-szolgaltato a szolgaltatdsok nyljtasdhoz hasznalt valamennyi rendszerelemet bizton-
sagi osztalyokba sorolta kockdzatmenedzsment rendszere alapjan. Ezen rendszerelemekrdl és a
hozzajuk tartozé biztonsagi besorolasrdl a Hitelesités-szolgaltaté a kockadzatmenedzsment rend-
szere keretében nyilvantartast vezet.

A Hitelesités-szolgaltaté a kils6 auditon til sajat belso ellenérzési rendszerrel is rendelkezik, amely
segitségével rendszeresen vizsgalja a korabbi auditoknak valé megfeleldséget és eltérés esetén
megteszi a szlikséges |épéseket.

A Hitelesités-szolgaltaté 2002 6ta rendelkezik az ISO 9001 szabvanynak megfelelé minéség-
irdnyitasi, valamint 2003 éta a ISO/IEC 27001-nek (kordbban BS 7799-nek) megfeleld
informacidbiztonsag-iranyitasi rendszerrel, amelyeket kiilsé auditalé szervezet (Lloyd's Register
Quality Assurance) auditél és vizsgal felil folyamatosan (lasd: 1.3.1. fejezet).

8.1. Az ellendrzések koriilményei és gyakorisaga

A Hitelesités-szolgaltaté évente kiils6 megfeleloségértékelési auditot hajt végre a szolgaltatasok
nydjtasat végzo informatikai rendszerén.

Mas szervezet altal feliigyelt hitelesitési egység szamara kibocsatott szolgaltatdi Tandsitvany ese-
tében a kiilsé hitelesitési egység miikodését évente auditélja.
8.2. Az auditor és sziikséges képesitése

A Hitelesités-szolgaltaté a belsé auditokat a fliggetlen rendszervizsgald szerepkorrel felruhazott
alkalmazottai segitségével rendszeresen végzi.

Az elDAS és ETSI kévetelményeknek valé megfelelséget igazold vizsgalatot olyan szervezet végzi
el, amely rendelkezik egy EU tagallam nemzeti akkreditacids szervezete altal kiadott erre feljogositd
felhatalmazassal.

8.3. Az auditor és az auditalt rendszerelem fiiggetlensége

A kiils6 auditot olyan személy végzi:

e aki flggetlen a vizsgalt Hitelesités-szolgdltaté tulajdonosi korétdl, vezetdségétdl és
lizemeltetésétdl;

e aki flggetlen a vizsgalt szervezettdl, vagyis sem sajat maga, sem kozvetlen hozzatartozéja
nincs munkaviszonyban vagy izleti kapcsolatban a Hitelesités-szolgaltatéval;
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e akinek dijazdsa nem fligg az audit soran végzett tevékenységének megallapitasaitdl.

8.4. Az auditalas altal lefedett teriiletek

Az atvizsgalas lefedi az alabbi teriileteket:

e hatalyos jogszabalyoknak valé megfelelés;

e miiszaki szabvanyoknak valé megfelelés;

Hitelesitési rend(ek)nek és Szolgaltatdsi szabalyzat(ok)nak valé megfelelés;

az alkalmazott folyamatok megfelel6sége;

e a dokumentalas;

a fizikai biztonsag;

a személyi allomany megfelelGsége;

az IT biztonsag;

e az adatvédelmi szabalyok betartasa.

Amennyiben a Hitelesités-szolgaltaté bocsatott ki mas szervezet hitelesitési egysége szamara
szolgdltatdi Tandsitvanyt, akkor a vizsgalat az érintett kiilsé szervezetek tevékenységére is kiterjed.

8.5. A hianyossagok kezelése

A fliggetlen auditor az atvizsgalas eredményét egy részletes atvilagitasi jelentésben foglalja Ossze,
amely kitér a vizsgalt rendszerelemekre, folyamatokra, tartalmazza az atvilagitas soran felhasznalt
bizonyitékokat és vizsgaldéi megallapitasokat. A jelentésben kiilon fejezetben rogziti a vizsgalat
soran feltart eltéréseket és az elharitasukra kitiizott hataridoket. A fuggetlen auditor a vizsgalat
soran feltart eltérések, hidnyossidgok stlyossadga alapjan a jelentésben rogzithet:

e opciondlisan figyelembe vehetdé mddositasi javaslatokat;

o kotelezden elharitandd eltéréseket.

8.6. Az eredmények kozzététele

A Hitelesités-szolgaltaté a vizsgalat eredményét Osszefoglald jelentést nyilvanossadgra hozza hon-
lapjan az alabbi linken:

https://e-szigno.hu/eidas/
A feltart hidnyossagok részleteit nem publikalja, azokat bizalmas informacidként kezeli.
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9. Egyéb iizleti és jogi kérdések

9.1. Dijak

A szolgaltatasi dijakat és arakat a Hitelesités-szolgaltaté a honlapjan kozzéteszi és kérelemre
nyomtatott formaban ligyfélszolgalati irodajaban is biztositja olvashatésagat.

A Hitelesités-szolgaltato az arlistat egyoldaltan médosithatja. Az arlista modositasat a hataly-
balépése elétt 30 nappal a Hitelesités-szolgdltaté a honlapjan kozzéteszi. Az Ugyfél szdméra
kedvez6 valtozasok a 30 naposnal rovidebb hatéridovel is bevezethetok. Az eldre kifizetett szolgal-
tatdsok arat a médositds nem érinti.

A dijak kifizetésével és visszatéritésével kapcsolatos rendelkezéseket a Szolgaltatasi szerzddés és
mellékletei — kiilondsen az Altaldnos Szerz6dési Feltételek — tartalmazzak.

9.1.1. Tandsitvany kibocsatas és megujitas dijai

Lasd: 9.1. fejezet.

9.1.2. Tandsitvany hozzaférés dija

A Hitelesités-szolgltaté ingyenes hozzaférést biztosit az Erintett felek részére az online Tandsit-
vanytarhoz.

9.1.3. Visszavonasi allapot informacié hozzaférés dija

A Hitelesités-szolgaltaté ingyenes online CRL és OCSP informéaciét szolgaltat az Erintett felek
részére valamennyi altala kibocsatott végfelhasznaldi és koztes szolgaltatéi Tandsitvany vissza-
vonasi allapotardl.

9.1.4. Egyéb szolgaltatasok dijai

Lasd: 9.1. fejezet.

9.1.5. Visszatéritési politika

Lasd: 9.1. fejezet.

9.2. Anyagi felelésségvallalas

A Hitelesités-szolgaltaté megbizhatésadga érdekében anyagi felelGsséget vallal a jelen Szolgsl-
tatdsi szabdlyzatban, a vonatkozé Hitelesitési rendben valamint az Ugyféllel kétott Szolgél-
tatasi szerz6désben megfogalmazott valamennyi rd vonatkozd kotelezettség maradéktalan be-
tartasaért.

9.2.1. Pénziigyi kovetelmények

A Hitelesités-szolgaltaté rendelkezik a szolgaltatasok nydjtasaval valamint a megsziinésével kap-
csolatos koltségek biztositasdhoz sziikséges anyagi er6forrasokkal.
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9.2.2. Tovabbi kovetelmények

Nincs megkotés.

9.2.3. Felelosségbiztositas

A Hitelesités-szolgaltaté nem rendelkezik felel6sségbiztositassal. A Hitelesités-szolgaltaté helytal-
lasat a 9.6.1. fejezet szabalyozza.

9.3. Bizalmassag

A Hitelesités-szolgaltaté az Ugyfelek adatait a jogszabalyoknak megfelelden kezeli. A Hitelesités-
szolgéltaté rendelkezik adatkezelési szabalyzattal (lasd 9.4 fejezet), amely a személyes adatok
kezelésével kiemelten foglalkozik.

Az Ugyfél a Tandsitvany igénylésével, illetve a Szolgéltatasi szerz8dés alairasaval hozzajarul ahhoz,
hogy a személyes adatait a Hitelesités-szolgaltato (az adatkezelési szabédlyzatnak megfelel6 médon)
tarolja és kezelje. A hozzajarulas vonatkozik a torvény altal meghatarozott és nyilvantartasba
vett informacidk harmadik félhez torténé tovabbitasara a Hitelesités-szolgaltaté szolgaltatasainak
ledllitdsa esetén, valamint — kizardlag a szolgaltatassal Osszefiiggd feladatok elvégzése céljabdl —
a Hitelesités-szolgaltatd alvallalkozéinak vald tovabbitasra. A Szolgéltatasi szerz6déshez tartozéd
tanusitvanykérelem (rlapon az Igényl6 nyilatkozik arrél, hogy hozzdjarul a Tandsitvany nyilva-
nossagra hozataldhoz. A Hitelesités-szolgaltaté az Ugyfelek adatait kizarélag a szolgaltatasaival
Osszefliggésben hasznalja fel.

Az Alany és a Képviselt szervezet Tandsitvanyban szereplé adatait a Hitelesités-szolgaltaté a
Tandsitvannyal egyiitt nyilvanossagra hozza. A Tandsitvanyba nem keriil6 adatokat a Hitelesités-
szolgaltaté védett médon térolja az Alany személyazonossaganak, a Képviselt szervezet szervezeti
azonossaganak igazolasa és egyéb adatszolgaltatasi kotelezettségei céljabdl.

A Hitelesités-szolgaltaté a tudomasdra jutott adatokat a jogszabalyi kovetelményeknek
megfelelGen, az elbirt idétartamig megorzi. A Hitelesités-szolgaltaté az adatok megdrzése soran
gondoskodik az informaciok sértetlenségérol, bizalmassagardl és biztonsagos tarolasardl. Az infor-
macidkhoz vald hozzaférést csak azon személyeknek engedélyezi, akik feladata azt indokolja.

A Hitelesités-szolgaltaté az Ugyfelek adatainak tovabbitdsa soran gondoskodik a nem nyilvanos
informacidk bizalmassagardl és sértetlenségérdl.

9.3.1. Bizalmas informaciék kore
A Hitelesités-szolgaltaté bizalmas informacioként kezeli:

e az Ugyfelek minden adatat, kivéve azokat, amelyeket a 9.3.2. fejezetben nem bizalmasnak
tekintett informaciénak mindsit;

e az Ugyfelek adatain kiviil:

— a magankulcsokat és aktivizalé kédokat;

— a tanusitvanyigényléseket és Szolgaltatasi szerzédéseket;

— a tranzakciés és napléadatokat;
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— a nem nyilvanos szabdlyzatokat;

— minden olyan adatot, amelynek nyilvanossdgra hozatala a szolgaltatds biztonsagat
eldnyteleniil befolyasolna.

9.3.2. Bizalmas informacidk korén kivul es6 adatok

A Hitelesités-szolgaltaté nyilvanosnak tekint miden olyan adatot, amely nyilvanosan elérhet6 for-
rasbdl beszerezhetd, vagy amely nyilvanossagra hozataldhoz az EléfizetS elGzetesen irasban hoz-
zajarult.

A Hitelesités-szolgaltaté nem bizalmas informacidként kezeli mindazon adatokat, amelyet a
Tandusitvanyba belefoglal. Ezek az adatok a Szolgaltatasi szerzédéshez kapcsol6dd tandsitvany-
kérelem (rlapon egyértelmi jeloléssel szerepelnek.

A Hitelesités-szolgaltaté az altala kibocsatott valamennyi végfelhasznaldi és szolgaltatdi koztes
Tandsitvany visszavonasi és felfliggesztési allapotat nyilvanos informacidként kezeli és ezt korla-
tozas nélkiil elérhetdvé teszi az Erintett felek részére Tandisitvany visszavondasi lista (CRL) pub-
likdlasaval és online tanusitvany-allapot szolgaltatas (OCSP) nydjtasaval. A kézzétett informéaciéd
tartalmazza a Tandsitvany sorszamat, a visszavonas idépontjat és opcionalisan a visszavonas okat.
B&vebb informéacié a 7.2. és 7.3. alfejezetekben taldlhaté.

9.3.3. Bizalmas informacié védelme

A Hitelesités-szolgaltatd felelGsséggel tartozik az altala kezelt bizalmas adatok védelméért.

A Hitelesités-szolgaltaté szerz6désben vagy titoktartasi nyilatkozat alairasidval kotelezi alkal-
mazottait, alvallalkozéit, szerz6dott partnereit a bizalmas adatok védelmére.

A Hitelesités-szolgaltato a birtokaba jutott bizalmas adatokat az informéaciés 6nrendelkezési jo-
grél és azinformacidszabadsagrél sz616 2011. évi CXII. térvény [7] rendelkezéseinek megfeleléen
kezeli.

e A tulajdonos kérésére torténo felfedés

A Hitelesités-szolgaltaté az Ugyfél személyes kérése vagy az altala hivatalosan, irasban adott
felhatalmazasa alapjan tarja fel a ra vonatkozé bizalmas felhasznaléi informaciokat harmadik
fél részére.

9.4. Személyes adatok védelme

A Hitelesités-szolgaltaté gondoskodik az altala kezelt személyes adatok védelmérdl, mitkodése és
szabalyzatai megfelelnek az informécids onrendelkezési jogrél és az informéaciészabadsagrél szélé
2011. évi CXII. torvény [7] és a 2016/679 EU altalanos adatvédelmi rendelet [3] rendelkezéseinek.

A Hitelesités-szolgaltaté az Ugyfélrdl nyilvantartott személyes adatokat és informéacidkat a jog-
szabalyi el6irasoknak megfelelGen

e megorzi,

e azokat a megdrzési kotelezettség lejartaval — amennyiben az Ugyfél errél masképpen nem
rendelkezik — az Ggyfél adatbazisbdl torli.
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A Hitelesités-szolgaltaté nyilvantartdsaban azonosité adatokat, az Alanyrdél a Tandsitvanyban sze-
replé adatokat, az El6fizetérdl kizardlag a szolgaltatas igénybevételéhez, azonositashoz, valamint
a szerzOdéskotéshez és a szamlazashoz szitkséges informacidkat tarolja.

A Hitelesités-szolgaltaté kizarélag olyan esetben adja 4t harmadik félnek az Ugyfél adatait, ha ezt
jogszabaly eldirja vagy ha az Ugyfél ebbe irasban beleegyezett.

9.4.1. Adatkezelési terv

A Hitelesités-szolgaltato rendelkezik Adatvédelmi Szabalyzattal és Adatkezelési Tajékoztatéval,
amelyek részletes elGirasokat tartalmaznak a személyes adatok kezelésére.

Az Adatvédelmi Szabalyzat megtaldlhaté az e-Szigné Hitelesités Szolgéltatd honlapjan az alabbi
linken:

https://e-szigno.hu/minden-dokumentum.html

Az Adatkezelési Tajékoztaté megtalalhatd az e-Szignd Hitelesités Szolgéaltatdé honlapjan az alabbi
linken:

https://e-szigno.hu/adatkezelesi-tajekoztato.html
9.4.2. Személyes adatok

A Hitelesités-szolgaltaté védi az érintettel kapcsolatba hozhatd, vagy az érintettre vonatkozd
kovetkeztetést tartalmazé minden olyan személyes adatot, amely nem érhetd el nyilvdnosan a
Tandsitvanybdl vagy mas nyilvanos adatforrasbdl.

9.4.3. Személyes adatnak nem minésiilé adatok

A Hitelesités-szolgaltaté az Igénylé irasbeli hozzajaruldsa alapjan nyilvanossagra hozhatja az
Alanyok Tandsitvanyban szerepl6 adatait.

A Tandsitvanyban a Hitelesités-szolgaltaté feltiinteti az Alanyhoz rendelt szolgaltatdi egyedi
azonositot.

9.4.4. Személyes adatok védelme

A Hitelesités-szolgaltaté biztonsagosan tarolja és védi a Tandsitvany kiadassal kapcsolatos és a
Tandsitvanyban nem szereplé személyes adatokat. Az adatokat megfelel6 intézkedésekkel védi
kiillénosen a jogosulatlan hozzaférés, megvaltoztatas, tovabbitas, valamint nyilvanossagra hozatal
ellen.

9.4.5. Személyes adatok felhasznalasa

A Hitelesités-szolgaltaté csak a Tandsitvanyokban szereplé személyes adatokat hozza nyilva-
nossagra az Ugyfél irasbeli engedélyének birtokaban.

0.4.6. Adatkezelés

A Hitelesités-szolgaltaté az Ugyfél értesitése nélkiil is kiadhatja az Ugyfélrdl tarolt személyes
adatokat a vonatkozd jogszabalyok altal meghatarozott esetekben.
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9.4.7. Egyéb adatvédelmi kovetelmények

Nincs eldiras.

9.5. Szellemi tulajdonjogok

A Hitelesités-szolgaltaté mitkodése sordn nem sértheti meg harmadik személy szellemi tulajdonjo-
gait.

A Hitelesités-szolgaltaté altal ligyfelei részére kibocsatott magan- és nyilvanos kulcs tulajdonosa
az Eléfizetd, teljes jogi felhasznaldja pedig az Igényld, tekintet nélkil arra a fizikai kozegre, amely
tarolja és védi a kulcsokat.

A Hitelesités-szolgaltaté altal lgyfelei részére kibocsatott Tandsitvany tulajdonosa a Hitelesités-
szolgaltatd, a Tandsitvanyok teljes jogl felhasznaldja pedig az Igénylé.

A Hitelesités-szolgaltaté az altala kibocsatott végfelhasznaldi Tandsitvanyokat a benne szerepld
nyilvdnos kulccsal egyitt a kikotéseiben és feltételeiben ismertetett mdédon kozzéteheti, sok-
szorosithatja, visszavonhatja és egyéb médon is kezelheti.

A Hitelesités-szolgaltaté tulajdonat képezi a tandsitvany visszavonasi allapot informacié, amit a
Hitelesités-szolgaltaté nyilvanossagra hoz a 7.2. és 7.3. alfejezetekben meghatarozott médon.
A Hitelesités-szolgaltaté altal az Ugyfelek részére kibocsatott szolgéltatéi egyedi azonositd a
Hitelesités-szolgaltaté tulajdonat képezi, amit a Hitelesités-szolgaltaté nyilvanossagra hoz a
Tandsitvanytarban a Tandsitvany részeként.

A Tandsitvanyban szereplé azonosité (amely a Tandsitvany alanyat azonositja) hasznélatara a
megnevezett Alany, illetve az Ugyfél jogosult.

A jelen Szolgaltatdsi szabalyzat a Hitelesités-szolgdltaté kizardlagos tulajdonat képezi. Az
Ugyfelek és egyéb Erintett felek a dokumentumot csak a jelen Szolgdltatdsi szabdlyzat el6ira-
sainak megfelel6en jogosultak felhasznalni, minden egyéb kereskedelmi vagy egyéb céli felhasznalas
szigortan tilos.

A jelen Szolgdltatasi szabalyzat szabadon terjeszthetd, de csak véaltozatlan forméban, teljes ter-
jedelemben és az eredet feltlintetésével.

A Hitelesités-szolgaltaté altal a szolgaltatas igénybevételéhez biztositott szoftverek hasznélatanak
szabdlyait a szoftver leirdsdban vagy magaban a szoftverben elérheté illetve ott meghivatkozott
helyen talalhaté felhasznal6i Gtmutatd tartalmazza.

9.6. Tevékenységért viselt feleldsség és helytallas
9.6.1. A szolgaltato feleléssége és helytallasa
A Szolgaltato feleléssége

A Hitelesités-szolgaltato felelésségét jelen Szolgdltatdsi szabalyzat, a vonatkozd Hitelesitési rend,
valamint az Ugyféllel kotétt Szolgaltatasi szerz6dés és annak mellékletei tartalmazzak, melyek
szerint:

e a Hitelesités-szolgaltaté felel6sséget vallal az dltala tdmogatott Hitelesitési rend(ek)ben leirt
eljarasoknak valé megfelelésért;
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a Hitelesités-szolgaltato sajatjaként felel az alvallalkozdi altal a szolgaltatas nydjtasa soran
okozott karokért;

a Hitelesités-szolgaltaté a vele szerz8déses jogviszonyban all6 Ugyfelekkel szemben a Polgari
Torvénykonyv [8] a szerz8désszegésért valo feleldsség szabalyai szerint felelds;

a Hitelesités-szolgaltatd a vele szerzédéses jogviszonyban nem &ll6 harmadik személlyel (ilyen
az Erintett fél ) szemben a Polgari Toérvénykonyv [8] altaldnos felelésségi szabélya szerint
felelGs;

a Hitelesités-szolgaltato a felelGsségi korén beliil keletkezett, bizonyitott karokért a szabaly-
zataiban és az Ugyféllel megkétott Szolgaltatasi szerz8désekben rogzitett korlatozasokkal
kartéritést fizet (lasd: Pénziigyi felel6sség korlatozasa 9.8. fejezet);

ha egy biztositasi eseménnyel kapcsolatban tobb jogosult megalapozott kartéritési igénye
meghaladja a karokra biztositasi eseményenként a felelGsségbiztositasi szerzédésben
meghatarozott Osszeget, akkor a kartéritési igények megtéritése az dsszes kartéritési igénynek
a felelGsségbiztositasi szerzédésben meghatdrozott Osszeghez viszonyitott aranyaban
torténik.

A Hitelesités-szolgaltaté nem felelGs:

az Alanyok magankulccsal kapcsolatos tevékenységeiért,

az Alanyok Elektronikus alairast létrehozé eszkézzel kapcsolatos tevékenységeiért,

az Erintett felek tandsitvany ellendrzési és felhasznalasi tevékenységeiért,

az Erintett felek vagy masok altal kibocsatott szabalyzatokért.

A Szolgaltaté kotelezettsége

A Hitelesités-szolgaltaté alapvetd kotelezettsége, hogy a szolgdltatast a Hitelesitési renddel, a
Szolgaltatdsi szabdlyzattal, az Altaldnos Szerzddési Feltételekkel, tovabba a véllalati és biztonsagi
bels6 szabalyzatokkal 6sszhangban nydjtsa. Ezen alapvetd kotelezettségek a kévetkezok:

a szolgéltatasnak megfelelé jogi-, szabdlyozasi-, anyagi-, szerz6déses stb. keretek
megteremtése;

magas szinvonal( és biztonsagos szolgaltatasok nyljtasa a vonatkozé szabalyzatok szerint;

a szolgaltatasokhoz kapcsol6dé szervezetek (hitelesitd szervezet, lgyfélszolgélat stb.) folya-
matos mitkodtetése és ellenbrzése;

s

a szabalyzatokban el6irt eljarasok betartisa és az esetleg bekovetkezd helytelen miikodés
elkeriilése, illetve megsziintetése;

a szolgaltatasok biztositasa minden olyan igényl6 szamara, aki elfogadja a szabalyzatokban
rogzitett feltételeket;

a publikus nyilvantartasok és sajat szabalyzatok karbantartasa és folyamatos elérhetdvé tétele
barki szdmara az interneten keresztiil.
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A hitelesit6 szervezet felelGssége

A hitelesit6 szervezet feladata a hitelesitd egységek, valamint az online tandsitvany-allapot szol-
galtatashoz sziikséges egységek (lasd: 1.3.1) felallitisa és miikddtetése, a tanusitvanytar és a
visszavonasi-allapot informacié gondozasa, az intelligens kartydk menedzselése és rendelkezésre
bocsatasa, valamint a szabalyzatok menedzselése.

A hitelesité szervezet belsé miikodtetését a Hitelesités-szolgaltaté bels6, operativ szabalyzatai
hatdrozzak meg. A hitelesitd egységek altal kibocsatott szolgaltatdi tandsitvanyok kezelése (példaul
regisztracidés munkatarsak, iigyeletesek szdméra) az operativ szabalyzatok eléirdsainak megfeleléen
torténik. Jelen szabalyzat csak a nyilvanos szolgaltatdi és végfelhasznaldi tandsitvanyokkal kap-
csolatban tartalmaz el6irdsokat.

A szabalyzatok menedzselése keretében elldtandé feladatok:

e az alkalmazott tandsitvanyfajtak specifikalasa, jovahagyasa és karbantartasa;

e a szolgiltatdsok nyilvanos szabélyzatainak és a belsé (nem nyilvanos) el6irdsoknak
elékészitése, egyeztetése a jogszabalyokkal és a belsé (nem nyilvdnos) szabalyzatokkal,
tovabba az aktualizalasok elvégzése;

e aszolgaltatasokra vonatkozé szabalyzatokkal kapcsolatos észrevételek rogzitése és javaslatok
elbiralasa.

Az e-Szigné Hitelesités Szolgaltatd felelds:

e az altala kibocsatott Tandsitvanyok hitelességéért, pontossagaért;

e az Aaltala kibocsatott szabalyzatokért, azok jogszabalyi megfelelGségéért és betartdsaért;

e az altala generalt kulcsparok megfelel6ségéért, a magankulcs-nyilvanos kulcs és a Tandsit-
vany Osszetartozasaért;

e az Elektronikus alairast létrehozé eszkézt aktivizald kdd és az eszkozre toltott kulcsok dssze-
tartozasaért,

e iltaldban a kotelezettségei betartasaért.

9.6.2. A regisztral6 szervezet felelossége és helytallasa

Az ligyfélszolgalati iroda feladata a Hitelesités-szolgaltato képviselete a szolgaltatasok kapcsan a
végfelhasznalonal. Ennek keretében a kovetkezé feladatokat latja el:

kozremiikodik a szolgaltatasok értékesitésében;

elvégzi az Alany regisztracidjat;

a kiilénboz6 tandsitvany miiveletekre vonatkozd kérelmeket fogadja (felfiiggesztés, vissza-
vonas, visszaallitas, tandsitvany médositas, kulcscsere stb.);

fogadja és kezeli az adatmddositasi bejelentéseket;
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o kozremiikodik a visszavonasi allapot kozzétételében;

o tajékoztatast ad az Ugyfelek és az Erintett felek részére a Hitelesités-szolgaltaté altal nydj-
tott szolgaltatdsokkal kapcsolatban;

A Regisztralé szervezet felelGs:

e az Igénylé személyazonossaganak megallapitasaért;

e a Képviselt szervezet szervezeti azonossdganak megallapitasdért, a Képviselt szervezet
nevében eljaré személy személyazonossagdnak és képviseleti jogosultsdgdnak megél-
lapitasaért;

e a felvett regisztraciés adatok valddisagaért;

e a Szolgaltatasi szerz6dés megkdtését megeldzden a szolgaltatasok igénybe vevdjének tajékoz-
tatdsaért a Hitelesitési rend és a Szolgdltatisi szabdlyzat tartalmérdl és elérhetéségérél, a
szolgaltatas igénybevételének feltételeirdl,

e Altaldban kotelezettségeinek maradéktalan betartaséért.

9.6.3. Az Ugyfél feleléssége és helytallasa
Az Eléfizeté felelossége

Az Eléfizets feleldsségét a Szolgaltatasi szerzddés és annak mellékletei (koztiik az Altalanos szer-
z8dési feltételek) hatarozzak meg.

Az Eléfizeté kotelezettségei

Az Elbfizet6 koteles a Hitelesités-szolgaltaté szerzOdéses feltételeinek és szabdalyzatainak
megfelelGen eljarni a szolgaltatas igénybevétele soran, beleértve a Tandsitvanyok és magankulcsok
igénylését és alkalmazasat.

Az Elbfizetd kotelezettségeit a jelen Szolgdltatdsi szabdlyzat, a Szolgaltatasi szerz6dés és annak
elvalaszthatatlan részét képezd Altalanos Szerzédési Feltételek, valamint a vonatkozé Hitelesitési
rend tartalmazzak.

Amennyiben az El6fizeté tudomasara jut, hogy az El6fizetéhdz tartozd valamely Tandsitvany
nyilvdnos kulcsdhoz tartozé magankulcs kompromittalédott vagy a kompromittalédas gyandja
felmerilt, az El6fizeté kodteles

e e tényt haladéktalanul jelezni a Hitelesités-szolgaltaténak,
e kezdeményezni a Tandsitvany felfliggesztését vagy visszavonasat,

e megsziintetni a Tandsitvanyhoz tartozé6 magankulcsok hasznalatat.

143



9 EGYEB UZLETI ES JOGI KERDESEK SZSZ-FOK-UNI 2.17

Az Elébfizet6 jogai

Az Eléfizets jogosult:

e a szolgéltatasok igénybevételére a jelen Szolgaltatasi szabdlyzatban leirtak szerint;
e irdsban meghatérozni, hogy mely Alany kaphasson tanusitvanyt;
e a Tanusitvanyok felfliggesztését és visszavonasat kérni;

o Szervezeti ligyintézSket kijelolni.

Az Igénylé felelossége
Az Igénylé felelGs:
® a regisztracié sordn megadott adatai valddisagaért, pontossagaért és érvényességéért;
e a Tandsitvanyaban szerepl6 adatok ellendrzéséért,
e az adataiban bekovetkezett valtozasok haladéktalan bejelentéséért;
e magankulcsanak és Tandsitvanyanak a szabalyzatoknak megfelel6 felhasznalaséaért;
e magankulcsanak és aktivizald kbédjanak biztonsdgos kezeléséért;

e a Hitelesités-szolgaltaté haladéktalan értesitéséért és teljes korli tajékoztatasaért vitas ligyek-
ben;

e Altaldban a kotelezettségei betartasaért.

Az Igénylé kotelezettségei
Az Igényld koteles:

e a szolgéltatas igénybevétele elétt megismerni a jelen Szolgdltatdsi szabalyzatot;

e a Hitelesités-szolgaltaté altal kért, a szolgéaltatas igénybevételéhez sziikséges adatokat hidny-
talanul megadni, a valdsagnak megfelel6 adatokat szolgaltatni;

e amennyiben az Igénylé tudomasira jut, hogy az altala megadott, a szolgaltatas igény-
bevételéhez sziikséges adat — kiilondsen valamely Tandsitvanyban is szerepl6é adat — megval-
tozott, haladéktalanul koteles:

— errdl irasban értesiteni a Hitelesités-szolgaltatot,
— kérni a Tandsitvany felfliggesztését vagy visszavonasat és

— megsziintetni a Tandsitvany hasznélatat;

e a szolgaltatast kizarélag a jogszabdlyok altal megengedett vagy nem tiltott célokra, a hi-
vatkozott szabalyzatokban és dokumentumokban foglaltaknak megfeleléen hasznalni;
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e biztositani, hogy a szolgaltatds igénybevételéhez szitkséges adatokhoz és eszkdzokhoz
(jelszavakhoz, titkos kédokhoz, alairds-létrehozd eszkozokhoz) illetéktelen személyek ne
férhessenek hozza;

e a Hitelesités-szolgaltatot haladéktalanul irdsban értesiteni, amennyiben valamely Tandsit-
vannyal kapcsolatban jogvita indul;

e a Tandsitvany kiadasdhoz sziikséges adatok ellendrzése érdekében a Hitelesités-
szolgaltatéval egylttmikodni és mindent megtenni azért, hogy az ellen6rzés a lehetd
leghamarabb befejez6dhessen;

e kulcs kompromittalédas vagy nem jogszerii hasznalat gyandjanak felmeriilése esetében
a Hitelesités-szolgaltaté megkereséseire az Igényl6 koteles a Hitelesités-szolgaltaté altal
megadott idén belil reagalni;

e tudomasul venni, hogy az Elbfizeté jogosult a Tandsitvany visszavondsat vagy
felfliggesztését kérni;

e tudomasul venni, hogy a Hitelesités-szolgaltaté a Tandsitvanyt a Szolgaltatasi szabdlyzatban
leirt meghatarozott médon, az ott leirt ellendrzési [épések elvégezése utan bocsatja ki;

e tudomasul venni, hogy a Hitelesités-szolgaltaté a kibocsatott Tandsitvanyokban kizarélag
a valdsagnak megfelel6 adatokat szerepeltet. Ennek megfeleléen a Hitelesités-szolgaltaté a
Tandsitvanyba keriilé adatokat a Szolgaltatasi szabdlyzat szerint ellenérzi;

e tudomasul venni, hogy a Hitelesités-szolgaltaté a kibocsatott Tandsitvanyt visszavonja, a-
mennyiben tudomdasara jut, hogy a Tandsitvanyban foglalt adatok nem felelnek meg a
valdsagnak, vagy a magankulcs nem az Igénylé kizardlagos birtokaban vagy hasznélataban
van, és ebben az esetben az Igénylé koteles a Tandsitvany hasznalatat besziintetni;

e tudomasul venni, hogy a Hitelesités-szolgaltaté jogosult a Tandsitvanyt felfliggeszteni illetve
visszavonni, amennyiben az El6fizet6 nem fizeti meg hataridére a szolgaltatasok dijat;

e Szervezeti tandsitvany igénylése esetén koteles tudomasul venni, hogy a Hitelesités-
szolgaltaté a Tandsitvanyt kizardlag a Képviselt szervezet hozzajaruldsa esetén bocsatja
ki;

e Szervezeti tandsitvany igénylése esetén koteles tudomasul venni, hogy a Képviselt szervezet
jogosult a Tandsitvany visszavonasat kérni

e tudomasul venni, hogy a Hitelesités-szolgaltaté jogosult a Tandsitvanyt felfliggeszteni illetve
visszavonni, amennyiben az Eléfizet6 megszegi a Szolgéltatasi szerz6dést vagy a Hitelesités-
szolgéltaté tudomasara jut, hogy a Tandsitvanyt illegalis tevékenységhez (pl. adathalészat,
csalds, kartékony programok terjesztése) hasznaltak.

Az Igénylé jogai
Az Igényld jogosult:

e Tandsitvanyt igényelni a jelen Szolgdltatasi szabalyzatban leirtak szerint;
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e Tanusitvanyanak felfliggesztését, illetve visszavonasat kérni jelen Szolgdltatdsi szabalyzat
szerint, amennyiben ezt a vonatkozd Hitelesitési rend lehetové teszi.

9.6.4. Az Erintett fél feleléssége

Az Erintett felek sajat belatasuk és/vagy szabalyzataik alapjan doénthetnek az egyes Tandsit-
vanyok elfogadasardl és a felhasznalas médjardl. Az érvényesség vizsgalata soran a Hitelesités-
szolgaltaté altal garantalt biztonsagi szint megtartasahoz sziikséges, hogy az Erintett fél megfeleld
koriiltekintéssel jarjon el, ezért kilonos tekintettel javasolt:

a Hitelesitési rendben és a Szolgaltatdsi szabalyzatban megfogalmazott kdvetelmények,
eloirdsok betartasa;

e megbizhaté informatikai kérnyezet és alkalmazasok hasznélata;

e a Tandsitvany visszavonasi allapotanak ellenérzése az aktudlis CRL vagy OCSP valasz
alapjan;

e a Tanusitvany felhasznalasara vonatkozé valamennyi korladtozas figyelembevétele, amely a
Tandsitvanyban, a a Szolgéltatdsi szabalyzatban és a vonatkozd Hitelesitési rendben sze-
repel.

9.6.5. Egyéb szereplok tevékenységéért viselt felelosség és helytallas
A Képviselt Szervezet felelossége

A Képviselt szervezet kizarélag az altala kiadott igazolasokért felel. Kiilonésen azon igazola-
sokért, amelyben igazolja, hogy az Igényl6 jogosult a Szervezet nevét is tartalmazé Tandsit-
vany hasznélatéra, illetve jogosult a Képviselt szervezet Tandsitvanyaban szerepelni. Amennyi-
ben a Képviselt szervezet altal kiallitott valamely igazolasban szerepld informacié megvaltozik, a
Képviselt szervezet feleléssége ezt haladéktalanul jelenteni a Hitelesités-szolgaltatonak.

A Képviselt Szervezet jogai

o A Hitelesités-szolgaltaté kizardlag a Képviselt szervezet hozzéjaruldsaval bocsat ki olyan
Tandsitvanyt, amelyben a Képviselt szervezet neve is feltiintetésre keriil.

e A Képviselt szervezet jogosult azon Tandsitvanyokat felfliggesztetni és visszavonatni, ame-
lyekben a Képviselt szervezet neve is feltiintetésre keriilt.

9.7. Helytallas érvénytelenségi kore
A Hitelesités-szolgaltatd kizarja felelésségét, amennyiben:

e az Igénylék nem tartjdk be a magankulcs kezelésével kapcsolatos elGirasokat;
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e az Internet, vagy annak egy részének miikodési hibajabol adéddan a tajékoztatas és egyéb
kommunikacids kotelezettségeit nem tudja ellatni;
e a karokozas a nemzetkdzi mértékadd ajanlasok altal elfogadott kriptografiai algoritmusok
hibajabdl, illetve gyengeségeibdl ered.
9.8. A felelosség korlatozasa

A Hitelesités-szolgaltaté kartéritési felelésségének szabalyai:

e A Hitelesités-szolgaltato nem felelés az olyan karokért, amelyek abbdl adédnak, hogy az

Erintett fél a Tandsitvanyok ellendrzése és felhasznalasa soran nem a hatalyos jogszabalyok
és a Hitelesités-szolgaltaté szabalyzatai szerint ajanlottan jart el, illetve nem dgy jart el,
ahogyan az az adott helyzetben elvarhaté.

o A Hitelesités-szolgaltaté a szolgéltatasaival kapcsolatos szerzOdéses és szerzddésen kiviili

karokért harmadik személlyel szemben kizarélag kotelezettségei felréhaté megszegésébol
bekovetkezd, bizonyithatd karokért tartozik helytallni.

o A Hitelesités-szolgaltaté nem felelds az abbdl addédd karokért, amikor valamely kilso, el-

harithatatlan esemény miatt az Internet, vagy annak egy részének miikodési hibajabdl
adoddan a tajékoztatas és egyéb kommunikacids kotelezettségeit nem tudja ellatni.

e Amennyiben a Hitelesités-szolgaltaté a Tandsitvany kibocsatasa el6tt adategyeztetést végez

egy kozhiteles adatbazissal, az onnan kapott adatokat hitelesnek fogadja el.

A Hitelesités-szolgaltaté nem vallal felelGsséget ezen kézhiteles adatbazis altal szolgaltatott
informacidk pontatlansagabdl eredd karokért.

A Hitelesités-szolgaltato kizardlag azért vallal felelGsséget, hogy a szolgaltatasokat a jelen
Szolgéltatdsi szabalyzatban, illetve az abban meghivatkozott dokumentumokban (Hitele-
sitési rendek, szabvanyok, ajanlasok) leirtaknak, valamint sajat bels6 szabalyzatainak
megfeleléen nydjtja.

Adminisztrativ folyamatok

A Hitelesités-szolgaltaté a vagyoni felelosségre vonhatdsag, az altala okozott karokkal kapcsolatos
sajat felelGsség, illetve a neki okozott karokért jard kartérités megallapithatésidga, dokumentalasa
és bizonyithatdsaga érdekében napldzza tevékenységeit, védi a napldobejegyzések sértetlenségét és
hitelességét, valamint hosszd tdvon megdrzi (archivalja) a napléadatokat.

Pénziigyi felelosség

A Hitelesités-szolgaltaté a megbizhatdsdg biztositdsa érdekében a jogszabalyi el6irdsoknak
megfelel6 felelésségbiztositassal rendelkezik.
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Pénziigyi felelésség korlatozasa

A Hitelesités-szolgaltaté korlatozza a szolgaltatasokkal kapcsolatos kartéritési kotelezettségét,
ezen korlatozas mértéke kareseményenként 100.000,-Ft.

Ha egy biztositasi eseménnyel kapcsolatban tobb jogosult megalapozott kartéritési igénye
meghaladja a karokra biztositasi eseményenként a felel6sségbiztositasi szerzédésben meghataro-
zott Osszeget, akkor a kartéritési igények megtéritése az Osszes kartéritési igénynek a felelGs-
ségbiztositasi szerzédésben meghatarozott dsszeghez viszonyitott aranyaban torténik.

9.9. Kartéritési kotelezettség

9.9.1. A szolgaltato kartéritési kotelezettsége

A Hitelesités-szolgaltaté kartéritési kotelezettségének részletes szabilyait jelen szabdlyzat (lasd:
9.8. fejezet), a Szolgéltatasi szerz8dés és az Ugyfelekkel kotdtt szerz8dések tartalmazzik.

9.9.2. Az el6fizetd kartéritési kotelezettsége

Az Elbfizets kartéritési felelosséggel tartozik a Hitelesités-szolgaltatonak azokért a veszteségekért
és karokért, amelyeket kotelezettségei és a ra vonatkozé ajanlasok be nem tartasaval okoz szamara.
9.9.3. Az érintett felek kartéritési kotelezettsége

Lasd: 9.8. fejezet

9.10. Ervényesség és megsziinés
9.10.1. Ervényesség

A Szolgaltatasi szabalyzat adott verzidja hatalybalépésének napja a dokumentum cimlapjan keril
meghatarozasra.

9.10.2. Megsziinés

A Szolgéltatdsi szabdlyzat visszavonasig illetve a Szolgdltatdsi szabdlyzat Gjabb verzidjanak
hatalyba |épéséig hatalyos idébeli korlatozas nélkiil.

A Szolgaltatdsi szabdlyzat 9. fejezete érvényben marad a Szolgdltatasi szabalyzat hatalyanak
megsziinését kovetden is (a hatalyossdg megsziinésének mddjatdl fiiggetlenil) mindazon Tandsit-
vanyokkal kapcsolatosan, amelyet a Hitelesités-szolgaltaté a Szolgaltatasi szabalyzat hatélya alatt
bocsatott ki.

9.10.3. A megsziinés kovetkezményei

A Szolgaltatasi szabalyzat visszavonasa esetén a Hitelesités-szolgaltaté honlapjan kdzzéteszi a
visszavonas részletes szabalyait és a visszavonas utan is fennallé jogokat és kotelezettségeket.

A Hitelesités-szolgdltaté garantalja, hogy a Szolgaltatasi szabalyzat visszavonasa esetén is érvény-
ben maradnak a bizalmas adatok védelmére vonatkozé el6irasok.
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0.11. A felek kozotti kommunikacié

A Hitelesités-szolgaltaté az Ugyfelekkel torténé kapcsolattartas érdekében iigyfélszolgélati irodat
mukodtet.

Az Ugyfelek jognyilatkozataikat a Hitelesités-szolgaltaté felé kizarblag irasban, alairt médon
tehetik meg. Szervezet képviseletében torténd alairds csak a képviseleti jogosultsag igazolasaval
egyltt érvényes.

A kibocsatott Tandsitvanyok SMS kiildésével is felfiiggeszthetdk.

Egyéb jellegli értesités irasban, elektronikus levél vagy fax forméjaban is megtehetd.

Az e-Szigné Hitelesités Szolgaltaté elektronikus levélben tijékoztatja Ugyfeleit vagy tajékoztatasat
honlapjan teszi kozzé.

0.12. Modbdositasok

A Hitelesités-szolgaltaté fenntartja maganak a jogot, hogy a normativ szabalyok, biztonsagi
kovetelmények, piaci kornyezet vagy egyéb koriilmények valtozasa esetén szabalyozott mddon
megvaltoztassa a Szolgaltatdsi szabdlyzatot.

9.12.1. Maddositasi eljaras

A Hitelesités-szolgaltaté nyilvanos szabalyzataiban csak azon eljarasait hozza nyilvanossagra,
melyek ismerete a szolgaltatasok biztonsdgat nem veszélyezteti. A Hitelesités-szolgaltato tébb
belsé biztonsagi és egyéb szabalyzattal, operativ szintii el6irassal rendelkezik, melyeket bizalmasan
kezel (jelen Szolgaltatasi szabalyzat tobb ilyet is megemlit). A 8.4. fejezetben leirt eljarasok ezeket
a dokumentumokat is vizsgaljak.

A Hitelesités-szolgaltaté szervezetén belil mikodik egy olyan szervezeti egység, amely felelos
a szabdlyzatok és dokumentaciék karbantartasdért. A valtoztatasi igényeket e csoport gylijti, a
modositasokat elvégzi, a belsé és kiilsé tajékoztatasi kotelezettségeknek eleget tesz. A szabaly-
zatot az e-Szignd Hitelesités Szolgaltaté igazgatdja hagyja jova.

A valtoztatasokat gyliijtve a csoport belsé, nem nyilvanos munkavaltozatokat hoz létre a szabaly-
zatokbdl, melyek a kozzététel el6tt belsod feliilvizsgalaton esnek at. A Hitelesités-szolgaltaté torek-
szik arra, hogy (] szabalyzatot csak a leheto legritkabban kelljen kibocsatania.

A Hitelesités-szolgaltaté évi rendszerességgel illetve rendkiviili valtoztatasi igény esetén soron kiviil
atvizsgalja a Szolgaltatdsi szabalyzatot és elvégzi a sziikségesnek tartott valtoztatasokat. A doku-
mentum a legkisebb valtoztatas utan is (j verzidészamot kap és az elfogadasi proceddra idigényét
figyelembe véve meghatarozasra keriil a tervezett hatalybalépés id6pontja is.

Hitelesités-szolgaltaté a jévahagyott dokumentumot a tervezett hatalybalépés elott publikalja
honlapjan.

9.12.2. Ertesitések modja és hatarideje

A Hitelesités-szolgaltaté a 9.12.1. pontban leirtak szerint értesiti az Erintett feleket az (j doku-
mentum verzidk kibocsatasardl.
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9.12.3. Az OID megvaltoztatasa

A Hitelesités-szolgaltaté a Szolgaltatasi szabalyzat legkisebb véltoztatasa esetén is (i verzidsza-
mot ad ki, ami része a dokumentum azonositénak (OID), igy a dokumentum minden véltozasa

az OID valtozasat eredményezi, vagyis két eltér6 tartalmi — hatalyba Iéptetett — dokumentumnak
nem lehet azonos OID azonositdja.

0.13. Vitas kérdések rendezése

A Hitelesités-szolgaltaté torekszik a miikddése soran felmeriilé vitds kérdések békés, targyalasos
rendezésére. A rendezés sordn a fokozatossag elvét koveti.

A Hitelesités-szolgaltaté és az Ugyfél kolcsdndsen megallapodnak abban, hogy barmilyen vitas
kérdés vagy panasz felmeriilése esetén, a vita jogi Gtra vald terelése elétt megkisérlik a békés aton,
targyalassal torténd egyeztetést. A kezdeményezé fél kdtelessége, hogy minden érintett tobbi felet
haladéktalanul értesitsen és teljes korlien tajékoztasson az ligy minden vonatkozasat illetéen.

Az Ugyfél vitas kérdés felmeriilése esetén jogosult az esetleges birésagi eljarast megel6zéen a
Budapesti Békélteté Testiilethez fordulni.

A Hitelesités-szolgaltaté tevékenységével vagy a kiadott Tanusitvanyok felhasznalasaval kap-
csolatos kérdéseket, kifogasokat és panaszokat az tigyfélszolgalati iroda cimére kell eljuttatni irdsos
formaban. A bejelentés kézhezvételétdl szamitott 3 munkanapon belil a Hitelesités-szolgaltaté
értesiti a bejelentd felet az altala megadott cimen a bejelentés fogadasardl és a kivizsgalashoz
szitkséges idordl. A megjelolt hataridoig a Hitelesités-szolgaltaté koteles irasban valaszolni a be-
jelentének. A Hitelesités-szolgaltaté a valaszadashoz sziikséges informacidk megadasat kérheti a

bejelentotél. A Hitelesités-szolgaltaté a panaszt 30 napon beliil kivizsgalja, és az eredményekrol
értesiti a bejelent6t.

Amennyiben a vélaszt a bejelenté nem tartja kielégitonek, vagy az alapjan nem sikerill a
Hitelesités-szolgaltaté bevonasa nélkiil rendezni a felmeriilt vitat, akkor a bejelentd egyeztetést
kezdeményezhet a Hitelesités-szolgaltatoval és az Erintett felekkel. Az egyeztetés minden
résztvevojét irasban értesiteni kell az egyeztetés idépontjardl azt megel6zéen 10 munkanappal,
és irasban meg kell szdmukra kiildeni a bejelentést, a Hitelesités-szolgaltaté valaszat és egyéb
sziikséges informacidkat tartalmazé dokumentumokat.

Amennyiben az egyeztetés a panasz beny(jtadsatdl szamitott 30 napon beliil nem vezet eredményre,
akkor a bejelentd peres utra terelheti az tigyet. Az Erintett felek kolcsondsen alavetik magukat a
Budapesti Il. és Ill. Keriileti Birésag, illetve a Févarosi Torvényszék kizardlagos illetékességének.

9.14. Iranyado jog

A Hitelesités-szolgaltaté tevékenységét a mindenkor hatalyos magyar jogszabalyoknak megfeleléen
végzi. A Hitelesités-szolgaltaté szerzbdéseire és szabdlyzataira, azok teljesitésére a magyar jog az
irdnyadd, s azok a magyar jog szerint értelmezenddk.

9.15. Az érvényben lévo jogszabalyoknak valé megfelelés

A vonatkozé jogszabalyok:
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e AZ EUROPAI PARLAMENT ES A TANACS 910/2014/EU RENDELETE (2014. jdlius 23.)
a belsé piacon torténd elektronikus tranzakcidkhoz kapcsolédé elektronikus azonositasrél és
bizalmi szolgaltatasokrdl, valamint az 1999/93/EK iranyelv hatalyon kivil helyezésérdl [1];

2011. évi CXII. torvény az informacidés onrendelkezési jogrédl és az informaciészabadsagrol
[71:

e 2013. évi V. torvény a Polgari Torvénykonyvrdl [8].

2015. évi CCXXII. torvény az elektronikus lgyintézés és a bizalmi szolgaltatasok altalanos
szabalyairdl [9];

9.16. Vegyes rendelkezések

9.16.1. Teljességi zaradék

Nincs megkotés.

9.16.2. Atruhazas

A jelen Szolgaltatdsi szabalyzat alapjan ny(jtott szolgéltatasokba bevont alvéllalkozék vagy egyéb
egylittm(kodd partnerek csak a Hitelesités-szolgdltatd elGzetes irasbeli engedélyével adhatjak
tovabb jogosultsagaikat és delegalhatjak kotelezettségeiket harmadik félnek.

9.16.3. Részleges érvénytelenség

A jelen Szolgaltatasi szabalyzat egyes rendelkezéseinek tetszdleges okbdl tdrténd érvénytelenné
valasa esetén a tobbi rendelkezés valtozatlan formaban érvényben marad.

9.16.4. lIgényérvényesités

A Hitelesités-szolgaltaté kartéritésre, az iigyvédi dijak megfizetésére tarthat igényt a partnerei altal
okozott karok, veszteségek, koltségek megtéritése érdekében. Amennyiben a Hitelesités-szolgaltaté

/////

/////

9.16.5. Vis maior

A Hitelesités-szolgaltaté nem felelés a Hitelesitési rendben és a Szolgaltatdsi szabalyzatban megfo-
galmazott kotelezettség hibas vagy késedelmes teljesitéséért, illetve nem teljesitéséért, amennyiben
a hiba vagy késedelem oka a Hitelesités-szolgaltatd ellendrzési korén kiviil es6, elére nem lathatéd
elharithatatlan kiils6 ok.

9.17. Egyéb rendelkezések

Nincs megkotés.
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A. A rovid hitelesitési rend azonositok képzési szabalyai

A Hitelesités-szolgaltato az egyszeriibb kezelhetdség érdekében minden Hitelesitési rendhez rendel
egy Ot karakteres rovid nevet (azonositét), amelyben az egyes karakterek meghatarozzak az adott
rend egyes paramétereit az aldbbi szabalyok szerint:

e Az elsé karakter [?....]

— M: mindsitett Tandsitvany Hitelesitési rend

H: nem mindsitett, lll. hitelesitési osztalya Tandsitvany Hitelesitési rend

K: nem mindsitett, Il. hitelesitési osztalyld Tandsitvany Hitelesitési rend

— A: nem mindsitett, automatikus kibocsatasu Tandsitvany Hitelesitési rend
e A masodik karakter [.7...]

— A: Alairas célu Tandsitvany Hitelesitési rend

— B: Bélyegzd |étrehozédsa célt Tandsitvany Hitelesitési rend

— W: Weboldal-hitelesité tandsitvany Hitelesitési rend

— K: Kédalairé tandsitvany Hitelesitési rend

— E: Egyéb céli Tandsitvany Hitelesitési rend

e A harmadik karakter [..7..]

— T: természetes személynek kibocsatott Tandsitvany Hitelesitési rend
— J: jogi személynek kibocsatott Tandsitvany Hitelesitési rend

— X: nincs megkotés, tetszbleges Alany részére kiadhaté
o A negyedik karakter [...7.]

— B: Elektronikus alairast létrehozé eszkdzon kibocsatott Tandsitvany Hitelesitési rend
— H: Hardver kriptografiai eszkézon kibocsatott Tandsitvany Hitelesitési rend
— S: Szoftveresen kibocsatott Tandsitvany Hitelesitési rend

— X: nincs megkotés, tetszbleges hordozén kiadhatéd
o Az 6todik karakter [....7]

— A: alneves Tandsitvany Hitelesitési rend

— N: alnevet kizaré Tandsitvany Hitelesitési rend
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B.

[1]

2]

8]

[4]
[5]

[6]
[7]
[8]
[9]

[10]

[11]

[12]

[13]

[14]

[15]

Hivatkozasok

AZ EUROPAI PARLAMENT ES A TANACS 910/2014/EU RENDELETE (2014. jdlius 23.)
a bels6 piacon torténd elektronikus tranzakcidkhoz kapcsolédé elektronikus azonositasrél és
bizalmi szolgaltatasokrdl, valamint az 1999/93/EK iranyelv hatélyon kivil helyezésérdl .

AZ EUROPAI PARLAMENT ES A TANACS (EU) 2015/2366 IRANYELVE (2015. november
25.) a belsé piaci pénzforgalmi szolgaltatasokrdl és a 2002/65/EK, a 2009/110/EK és a
2013/36/EU iranyelv és a 1093/2010/EU rendelet médositasardl, valamint a 2007/64/EK
irdnyelv hatdlyon kivil helyezésérdl .

AZ EUROPAI PARLAMENT ES A TANACS (EU) 2016/679 RENDELETE (2016. 4prilis 27.)
a természetes személyeknek a személyes adatok kezelése tekintetében torténd védelmérdl és
az ilyen adatok szabad dramlasérdl, valamint a 95/46/EK rendelet hatalyon kivil helyezésérél
(dltalanos adatvédelmi rendelet) .

1992. évi LXVI. torvény a polgarok személyi adatainak és lakcimének nyilvantartasardl .

2001. évi XXXV. torvény az elektronikus alairasrél (hatalyon kivil helyezve 2016. jdlius 1-t6l)

2007. évi Il. torvény a harmadik orszagbeli dllampolgarok beutazasarél és tartézkodasardl .
2011. évi CXII. torvény az informaciés onrendelkezési jogrél és az informéaciészabadsagrél .
2013. évi V. torvény a Polgari Torvénykonyvrdl

2015. évi CCXXII. torvény az elektronikus (igyintézés és a bizalmi szolgaltatasok altaldnos
szabalyairdl .

24/2016. (VI. 30.) BM rendelet a bizalmi szolgaltatasokra és ezek szolgaltatéira vonatkozd
részletes kovetelményekrol

137/2016. (VI. 13.) Korm. rendelet az elektronikus Ugyintézési szolgaltatdsok nydjtaséra
felhasznalhaté elektronikus alairashoz és bélyegz6hoz kapcsolddd kovetelményekrdl

ETSI EN 319 401 V2.2.1 (2018-04); Electronic Signatures and Infrastructures (ESI); General
Policy Requirements for Trust Service Providers.

ETSI EN 319 411-1 V1.2.2 (2018-04); Electronic Signatures and Infrastructures (ESI); Policy
and security requirements for Trust Service Providers issuing certificates; Part 1: General
requirements.

ETSI EN 319 412-1 V1.1.1 (2016-02); Electronic Signatures and Infrastructures (ESI); Cer-
tificate Profiles; Part 1: Overview and common data structures.

ETSI EN 319 412-2 V2.1.1 (2016-02); Electronic Signatures and Infrastructures (ESI); Cer-
tificate Profiles; Part 2: Certificate profile for certificates issued to natural persons;.
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[17]

[18]

[19]

[20]

[21]

[22]

[23]

[24]

[25]

[26]

[27]

[28]

[29]

[30]

[31]

[32]
[33]

ETSI EN 319 412-3 V1.1.1 (2016-02); Electronic Signatures and Infrastructures (ESI); Cer-
tificate Profiles; Part 3: Certificate profile for certificates issued to legal persons.

ETSI EN 319 412-4 V1.1.1 (2016-02); Electronic Signatures and Infrastructures (ESI); Cer-
tificate Profiles; Part 4: Certificate profile for web site certificates.

ETSI TS 119 312 V1.3.1 (2019-02); Electronic Signatures and Infrastructures (ESI); Crypto-
graphic Suites.

ETSI TS 119 495 V1.3.2 (2019-06); Electronic Signatures and Infrastructures (ESI); Sector
Specific Requirements; Qualified Certificate Profiles and TSP Policy Requirements under the
payment services Directive (EU) 2015/2366.

CEN 419 221-5; Protection Profiles for TSP Cryptographic Modules - Part 5: Cryptographic
Module for Trust Services.

ISO 3166-1:2013, Codes for the representation of names of countries and their subdivisions
— Part 1: Country codes.

MSZ/ISO/IEC 15408-2002, Informatika. Biztonsigtechnika. Az informatikai bizton-
sagértékelés kozos szempontjai, 2002 december .

ISO/IEC 19790:2012: Information technology — Security techniques — Security requirements
for cryptographic modules.

IETF RFC 3647: Internet X.509 Public Key Infrastructure - Certificate Policy and Certification
Practices Framework, November 2003.

IETF RFC 4043: Internet X.509 Public Key Infrastructure - Permanent ldentifier, May 2005.

IETF RFC 5280: Internet X.509 Public Key Infrastructure - Certificate and Certificate Revo-
cation List (CRL) Profile, May 2008.

IETF RFC 6818: Updates to the Internet X.509 Public Key Infrastructure - Certificate and
Certificate Revocation List (CRL) Profile, January 2013.

IETF RFC 6960: X.509 Internet Public Key Infrastructure - Online Certificate Status Protocol
(OCSP), June 2013.

ITU X.509 Information technology - Open Systems Interconnection - The Directory: Public-
key and attribute certificate frameworks.

CA/Browser Forum Baseline Requirements for the Issuance and Management
of Publicly-Trusted Code Signing Certificates, v.2.0. CA/Browser  Forum,
https://cabforum.org/baseline-requirements-code-signing/, 2020.

FIPS PUB 140-2 (2001 May 25): Security Requirements for Cryptographic Modules.
Common Criteria for Information Technology Security Evaluation, Part 1 - 3.

CEN Workgroup Agreement CWA 14167-2: Cryptographic module for CSP signing operations
with backup - Protection profile - CMCSOB PP.
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[34]
[35]

[36]
[37]
[38]
[39]

CEN CWA 14169: Secure signature-creation devices “EAL 44", March 2004.

EU Trusted Lists of Certification Service Providers, (https://ec.europa.eu/
digital-agenda/en/eu-trusted-lists-certification-service-providers.

Magyarorszag (Hungary): Trusted List (http://www.nmhh.hu/t1/pub/HU_TL.pdf).
e-Szignd Hitelesités Szolgaltatd - nem elDAS rendelet szerinti tandsitvany hitelesitési rendek.
e-Szign6 Hitelesités Szolgaltatd - mindsitett idobélyegzési rend

e-Szignd Hitelesités Szolgaltat - Altalanos Szerz8dési Feltételek .
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