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1 Bevezetés

Jelen dokumentum a Microsec Szédmitastechnikai Fejleszté zrt. (tovabbiakban: Microsec vagy
Tavoli kulcsmenedzsment szolgdltatd) altal Gzemeltetett e-Szignd Hitelesités Szolgaltatéd tavoli
kulcsmenedzsment szolgéltatasra vonatkozé Tavoli kulcsmenedzsment szolgaltatasi szabalyzata.

A T3avoli kulcsmenedzsment szolgéltaté szolgéltatasait a vele szerz8déses viszonyban all6 Ugyfelek
részére biztositja.

Jelen Tavoli kulcsmenedzsment szolgaltatasi szabalyzat a fenti szolgaltatasok nyijtasanak kereteit,
a részletes eljarasi és egyéb miikodési szabalyokat tartalmazza.

A Tavoli kulcsmenedzsment szolgaltatdsi szabdlyzat megfelel az eIDAS Rendelet [1] &ltal ta-
masztott kdvetelményeknek. A Tavoli kulcsmenedzsment szolgéaltatdst a Microsec mint elDAS
szerinti minositett bizalmi szolgaltatd egy 6nallé szolgaltatds komponensként nydjtja. A Tavoli
kulcsmenedzsment szolgéltatas kapcsolédik a Tavoli kulcsmenedzsment szolgaltaté altal nydjtott
tovabbi szolgaltatasokhoz, amelyek sziikségesek a Tavoli kulcsmenedzsment szolgaltatas igénybe
vételéhez:

o az Ugyféinek rendelkeznie kell egy Tantsitvannyal, amely a Tavoli kulcsmenedzsment szolgal-
tatas keretében kezelt végfelhasznaléi magankulcshoz tartozdé nyilvanos kulcsot tartalmazza

o az Ugyféinek rendelkeznie kell egy mobil eszkdzzel, amely alkalmas a Microsec altal biztosi-
tott PassByME mobil azonosité alkalmazas futtatasara.

A Tavoli kulcsmenedzsment szolgaltatds keretében a Tavoli kulcsmenedzsment szolgaltaté
megfeleléen biztonsigos koriilmények kdzott kezeli az Ugyfelek magankulcsait, amelyek teljes
életciklusuk folyaman az Ugyfelek kizarélagos kontrollja alatt 4linak.

A Tavoli kulcsmenedzsment szolgaltaté biztositja a szitkséges miiszaki és eljarasi feltételeket an-
nak érdekében, hogy az Ugyfelek — a Tavoli kulcsmenedzsment szolgéltaté Altal tarolt magan-
kulcsaikkal — kulcs miiveleteket végezhessenek el.

A Tavoli kulcsmenedzsment szolgaltatas igénybevételével az Ugyfelek elektronikus alairdsokat
vagy bélyegzoket is létrehozhatnak.

1.1  Attekintés

Jelen Tavoli kulcsmenedzsment szolgaltatasi szabalyzat célja, hogy sszefoglalja mindazokat az in-
formacidkat, amelyeket a Tavoli kulcsmenedzsment szolgaltatéval kapcsolatba keriild Ugyfeleknek
tudniuk érdemes. Ezzel el6 kivanja segiteni, hogy Ugyfelei és leendd Ugyfelei:

e minél kdnnyebben megismerhessék a Tavoli kulcsmenedzsment szolgaltaté altal kinalt szol-
galtatasok részleteit, feltételeit és a szolgaltatds nydjtasanak gyakorlati hatterét;

e itlathassdk a Tavoli kulcsmenedzsment szolgiltaté mikodését, és ennek révén minél
kdnnyebben eldonthessék, hogy a szolgaltatasok megfelelnek-e, illetve az egyes szolgaltata-
sok melyik tipusa felel meg igényeiknek, elvarasaiknak.

Jelen Tavoli kulcsmenedzsment szolgaltatasi szabalyzat tartalmilag és formailag az IETF RFC 3647
[14] keretrendszer kovetelményein alapul, de nem maradéktalanul kéveti az ott meghatarozott
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struktirat. Vannak olyan fejezetek az IETF RFC 3647 szabvanyban, amelyek csak Hitelesités-
szolgaltatas esetében értelmezhetdk és nincs jelentoségiik a Tavoli kulcsmenedzsment szolgaltatas
esetében. Ezek a fejezetek teljesen hidnyoznak a jelen szabalyzatbdl, igy a meglévd fejezetek
szdmozasa nem koveti pontosan az IETF RFC 3647 fejezet szamozasat. Masrészt a Tavoli kulcs-
menedzsment szolgaltatasi szabalyzat tartalmaz olyan tovabbi 4j részeket, amelyek a Tavoli kulcs-
menedzsment szolgéltatas esetében [ényegesek.

A végfelhasznaldknak az igénybe vett szolgaltatassal kapcsolatos tevékenységére vonatkozé elGira-
sokat jelen Tavoli kulcsmenedzsment szolgaltatasi szabalyzaton kiviil az Altalanos Szerzé-
dési Feltételek, a szolgéaltatoval kotdtt Szolgaltatasi szerzédés, illetve egyéb, a Tavoli kulcs-
menedzsment szolgaltatotdl fuggetlen szabalyzat illetve dokumentum is tartalmazhat.

A jelen dokumentum 1.5 fejezete szamos fogalmat definial, amelyeket mas teriileteken nem, vagy
nem teljesen ilyen értelmezésben hasznalnak. Az ilyen értelemben hasznalandé fogalmakat a doku-
mentumban minden esetben nagy kezdGbetiivel irva, dontott betiik hasznalataval jeloljik.

1.2 Dokumentum neve és azonositéja

Kibocsato e-Szign6 Hitelesités Szolgaltatd

Dokumentum cime elDAS Rendelet szerinti
elektronikus aléiras/bélyegzd létrehozasara alkalmas
tavoli kulcsmenedzsment szolgaltatas
szolgaltatasi szabalyzat

Dokumentum verziészama 3.10
Hatéalybalépés ideje 2023-10-30
1.2.1 Szolgaltatasi rend

A jelen Tavoli kulcsmenedzsment szolgaltatisi szabalyzat az alabbi ETSI TS 119 431-1 [12]
szerinti bizalmi szolgaltatasi rendnek valé megfelelést vallalja fel:

e LSCP (OID: 0.4.0.19431.1.1.1)

1.2.2 Hataly
Targyi hataly

A Tavoli kulcsmenedzsment szolgaltatasi szabalyzat az 1.3.1. fejezetben ismertetett szolgaltatasok
nyljtasara és igénybevételére vonatkozik.

10
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Id6beli hataly

A Tavoli kulcsmenedzsment szolgaltatasi szabalyzat jelen verzidéja  2023-10-30

-i hatalybalépési datumtdl visszavonasig hatédlyos. A hatélyossdg automatikusan megsziinik a
szolgaltatasok besziintetésekor vagy a Tavoli kulcsmenedzsment szolgaltatasi szabalyzat Gjabb
verzidjanak hatalyba lépésekor.

Személyi hataly

A Tavoli kulcsmenedzsment szolgaltatasi szabalyzat személyi hatalya kiterjed az 1.3. alfejezetben
azonositott k6zosség minden tagjara.

A Tavoli kulcsmenedzsment szolgaltaté elsGsorban az Eurdpai Unié allampolgérai és az Euré-
pai Unié teriiletén bejegyzett szervezetek részére nyljtja bizalmi szolgaltatasait, de nem zérja
ki szolgaltatasaibdl mas orszagok természetes és jogi személyeit sem, amennyiben azok elfogad-
jak a Tavoli kulcsmenedzsment szolgaltaté altal kovetett szabalyrendszert és a szolgaltatasok
nyljtasadhoz sziikséges ellendrzések kelléen biztonsagosan és gazdasdgosan megvaldsithatok.

Fogyatékkal élék

A Tavoli kulcsmenedzsment szolgaltaté torekszik arra, hogy az altala nydjtott szolgaltatasokhoz
a lehet6 legmagasabb szinvonalon biztositsa az egyenld esélyli hozzaférést.

A szolgaltatas esélyegyenloségének megteremtése érdekében minden lehetséges és ésszerli eszkodz
alkalmazasaval torekszik arra, hogy szolgaltatasai akadalymentesen elérhetéek legyenek a fogya-
tékkal él6 személyek szamara is. Kiilondsen fontos szamara, hogy a fogyatékkal él6 iigyfelek a
fogyatékossaggal nem érintett ligyfelekkel azonos mindségii, specialis igényeikhez igazodd szolgal-
tatasban részesiilhessenek.

A Tavoli kulcsmenedzsment szolgaltaté az lgyfelekkel egylttmiikddve, a Tavoli kulcsmenedzs-
ment szolgaltatdsi szabalyzat altal meghatéarozott keretek kozott torekszik a személyes igényeknek
leginkabb megfelel6 tGgyintézési forma biztositasara.

Teriileti hataly

A jelen Tavoli kulcsmenedzsment szolgaltatasi szabalyzat szerint nyujtott Tavoli kulcsmenedzs-
ment szolgaltatas az egész viladgon elérhetd.

A hasznalat el6feltétele a megfeleld minGségii internet szolgaltatas elérhetOsége.

A jelen Tavoli kulcsmenedzsment szolgaltatasi szabalyzat szerint létrehozott elektronikus alairasok
iletve bélyegz6k érvényessége fliggetlen attdl, hogy mely foldrajzi helyrél aktivaltdk a magan-
kulcsokat.

A Tavoli kulcsmenedzsment szolgéaltatas igénybevételével |étrehozott elektronikus alairasok

joghatasarél a magankulcshoz tartozé Tandsitvanyt kibocsaté Hitelesitésszolgaltaté vonatkozé
Szolgéaltatasi szabilyzataban taldlhaté informacid.

A jelen Tavoli kulcsmenedzsment szolgaltatasi szabalyzat szerint nyujtott Tavoli kulcsmenedzs-
ment szolgdltatds kizardélag a jelen Tavoli kulcsmenedzsment szolgaltatdsi szabalyzatban leirtak
szerint hasznalhatd fel.
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1.3 PKI szereplok

1.3.1 Bizalmi Szolgaltaté

A Tavoli kulcsmenedzsment szolgaltaté adatai

Név: Microsec Szamitastechnikai Fejleszté

zartkorlien miikodé Részvénytarsasag
Cégjegyzékszam: 01-10-047218 Foévarosi Torvényszék Cégbirdsaga
Székhely: 1033 Budapest, Angel Sanz Briz Gt 13.

Telefonszam:
Telefax szam:
Internet cim:

(+36-1) 505-4444
(+36-1) 505-4445

Ugyfélszolgalati iroda

A szolgaltatd egység neve:

Ugyfélszolgalati iroda:

Ugyfélszolgalati iroda nyitvatartasi ideje:

Ugyfélszolgalati iroda telefonszama:
Ugyfélszolgalati iroda email cime:

Visszavonasi kérelmek fogadasa:

A szolgaltatassal kapcsolatos informacidk elérése:

Panaszok bejelentésének helye:

[lletékes fogyasztovédelmi feliigyelGség:

[lletékes békéltets testiilet elérhetdsége:

A Szolgaltaté bemutatasa

https://www.microsec.hu, https://www.e-szigno.hu

e-Szign6 Hitelesités Szolgaltatd

1033 Budapest, Angel Sanz Briz at 13.,
Graphisoft Park Déli Teriiet, SP3 épiilet

munkanapokon  8:30-16:30  kozott
idopont egyeztetés alapjan

(+36-1) 505-4444

info@e-szigno.hu

elozetes

visszavonas@e-szigno.hu
https://www.e-szigno.hu

Microsec zrt.

1033 Budapest, Angel Sanz Briz at 13.,
Graphisoft Park Déli Teriilet, SP3 épiilet
Budapest Févaros Kormanyhivatal Fo-
gyasztovédelmi FelligyelGség

1052 Budapest, Varoshaz u. 7.

1364 Budapest, Pf. 144.

Budapesti Békéltet6 Testiilet

1016 Budapest, Krisztina krt. 99. Ill. em. 310.
Levelezési cim: 1253 Budapest, Pf.: 10.

A Microsec zrt. a 910/2014/EU rendelet [1] (tovabbiakban: elDAS) szerinti EU mindsitett bizalmi

szolgaltaté.

A Microsec zrt. (illetve jogel6dje, a Microsec Kft.) az elektronikus aléirassal kapcsolatos szolgal-
tatdsainak nydjtasat a 2001. évi XXXV. torvény [3] (tovabbiakban: Eat.) hatalya alatt inditotta

12


https://www.microsec.hu
https://www.e-szigno.hu
info@e-szigno.hu
visszavonas@e-szigno.hu
https://www.e-szigno.hu

1 BEVEZETES RKMSZ-FOK 3.10

el:

e 2002. majus 30-tdl kezdve nyidjt az Eat. szerinti nem minssitett elektronikus alairas
hitelesités-szolgaltatast, idobélyegzés szolgaltatast és alairds-létrehozé adat elhelyezése
alairas-létrehozd eszkdzon szolgaltatast (regisztracios szam: MH 6834 1/2002);

" s

e 2005. majus 15-t6l kezdve nyujt az Eat. szerinti mindsitett hitelesités-szolgaltatast, idébé-
lyegzés szolgaltatast és alairas-létrehozé adat elhelyezése alairas-1étrehozé eszkézon szolgal-
tatast;

" s

e 2007. februar 1-t6l kezdve nyljt az Eat. szerinti mindsitett elektronikus archivalas szolgal-
tatast (a nyilvantartasba vételrdl sz6lé hatarozat ligyiratszama: HL-3549- 2/2007).

2016. jalius 1-én az elDAS és az azt kiegészitd 2015. évi CCXXII torvény [6] hatdlybalépésével
eurdpai szinten egységesen megvaltozott az elektronikus alairassal kapcsolatos szolgaltatasok teljes
rendszere.

A Microsec 2016. jalius 1-jét6l nydjtja eIDAS Rendelet szerinti nem mindsitett bizalmi szolgéltata-
sait, valamint elinditotta természetes személyek szdmara az elDAS Rendelet szerinti mindsitett
alaird tanusitvanyok kibocsatasat.

A Microsec 2016. december 20-4tdl nydjtja az aldbbi elDAS Rendelet szerinti mindsitett bizalmi
szolgaltatasait:

e min0sitett elektronikus bélyegz6 tanuisitvanyok kibocsatasa
e minOsitett elektronikus idobélyegzés

e mindsitett elektronikus archivalas.

" s

Microsec 2019. januar 2-3t6l nydjtja az alabbi elDAS Rendelet szerinti mindsitett bizalmi szolgal-
tatast:

e min0sitett weboldal hitelesité tanisitvany kibocsatas.

Microsec 2020. méajus 29-ét6l nyijtja az alabbi elDAS Rendelet szerinti mindsitett bizalmi szolgal-
tatas komponenst

e mindsitett elektronikus aldirds/bélyegzé |étrehozasara alkalmas tavoli kulcsmenedzsment
szolgéltatas.

Minoség és informacidbiztonsag

A Microsec kiemelten fontosnak tartja Ugyfelei elégedettségét. A magas szinvonalli szolgaltatasok
fenntartasa érdekében a Microsec az I1ISO 9001 szabvanynak megfelel6 minGségiranyitési rend-
szert lizemeltet 2002. janudr 23. 6ta. A szabvanynak valé megfelelést a Lloyd's Register Quality
Assurance tanusitotta.

A Microsec nagy figyelmet fordit az altala lizemeltetett rendszerek biztonsdgara, ezért f6
tevékenységi teriiletein a ISO/IEC 27001-nek megfelelé informéacidbiztonsag-iranyitasi rendszert
(kordbban BS 7799) lzemeltet 2003. majus 19. 6ta. A szabvanynak valé megfelelést a Lloyd's
Register Quality Assurance tanusitotta.
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A minOségiranyitasi rendszer és az informéacidbiztonsag-iranyitasi rendszer hatdkore kiterjed a Mic-
rosec altal nydjtott bizalmi szolgaltatasokra is.

A Microsec kétszintli kockazatelemzése az informacié technoldgiai kockazatokon tilmenden kiter-
jed a teljes szervezetre és az lzleti kockazatokra is. A kockazatelemzés legalabb évente feliilvizs-
galatra keriil. A kockazatelemzés eredménye alapjan a Tavoli kulcsmenedzsment szolgaltaté

o intézkedéseket hoz a feltart sériilékenységek megsziintetésére, és/vagy

e clfogadja az azonositott maradvany kockazatokat a dontés indokainak rogzitésével.

A Tavoli kulcsmenedzsment szolgaltaté honlapjan minden érintett fél szdmara elérhetové teszi
Informéacidbiztonsagi Politikajat az alabbi linken:

https://www.microsec.hu/hu/biztonsagi-garanciak

Az Informacidbiztonsagi politika minden valtozdsa ily médon keriil publikdlasra a web oldalon
keresztdil.

A Tavoli kulcsmenedzsment szolgaltaté a sziikséges mértékben tajékoztatja a harmadik feleket az
Informacidbiztonsagi politika valtozasairdl, beleértve az eldfizetoket, az érintett feleket, a tanusitd
szervezeteket, a felliigyel6 és egyéb hatdsagokat.

A Tavoli kulcsmenedzsment szolgaltaté azok bizalmas jellege miatt nem hozza nyilvdnossagra belsé
Biztonsagi szabalyzatait. Alvallalkozét, szerzédéses partnereit és az egyéb érintett feleket a szerzo-
dés megkotésekor a sziikséges mértékben tajékoztatja a rajuk vonatkozé biztonsagi szabalyokrdl.

Hitelesités-szolgaltatast nyujté tizletag

A Microsec szervezetén beliil 6nall6 Gzleti egységként miikodd e-Szignd Hitelesités Szolgaltatd
latja el a bizalmi szolgéaltatasok ny(jtasaval kapcsolatos feladatokat.

Szolgaltatasok

A Tavoli kulcsmenedzsment szolgaltaté az elDAS Rendelet [1] altal meghatarozott alabbi bizalmi
szolgaltatasokat nydjthatja az Eléfizet6 szamara jelen Tavoli kulcsmenedzsment szolgaltatasi sza-
balyzat keretében:

e tavoli kulcsmenedzsment szolgaltatas

1.3.2  Ugyfelek

A Tavoli kulcsmenedzsment szolgdltaté altal nydjtott Tavoli kulcsmenedzsment szolgaltatasok
Ugyfelei:

o Eléfizets

— Szolgaltatasi szerz8dést kot a Tavoli kulcsmenedzsment szolgaltatéval
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elfogadja az Altaldnos Szerzédési Feltételeket,

meghatarozza a felhasznaldk korét,

kijelolhet Szervezeti iigyintézbket,

felel6s a szolgaltatas igénybevételével kapcsolatos dijak megfizetéséért.
e clektronikus alairas létrehozdja
— a Tavoli kulcsmenedzsment szolgaltatast igénybevevé fél, aki a szolgéltatas fel-

hasznalasaval elektronikus alairast vagy elektronikus bélyegz6t hozhat létre.

1.3.3 Erintett felek

Erintett fél, aki ellendrzi és felhasznalja az Ugyfelek éltal a Tavoli kulcsmenedzsment szolgalta-
tas segitségével létrehozott elektronikus alairasokat vagy elektronikus bélyegzdket. Az Erintett fél
nem &ll szerz8déses kapcsolatban a Tévoli kulcsmenedzsment szolgaltatéval. Az Erintett fél nem
feltétlendl tudja, hogy az elektronikus aléirast vagy elektronikus bélyegz6t a Tavoli kulcsmenedzs-
ment szolgaltatas felhasznalasaval hoztak létre.

1.34 Egyéb szereplék

A megfeleléség értékelést végzo fliggetlen auditor.
A szolgaltatas feliigyeletét ellaté hatdsag.

1.4 A dokumentum adminisztralasa

1.4.1 A dokumentum adminisztracids szervezete

az alabbi tablazatban talalhatok:

Szervezet neve Microsec e-Szignd Hitelesités Szolgaltatd

Szervezet cime Magyarorszag, H-1033 Budapest, Angel Sanz Briz at 13.
Telefonszam +36 1 505-4444

Fax szdm +36 1 505-4445

Email cim info@e-szigno.hu

1.4.2 Kapcsolattarté személy

Jelen Tavoli kulcsmenedzsment szolgaltatasi szabalyzattal kapcsolatos kérdésekben kozvetleniil
az alabbi személyhez lehet fordulni:

Kapcsolattarté e-Szign6 Hitelesités Szolgaltatd igazgatd helyettes
Szervezet neve Microsec zrt.

Szervezet cime Magyarorszag, H-1033 Budapest, Angel Sanz Briz at 13.
Telefonszam +36 1 505-4444

Fax szdm +36 1 505-4445

Email cim info@e-szigno.hu
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1.4.3 A Szolgaltatasi szabalyzat Bizalmi szolgaltatasi rendnek valé megfelel6ségéért
felel6s személy/szervezet

A jelen Tavoli kulcsmenedzsment szolgaltatasi szabalyzatnak a benne meghivatkozott Bizalmi
szolgaltatasi rendnek valé megfelel6ségéért felelds személy:

Felel6s e-Szign6 Hitelesités Szolgaltaté igazgatd

Szervezet neve Microsec zrt.

Szervezet cime Magyarorszag, H-1033 Budapest, Angel Sanz Briz at 13.
Telefonszam +36 1 505-4444

Fax szam +36 1 505-4445

Email c¢im info@e-szigno.hu

1.4.4 A Szolgaltatasi szabalyzat elfogadasi eljarasa

A Tavoli kulcsmenedzsment szolgaltatasi szabalyzat (j verzidjanak illetve tetszbleges mddositasa-
nak megirasa, elfogadasa és kibocsatasa egységes folyamatok szerint — a 7.12.1 fejezetben rész-
letezett mdédon — torténik.

1.5 Fogalmak és roviditések
1.5.1 Fogalmak

Szamitdgépes rendszerek és a hozzajuk kapcsolddé kompo-
nensek elhelyezésére és lizemeltetésére kialakitott |étesit-
mény. Ezek a komponensek rendszerint magukba foglaljak
a tavkozlési rendszereket és kommunikacids kapcsolatokat,
redundans aramforrast, adattaroldkat, Iégkondicionald,
tlizvédelmi és biztonsagi rendszereket.

Adatkdzpont

"A Bizalmi szolgéltatasok feliigyeletét ellaté hatésig a
Nemzeti Média- és Hirkozlési Hatésag." (2015. évi CCXXIL.

Bizalmi feli let
izalmi feliigyele torvény [6] 91.§ 1. bekezdés)

"Rendszerint dijazas ellenében nyijtott, az alabbiakbdl allé

. . , , elektronikus szolgaltatasok:
Bizalmi szolgéltatas IKus 520’8

(Trust Service) e clektronikus alairasok, elektronikus bélyegzék vagy

elektronikus idobélyegzdk, ajanlott elektronikus
kézbesitési szolgaltatasok, valamint az ilyen szolgal-
tatasokhoz kapcsol6dé tandsitvanyok létrehozasa, el-
lendrzése és érvényesitése; vagy

o Weboldal-hitelesité tandsitvanyok l|étrehozésa, el-
lendrzése és érvényesitése; vagy

e elektronikus alairasok, bélyegzok vagy az ilyen szol-
galtatasokhoz kapcsolédé tanusitvanyok megdrzése;

" (elDAS [1] 3. cikk 16. pont)
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Bizalmi szolgéltatési rend
(Trust Service Policy)

"Olyan szabalygyiijtemény, amelyben egy Bizalmi szolgal-
tatd, igénybe vevé vagy mas személy valamely Bizal-
mi szolgaltatas hasznalatanak feltételeit irja el6 igénybe
vevOok valamely kozos biztonsagi kovetelményekkel ren-
delkez6 csoportja vagy meghatarozott alkalmazéasok
szamara. " (2015. évi CCXXII. torvény [6] 1. § 8. pont)

Bizalmi szolgéltatd
(Trust Service Provider)

"Egy vagy tobb Bizalmi szolgaltatast nyijtd természetes
vagy jogi személy; a Bizalmi szolgaltaté lehet mindsitett
vagy nem mindsitett Bizalmi szolgaltats." (elDAS [1] 3.
cikk 19. pont)

Elektronikus dokumentum

"Elektronikus formaban, kilénésen széveg, hang-, képi
vagy audiovizudlis felvétel formajaban tarolt barmilyen tar-
talom." (elDAS [1] 3. cikk 35. pont)

Elektronikus idébélyegzd
(Electronic Time Stamp)

"Olyan elektronikus adatok, amelyek mas elektronikus ada-
tokat egy adott idéponthoz kétnek, amivel igazoljak, hogy
utébbi adatok léteztek az adott iddpontban." (elDAS [1]
3. cikk 33. pont)

El6fizetd
(Subscriber)

A Szolgéaltatéval valamely szolgiltatids igénybevétele
érdekében Szolgaltatasi szerzédést kot személy vagy szer-
vezet.

Erintett fél
(Relying Party)

Az elektronikus dokumentum elfogaddja, aki elfogadja a
dokumentum elektronikus alairasat vagy bélyegzdjét.

Felfliggesztés

A Tandsitvany érvényességének ideiglenes megsziintetése
a Tandsitvanyban is feltiintetett érvényességi id6 lejarta
elétt. A Tandsitvany felfiiggesztése nem végleges, a
felfliggesztett Tandsitvany érvényessége visszaallithato.

Gyokér tandsitvany
(Root Certificate)

Mas néven legfelsd szinti tanGsitvany. Onhitelesitett
Tandsitvany, amelyet adott Hitelesité egység sajat maga
szdmara bocsatott ki, azaz sajat magankulcsaval van
aldirva, igy a sajat — a tandsitvanyban szereplé — nyilva-
nos kulcsaval ellendrizhetd.

Hardver kriptografiai eszkoz

(HSM: Hardware Security
Module)

Egy olyan hardver alapl biztonsagos eszkdz, mely el6allitja,
tarolja és védi a kriptografiai kulcsokat, valamint bizton-
sagos kornyezetet biztosit a kriptografiai funkcidk végre-
hajtasara.
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Hitelesités-szolgéltatd

Olyan Bizalmi szolgaltaté, aki/amely a hitelesités-
szolgéltatds keretében azonositja az igénylé személyét,
Tandsitvanyt bocsat ki, nyilvantartasokat vezet, fogadja a
Tandsitvanyokkal kapcsolatos valtozasok adatait, valamint
nyilvdnossagra hozza a Tandsitvanyhoz tartozé szabaly-
zatokat, és a Tandsitvany aktudlis allapotara (kilondsen
esetleges visszavonasara) vonatkozd informéacidkat.

Hitelesito egység

A Hitelesités-szolgaltaté rendszerének egy egysége, amely
Tandsitvanyok elektronikus alairdsat vagy bélyegzését
végzi. Egy Hitelesité egységhez mindig egy elektronikus
alairas vagy bélyegzé létrehozasihoz hasznélt adat (magan-
kulcs) tartozik. El6fordulhat, hogy egy Hitelesités-szolgal-
taté egyszerre tobb Hitelesits egységet is miikodtet.

Kompromittalédas

Egy kriptografiai kulcs abban az esetben tekintendd
kompromittalédottnak, ha vélelmezhetd, hogy illetéktelen
személynek is hozzaférése van hozza.

Koztes hitelesito egység

Olyan Hitelesité egység amelynek Tandsitvanyat egy
masik Hitelesité egység bocsatotta ki.

Kriptografiai kulcs
(Cryptographic Key)

Olyan — kriptografiai transzformaciot vezérlé — egyedi digi-
talis jelsorozat, amelynek ismerete sziikséges titkositashoz
és dekddolashoz, illetve elektronikus alairas vagy bélyegz6

"7

eldallitdsahoz és ellendrzéséhez.

Kulcsgondozas
(Key Management)

"z

A kriptografiai kulcsok elGallitdsa, a felhasznalokhoz
torténd eljuttatadsa vagy ennek algoritmikus megvaldsitasa,
tovabbd a kulcsok nyilvantartasa, taroldsa, archivalasa,
visszavonasa, torlése, amely szoros kapcsolatban all az
alkalmazott biztonsagi eljardsméddal.

Magankulcs

A Nyilvanos kulcst infrastruktiraban egy szereplohoz tar-
tozé aszimmetrikus kriptografiai kulcspar azon eleme, ame-
lyet az Alanynak szigorian titokban kell tartania.

A Hitelesités-szolgaltaté a Tandsitvanyok kibocsatésa
soran a Hitelesité egység magankulcsat hasznalja arra,
hogy a Tandsitvanyt védo elektronikus aléirast vagy bé-
lyegzét elhelyezze rajta.

Nyilvanos kulcs

A Nyilvanos kulcsi infrastruktiraban egy szereplohoz tar-
tozé aszimmetrikus kriptografiai kulcspar azon eleme, ame-
lyet nyilvanossagra kell hozni. A nyilvdnossagra hozatal
jellemzden egy Tandsitvany forméajaban torténik, amely
Osszekapcsolja a szerepl6 nevét az 6 nyilvanos kulcsaval.
A Tandsitvanyok hitelességét az Oket kibocsatd Hitelesité
egység nyilvanos kulcsa segitségével lehet ellendrizni.
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Nyilvanos kulcst infrastruktira
(Public Key Infrastructure, PKI)

Aszimmetrikus kulcst  kriptografiara épiilé infrastruk-
tdra, beleértve a kriptografiai algoritmusokat, kulcsokat,
tandsitvanyokat, a rajuk vonatkozé szabvanyokat és jog-
szabalyokat, a mogottes intézményrendszert, a kiilonb6z6
szolgaltatdkat és eszkozoket is.

Rendkiviili lizemeltetési helyzet

Olyan, a  Tavoli  kulcsmenedzsment  szolgéltatd
lizemmenetében zavart okozé rendkivili  helyzet,
amikor a Tavoli kulcsmenedzsment szolgaltaté ren-
des lzemmenetének folytatidsara ideiglenesen vagy
véglegesen nincsen lehetdség.

Szervezet

Jogi személy.

Szervezeti tanusitvany

Olyan Tandsitvany, amelynek Alanya Szervezet, vagy
amely egy természetes személy Alany valamely Szerve-
zethez valé tartozasat mutatja.

llyen esetben a Tandsitvany "O" mezejében a Szervezet
neve feltiintetésre kerfil.

Szolgaltatasi szabalyzat
(Trust Service Practice
Statement)

"A  Bizalmi szolgaltaté nyilatkozata az egyes Bizal-
mi szolgaltatasok nyujtasaval kapcsolatosan alkalmazott
részletes eljarasi vagy mas miikddési kévetelményekrdl."
(2015. évi CCXXII. torvény [6] 1. § 41. pont)

Szolgaltatasi szerz6dés

"A Bizalmi szolgaltaté és a Bizalmi szolgaltatdsi lgyfél
kozott létrejott szerzodés, amely a Bizalmi szolgéaltatas
nyljtasdra és a szolgaltatds igénybevételére vonatkozd
feltételeket tartalmazza." (2015. évi CCXXII. torvény [6]
1. § 42. pont)

Tandsitvany
(Certificate)

"Az elektronikus aldirds tanisitvany, az elektronikus bé-
lyegzé tanusitvany és a Weboldal-hitelesit6 tandsitvany,
valamint mindazon, a Bizalmi szolgaltatas keretében a szol-
galtatd altal kibocsatott elektronikus igazolas, amely tar-
talmazza a tandsitvanyra vonatkozd érvényesitési adatot
és a tanusitvany hasznalatdhoz sziikséges kapcsolédd ada-
tokat, és amely elektronikus dokumentum megbizhatdan
védve van a kibocsataskor és az érvényességi ideje alatt ren-
delkezésre all6 technolégidkkal elkdvetett hamisitas ellen."
(2015. évi CCXXII. torvény [6] 1. § 44.)

Tanusitvanykérelem

Az Igénylé altal, a Szolgaltatd szaméra a Tandsitvany kibo-
csatas érdekében benyijtott adatok és nyilatkozatok, ame-
lyekben tobbek kozott az Igényl6 megerdsiti a Tandsit-
vanyba keriil6 adatok valédisagat.
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Tanusitvanytar

Kiilonb6z6 Tandsitvanyokat tartalmazé adattar.
Tandsitvanytara van egy Szolgaltaténak is, amelyben az
altala kibocsatott Tandsitvanyokat publikalja, de Tandsit-
vanytarnak nevezziik az Erintett fél szamitégépén a
hasznalt alkalmazds szadmara elérheté Tandsitvanyokat
tartalmazé rendszert is.

Tavoli kulcsmenedzsment
szolgdltatas

Olyan bizalmi szolgéltatds, amely keretében a szolgal-
taté biztonsigos koriilmények kozott kezeli az Ugyfelek
magankulcsait, biztositja a sziikséges miszaki és eljarasi
feltételeket annak érdekében, hogy az Ugyfelek — a szol-
galtaté altal tarolt magankulcsaikkal — kulcs miveleteket
végezhessenek el, példaul elektronikus alairasokat vagy
elektronikus bélyegzoket hozhassanak létre.

Tavoli kulcsmenedzsment
szolgdltatasi rend

Olyan Bizalmi szolgéltatasi rend, amely meghatarozza
a Tavoli kulcsmenedzsment szolgaltatas altal betartandé
eljarasi kovetelményeket.

Ugyfél

Az Eléfizet6  masik elnevezése.

Ugyféltér

Az e-Szigné Hitelesités Szolgaltaté altal kialakitott és
folyamatosan tovabbfejlesztett web alapd szolgaltatas,
amelyben az Ggyfelek egyszeriien, egy helyen intézhetik
a szolgaltatasokkal kapcsolatos egyes (igyeiket, és az
igénybe vett szolgaltatasokrdl azonnali, naprakész informé-
ciét kaphatnak.

Visszavonas

A Tandsitvany érvényességének megsziintetése a Tandisit-
vanyban is feltiintetett érvényességi id6 lejarta elott. A
Tandsitvany visszavonasa végleges, visszavont Tandsit-
vany tobbet nem tehetd érvényessé.

Visszavonasi allapot nyilvantartas

A Hitelesités-szolgaltaté altal vezetett belsd nyilvantartas
a felfliggesztett, illetdleg a visszavont Tandsitvanyokrol,
amelyek tartalmazzak legalabb a felfliggesztés vagy vissza-
vonas tényét, és a felfliggesztés vagy visszavonas ido-
pontjat masodperc pontossaggal.

1.5.2 Roviditések

elDAS  electronic Identification, Authentication A 910/2014/EU rendelet altaldnosan

and Signature
EUSCP EU SSASC Policy

hasznalt hivatkozasa
EU SSASC bizalmi szolgéltatasi rend

LDAP Lightweight Directory Access Protocol Protokoll cimtar szolgaltatas eléréséhez
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LSCP

NMHH
NSCP

OCSP
OID
PKI
SAD
SAP
SCA
SCAL
SCDev
SIC
SCP
SSA
SSASC

SSASP

TSP
TW4S

Ligthweight SSASC Policy

Normalized SSASC Policy

Online Certificate Status Protocol
Object Identifier

Public Key Infrastructure
Signature Activation Data
Signature Activation Protocol
Signature Creation Application
Sole Control Assurance Level
Signature Creation Device
Signer's Interaction Component
SSASC Policy

Server Signing Application

Server Signing Application Service Com-
ponent

Server Signing  Application  Service

Provider
Trust Service Provider

Trustworthy System Supporting Server
Signing

Konnyitett SSASC bizalmi szolgaltatasi
rend

Nemzeti Média- és Hirkozlési Hatdsag

Normalizalt SSASC bizalmi szolgaltatasi
rend

Online tandsitvany-allapot protokoll
Objektum azonositd

Nyilvanos kulcst infrastruktira
Alairas aktivalé adat

Alairas aktivald protokol

Alairas létrehozé alkalmazas
Ellenorzési szint

Alairas |étrehozd eszkoz

Alaird interakciés komponens
SSASC bizalmi szolgéltatési rend
Szerver alair6é alkalmazas

Tavoli alairas létrehozé szolgaltatas kom-
ponens

Tavoli alairas |étrehozd szolgaltatas szol-
galtato
Bizalmi szolgaltatd

Szerver alairdst tamogatd megbizhatd
rendszer

2 Kozzététel és adattar felelosségek

2.1

Adattarak

A Tavoli kulcsmenedzsment szolgéltaté nyilvanossagra hozza szerzddéses feltételeit és szabaly-
zatait a honlapjan elektronikus formaban az alabbi linken:

https://e-szigno.hu/dokumentumok-es-szabalyzatok

A honlapon a hatédlybalépés el6tt publikalasra keriilnek a bevezetésre vard (j dokumentumok

tervezetei.

A honlapon az érvényben levé dokumentumokon kiviil elérhetd valamennyi dokumentum Gsszes
korabbi verzidja is.

A szabilyzatok és szerzédési feltételek aktudlis verzidja olvashaté a Tavoli kulcsmenedzsment
szolgéltaté ugyfélszolgalati irodajaban.
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A Tavoli kulcsmenedzsment szolgaltaté a szerz6déskotést kdvetden  weboldalan publikdlva teszi
letolthetévé elektronikusan alairt PDF fajl formajaban az Ugyfél részére az Altalanos Szerzé-
dési Feltételeket, és a Tavoli kulcsmenedzsment szolgaltatasi szabalyzatot. A Tavoli kulcs-
menedzsment szolgaltaté az egyedi Szolgaltatasi szerzédést papiralapon kézi alairassal és pecséttel
hitelesitve, vagy mindssitett elektronikus alairassal vagy mindsitett elektronikus bélyegzovel ellatott
PDF formatum elektronikus dokumentum formajaban bocséatja az Ugyfél rendelkezésére.

A Tavoli kulcsmenedzsment szolgaltaté értesiti Ugyfeleit az Altalanos Szerzédési Feltételek val-
tozasarol.

2.2 A tanuasitvanyokra vonatkozé informaciok kozzététele

A Tavoli kulcsmenedzsment szolgaltatas keretében menedzselt kulcsokhoz tartozé végfelhasznaléi
Tandsitvanyokkal kapcsolatban a Tavoli kulcsmenedzsment szolgaltaté nem hoz nyilvanossagra
semmilyen informaciét sem. Ezen informacidk kozzétételére vonatkozd informéacié megtaldlhaté az
adott Tandsitvanyt kibocsaté Hitelesités Szolgaltatd vonatkozd Szolgéltatasi Szabalyzataban.

2.3 A kozzététel idopontja vagy gyakorisaga
2.3.1 Kikotések és feltételek kozzétételi gyakorisaga

A Tavoli kulcsmenedzsment szolgaltatas szempontjabdl leglényegesebb kikotéseket és feltételeket
tartalmazza az Ugyfél altal a szerz8déskotés soran alairandé szolgaltatasi szerzédés, vagy az abban
meghivatkozott Altalanos Szerzédési Feltételek [17] dokumentum.

A Tavoli kulcsmenedzsment szolgaltatd évi rendszerességgel illetve rendkiviili valtoztatasi igény
esetén soron kivil atvizsgalja az Altaldnos Szerzddési Feltételek dokumentumot és elvégzi a sziik-
ségesnek tartott valtoztatdsokat. A dokumentum a legkisebb valtoztatas utan is () verziészamot
kap és az elfogadasi procedira idGigényét figyelembe véve meghatarozasra kerlil a tervezett hataly-
balépés idopontja is.

A Tavoli kulcsmenedzsment szolgaltaté a jévahagyott dokumentumot legalabb 30 nappal a ter-
vezett hatélybalépés el6tt véleményezésre megkiildi a Nemzeti Média- és Hirkozlési Hatdsag részére
és publikalja honlapjan.

A Tavoli kulcsmenedzsment szolgaltaté a kozzétett (j Altalanos Szerzédési Feltételek tervezettel
kapcsolatos észrevételeket a hatdlybalépést megel6z6 14. napig fogadja az alabbi email cimen:
info@e-szigno.hu

Erdemi véltoztatast igényld észrevétel esetén a dokumentumot megvaltoztatja.

Az Altaldnos Szerzédési Feltételek észrevételekkel médositott valtozatat a Tavoli kulcsmenedzs-
ment szolgaltaté a hatalybalépést megel6z6 7. napon lezérja és kdzzé teszi.

2.4 Az adattarak elérésének szabalyai

A Tavoli kulcsmenedzsment szolgaltaté altal kozzétett informacidk nyilvanosak, olvasas céljabél
barki szdmara biztositott a hozzaférési lehetGség a kozzététel sajatossagainak megfelelGen.

A Tavoli kulcsmenedzsment szolgaltaté altal kozolt informacidkat kizardlag csak a Tavoli kulcs-
menedzsment szolgaltaté egészitheti ki, tordlheti vagy médosithatja. A Tavoli kulcsmenedzsment
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szolgaltaté kiillonb6zé védelmi mechanizmusokkal akadalyozza meg az informaciok jogosulatlan
modositasat.

3 A Szolgaltatas részletes ismertetése

3.1 Altalanos kovetelmények
3.1.1 Kulcs elballitas

A Tavoli kulcsmenedzsment szolgaltaté a végfelhasznaldi kulcsok menedzselésére olyan altalanos
céli HSM eszkézt hasznal, amely:

o rendelkezik FIPS 140-2 level 3 [15] tandsitvannyal.

A Tavoli kulcsmenedzsment szolgaltaté valamennyi végfelhasznaléi kulcsot a fenti HSM eszkézben
hozza létre és teljes életciklusa alatt ott kezeli.

A Tavoli kulcsmenedzsment szolgaltaté az eszkdz tanlsitasaban szerepld kriptografiai algoritmusok
kozil csak az aldbbiakat hasznalja:

o Kriptografiai algoritmus: RSA

— Kulcshossz: 2048 bit
— lenyomatképz6 fliggvény: SHA-256
— Kitoltd algoritmus: PKCS#1 ver.1.5

e Kriptografiai algoritmus: ECC

— Kulcshossz: 256 bit
— lenyomatképzé fliggvény: SHA-256
— Gorbe: ECC NIST P-256

A végfelhasznaldi és szolgaltatdi infrastruktiralis magankulcsok csak biztonsagi masolat készitése
céljabdl hagyjak el a HSM eszkézt. A biztonsagi masolat allomanyok minden esetben csak titkosi-
tott formaban keriilnek ki a HSM eszkézbdl. A magankulcsok titkositasara a Tavoli kulcsmenedzs-
ment szolgaltaté AES256 szimmetrikus kulcsokat hasznal.

A HSM eszkéz lizembe helyezéséhez legaldbb 2 adminisztrator kdzremiikddése sziikséges. A Tavoli
kulcsmenedzsment szolgaltaté eljarasrendje biztositja, hogy az eszkézon minden létrehozott ad-
minisztrator konkrét személyhez kapcsolédik, és egy személynek csak egy adminisztratori fidkja
lehet.

A Tavoli kulcsmenedzsment szolgaltaté minden esetben az aktuélis kriptografiai kovetelményeknek
megfelel6 algoritmusokat és paramétereket hasznal.

A Tavoli kulcsmenedzsment szolgaltaté a kulcsok hasznalata el6tt minden esetben ellendrzi a hozza
tartozé Tandsitvany érvényességi idejét, és a kriptografiai algoritmusok hasznalhatdsagi idejénél
késobb lejaré Tandsitvany esetében a kulcs hasznalatat elutasitja.
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A jelenleg hasznalt kriptografiai algoritmus készlet esetén a felhasznalhatésag hatarideje 2022.
december 31.

A Tavoli kulcsmenedzsment szolgadltaté nem generdl elére végfelhasznaldi kulcsokat, a végfel-
hasznaldéi kulcsok generdldsa minden esetben az Alany sikeres azonositasat kovetden torténik
kozvetleniil a Tavoli kulcsmenedzsment szolgaltatas aktivalasat megel6zben.

A Tavoli kulcsmenedzsment szolgaltaté a magankulcshoz tartozé legelsé Tandsitvany kibo-
csatasdhoz egy PKCS#10 kérést allit Ossze, amelyet a magéankulcs segitségével ir ala. A
magankulcs haszndlata mar ebben az esetben is az Alany azonositasdhoz és egyértelmii
jovahagyasahoz kotott.

A Hitelesités-szolgaltaté a Tandsitvany kibocsatasa elStt ellenérzi a PKCS#10 kérést, ezzel biz-
tositott a kulcs feletti kontroll megléte és a Tandsitvanyba keriilé adatok helyessége.

A magankulcshoz tartozd barmely okbdl (megdjitds, mdédositas) kibocsatott tovabbi Tandsit-
vanyok esetén nincs sziikség kulcs miiveletre.

3.1.2 Elektronikus azonosité hozzarendelése

A Tavoli kulcsmenedzsment szolgaltaté az Alanyok azonositasdra a Microsec altal kifejlesztett
és lzemeltetett PassByME elektronikus felhasznalé azonositd rendszert hasznélja. A PassByME
egy magas biztonsagi szintet nyljtd, mobil alapl személy azonosité rendszer, amely lehetové
teszi a felhasznaldk azonositasat, az altaluk végzett elektronikus tranzakcidk egyedi validalasat. A
PassByME rendszer miikddése az Alany mobil eszkdzén onboard generalt kulcsokhoz kibocsatott
autentikaciés illetve alairé tanusitvanyok haszndlatan alapul. A rendszerben minden kapcsolat
kétoldali PKI alapil azonositasra épiil és minden tranzakcié elektronikus aléirassal védett.

A PassByME rendszerben hasznalatos elektronikus azonositd kiadasa és az Alanyhoz rendelése a
magankulcshoz tartozé legelsé Tandsitvany kibocsatidsat megel6zé azonositasi eljaras keretében
torténik, igy garantalt a Tavoli kulcsmenedzsment szolgaltatast igénybevevé Alany magas meg-
bizhatdsagl, az elDAS kdvetelmények szerinti azonositisa és az azonosité adatnak az Alanyhoz

valé hozzarendelése.

A magankulcshoz tartozd barmely okbdl (megujitds, mdédositas) kibocsatott tovabbi Tandsit-
vanyok esetén az azonosité nem valtozik, az a kulcs teljes élettartama alatt allandé.

A PassByME rendszer rendelkezik Common Criteria alapi tandsitvannyal.

A Hitelesités-szolgaltaté altal kiadott Tandsitvany minden esetben tartalmazza a Hitelesités-
szolgéltaté éltal az Alanyhoz rendelt egyedi azonositét (OID). A PassByME rendszerben tértént
regisztracié sordn a Microsec hozzérendeli ezt az egyedi azonosité OID értéket a PassByME
szolgaltatasban kibocsatott tanusitvanyokhoz. A kulcs haszndlata soran az Alany kivélasztja a
hasznéalni kivant Tandsitvanyt és megadja a kulcs aktivalasdhoz sziikséges - a Tandsitvanytdl
fuggetlenal érvényes, a felhasznalé altal megvaltoztathatd - jelszét. A megadott adatok alapjan
a PassByME rendszer azonositja az aktualis felhasznalét, és az altala regisztralt mobil eszkozre

elkiildi a jovahagyast kér6 lizenetet. A jévahagyas alapjan a Tavoli kulcsmenedzsment szolgaltaté
aktivalja a megfelel6 kulcsot és elvégzi a kért kulcsmiiveletet.

Az elektronikus azonosité kibocsatdsa sordn a Tavoli kulcsmenedzsment szolgaltaté nem veszi
igénybe alvallalkozdk kdzremiikodését.
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3.1.3 Tanasitvany hozzarendelése

A kulcshoz tartozé barmely okbdl kibocsatott Gj Tandsitvany kibocsatasa esetén a Tavoli kulcs-
menedzsment szolgaltatd ellendrzi a kibocsatott Tandsitvanyt, meggy6zddik a generalt kulcs és a
kiadllitott Tandsitvany Osszetartozasarél és eltarolja a Tandsitvanyt. A Tavoli kulcsmenedzsment
szolgaltaté minden esetben a kulcshoz tartozd legkésobb kibocsatott Tandsitvanyt rendeli a kulc-
shoz. A kulcs hasznalata el6tt a Tavoli kulcsmenedzsment szolgaltaté minden esetben meggy6zédik
a kivalasztott és a tarolt Tandsitvany egyezésérol.

Az Alanyhoz tartozé magankulcs elsé hasznalata a PKCS#10 kérés aldirdsa. A magankulcs
hasznalata mar ebben az esetben is és minden tovabbi esetben az Alany azonositdsdhoz és
jovahagyasahoz kotott.

3.1.4 Elektronikus azonositd biztositasa

A PassByME alap( azonosité adatok létrehozasahoz az Alany személyes talalkozas soran - vagy
mar |étez6 biztonsagos ligyfél kommunikacidés csatorna felhasznaldsaval - kapja meg az ak-
tivalashoz sziikséges, rovid érvényességi idejli egyedi azonosité adatokat.

3.1.5 Kulcs hasznalata

A Tavoli kulcsmenedzsment szolgaltaté csak az Alany sikeres azonositdsa és a megfelelo
jovahagyas utan teszi lehetové az Alany részére a magankulcs hasznalatat.

A Tavoli kulcsmenedzsment szolgaltaté altal hasznalt rendszerek és protokollok megfelel6 védelmet
biztositanak, amelyek megakadalyozzak a magankulcs jogosulatlan felhasznalasat.

Az Alanyoknak és tetszbleges harmadik kiilsé feleknek nincs kozvetlen hozzaférésiilk a rendsz-
erekben tarolt adatokhoz. Az Alanyok jél definialt protokollon keresztiil aktivalhatnak funkcidkat,
amelyeket az Alany a Tavoli kulcsmenedzsment szolgaltatoé bels6 rendszereinek kozremiikodésével
végezhet el.

A Tavoli kulcsmenedzsment szolgaltato altal lizemeltetett rendszerek biztositjak, hogy az Alany
altal el8allitott alairandé adat (DTBS/R) alairdsa csak az Alany altal kivéalasztott Tandsitvanyhoz
tartozd magankulcs felhasznalasaval torténhet meg.

A magankulcs aktivalasdhoz az Alanynak be kell mutatnia a kulcs aktivald jelszét és egy egyedi,
rovid érvényességi idejii jelsz6t (TOTP) vagy egy erre a célra kibocsétott alairt JWT adatcso-
magot.

A Tavoli kulcsmenedzsment szolgaltaté kockazatelemzésen alapuld védelmi intézkedéseket alka-
Imaz az aktivalé adatokkal kapcsolatos fenyegetettségek kivédésére.

A magénkulcs kizardlag az aktivalé protokollban kapott aldirandé adatok (DTBS/R) alairdsara
hasznalhaté fel.

A Tavoli kulcsmenedzsment szolgaltaté a magankulcs hasznélata el6tt minden esetben ellenérzi
a magankulcshoz tartozé Tandsitvany érvényességét. Ervénytelen (lejart, felfiiggesztett vagy vis-
szavont) Tandsitvanyhoz tartoz6 magankulcs hasznélatat a Tavoli kulcsmenedzsment szolgéltatd
nem engedi.

A magankulcs hasznalata minden esetben az Alany azonositasdhoz és jovahagyasahoz kotott.
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3.1.6 Kulcs torlése
A Tavoli kulcsmenedzsment szolgaltaté megsemmisiti az Alany magankulcsat, amennyiben:

e a magankulcshoz tartozé valamennyi Tandsitvany érvényessége lejar
e a magankulcshoz tartozd valamennyi Tandsitvanyt visszavonjak

e megsziinik a Szolgaltatasi szerz6dés érvényessége

e az Alany kérése esetén

e amennyiben megsziinik a hozzarendelés a magankulcs és az Alany kozott.

A Tavoli kulcsmenedzsment szolgaltaté az aktiv rendszerébdl Ggy torli ki a feleslegessé valt
magankulcsokat, hogy azokat nem lehet visszaallitani.

A tor6lt magankulcsokat tartalmazd mentéseket a Tavoli kulcsmenedzsment szolgaltaté 30 napon
belil megsemmisiti.

3.1.7 Kulcs mentés és visszaallitas

A mentési példanyokban a magankulcsok csak titkositott formaban vannak jelen. A Tavoli
kulcsmenedzsment szolgaltaté megfelelé védelmet biztositd kriptografiai algoritmusokat hasznal
(AES256). A mentett adatdllomanyok csak a biztonsigos lizemvitelhez sziikséges szamU példany-
ban léteznek.

A Tavoli kulcsmenedzsment szolgaltaté a mentési allomanyok védelmére csak olyan kriptogréafiai
algoritmusokat és paramétereket hasznal, amelyek a magéankulcs teljes tervezett hasznalati idejére
megfelel6 védelmet nydjtanak.

A végfelhasznaldi és infrastruktiralis magankulcsok mentését és visszaallitasat csak bizalmi sz-
erepkorrel rendelkezé munkatéarsak lathatjak el. A mentések titkositadsara haszndlatos szolgéltatdi
magankulcsok mentése csak két, bizalmi szerepkorrel rendelkez6 munkatars kozremiikodésével
valésulhat meg.

4  Elhelyezési, eljarasbeli és iizemeltetési eldirasok

A Tavoli kulcsmenedzsment szolgaltaté széles korben elismert szabvanyoknak megfelel fizikai,
eljarasbeli és személyzeti biztonsagi ovintézkedéseket, valamint az ezeket érvényre juttatdé admin-
isztrativ és irdnyitasi eljarasokat alkalmaz.

A Tavoli kulcsmenedzsment szolgaltaté nyilvantartast vezet a szolgaltatas nydjtasaval kapcsolatos
rendszerelemekrol és eréforrasokrél, és ezekkel kapcsolatos kockazatelemzést végez. Az egyes ele-
mekkel kapcsolatban a kockazatokkal ardnyos védelmi megoldasokat alkalmaz.

A Tavoli kulcsmenedzsment szolgaltato figyelemmel kiséri a kapacitas igényeket és biztositja, hogy
megfeleld feldolgozasi teljesitmény és tarolasi kapacitas alljon rendelkezésre a Tavoli kulcsmenedzs-
ment szolgaltatas nyujtasdhoz.
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4.1 Fizikai kovetelmények

A Tavoli kulcsmenedzsment szolgaltaté gondoskodik arrél, hogy a kritikus szolgdltatasokhoz
torténd fizikai hozzaférés ellendrzott legyen és a kritikus szolgaltatasok eszkozeit érintd fizikai
kockazatat minimalizélja.

A fizikai évintézkedések célja a Tavoli kulcsmenedzsment szolgaltaté altal birtokolt informaciéra
illetve fizikai zdénaira iranyulé jogosulatlan hozzaférés, karokozas és illetéktelen behatolds meg-
akadalyozasa.

A kritikus és érzékeny informaciét feldolgozé szolgaltatasokat biztonsagos helyszineken valdsitjak
meg a Tavoli kulcsmenedzsment szolgaltaté rendszerében.

A biztositott védelem mértéke megfelel a Tavoli kulcsmenedzsment szolgaltaté altal végzett koc-
kazatelemzésben megallapitott fenyegetettség mértékének.

A megfelel6 védelem biztositasa érdekében:

o A Tavoli kulcsmenedzsment szolgaltaté védett szamitégéptermében valdsitja meg a szigorib-
ban védendd szolgaltatasokat. Ez a szamitdgépterem specialisan erre a célra lett tervezve és
kialakitva, tervezésénél kiilonb6zd védelmi szempontok [a telephely elhelyezése és szerkezeti
felépitése, a fizikai hozzaférés (beléptetés ellendrzése és feliigyelete), dramellatas, légkondi-
cionalas, beazas és eldrasztddas elleni védekezés, tlizmegel6zés és tlizvédelem, adathordozdk
tarolasa stb.] egységes érvényesitésére keriilt sor.

o A Tavoli kulcsmenedzsment szolgaltaté valamennyi kritikus szolgaltatasat egy kiilon bizton-
sagi zénaban valdsitja meg, az ehhez sziikséges valamennyi eszkdzt egy — a biztonsagi zéna
részét képezo — védett szamitdgépteremben helyezi el.

4.1.1 A telephely elhelyezése és szerkezeti felépitése

A Tavoli kulcsmenedzsment szolgaltaté informatikai rendszereit fizikai és logikai védelemmel ella-
tott, megfelelden biztonsagos Adatkézpontban helyezte el és lizemelteti, amely megakadalyozza
az illetéktelen hozzaférést. Az Adatkézpont elhelyezése és kialakitasa sordn egymasra épiil6 és
egymast tdmogatd védelmi megoldasokat alkalmaz — 6rzés, biztonsagi zarak, behatolas érzékelok,
vided megfigyeld rendszer, beléptetd rendszer stb. — amelyek egylittesen egy erds védelmi szintet
biztositanak a szolgaltatasban részt vev6 informatikai rendszerek és a szolgaltaté altal tarolt bizal-
mas adatok megdvasara.

4.1.2 Fizikai hozzaférés

A Tavoli kulcsmenedzsment szolgaltaté védi a szolgaltatas nyujtdsdban részt vevs eszkozeit és
berendezéseit a jogosulatlan fizikai hozzaférést6l az eszkdzok manipuldlasanak megakadalyozasa
érdekében. A Tavoli kulcsmenedzsment szolgaltatd biztositja, hogy:

e az Adatkézpontba torténé minden belépés regisztralasra keril;

e az Adatkézpontba csak a megfelelé jogosultsagokkal rendelkezd, bizalmi szerepkort betdltd
munkatarsak |éphetnek be 6nalldan;
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e az 6nalld jogosultsaggal nem rendelkezé személyek csak indokolt esetben, a sziikséges ideig
tartézkodhatnak a gépteremben megfeleld jogosultsagl kiséré személyzettel,

e a belépési logokat folyamatosan archivaljak és legaldbb hetente megvizsgaljak.

Az eszkozok aktivalé adatai (jelszavak, PIN kédok) a géptermen belil sem téarolhatdk nyilt for-
maban.

Jogosulatlan személyek jelenlétében:

e a bizalmas adatokat tartalmazé adathordozdkat fizikailag elzarva tartjak;

e a bejelentkezett terminalokat nem hagyjak feltigyelet nélkiil;

e nem végeznek olyan munkafolyamatot, amely sordn bizalmas adat felfedésre keriilhet.
A gépterem elhagyasakor az adminisztratornak ellendriznie kell, hogy:

e az Adatkézpont minden berendezése megfeleléen biztonsagos tizemallapotban van;

e egyetlen terminalon sem maradt bejelentkezve;

e 2 fizikai tarold eszkézok megfeleléen be lettek zarva;

e 2 fizikai védelmet biztositd rendszerek, berendezések megfeleléen mikddnek;

e a riasztd rendszer aktivalva lett.

A rendszeres fizikai biztonsagi vizsgalatokat kijeldlt felelésok végzik. A vizsgalatok eredményét
megfelelé naplébejegyzésekben rogzitik.

4.1.3 Aramellatas és légkondicionalas

A Tavoli kulcsmenedzsment szolgaltaté Adatkézpontjaban olyan sziinetmentes aramellaté rend-
szert alkalmaz, amely:

e megfeleld teljesitménnyel rendelkezik az adatkdzpont informatikai és a kisegitd Iétesitményi
rendszerei aramelladtasanak biztositasara;

e megvédi az informatikai berendezéseket a kiilsd halézatbdl érkezé fesziiltség ingadozasok,
feszliltség kimaradasok, tiiskék és egyéb zavarok ellen;

e tartdés dramsziinet esetére sajat dramtermel6 berendezéssel rendelkezik, amely - (izemanyag
utantoltést lehetdvé téve - tetszbleges idGtartamig képes a sziikséges energia biztositasara.

Az Adatkézpontba nem juthat be koézvetlendl a kiilsé kornyezet levegbje. Az Adatkézpont leve-
gbjének tisztasagat megfeleld sziirérendszer alkalmazasa biztositja, amely kiszliri a levegébdl a
kilonféle szennyezédéseket (por, szennyezd anyagok, korroziv anyagok, mérgez6 vagy gyulékony
anyagok). A szelléz8 rendszer megfeleld sziirés mellett biztositja az operatorok biztonsagos
munkavégzéséhez sziikséges mennyiségli friss levegbt.

A levegb nedvességtartalma az informatikai rendszerek altal megkivant szintre van csdkkentve.

o

A Tavoli kulcsmenedzsment szolgaltaté megfelel6 teljesitményii hiitérendszert hasznal a sziik-
séges lzemi homérséklet biztositdsa, az informatikai eszkézok tilheviilésének megakadalyozasa
érdekében.
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4.1.4 Beazas és elarasztodas veszély kezelése

A Tavoli kulcsmenedzsment szolgaltaté biztonsagi zénajanak kialakitasa soran fontos szempont
volt a bedzas és elarasztédas veszélyének minimalizalasa. A biztonsagi zona teljes teriilete mentes
a vizesblokkoktdl, nincs a kézelében sem csatorna sem vizvezeték.

A védett szamitdégépteremben a biztonsagot tovabb néveli az alpadlé alkalmazéasa.

4.1.5 Tiz megel6zés és tiizvédelem

A Tavoli kulcsmenedzsment szolgaltaté Adatkézpontjaban az illetékes tiizoltéparancsnoksag altal
jovahagyott tlizvédelmi rendszer miikodik.

Minden helyiségben jol lathatd helyen talalhaté a vonatkozé eldirdsoknak megfeleld tipusi és
mennyiségl kézi tiizoltd késziilék.

4.1.6 Adathordozdk tarolasa

A Tavoli kulcsmenedzsment szolgaltaté megvédi valamennyi adathordozéjat a jogosulatlan hoz-
zaféréstdl és a véletlen rongalddastdl. Minden napld és archiv adatot legalabb két példanyban
hoz létre. A példanyokat egymastdl fizikailag elkiilonitve tarolja tiizallé pancélszekrényekben,
egymastol biztonsagos tavolsagra 1évo helyszineken a bizalmi szolgéltatasok nydjtasdhoz hasznalt
adatkézpontok operatori helyiségeiben.

A térolt adathordozékat védi a karos kornyezeti behatasoktdl, mint pl. alacsony vagy magas
hémérséklet, szennyezddés, nedvesség, napfény, erés magneses tér, erds sugarzas.

4.1.7 Hulladék megsemmisitése

A Tavoli kulcsmenedzsment szolgaltaté a kornyezetvédelmi elGirdsok betartasidval gondoskodik
feleslegessé valt eszkozeinek, adathordozéinak megsemmisitésérol.

A Tavoli kulcsmenedzsment szolgaltaté a bizalmas mindsitésti adatokat tartalmazé elektronikus
adathordozokat még tartalmuk torlése utdn sem hasznélja fel nem bizalmas mindsitésii adatok
tarolasara, az ilyen eszk6zok nem viheték ki a Tavoli kulcsmenedzsment szolgaltato teriiletérdl. A
Tavoli kulcsmenedzsment szolgaltaté a meghibasodott vagy barmely mas okbdl hasznalhatatlann4,
feleslegessé valt, bizalmas mindsitésti adatokat tartalmazé adathordozdkat — a selejtezési szabaly-
zatanak megfeleléen — fizikailag megsemmisiti:

e a papiralapi dokumentumokat iratmegsemmisité géppel felapritja;
e a merevlemezeket szétszereli és a kritikus alkatrészeket 6sszetori:

e az optikai lemezeket erre alkalmas iratmegsemmisitd géppel megsemmisiti.

4.1.8 A mentési példanyok fizikai elkiilonitése

4

A Tavoli kulcsmenedzsment szolgaltato legaldbb heti rendszerességgel eléallit olyan mentést,
amibdl meghibasodas esetén a teljes szolgaltatas helyredllithatd. A mentéseket - legaldbb az utolsé
teljes mentést is beleértve - egy olyan kiilsé helyszinen tarolja, amelynek a fizikai és miikddési
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védelme azonos az elsédleges helyszinével. Az elsddleges és a tartalék helyszinek kézott biztositja
az adatok biztonsagos tovabbitasat.

A mentett dllomanyokbdl legaldbb évente szlréprobaszeri kivalasztassal jegyzokonyvezett helyredl-
litasi tesztet végez.

4.2  Eljarasbeli eloirasok

A Tavoli kulcsmenedzsment szolgaltaté gondoskodik arrél, hogy rendszereit biztonsagosan,
szabalyszeriien, a meghibidsodas minimalis kockazata mellett (izemeltesse.

Az eljarasbeli évintézkedések célja, hogy a bizalmi szerepkorok kijelolésével és elkiilonitésével, az
egyes szerepkorok felelésségének dokumentalasaval, az egyes feladatokhoz szlikséges személyzeti
létszamok, a kizard szerepkorok, valamint az egyes szerepkorokben elvart azonositas és hitelesités
meghatarozasaval kiegészitse, egydttal fokozza a fizikai kdrnyezetre és személyzetre vonatkozd
ovintézkedések hatasossagat.

A Tavoli kulcsmenedzsment szolgaltaté bels6 iranyitasi rendszere biztositja a jogszabalyoknak
és belsé szabalyzatainak megfelelé miikodést. Rendszerében minden rendszerelemhez és minden
folyamathoz egyértelmiien hozzarendelhet6 az adott rendszerelemért, vagy folyamatért felelGs
személy. A Tavoli kulcsmenedzsment szolgaltaté rendszerében élesen elkiiloniilnek egymastdl a
fejlesztési és lizemeltetési folyamatok. A rendszer megfelel6 miikodését a fiiggetlen rendszervizsgald
és a Tavoli kulcsmenedzsment szolgaltaté bels6 folyamatainak rendszeres ellenérzése biztositja.

4.2.1 Bizalmi szerepkorok

A Tavoli kulcsmenedzsment szolgaltaté feladatai ellatdsdhoz bizalmi szerepkoroket hozott létre.
A jogosultsagok és funkcidk oly mdédon lettek megosztva az egyes bizalmi szerepkorok kozott, hogy
egyediil egyetlen felhasznal6 se legyen képes a biztonsagi védelmi intézkedések megkeriilésére.

A Tavoli kulcsmenedzsment szolgaltaté a kdvetkezd bizalmi szerepkoroket hatarozza meg az alabbi
felelosségi korokkel:

A Tavoli kulcsmenedzsment szolgaltato informatikai rendszeréért altalanosan felelds vezetd

Az informatikai rendszerért felelés személy.

Biztonsagi tisztviselo
Biztonsagtechnikai fémunkatars, a szolgaltatas biztonsagaért altalanosan felelés személy.

Rendszeradminisztrator
Infrastruktira adminisztrator. Feladata a Tavoli kulcsmenedzsment szolgaltaté rendszereinek
telepitése, konfiguraldsa, karbantartdsa. Felel6s a rabizott rendszerelemek megbizhaté és
folyamatos miikddéséért, valamint a technoldgia fejlédésének nyomon kdvetéséért, az egyes
rendszerelemekben vald biztonsagi rések felderitéséért és megoldasi javaslatok kidolgo-
zasaért.

Operator
Rendszeriizemeltetd, az informatikai rendszer folyamatos izemeltetését, mentését és
helyredllitasat végz6 személy.
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Fiiggetlen rendszervizsgalo
A Tavoli kulcsmenedzsment szolgaltaté napldzott, illetve archivalt adatallomanyat vizsgald,
a Tavoli kulecsmenedzsment szolgaltaté altal a szabalyszerli miikodés érdekében megvaldsi-
tott kontroll intézkedések betartasanak ellendrzéséért, a meglévo eljarasok folyamatos vizs-
galatdért és monitorozasaért felelés személy.

A bizalmi szerepkorok elldtdsdra a Tavoli kulcsmenedzsment szolgaltaté biztonsagért felelGs
vezetdje forméalisan kinevezi a Tavoli kulcsmenedzsment szolgaltaté munkatarsait.

Bizalmi szerepkort csak a Tavoli kulcsmenedzsment szolgaltatéval munkaviszonyban all6 személyek
[athatnak el, megbizasi szerzOdés keretében a bizalmi szerepkorok nem [athaték el.

A bizalmi szerepkorokrol a Tavoli kulcsmenedzsment szolgaltato naprakész nyilvantartast vezet, a
valtozasokat haladéktalanul bejelenti a Nemzeti Média- és Hirkozlési Hatdsagnak.

4.2.2 Az egyes feladatok ellatasahoz sziikséges személyzeti létszamok

A Tavoli kulcsmenedzsment szolgaltaté biztonsagi és lizemeltetési szabalyzata elGirja, hogy csak
védett kornyezetben, kettd, bizalmi szerepkort betolté munkatérs egyidejli fizikai jelenlétében
végezhetOk el az alabbi miveletek:

e a Tavoli kulcsmenedzsment szolgaltato sajat szolgaltatéi kulcsparjanak generalasa;
e a szolgaltatdi magankulcs mentése;

e a szolgaltatéi magankulcs aktivalasa;

e a szolgaltatéi magankulcs megsemmisitése.

A felsorolt miveleteket végrehajtd személyek koziil legaldbb az egyiknek rendszeradminisztratornak
kell lennie és a masik személy nem lehet flggetlen rendszervizsgalo.

A felsorolt miveletek végrehajtasa soran illetéktelen személy nem lehet jelen a helyiségben.

4.2.3 Az egyes szerepkorokben elvart azonositas és hitelesités

A Tavoli kulcsmenedzsment szolgaltaté informatikai rendszerét kezel6 felhasznalok egyedi
azonosité adatokkal rendelkeznek, amely lehetévé teszi a felhasznaldk biztonsdgos azonositasat
és hitelesitését.

A felhasznalék a hitelesités-szolgaltatas szempontjabdl kritikus informatikai rendszerekhez csak
azonositas és hitelesités utan férhetnek hozza.

Az azonosité és hitelesitd adatok a felhasznaldi jogosultsdgok megsziinésekor haladéktalanul vissza-
vonasra keriilnek.

Az informatikai rendszer minden felhasznal6ja és az adminisztrativ folyamatok minden szerepldje
személy szerint keriil azonositasra.

A fizikai hozzaférés ellentrzéséhez a Tavoli kulcsmenedzsment szolgaltaté RFID kartyara épilo
beléptetd rendszert hasznal, a logikai hozzaférés ellenérzése Elektronikus alairast létrehozd esz-
kézon kiadott VPN Tandsitvanyok segitségével torténik. Sikeres hitelesités nélkiil egyetlen bizton-
sagi szempontbdl kritikus feladatot sem lehet végrehajtani. A Tavoli kulcsmenedzsment szolgaltaté
minden munkatarsa annak megfelel6 hozzaférési jogosultsdggal rendelkezik, amely a feladatkore
elldtdsdhoz elengedhetetleniil sziikséges.
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4.2.4 Egymast kizaro szerepkorok

A Tavoli kulcsmenedzsment szolgaltaté munkatarsai egyidejiileg tobb bizalmi szerepkért is betdl-
thetnek, de a Tavoli kulcsmenedzsment szolgaltaté biztositja, hogy:

e a biztonsagi tisztviseld és a regisztracids felelés nem téltheti be a fliggetlen rendszervizsgaloi
szerepkort;

e a rendszeradminisztrator nem toltheti be a biztonsagi tisztviselé és a fuggetlen rend-
szervizsgaldi szerepkort;

e az informatikai rendszerért altalanosan felelGs vezetd nem lathatja el a biztonsagi tisztviseld
és a fuggetlen rendszervizsgald feladatkorét.

A fentieken tal a Tavoli kulcsmenedzsment szolgaltaté torekszik a bizalmi szerepkorok teljes
szétvalasztasara.

4.3 Személyzetre vonatkozé el6irasok

A Tavoli kulcsmenedzsment szolgaltaté gondoskodik arrél, hogy személyzeti politikdja, illetve a
munkatarsak alkalmazasara vonatkozé gyakorlata fokozza és tdmogassa a Tavoli kulcsmenedzs-
ment szolgaltaté miikddésének megbizhatdsagat. A személyzetre vonatkozd dvintézkedések célja
az emberi hibak, lopas, csalds és a visszaélések kockazatanak csokkentése.

A Tavoli kulcsmenedzsment szolgédltaté mar a felvételi szakaszban foglalkozik a személyi biz-
tonsaggal, beleértve a szerz6dések megkotését, illetve azok alkalmazas soran torténd ellenOrzését.
Valamennyi bizalmi szerepkor esetén a szerepkort betoltd személyeknek kinevezésiikkor érvényes
erkolcsi bizonyitvannyal kell rendelkezniiik. Minden bizalmi szerepkort betolté alkalmazottnak és
kiils6 félnek — aki a Tavoli kulcsmenedzsment szolgaltaté szolgaltatasaival kapcsolatba keriil —
titoktartasi nyilatkozatot kell alairnia.

A Tavoli kulcsmenedzsment szolgaltaté egyuttal biztositja valamennyi munkakor betoltéséhez a
sziikséges kozos, altalanos, illetve az egyes szerepkorok betoltéséhez sziikséges specidlis szakmai
ismeretek megszerzését, illetve tovabbfejlesztését.

4.3.1 Képzettségre, gyakorlatra és biztonsagi ellendrzésre vonatkozé kovetelmények

Felvételi kovetelményként a Tavoli kulcsmenedzsment szolgaltaté minden dolgozéja szdmara
legalabb kozépfoki végzettséget ir eld, de a Tavoli kulcsmenedzsment szolgaltaté a tovabbi-
akban is gondot fordit arra, hogy dolgoz6i megfeleld képzésben részesiiljenek. Kodzvetleniil a
felvételt kovetoen a Tavoli kulcsmenedzsment szolgaltaté (j dolgozbit képzésben részesiti, melynek
keretében el kell sajatitania a munkéaja elvégzéséhez sziikséges ismereteket. A Tavoli kulcsmenedzs-
ment szolgaltaté altaldban tdmogatja a dolgozdk szakmai fejlodését, valamint elvarja, hogy a
dolgozodk sajat szakteriiletiikon 6nalldéan fejlesszék tudasukat. A Tavoli kulcsmenedzsment szolgal-
taté bizonyos dolgozdinak munkakéri kotelessége a technikai és iizleti Gjdonsagok felderitése és
Osszegylijtése, rendszerezése, és ezen ismeretek megosztasa munkatarsaikkal.

A Tavoli kulcsmenedzsment szolgaltatonal bizalmi szerepkort csak olyan személy télthet be, akinek
a befolydsmentességét és szakértelmét a Tavoli kulcsmenedzsment szolgaltaté igazolni tudja. A
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bizalmi szerepkort betdlté személyeknek mentesnek kell lennilik az Gsszeférhetetlenségtdl, amely
veszélyeztethetné a Tavoli kulcsmenedzsment szolgaltaté tevékenységének partatlansagat.

Az informatikai rendszerért altalanosan felel6s vezetd csak olyan személy lehet, aki rendelkezik:

e szakiranyl fels6fokl végzettséggel (matematikusi, fizikusi egyetemi végzettség vagy a
miiszaki tudomanyteriiletre tartozé mérnoki szakon szerzett foiskolai vagy egyetemi
végzettség);

e legalabb harom év, az informatikai biztonsaggal dsszefliggésben szerzett szakmai gyakorlat-
tal.

4.3.2 El6élet vizsgalatara vonatkozoé eljarasok

A Tavoli kulcsmenedzsment szolgaltaté vezet6 munkakérben illetve bizalmi szerepkdrben csak
olyan alkalmazottakat foglalkoztat, akik:

" s

e biintetlen eléélettel rendelkeznek és nincs elleniik folyamatban olyan eljaras, amely a biin-
tetlenséget befolyasolhatja;

e nem Jallnak a bizalmi szolgaltatasi tevékenység gyakorlasat kizaré foglalkozastdl eltiltas
hatélya alatt.

Kinevezéskor a Tavoli kulcsmenedzsment szolgaltaté vezeté munkakort betdlté alkalmazottjanak
nyilatkozataval, bizalmi szerepkort betoltd alkalmazottjadnak 3 hénapnal nem régebbi erkolcsi
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bizonyitvannyal kell igazolnia biintetlen el6életét.

A Tavoli kulcsmenedzsment szolgaltaté a felvételi eljaras soran ellenorzi a jelentkez6 6néletrajzaban
megadott relevans informacidk valdédisdgat, ugy mint el6z6 munkahely, szakmai referencidk, leg-
fontosabb képzettség.

4.3.3 Képzési kovetelmények

A Tavoli kulcsmenedzsment szolgaltaté az Gjonnan felvett alkalmazottakat képzésben részesiti,
amely soran elsajatitjak az adott munkakor ellatdsdhoz sziikséges mértékben:

e a PKI alapismereteket;

e a Tavoli kulcsmenedzsment szolgaltaté informatikai rendszerének sajatossigait és
kezelésének médjat;

a szerepkoriik ellatasdhoz sziikséges specialis ismereteket;

a Tavoli kulcsmenedzsment szolgaltaté nyilvanos és belsd szabalyzataiban meghatarozott
folyamatokat, eljarasokat;

az egyes tevékenységek jogi kovetkezményeit;

az alkalmazandé informatikai biztonsagi szabalyokat;
e az adatvédelmi szabalyokat.

A Tavoli kulcsmenedzsment szolgaltaté éles informatikai rendszereihez csak a képzést sikeresen
teljesité alkalmazottak kapnak hozzaférési jogosultsagot.
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4.3.4 Tovabbképzési gyakorisagok és kovetelmények

A Tavoli kulcsmenedzsment szolgaltaté gondoskodik arrdl, hogy az alkalmazottak folyamatosan a
megfelel6 tudassal rendelkezzenek, igy sziikség esetén tovabbképzést, vagy ismétlo jellegli képzést
kell tartani.

A Tavoli kulcsmenedzsment szolgaltaté tovabbképzést tart, ha folyamataiban vagy informatikai
rendszerében valtozas all be.

A képzési anyag legaldbb 12 havonta feliilvizsgalatra keriil, és tartalmazza az j fenyegetéseket és
biztonsagi megoldasokat.

A tovabbképzés megfeleléen dokumentalasra keriil, amelybdl egyértelmiien megallapithaté a
tovabbképzés tematikaja és a résztvevd dolgozdk kore.

4.3.5 Munkabeosztas korforgasanak sorrendje és gyakorisaga

A Tavoli kulcsmenedzsment szolgaltaté nem alkalmaz kotelezd jellegili korforgast az egyes munka-
beosztasok kozott.

4.3.6 Felhatalmazas nélkiili tevékenységek biintetd kovetkezményei

A Tavoli kulcsmenedzsment szolgaltaté a dolgozdkkal kotendé munkaszerzédésben szabalyozza a
dolgozdk felel6sségre vonasanak lehetGségeit a dolgozé altal elkdvetett mulasztasok, hibak, vétlen
vagy szandékos karokozasok esetére. Amennyiben egy munkatars — szandékosan vagy gondatlanul
— kotelezettségeit megsérti, vele szemben a Tavoli kulcsmenedzsment szolgaltaté szankciét alka-
Imazhat, amelyet az elkdvetés mddjara és kovetkezményeire tekintettel allapit meg. Szankcidként
alkalmazhaté a jutalom megvonasa, fegyelmi eljaras, elbocsatas, kinevezés visszavonasa vagy biin-
tetdjogi felelésségre vonas kezdeményezése.

Valamennyi bizalmi szerepkért betdltdé munkatars a szerepkdrbe kinevezéskor a foglalkoztatasi
dokumentumok részeként:

e irasos tajékoztatast kap jogszabalyi kotelezettségeirdl, jogairdl, a személyes adatai kezelésére
vonatkozd mindsitési és kezelési szabalyokrdl;

e munkakori leirast kap, mely tartalmazza az 6t érinté biztonsagi feladatokat;

e titoktartasi nyilatkozatot ir ald, melyben a biztonsagi intézkedések be nem tartdsaval jaro,
6t érintd kovetkezmények (biintetd szankcidk) is megtalalhatéak.

A felsorolt dokumentumok tartalmazzak azokat a munkajogi kovetkezményeket és egyéb
szankcidkat, amelyek kotelezettségszegés esetén alkalmazhatdak.

4.3.7 Szerzédéses viszonyban foglalkoztatottakra vonatkozé kovetelmények

A Tavoli kulcsmenedzsment szolgaltaté bizalmi munkakérben csak vele munkaviszonyban allé
személyt alkalmaz.

Az egyéb feladatok ellatasira alvallalkozéi vagy megbizasos szerzédésben foglalkoztatott sz-
erz6d6 személyeket a Tavoli kulcsmenedzsment szolgaltaté lehetéség szerint a kordbban mar
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mindsitett beszalliték listdjardl valaszt. A beszallitékkal a Tavoli kulcsmenedzsment szolgaltatd
a munkavégzést megel6zden irdsban szerzédést kot.

Valamennyi szerz6d6 fél — még a tényleges munkavégzés megkezdése elott — titoktartasi nyilat-
kozatot ir ald, melyben véllalja, hogy a munkavégzés soran késdbbiekben megismert lizleti/véllalati
titkokat illetéktelen személynek nem fedi fel, egyéb mddon nem hasznositja. A titoktartasi nyilat-
kozat tartalmazza a megszegése esetén alkalmazandé szankcidkat is. A szerzddés alapjan foglalkoz-
tatott kiilsé munkavéallalokkal szemben elvaras a megfeleld szakismeret megléte, résziikre a Tavoli
kulcsmenedzsment szolgaltaté nem tart képzéseket.

4.3.8 A személyzet szamara biztositott dokumentaciok

A Tavoli kulcsmenedzsment szolgaltaté folyamatosan biztositja a dolgozdk részére a szerepkoriik
elldtasdhoz sziikséges aktudlis dokumentacidk, szabalyzatok rendelkezésre allasat.

Minden bizalmi munkakort betdlté munkatars irdsban megkapja a kovetkezé dokumentumokat:

e a Tavoli kulcsmenedzsment szolgaltatd szervezeti biztonsagi szabalyzata;

alairandé titoktartasi nyilatkozat;

e egyéni munkakori leiras;

a tervezett és rendkivilli tovabbképzések alkalmaval az adott oktatdsi formahoz tartozé
oktatési segédanyagokat.

A szervezeti biztonsagi szabalyzatban bekdvetkezd valtozasokrdl irdsos értesité formajaban minden
dolgozd tajékoztatast kap.

4.4 Naplozasi eljarasok

A Tavoli kulcsmenedzsment szolgadltaté a biztonsdgos informatikai kornyezet fenntartasa
érdekében a teljes informatikai rendszerét atfogd eseménynaplézé és ellendrzé rendszert
lizemeltet.

4.4.1 A tarolt események tipusai

A Tavoli kulcsmenedzsment szolgaltaté az altalanosan elfogadott informatikai biztonsagi gyako-
rlatnak megfeleléen napléz minden olyan biztonsaggal kapcsolatos eseményt, amely informaciét
szolgaltathat az informatikai rendszerben vagy annak fizikai kornyezetében tortént eseményekrol,
valtozasokrél. Minden naplébejegyzésnél eltarolja:

az esemény idopontjat;

az esemény tipusat;

a felhasznalé vagy rendszer azonositdjat, aki/amely az eseményt kivéltotta;

a végrehajtas sikerességét illetve sikertelenségét.
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Minden (j naplébejegyzés hozzdadddik a kordbban elmentett bejegyzésekhez, az egyszer mar
elmentett bejegyzés nem keriilhet médositasra vagy torlésre.

Az Osszes lényeges napldbejegyzést elérhetOvé teszi a filiggetlen rendszervizsgaldk részére, akik a
Tavoli kulcsmenedzsment szolgaltaté miikodésének megfeleloségét vizsgaljak.

A Tavoli kulcsmenedzsment szolgaltaté naplézza minimalisan az aldbbi eseményeket:

e BELSO ORA
— a belsé 6ra szinkronizacidja az UTC id6hoz, beleértve az iizemszer(i (jrakalibralasokat
is;

— a szinkronizacid elvesztése;

e REMOTE KEY MANAGEMENT

— jelentés TWA4S kornyezeti események;

— felhasznaléi alairasi események (példaul az alairé alaird kulcsaval torténd sikeres alairas
és a DTBS/R kéréskezelés);

— felhasznaléi hitelesités az SAP soran;

— az alaird SAD kezelése;

A felhasznaléi alairasi eseményeknek tartalmazniuk kell az alairasi kulcshoz tartozé tanusit-
vanyt.

e NAPLOZAS

a naplézd rendszer vagy egyes komponenseinek leallitdsa, djrainditasa;

a napldézas barmilyen bedllitdsinak moédositasa, mint pl. gyakorisag, riasztasi kiiszob
érték, vizsgalt esemény;

a térolt naplézasi adatok médositasa vagy torlése;

— a napldézb rendszer hibaja miatt végzett tevékenységek;
e RENDSZER BEJELENTKEZESEK

— sikeres bejelentkezések, sikertelen bejelentkezési prébalkozasok bizalmi szerepkéorokbe;
— jelszd alapu azonositas esetén:

* az engedélyezett sikertelen bejelentkezési probalkozasok szamanak megvaltoz-
tatdsa;

x az engedélyezett sikertelen bejelentkezési probalkozasok szamanak elérése fel-
hasznaléi bejelentkezéskor;

x sikertelen bejelentkezések miatt zarolt felhasznald Gjbdli engedélyezése;

— az azonositasi technika valtoztatasa (példaul jelszé alapardl PKI alapira);
e KULCSKEZELES
— a szolgaltatdi kulcsok teljes életciklusara vonatkozé valamennyi esemény (kulcsgene-

ralas, elmentés, betoltés, megsemmisités stb.);
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— a felhasznaléi alaird kulcsok kezelésével kapcsolatos események (generélds, hasznilat,
megsemmisités);

e TANUSITVANY KEZELES

e ADATMOZGASOK

— barmilyen, a biztonsag szempontjabdl kritikus adat manuélis bevitele a rendszerbe;

— a rendszer altal fogadott, biztonsagi szempontbdl fontos adatok, lizenetek;

o HSM eszkéz

HSM eszkéz installdlasa;

HSM eszkéz eltivolitasa;

HSM eszkéz selejtezése, megsemmisitése;

HSM eszkéz szallitasa;

HSM eszkéz tartalménak torlése (nullazas);

— HSM eszkéz feltdltése kulcsokkal, tandsitvanyokkal;

e KONFIGURACIO VALTOZASA

hardver;

szoftver;

— operacids rendszer;

javité csomag;

szoftver telepitése, frissitése vagy eltavolitdsa a Tavoli kulcsmenedzsment szolgaltato
rendszerében;

e FIZIKAl HOZZAFERES, TELEPHELY BIZTONSAG

személy belépése a bizalmi szolgdltatast nyujté rendszer komponenseket tartalmazé
biztonsagi teriiletre és onnan kilépése;

hozzaférés egy bizalmi szolgaltatast nyijté rendszer komponenshez;

a fizikai biztonsag ismert vagy gyanitott megsértése;

— tlzfal és router forgalmak;

e MUKODESI RENDELLENESSEGEK

rendszerdsszeomlas, hardver hiba;

szoftveres hibak;

szoftverintegritas ellendrzési hiba;

hibas vagy rossz helyre tovabbitott lizenetek;

halézatot ért tamadasok, tdmadasi kisérletek;

berendezés hiba;

37



4 ELHELYEZESI, ELJARASBELI ES ... RKMSZ-FOK 3.10

elektromos halézati lizemzavar;

sziinetmentes tapegység hiba;

|ényeges halézati szolgaltatas hozzaférési hiba;

a Tavoli kulcsmenedzsment szolgaltatasi szabalyzat megsértése;

— operacids rendszer érajanak torlése;

e EGYEB ESEMENYEK

személy kinevezése biztonsagi szerepkorbe;

— operacids rendszer telepitése;

PKI alkalmazas telepitése;

rendszer elinditasa;

belépési kisérlet a PKI alkalmazasba;

jelszé médositasi, bedllitasi kisérlet;

a bels6é adatbazis elmentése, visszaallitasa mentésbal;

fajl miveletek (pl. létrehozas, atnevezés, athelyezés);

adatbazis hozzaférés.

4.4.2 A naplofajl feldolgozasanak gyakorisaga

A Tavoli kulcsmenedzsment szolgaltaté fiiggetlen rendszervizsgaldi a keletkezett naplébeje-
gyzéseket minden munkanapon atvizsgaljak.

A kiértékelés soran meggydzoédnek a vizsgalt napldéallomanyok hitelességérdl és sértetlenségérdl,
ellenérzik a bejegyzésekben taldlt hibalizeneteket, sziikség esetén dokumentaljdk az eltérést és
intézkedéseket hoznak az eltérés okanak megsziintetése érdekében.

Az informatikai rendszerek ellenérzésére a Tdvoli kulcsmenedzsment szolgaltaté automatizalt el-
lendrzé rendszereket is hasznal, amelyek elére bedllitott szempontok szerint folyamatosan figyelik
a keletkez6 naplébejegyzéseket és sziikség esetén riasztjdk az lizemeltetés munkatarsait.

Az automatizalt ellen6rzé rendszerekbdl kapott értesitéseket az IT ilizemeltetés munkatarsai 24
o6ran belul feldolgozzak és az eredményeket kiértékelik.

A vizsgalat ténye, a vizsgalat eredményei és az esetleges feltart hidnyossagok elharitdsa érdekében
meghozott intézkedések megfeleléen dokumentalasra keriilnek.

4.4.3 A naplé6fajl megorzési idétartama

Az online rendszerbdl valé kitorlés el6tt a napldéallomanyokat a Tavoli kulcsmenedzsment szolgal-
taté archivélja és gondoskodik azok biztonsdgos megbrzésérdl az 4.5.2 fejezetben meghatarozott
ideig, de legalabb a keletkezésiiktdl szamitott 10 évig.

Ezen idGtartamig a Tavoli kulcsmenedzsment szolgaltaté biztositja az archivalt adatok
olvashatdsagat, megérzi az ehhez sziikséges szoftver és hardver eszkdzoket.
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4.4.4 A napléfajl védelme

A Tavoli kulcsmenedzsment szolgaltaté az el6irt megOrzési ideig tarolja és védi a keletkezett
napléallomanyokat. A meg0rzési ido teljes id6tartama alatt biztositja a napldéadatok:

e védelmét az illetéktelen felfedés ellen: a napléalloméanyokhoz csak az arra jogosultak — elsé-
sorban a fliggetlen rendszervizsgalok — férhetnek hozzi;

e rendelkezésre llasat: a jogosultak szdmara biztositja a napléallomanyokhoz vald hozzaférést;

e integritdsidt: megakadalyozza példaul a napldallomanyokban barmilyen adat médositasat,
torlését, bejegyzések sorrendjének megvaltoztatasat.
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A Tavoli kulcsmenedzsment szolgaltaté a naplébejegyzéseket minositett Id6bélyegzével latja el, a
naplobejegyzések torlések és besziirasok észrevétlen végrehajtasat kizaré médon keriilnek tarolasra.

A napldallomanyt a véletlen és szandékos rongalasok ellen biztonsagi mentések védik. A személyes
adatokat tartalmazé naplébejegyzések esetében a Tavoli kulcsmenedzsment szolgaltaté gondo-
skodik az adatok bizalmas tarolasardl. A napldallomanyokhoz valé hozzaférésre csak azok jogo-
sultak, akiknek erre munkakoriik folytan feltétleniil sziikségiik van. A Tavoli kulcsmenedzsment
szolgaltaté a hozzaféréseket biztonsagos mddon ellendrzi. A napldallomanyokat a Tavoli kulcs-
menedzsment szolgaltatd biztonsagos kornyezetben Orzi. Az dllomanyokrél a miikddés masodlagos
helyszinén masolati példanyokat is tart.

4.4.5 A naplofajl mentési eljarasai

Az lzemeltetés soran az egyes rendszerekben folyamatosan keletkezé naplébejegyzésekbdl napi
napléallomanyok generalédnak.

A napi napléallomanyokat a Tavoli kulcsmenedzsment szolgaltaté 2 példanyban archivélja és a
példanyokat egymastdl fizikailag elkiiloniild helyszineken az eldirt ideig megorzi.

A mentés operativ folyamatait a Tavoli kulcsmenedzsment szolgaltaté mentési szabalyzatai irjak
le részletesen.

4.4.6 A napl6zas adatgyiijtési rendszere

A napldébejegyzéseket az egyes alkalmazasok automatikusan gyiijtik és tovabbitjdk a napl6zé rend-
szer felé.

A napl6zé funkcidk automatikusan indulnak a rendszer inditdsakor és a rendszer miitkodésének
teljes id6tartama alatt folyamatosan miikddnek.

Az automatikus vizsgalé és naplézéd rendszerek miikodési rendellenessége esetén a Tavoli kulcs-
menedzsment szolgaltato felfliggeszti az érintett teriiletek mitkodését az lizemzavar elharitasaig.

4.4.7 Az eseményeket kivalté alanyok értesitése

A hibaeseményt kivaltd személyeket, szervezeteket és alkalmazasokat a Tavoli kulcsmenedzsment
szolgaltaté nem feltétleniil értesiti minden esetben, sziikség esetén azonban bevonhatja Sket az
esemény kivizsgalasaba. Az esemény kivaltasaban érintett Ugyfeleknek ilyen esetben kotelességiik
a Tavoli kulcsmenedzsment szolgéltatéval vald egyiittmiikodés a hiba feltarasa érdekében.
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4.4.8 Sebezhet6ség felmérése

A napldbejegyzések napi rendszerességgel végzett feldolgozasan tul a Tavoli kulcsmenedzsment
szolgéaltaté szakemberei figyelik a nyilvanosan elérhet6 informaciot a lehetséges sériilékenységekrdl,
szoftver javité csomagokrdl. Elemzik a gyiijtott informaciédt, osztalyba soroljak a sériilékenységet
és sziikség esetén értesitik a vezetOséget az eredményrol és intézkedési tervet javasolnak a rendszer
biztonsadganak novelésére.

Minden nagyobb jelentdségii feltart hidnyossidg vagy kiilsé fenyegetettség esetén az észlelésétol
szamitott 48 6ran belill, de legaldbb évente egyszer a Tavoli kulcsmenedzsment szolgaltaté szak-
emberei atfogd sebezhetdség vizsgalatot végeznek, amely segitségével feltérképezik a potencialis
belsd és kiilsé fenyegetettségeket, amelyek jogosulatlan hozzaféréseket eredményezhetnek.

A vizsgalat eredményei alapjan a Tavoli kulcsmenedzsment szolgaltaté

o intézkedési tervet hoz létre és hajt végre a sériilékenységek megsziintetése érdekében, vagy

e dokumentalja a dontés alapjaul szolgald tényeket, elfogadja a maradvany kockazatokat és
nem hoz intézkedési tervet a sériilékenység megsziintetésére.

Az (j program verzidkat vagy program javité csomagokat a Tavoli kulcsmenedzsment szolgaltato
el6szor a teszt rendszeren telepiti és csak a sikeres tesztek elvégzése utan keriilnek telepitésre a
szolgaltatasokat nyijtd éles rendszeren.

Az 0j szoftver verzidk vagy javitd csomagok nem keriilnek bevezetésre az éles rendszeren, a-
mennyiben olyan tovabbi sériilékenységet vagy instabilitast okoznak a rendszer miikodésében, ami
nagyobb gondot eredményez az alkalmazasukbdl szarmazé elénynél. Az alkalmazas mell6zésének
okat a Tavoli kulcsmenedzsment szolgaltaté dokumentilja.

4.5 Adatok archivalasa
4.5.1 Az archivalt adatok tipusai

A Tavoli kulcsmenedzsment szolgaltaté felkésziilt elektronikus és papiralapi dokumentumok
megfeleléen biztonsagos, hosszi idejii archivalasara.

A Tavoli kulcsmenedzsment szolgaltaté minimalisan az alabbi jellegii informaciét archivalja:

e a Tavoli kulcsmenedzsment szolgaltaté akkreditacidjaval kapcsolatos valamennyi irat;

a Tavoli kulcsmenedzsment szolgaltatasi szabalyzat(ok) valamennyi kibocsatott verzidja;

az Altalanos Szerzddési Feltételek valamennyi kibocsatott verzidja;

a Tavoli kulcsmenedzsment szolgaltaté mikodésével kapcsolatos szerzédések;

e valamennyi elektronikus és papiralapi naplébejegyzés.
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4.5.2 Az archivum megorzési idotartama
A Tavoli kulcsmenedzsment szolgaltaté az archivalt adatokat az aldbbi id6tartamokig Orzi meg:

e a Tavoli kulcsmenedzsment szolgaltatasi szabalyzatot a hatalyon kiviil helyezéstdl szamitott
legalabb 10 évig;

o Altalanos Szerzddési Feltételeket a hatalyon kiviil helyezéstdl szamitott legalabb 10 évig;

e minden egyéb archivalandé dokumentomot a keletkezésétdl szamitott legalabb 10 évig.

4.5.3 Az archivum védelme

A Tavoli kulcsmenedzsment szolgaltaté  valamennyi archivalt adatot két példanyban, két
egymastdl fizikailag elktlonilt helyszinen 6rzi. Az egyetlen hiteles példanyban rendelkezésre allé
papiralapi dokumentumrdl hiteles papiralapd, vagy elektronikus masolatot készit a vonatkozd
jogszabalyok betartasaval.

A két helyszin mindegyike teljesiti az archivalassal szemben tdmasztott biztonsagi és egyéb kovetel-
ményeket.

Az archivalt adatok megérzése sordn a Tavoli kulcsmenedzsment szolgaltaté gondoskodik az
archivalt adatok

o sértetlenségének meglrzésérdl;
o illetéktelen megismerés elleni védelmérdl;
e rendelkezésre allasardl;
e hitelességének megorzésérol.
Az archivalt elektronikus adatokat legalabb fokozott biztonsagi elektronikus alairassal vagy bé-

lyegzbvel és mindsitett Id6bélyegzbvel latja el.

4.5.4 Az archivum mentési folyamatai

A Tavoli kulcsmenedzsment szolgaltaté a papiralapi dokumentumok eredeti példanyardl hiteles
elektronikus masolatot készit a vonatkozé jogszabalyok betartasaval.

Az elektronikus masolatokat a tobbi védendd elektronikus dokumentummal azonos szabélyok sze-
rint tarolja.

A Tavoli kulcsmenedzsment szolgaltaté a hiteles elektronikus masolatok archivalasa utan az eredeti
papiralapi dokumentumokat megsemmisitheti.

4.5.5 Az adatok idobélyegzésére vonatkozé kovetelmények

Valamennyi elektronikus naplébejegyzés tartalmaz id6jelzést, amelyen legaldbb masodperc pon-
tossaggal fel van tiintetve a rendszer altal szolgaltatott idépont.

Az id6pontot a Tavoli kulcsmenedzsment szolgéltaté belsé érdja adja, amelyet a Tavoli kulcs-
menedzsment szolgaltatd két egymastdl fliggetlen Stratum-1 UTC referencia idéforrassal szinkro-
nizal:
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e az egyik pontos idé forrds a miihold alapi GNSS (GPS és Galileo) rendszert hasznélja;

e a masik pontos id6 forras a hosszdhulldmd pontos id6 szolgaltatasra (DCF77) tamaszkodik.

A Tavoli kulcsmenedzsment szolgdltaté a fenti két fuggetlen Stratum-1 idéforrashoz 0,1 masodperc
pontossaggal szinkronizélja sajat belso 6rajat. E szinkronizaciét a Tavoli kulcsmenedzsment szol-
galtaté naponta legalabb négy alkalommal elvégzi.

A Tavoli kulcsmenedzsment szolgaltato a belsé éra pontossdganak ilyen szinten tartasaval garan-
talja, hogy valamennyi id6jelzés pontossaga legfeljebb 1 masodperccel tér el az UTC iddalaptdl.

A Tavoli kulcsmenedzsment szolgaltaté a napi napléallomanyokat mindsitett Idébélyegzével latja
el.

Az archivalt adatok megérzése soran szitkség esetén (pl. algoritmusvaltas, az eredeti Id6bélyegzé
érvényességének lejarata) a Tavoli kulcsmenedzsment szolgaltaté gondoskodik az adatok hite-
lességének megdOrzésérol.

45.6 Az archivum gyiijtési rendszere

A Tavoli kulcsmenedzsment szolgaltaté védett informatikai rendszerén beliil keletkeznek a
naplobejegyzések, onnan csak az elektronikusan alairt, minssitett Id6bélyegzével védett napléal-
lomanyok keriilhetnek ki.

A Tavoli kulcsmenedzsment szolgaltatas nyljtasa sordn keletkezett papiralapu iratok egy eredeti
példanyat a Tavoli kulcsmenedzsment szolgaltaté az altala miikodtetett belsé adattarban térolja
és Orzi.

4.5.7 Archiv informacidk hozzaférését és ellendrzését végzo eljarasok

A Tavoli kulcsmenedzsment szolgaltaté a napldallomanyok elGallitdsat automatikusan végzi, a
hitelesitett napldéallomanyokat naponta allitja eld.

Az archivalt adatallomanyokat védi a jogosulatlan hozzaféréstdl.

Az arra jogosultaknak biztositja az archivalt adatokhoz valé ellendrzott hozzaférést:

e az Ugyfelek jogosultak a réluk tarolt adatok megtekintésére;

e jogi eljarasokban bizonyiték nydjtasa céljabdl biztositani kell a sziikséges adatokat.

4.6 Kompromittalodast és katasztréfat kovetd helyreallitas

A Tavoli kulcsmenedzsment szolgaltaté katasztréfa esetén minden sziikséges intézkedést meghoz
annak érdekében, hogy a szolgaltataskiesésbdl eredé karokat minimalizalja és a szolgéltatasokat
a leheto legrovidebb id6n beliil helyreallitsa.

A bekovetkezett incidens kiértékelése alapjan  meghozza a szilkséges mddositd, javitd in-
tézkedéseket, hogy az incidens jovibeli el6forduldsat megakadalyozza.

A hiba elharitdsa utdn az eseményt jelenti a Nemzeti Média- és Hirkozlési Hatdésagnak, mint
felligyeleti szervnek.
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4.6.1 Varatlan esemény és kompromittaldédas kezelési eljarasok

A Tavoli kulcsmenedzsment szolgaltaté rendelkezik lzletmenet folytonossagi tervvel.

A Tavoli kulcsmenedzsment szolgaltaté megnovelt biztonsagl eszkdzokkel és rendszerekkel ren-
delkezik a hardver és szoftver meghibasodasok valamint az adatsériilések okozta szolgaltataskiesés
minimalizalasa érdekében. A szolgaltatasok helyredllithatésagat a Tavoli kulcsmenedzsment szol-
galtaté hattérszerzOdései és sajat tartalék eszkozei garantaljak.

A Tavoli kulcsmenedzsment szolgaltaté bels6 szabalyzatai részletesen meghatarozzak a biztonsagi
incidensek kezelésével kapcsolatos feladatokat. A normal mikodéstol valé barmilyen eltérésrol
az észlelés utan feljegyzés késziil a bels6 feladatkezelé rendszerben. A Tavoli kulcsmenedzsment
szolgaltaté az eltérés észlelése utan haladéktalanul megkezdi az eltérés kivizsgalasat, a leheto
leghamarabb megsziinteti az észlelt eltérést és sziikség esetén megel6zd intézkedéseket hoz az
eltérés ismételt eloforduldsdnak megakadalyozasa érdekében.

A Tavoli kulcsmenedzsment szolgaltaté minden esetben biztonsagi incidensnek tekinti és kiemelten
kezeli az olyan eltérést, amely kihatassal lehet a szolgaltatasok elérhetOségére, integritasara vagy
bizalmassagara (pl. szolgaltatas kieséssel jar).

A Tavoli kulcsmenedzsment szolgaltaté a szolgaltatas kiesésrol és a silyosnak itélt biztonsagi
incidensrdl az incidens keletkezésétol szamitott 24 6ran beliil hivatalosan értesiti a Nemzeti Mé-
dia- és Hirkozlési Hatdésagot.

4.6.2 Meghibasodott IT er6forrasok, szoftverek és/vagy adatok

A Tavoli kulcsmenedzsment szolgaltaté informatikai rendszereit megbizhaté hardver és szoftver
komponensekbdl épitette fel. A kritikus funkcidkat redundans rendszerelemek alkalmazasaval
valésitotta meg Ggy, hogy azok egy elem meghibdsodasa esetén is képesek legyenek a tovabbi
miikodésre.

A Tavoli kulcsmenedzsment szolgdltaté naponta teljes mentést készit az adatbazisairdl és a
keletkezett napldzasi eseményekrol.

A Tavoli kulcsmenedzsment szolgaltaté olyan gyakorisaggal készit teljes rendszermentést, amely
biztositja, hogy abbdl katasztréfa esetén a teljes szolgaltatas helyreéllithaté legyen.

A Tavoli kulcsmenedzsment szolgaltaté iizletmenet folytonossagi terve pontos elGirdsokat tartal-
maz a kritikus rendszerkomponensek meghibasodasanak esetén végrehajtandé feladatokra.

A Tavoli kulcsmenedzsment szolgaltatd a hiba elharitasa és a rendszer integritasanak helyreallitasa
utan a lehet6 leghamarabb Gjrainditja a szolgaltatasait.

4.6.3 Mikodés folyamatossaganak biztositasa katasztrofat kovetéen

A Tavoli kulcsmenedzsment szolgaltaté tzletmenet folytonossagi tervében meghatérozta a ter-
mészeti vagy egyéb katasztréfa miatt bekdvetkezett szolgéltatas ledllas esetén végrehajtandé fe-
ladatokat.

A katasztrofa bekovetkezése esetén haladéktalanul életbe lépteti a rendelkezéseket és megkezdi a
karok elharitasat, a szolgltatasok helyredllitasat.

A Tavoli kulcsmenedzsment szolgaltaté a lehetd legrévidebb idén beliil kételes értesiteni az érintett
felhasznaldkat a katasztréfa bekovetkezésérdl.
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A szolgaltatasok helyredllitdsa utdn a Tavoli kulcsmenedzsment szolgéaltaté a lehetd legrovidebb
idon beldl helyredllitja a katasztrofa sordn tonkrement eszkozeit és az eredeti szolgéaltatas bizton-
sagi szintet.

4.7 A szolgaltatas leallitasa

A Tavoli kulcsmenedzsment szolgaltaté a Téavoli kulcsmenedzsment szolgéltatds tervezett
megsziintetése esetén legkevesebb 60 nappal a Tavoli kulcsmenedzsment szolgaltatas leallitasat
megel6zden értesiti a végfelhasznalokat és a Nemzeti Média- és Hirkozlési Hatdsagot.

A Tavoli kulcsmenedzsment szolgaltaté a Tavoli kulcsmenedzsment szolgaltatas ledllitasara
vonatkozé bejelentéssel egyidejlileg ledllitja a kovetkezé szolgaltatasait:

e (j elofizetdi szerz6dések kotése,

"7

e kulcs el6allitas,

e kulcscsere.

A ledllas idépontjaval egyidejlileg a Tavoli kulcsmenedzsment szolgaltaté a kovetkezd szolgaltata-
sokat allitja le:

e tavoli kulcs hasznélat,

e miiszaki segitségnyjtas,

e informécid szolgaltatas.

A Tavoli kulcsmenedzsment szolgaltaté a Tavoli kulcsmenedzsment szolgéltatas ledllitasat
kovetéen haladéktalanul kezdeményezi a Hitelesités szolgaltatétdl a szolgaltatdsban menedzselt
végfelhasznaldi kulcsokhoz tartozd Tandsitvanyok visszavonasat. A Tavoli kulcsmenedzsment szol-
galtaté megsemmisiti valamennyi, a rendszerében kezelt végfelhasznaldi kulcsot, beleértve a kulc-
sokrdl késziilt valamennyi mentési allomanyt is. A Tavoli kulcsmenedzsment szolgaltaté a kulcsok
megsemmisitésérdl jegyzOkonyvet vesz fel.

A Tavoli kulcsmenedzsment szolgaltato a tervezett megsziinés el6tt targyaldsokat kezd més vele
azonos besorolast bizalmi szolgaltatdkkal szolgaltatasainak atvételérdl. Nyilvantartasait a bizal-
mas felhasznaléi adatokkal egyiltt a 7.3 fejezet szerint mindenképpen atadja egy ilyen bizalmi
szolgaltaténak, vagy megallapodas hidnydban a Nemzeti Média- és Hirkozlési Hatésagnak, egyéb
szolgaltatasait a targyaldsok eredményétdl fiiggden atadja vagy atadas nélkil megsziinteti.

A Tavoli kulcsmenedzsment szolgaltaté a targyalasok végeredményérél tajékoztatja az Ugyfeleket
és a Nemzeti Média- és Hirkozlési Hatésagot. A Tavoli kulcsmenedzsment szolgdltaté az Ugy-
feleket elektronikus levélben, az Erintett feleket a honlapjan torténé kozzététel Gtjan tajékoztatja.
A Tavoli kulcsmenedzsment szolgaltaté a Tavoli kulcsmenedzsment szolgaltatas befejezésekor az
informatikai rendszerében foglalt adatairdl teljes korii, minGsitett Id6bélyegzbvel ellatott mentést
készit.

A Tavoli kulcsmenedzsment szolgaltaté — annak érdekében, hogy adatait dtadhassa egy masik
bizalmi szolgaltaténak — az adatokat az (j bizalmi szolgaltaté altal fogadni képes médian és forma-
tumban helyezi el vagy biztositja az 0j bizalmi szolgaltaté szdmara az adatok eredeti formatumban
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torténé feldolgozasanak lehetéségét, amelyekhez atadja a megfelelé eszkdzoket, dokumentacidkat
és ismereteket. A Tavoli kulcsmenedzsment szolgaltatas leallitasat kovetéen a Tavoli kulcs-
menedzsment szolgaltaté visszaallithatatlan médon torli az El6fizet6k magankulcsait és azonositd
adatait a rendszereibdl.

5 Miiszaki biztonsagi ovintézkedések

A Tavoli kulcsmenedzsment szolgaltaté médositas ellen védett, megbizhatd, biztonsagtechnikailag
értékelt termékekbdl all6 informatikai rendszereket hasznal szolgaltatasai nyudjtasdhoz. A Tavoli
kulcsmenedzsment szolgaltatd a szolgaltatdi és végfelhasznaldi kriptografiai magankulcsokat teljes
életciklusuk alatt megfelelé tanUsitassal rendelkezé6 HSM eszkézokben kezeli.

Mind a Tavoli kulcsmenedzsment szolgaltaté, mind a rendszert szallitd és kivitelezé vallalkozdk
jelentOs tapasztalatokkal rendelkeznek PKI alapt rendszerek és bizalmi szolgaltatasok kiépitésében
és nemzetkozileg elismert technolégiat alkalmaznak.

A Tavoli kulcsmenedzsment szolgéltaté folyamatosan nyomon kdveti a kapacitds igényeket és a
trendek felallitasaval becslést ad a jovobeni varhaté kapacitas igényekre. Igény esetén gondoskodik
a szlikos kapacitasok bovitésérdl, ezaltal biztositja a sziikséges feldolgozasi és tarolasi kapacitasok
folyamatos rendelkezésre allasat.

5.1 Kulcspar eléallitasa és telepitése

A Tavoli kulcsmenedzsment szolgaltaté gondoskodik valamennyi dltala — az Alanyok illetve sajat
IT rendszerei szamara — generalt magankulcs biztonsagos, a hatalyos jogszabalyi el6irasoknak és
az ipari szabvanyoknak megfelel el6allitasardl és kezelésérdl.

5.1.1 Kulcspar eléallitasa

A Tavoli kulcsmenedzsment szolgaltaté a kulcsparok generdlasdhoz mindenkor csak olyan kulcsge-
neralasi algoritmusokat hasznal, amelyek megfelelnek az aldbbi normativdkban megfogalmazott
kovetelményeknek:

e ETSI TS 119 312 [11];

e az Eit. [6] 92. § (1) b) pontja szerinti aktualis Nemzeti Média- és Hirkozlési Hatésag altal
kiadott algoritmusokkal kapcsolatos hatarozat.

Szolgaltatoi infrastrukturalis kulcsparok eldallitasa

A Tavoli kulcsmenedzsment szolgéltaté a sajat IT rendszereiben hasznalt infrastruktiralis kulcsok
eléallitadsa esetén biztositja, hogy:

e a szolgaltatdi infrastruktiralis kulcs el6allitasat fizikailag védett kornyezetben (lasd 4.1 pont),
bizalmi szerepkért (lasd 4.2.1 pont) betoltd, erre feljogositott személy végzi, mas illetéktelen
személyek jelenlétét kizarva;

sz

szereplo el6irasokat.
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Végfelhasznalbi kulcsparok eldallitasa és ellenérzése

4

A Tavoli kulcsmenedzsment szolgéltaté altal az Alanyok szdmara eldallitott kulcspar eldallitasa
esetén biztositja, hogy:

"7

e A kulcsok eléallitasat fizikailag védett kornyezetben végzi automatikusan, vagy kizardlag
bizalmi szerepkort betdltd személyek részvételével.

e A Tavoli kulcsmenedzsment szolgaltaté a végfelhasznaldi kulcsokat sajat HSM eszkézén
generdlja, ami lehetetlenné teszi a magankulcs felfedését.

4

e A Tavoli kulcsmenedzsment szolgaltaté meggy6zédik arrdl, hogy az elballitott kulcspar
megfelel a 5.1.4 és 5.1.5 fejezetekben meghatérozott kdvetelményeknek, és a nyilvanos kulcs
nem egy ismert gyenge kulcspar tagja.

5.1.2 Magankulcs eljuttatasa az igénylohoz

A Tavoli kulcsmenedzsment szolgaltatas esetében:

A Tavoli kulcsmenedzsment szolgaltaté az altala az Alanyok részére generdlt magan-
kulcsokat a szolgéaltatas teljes id6tartama alatt biztonsadgos mddon téarolja, amely meg-
akadalyozza a kulcsok felfedését, lemasolasat, mddositasat, sériilését, illetéktelenek altali
hasznalatat.

e A Tavoli kulcsmenedzsment szolgaltaté olyan azonositasi eljarast alkalmaz, amely biztositja,
hogy a magankulcsot csak az arra jogosult Alany hasznélhassa.

e A Tavoli kulcsmenedzsment szolgaltaté megfeleld bizonyitékot tarol el arrdl, hogy a magan-
kulcs feletti rendelkezést az Alany szamara adott hiteles idépontban atadta.

e A magankulcs feletti rendelkezés Alany szamara torténd atadasat kdvetben biztositja, hogy
kizarélag az Alany legyen képes a magankulcs hasznalatdhoz sziikséges azonositasi folyamat
lefolytatasara.

5.1.3 A nyilvanos kulcs eljuttatasa a tanusitvany kibocsatéhoz
A Tavoli kulcsmenedzsment szolgaltaté altal betartandd kovetelmények:

e a nyilvanos kulcsot olyan médon kell eljuttatni a Tandsitvanyt kibocsatd Hitelesités szolgal-
tatéhoz, hogy az egyértelmiien az Alanyhoz rendelhetd legyen;

e a Tandusitvanykérelem folyamatanak bizonyitania kell, hogy az Alany valéban rendelkezik a
nyilvanos kulcshoz tartozé magankulccsal.

A Tavoli kulcsmenedzsment szolgaltatas keretében a Tavoli kulcsmenedzsment szolgaltaté az
altala el6allitott végfelhasznaldi kulcsok esetében egy PKCS#10 formatumd Tandsitvanykérelmet
juttat el a Hitelesités szolgaltatéhoz, amit a Tandsitvanyba kerilé nyilvanos kulcshoz tartozé
magankulccsal alair. A PKCS#10 formatuma Tandsitvanykérelem tartalmazza az Alany Tandsit-
vanyba kerilé nyilvanos kulcsat és a Tandsitvanyba keriilé azonositd adatait, ezaltal mindkét

kovetelmény teljesiil.
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5.1.4 Kulcsméretek

A Hitelesités-szolgaltaté mindenkor csak olyan kriptografiai algoritmusokat és minimalis kulcs-
méreteket  hasznal, amelyek megfelelnek az aldbbi normativakban megfogalmazott kévetel-
ményeknek:

e ETSI TS 119 312 [11];

e az Eit. [6] 92. § (1) b) pontja szerinti aktuélis Nemzeti Média- és Hirkézlési Hatésag altal
kiadott algoritmusokkal kapcsolatos hatarozat.

A Tavoli kulcsmenedzsment szolgaltaté kizardlag az aldbbi RSA kulcshosszakat tdmogatja:
e RSA-2048 (2048 bit)
e RSA-3072 (3072 bit)
e RSA-4096 (4096 bit)
A Tavoli kulcsmenedzsment szolgaltaté kizardlag az alabbi ECC gorbéket tadmogatja:
e ECC NIST P-256 (256 bit)
e ECC NIST P-384 (384 bit)
e ECC NIST P-521 (521 bit)

Az ECC kulcs minden esetben egy érvényes pont egy tamogatott elliptikus gorbén.

5.1.5 A nyilvanos kulcs paraméterek eloallitasa, a minoség ellendrzése

A Tavoli kulcsmenedzsment szolgaltaté a kulcsok generalasat a 5.1.1. fejezetben leirtak szerint
végzi.

A paraméterek megfeleloségének ellendrzése

A Hitelesités-szolgaltaté valamennyi szolgaltatéi és végfelhasznaldi Tandsitvany kibocsatasa el6tt
ellendrzi a kulcs megfelel6ségét az alabbi szempontok szerint:

1. RSA kulcsok esetén

e az RSA kulcshossz a tamogatott értékek kdzott szerepel
e az RSA nyilvanos kitevd paratlan
e az RSA nyilvanos kitevd értéke legalabb "(2 exp 16)+1" és legfeljebb "(2 exp 256)-1"

e a modulus péaratlan, nem primhatvany és nincs 752-nél kisebb osztéja
2. ECC kulcsok esetén

e akulcs egy tdmogatott elliptikus gorbén egy érvényes pont (ECC Full Public-Key Valida-
tion Routine a NIST Special Publication 800-56A Revision 3 [16] 5.6.2.3.3 fejezetének
megfelelen.)
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5.1.6 A kulcshasznalat célja (az X.509 v3 kulcs hasznalati mez6 tartalmanak
megfelelden)

A Tavoli kulcsmenedzsment szolgaltaté az altala kezelt végfelhasznaldi magéankulcsot kizardlag
csak a kulcshoz tartozé Tandsitvanyban szereplé kulcshasznélati bedllitdsoknak megfelelGen
hasznélhatja.

5.2 A magankulcsok védelme

A Tavoli kulcsmenedzsment szolgéltaté gondoskodik a birtokdban 1évé magankulcsok biztonsagos
kezelésérol, megakadalyozza a magankulcsok felfedését, leméasolasat, torlését, modositasat, jogo-
sulatlan hasznélatat. A Tavoli kulcsmenedzsment szolgaltaté csak addig Orzi a magankulcsokat,
ameddig azt a Tavoli kulcsmenedzsment szolgaltatas nydjtasa feltétlenil megkoveteli.

5.2.1 Kriptografiai modulra vonatkoz6 szabvanyok és el6irasok

A Tavoli kulcsmenedzsment szolgaltaté kulcsmenedzsment rendszerei a végfelhasznaldéi magan-
kulcsokat olyan biztonsagos hardver eszkozokben taroljak, amelyek

e megfelelnek a FIPS 140-2 [15] Level 3-as szintii kdvetelményeknek.

A Tavoli kulcsmenedzsment szolgdltaté a szolgaltatdi és végfelhasznaldéi magankulcsokat a
HSM eszkézon kiviil csak kédolt formaban térolja. A kédolashoz csak az Eit. [6] 92. § (1) b)
szerint kiadott aktuélis Nemzeti Média- és Hirkozlési Hatésag hatarozat szerinti algoritmusokat és
kulcsparamétereket hasznal, amelyek varhatéan a kulcs teljes élettartama alatt képesek ellenallni
a kriptografiai tamadasoknak.

A Tavoli kulcsmenedzsment szolgaltatd a szolgéltatéi magankulcsokat kdédolt formaban is fizikailag
biztonsagos helyszinen tarolja az Adatkézpont pancélszekrényében, ahol azokhoz csak az arra
jogosultak férhetnek hozza.

A Tavoli kulcsmenedzsment szolgaltaté a kriptografiai algoritmusok vagy kulcsparaméterek
gyengiilése esetén a kddolt kulcsokat megsemmisiti vagy erdsebb védelmet biztositd algoritmus
és kulcsparaméterek felhasznalasaval tovabb kédolja.

5.2.2  Magankulcs tobbszerepl6s (n-b6l m) hasznalata

A Tavoli kulcsmenedzsment szolgaltaté alkalmazza az "n-bdl m" ellenérzést a magankulcsokkal
kapcsolatos kulcsgondozasi funkcidk aktivizaldsanal. A paraméterek (gy lettek meghatarozva,
hogy a szolgaltatéi magankulcsaival végzett kritikus miiveletek végrehajtasdhoz legaldbb kettd,
bizalmi szerepkort betolté munkatars egyidejii jelenlétére legyen sziikség.

5.2.3 Magankulcs letétbe helyezése

A Tavoli kulcsmenedzsment szolgaltaté a szolgaltatéi és végfelhasznaléi magankulcsokat nem
helyezi letétbe.
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5.2.4 Magankulcs mentése

A Tavoli kulcsmenedzsment szolgaltaté biztonsidgi masolatot készit minden szolgaltatéi magan-
kulcsardél még a magankulcs hasznalatbavételét megel6zéen illetve minden végfelhasznaléi magan-
kulcsrél legaldbb napi rendszerességgel a 5.2.1. fejezetben leirtak szerint védett kérnyezetben,
legalabb két bizalmi szerepkort betolté személy egyiittes jelenlétében, mas személyek kizarasaval.
A mentés soran a magankulcs titkositott formaban hagyja el a modult, e titkositott kulcsot késdbb
masik modulba be lehet tolteni. Mind a mentés, mind a visszatoltés csakis a 5.2.2. fejezetben leirt
védelmi mechanizmus mellett végezhetd.

A Tavoli kulcsmenedzsment szolgaltaté a biztonsagi masolatot két példanyban tarolja, ebbdl
legaldbb az egyik példanyt a szolgéltatas nyljtasatél eltérd helyszinen.

A biztonsagi masolatok kezelésére és megdrzésére ugyanolyan szigori biztonsagi eldirasok vonatkoz-
nak, mint az éles rendszer izemeltetésére.

5.2.5 Magankulcs archivalasa

A T3voli kulcsmenedzsment szolgaltaté nem archivélja szolgaltatéi magankulcsait és az Ugyfelek
végfelhasznaldi magankulcsait.

5.2.6 Magankulcs bejuttatasa hardver kriptografiai eszkozbe, vagy onnan torténé ex-
portja

A Tavoli kulcsmenedzsment szolgaltaté valamennyi szolgaltatéi magéankulcsat illetve az altala
kezelt végfelhasznaléi magankulcsokat a kovetelményeknek megfelelé HSM eszkézben llitja el6.

A magankulcsok nem |éteznek nyilt formaban a HSM eszkézon kiviil.

A Tavoli kulcsmenedzsment szolgaltaté a magankulcsot csak biztonsagi masolat készitése céljabol
exportalja a HSM eszkézbdl.

A magankulcs HSM eszkézok kozotti szallitasa csak biztonsagi masolat formajaban engedélyezett.

A szolgaltat6i magankulcsok exportalasa vagy betdltése minden esetben a 5.2.2. fejezetben leirt
modon torténik.

5.2.7 Magankulcs tarolasa hardver kriptografiai eszkézben

A Tavoli kulcsmenedzsment szolgdltaté a Tavoli kulcsmenedzsment szolgaltatds nydjtasdhoz
hasznalt magankulcsait illetve az altala kezelt végfelhasznaléi magankulcsokat a 5.2.1. fejezet
szerinti kriptografiai modulokban tartja.

A HSM eszkézben a magankulcsokat az eszkdz tanisitidsdban meghatirozott médon térolja és
hasznélja a vonatkoz kezelési utasitdsok maradéktalan betartisaval.

5.2.8 A magankulcs aktivalasanak maédja

A Tavoli kulcsmenedzsment szolgaltaté szolgaltatéi magankulcsait biztonsdgos HSM eszkézben
térolja, a hasznélat soran betartja a HSM eszkéz felhasznal6i itmutatdjaban és a tandsitasi doku-
mentumokban megfogalmazott kovetelményeket. A HSM eszkézt csak a hozza tartozd opera-
tori kartyakkal lehet aktivalni, a HSM eszkézben 1évé magankulcsokat a modul aktivalasa elétt
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nem lehet hasznalni. A HSM eszkézhoz tartozd operatori kartydkat a Tavoli kulcsmenedzsment
szolgaltaté biztonsagos kornyezetben tarolja és e kartydkat kizardlag a Tavoli kulcsmenedzsment
szolgaltaté erre jogosult munkatarsai érhetik el.

5.2.9 A magankulcs deaktivalasanak médja

A Tavoli kulcsmenedzsment szolgaltaté altal hasznalt hardver kriptografia eszkozok altal kezelt
szolgaltat6i magéankulcs akkor deaktivalédik, ha az eszkdz (szabélyos vagy szabélytalan médon)
kikeriil az aktiv allapotbdl. Ez az aladbbi esetekben kovetkezik be:

e a felhasznald deaktivalja a kulcsot,
e az eszkdz dramellatdsa megszakad (kikapcsolas vagy tépellatasi probléma),

e az eszkoz hibaallapotba keriil.

Az igy deaktivalt magankulcs mindaddig nem hasznalhaté, amig a modul ismét aktiv allapotba
nem keriil.

5.2.10 A magankulcs megsemmisitésének madja

A Tavoli kulcsmenedzsment szolgaltaté hasznalatbdl kivont, lejart érvényességli vagy kompro-
mittalédott szolgaltatéi magankulcsait olyan mddon semmisiti meg, amely lehetetlenné teszi a
magankulcs tovabbi hasznalatat.

A Tavoli kulcsmenedzsment szolgéltaté a biztonsdgos HSM eszkézében térolt szolgéltatéi magan-
kulcsok megsemmisitését a felhasznalt HSM eszkéz felhasznal6i tmutatdjaban és a tandsitasi
dokumentumokban megfogalmazott eljarasoknak, kovetelményeknek megfeleléen  végzi a
Tavoli kulcsmenedzsment szolgéltaté két munkatarsanak (egy infrastruktira adminisztrator és
egy biztonségi tisztviseld) egyiittes jelenlétében mas személyek jelenlétének kizarasaval.

A Tavoli kulcsmenedzsment szolgaltaté dokumentalt médon megsemmisiti a magankulcsrél késziilt
minden mentett példanyt olyan médon, hogy annak visszaallitasa, hasznalata lehetetlenné valjon.

5.2.11 A hardver kriptografiai eszkozok értékelése

A 5.2.1 fejezet el6irasaival dsszhangban a Tavoli kulcsmenedzsment szolgaltaté az Gsszes végfel-
hasznal6i magankulcsot olyan HSM eszkézben tarolja, amely rendelkezik:

e a CEN 419 241-1 [13] kovetelményeinek valé megfelelést igazol6 legaldbb EAL-4 szintii

Common Criteria alapl eszkdz tandsitvannyal, és szerepel az Eurdpai Bizottsadg honlapjan
1

! European Commission elDAS Dashboard
Qualified Signature/Seal Creation Devices and Secure Signature Creation Devices
https://eidas.ec.europa.eu/efda/browse/notification/qscd-sscd
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5.3 A kulcspar kezelés egyéb szempontjai

5.3.1 A tanusitvanyok és kulcsparok hasznalatanak periédusa

A Tandsitvanyok és a magankulcsok érvényességi idejét befolyasolhatja, ha a Nemzeti Média-
és Hirkozlési Hatosag (j algoritmusokkal kapcsolatos hatarozatot ad ki, amely szerint a felhasznalt
kriptografiai algoritmus vagy kulcsparaméter mar nem biztonsadgos a kibocsataskor tervezett fel-
hasznélasi id6 végéig.

Amennyiben ez bekovetkezik, a Hitelesités-szolgaltaté visszavonja az érintett Tandsitvanyokat.
A visszavont Tandsitvanyokhoz tartozé magankulcsokat a Tavoli kulcsmenedzsment szolgaltaté
megsemmisiti.

5.4  Aktivalé adatok

5.4.1 Aktivalé adatok elGallitasa és telepitése

A Tavoli kulcsmenedzsment szolgdltaté a felhasznalt HSM eszkéz felhasznaldi Utmutatdjaban
és az eszkoéz tandsitvanyban megfogalmazott eljarasoknak, kovetelményeknek megfeleld aktivald
modszereket alkalmaz szolgaltatéi magankulcsainak védelmére.

Jelszé alapu aktival6 adatok hasznalata esetén a jelszavak kellden bonyolultak a megkivant védelmi
szint biztositasa érdekében.

5.4.2 Az aktivalé adatok védelme

A Tavoli kulcsmenedzsment szolgaltato alkalmazottai a magankulcsok aktivalasdhoz sziikséges esz-
kozoket, aktivalé adatokat biztonsdgosan kezelik, miiszaki és szervezési intézkedések segitségével
védik, a jelszavakat csak kédolt formaban taroljak.

5.4.3 Az aktivalo adatok kezelésének egyéb szempontjai

Nincs megkotés.

5.5 Informatikai biztonsagi el6irasok
5.5.1 Specialis informatikai biztonsagi miiszaki kovetelmények

A Tavoli kulcsmenedzsment szolgaltaté informatikai rendszereinek konfiguralasa és lizemeltetése
sordn biztositja az alabbi kovetelmények teljesiilését:

e a rendszerhez vagy alkalmazadshoz valé hozziférés engedélyezése el6tt a felhasznald
azonossagat tobbfaktoros azonositassal ellendrzi kartyan tarolt VPN tandsitvany fel-
hasznalasaval;

e a felhasznaldkhoz szerepkordket rendel és biztositja, hogy minden felhasznélé csak a sze-
repkorének megfelel6 jogosultsdgokkal rendelkezzen;

e minden tranzakciérdl naplébejegyzést allit el és a napldbejegyzéseket archivalja;
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e a biztonsagkritikus folyamatok részére biztositja, hogy a Tavoli kulcsmenedzsment szolgal-
taté belsd haldzati tartomanyai kell6en védettek legyenek a jogosulatlan hozzaféréstol;

e megfeleld eljardsokat alkalmaz a kulcsvesztés vagy rendszerhiba utdn a szolgaltatas vissza-
allitasa érdekében.

5.5.2 Az informatikai biztonsag értékelése

A Microsec kiemelten fontosnak tartja Ugyfelei elégedettségét. A magas szinvonalli szolgaltatasok
fenntartasa érdekében a Microsec az I1ISO 9001 szabvanynak megfelel6 minGségiranyitasi rend-
szert lizemeltet 2002. januar 23. éta. A szabvanynak valé megfelelést a Lloyd's Register Quality
Assurance tanusitotta.

A Microsec nagy figyelmet fordit az altala lizemeltetett rendszerek biztonsdgara, ezért f6
tevékenységi tertletein a ISO/IEC 27001-nek megfelelé informéacidbiztonsag-iranyitasi rendszert
(kordbban BS 7799) lzemeltet 2003. majus 19. 6ta. A szabvanynak valé megfelelést a Lloyd's
Register Quality Assurance tanusitotta.

A minOségiranyitasi rendszer és az informacidbiztonsag-iranyitasi rendszer hatdkore kiterjed a Mic-
rosec altal nydjtott bizalmi szolgaltatasokra is.

A Microsec kétszintili kockdzatelemzése az informacié technoldgiai kockazatokon tilmendéen kiter-
jed a teljes szervezetre és az lzleti kockazatokra is. A kockazatelemzés legalabb évente feliilvizs-
galatra keriil. A kockazatelemzés eredménye alapjan a Tavoli kulcsmenedzsment szolgaltaté

e intézkedéseket hoz a feltart sériilékenységek megsziintetésére, és/vagy

e elfogadja az azonositott maradvany kockazatokat a dontés indokainak rogzitésével.

5.6 Eletciklusra vonatkozé miiszaki el6irasok
5.6.1 Rendszerfejlesztési elGirasok

A Tavoli kulcsmenedzsment szolgaltaté az éles szolgéltatast nyijtdé informatikai rendszereiben
csak olyan eszkdzoket, alkalmazasokat hasznal, amelyek:

e kereskedelmi dobozos szoftverek, amelyeket dokumentalt tervezési mddszertan szerint ter-
veztek és fejlesztettek;

e a Tavoli kulcsmenedzsment szolgaltaté sajat maga altal kifejlesztett egyedi hardver és
szoftver megoldasok, amelyek tervezése soran strukturdlt fejlesztési mddszereket és el-
lendrzott fejlesztési kornyezetet hasznalt;

e a Tavoli kulcsmenedzsment szolgaltato részére megbizhatd fél altal kifejlesztett egyedi hard-
ver és szoftver megoldasok, amelyek tervezése soran strukturalt fejlesztési mddszereket és
ellenérzott fejlesztési kornyezetet hasznaltak;

e olyan nyilt forraskdédi szoftverek, amelyek teljesitik a biztonsagi kovetelményeket és ame-
lyek megfeleloségét szoftver verifikacid, strukturalt fejlesztés és életciklus menedzsment biz-
tositja.
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Az informatikai eszkdzok beszerzése a hardver és szoftver komponensek médositasat kizaré médon
torténik, megbizhatd és rendszeresen mindsitett szallitok felhasznalasaval.

A Tavoli kulcsmenedzsment szolgaltaté a Tavoli kulcsmenedzsment szolgaltatasok nydjtasahoz
hasznalt kritikus informatikai eszk6zoket mas célra nem hasznilja.

A Tavoli kulcsmenedzsment szolgaltaté megfelel6 védelmi intézkedésekkel megakadalyozza, hogy
kartékony szoftver keriilhessen a hitelesités-szolgaltatas nyujtisa korében hasznalt eszkézokbe.

A hardver és szoftver komponenseket az els6 hasznalat el6tt és azt kévetden rendszeresen ellendrzi
kartékony kédok utan kutatva.

A Tavoli kulcsmenedzsment szolgdltaté a programfrissitések vasarlasa vagy fejlesztése soran
ugyanolyan gondossaggal jar el, mint az els6 verzidé beszerzésekor.

A Tavoli kulcsmenedzsment szolgaltaté megbizhatd, megfeleléen képzett személyzetet alkalmaz
a szoftverek és eszkdzok telepitése soran.

A Tavoli kulcsmenedzsment szolgaltaté csak a szolgaltatas nydjtasdhoz sziikséges szoftvereket
telepiti a szolgaltatast ny(jté informatikai berendezéseire.

A Tavoli kulcsmenedzsment szolgéltaté rendelkezik valtozaskdvetd rendszerrel, amelyben az infor-
matikai rendszer minden lényeges valtoztatadsa dokumentalasra keriil.

A Tavoli kulcsmenedzsment szolgaltaté a jogosulatlan valtozasok észlelése érdekében automatikus
monitorozé rendszert iizemeltet, amely rogziti minden allomany valtozasat és a figyelt al-
lomanyok valtozdsa esetén naplobejegyzést generdl vagy figyelmeztetd jelzést killd a rendszer
tizemeltetéknek.

5.6.2 Biztonsagkezelési el6irasok

A Tavoli kulcsmenedzsment szolgaltaté — valtozaskoveté rendszert hasznal a szolgaltatas-
ban hasznalt rendszerek telepitésének, konfiguraciéjanak dokumentaldsara, lizemeltetésére, el-
lendrzésére, monitorozasara és karbantartasara, beleértve a médositasokat és tovabbfejlesztéseket
is. A valtozaskoveté rendszer alkalmas arra, hogy észleljen a rendszerben toértént barmilyen jo-
gosulatlan valtoztatast, adatbevitelt, amely érinti a szolgaltatdsban haszndlt rendszert, a tliz-
falakat, routereket, programokat és egyéb komponenseket. A szolgaltatdsban hasznalt program
telepitésekor a Tavoli kulcsmenedzsment szolgaltaté minden esetben meggy6z6dik arrédl, hogy
a telepitendd program a megfeleld verzidji és mentes mindenféle jogosulatlan mddositastdl. A
Tavoli kulcsmenedzsment szolgaltaté rendszeresen ellenérzi a szolgdltatdi rendszereiben hasznélt
programok integritasat.

A Tavoli kulcsmenedzsment szolgaltaté altal alkalmazott valamennyi HSM eszkéz ellenérzésre,
bevizsgalasra és értékelésre keriilt. A Tavoli kulcsmenedzsment szolgaltaté ellendrzi a modulok
sértetlenségét:

e az eszkdzok beszerzését kovetden az atvétel soran,
e a hasznélatbavételt kdzvetleniil megel6zden,
e rendszeresen az lizemeltetés soran.

A hasznélatbdl véglegesen vagy id6legesen kivont HSM eszkézbdl a Tavoli kulcsmenedzsment
szolgaltato torli a szolgaltatdi kulcsokat.

A Tavoli kulcsmenedzsment szolgéltaté a hasznalaton kivili HSM eszkézoket fizikailag védett
helyszinen tarolja.
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5.6.3  Eletciklusra vonatkozé biztonsagi el6irasok

A Tavoli kulcsmenedzsment szolgaltaté gondoskodik a felhasznalt HSM eszk6zok védelmérdl azok
teljes életciklusa alatt.

A szolgaltatasok nyujtasdhoz hasznalt informatikai eszkézok, rendszerek lizemeltetése soran a
Tavoli kulcsmenedzsment szolgaltato figyelembe veszi az eszkdzok életciklusara vonatkozd bizton-
sagi szempontokat, melyek szerint:

e megfeleld tandsitassal rendelkez6 HSM eszkézoket hasznal rendszereiben;

e a HSM eszkézok atvételekor a mindség ellendrzése sordn meggybzddik réla, hogy a szallitas
folyaman biztositottdk a HSM eszk6zok feltdrés elleni védelmét;

e a HSM eszkézoket biztonsagos helyen tarolja, a tarolads sordn biztositja a HSM eszkézok
feltorés elleni védelmét;

e az lzemeltetés soran folyamatosan betartja a HSM eszkézok biztonsagi eliranyzataban,
hasznalati Gtmutatdjaban és a tandsitasi jelentésben szereplé kdvetelményeket;

e a hasznalatbdl kivont HSM eszkézokben térolt magénkulcsokat olyan médon térli, hogy
lehetetlené valik a kulcsok visszaallitasa;

e a hasznalatbdl kivont HSM eszkézoket a biztonsagi elGirdnyzataban, haszndlati Gtmu-
tatéjaban és a tandsitasi jelentésben szereplé kovetelményeknek megfeleléen kezeli és sem-
misiti meg.

5.7 Halézati biztonsagi el6irasok

A Tavoli kulcsmenedzsment szolgaltaté a halézati biztonsag biztositasa érdekében koveti a legjobb
ipari gyakorlatot.

A Tavoli kulcsmenedzsment szolgaltaté szigort ellenérzés alatt tartja az alkalmazott IT rend-
szereinek konfiguraciéjat, minden valtozast dokumental, beleértve a legkisebb mddositast, fejlesz-
tést, szoftverfrissitést is.

A Tavoli kulcsmenedzsment szolgaltaté megfelelé eljarasokat haszndl az IT rendszereiben
bekovetkezett tetszdleges hardver vagy szoftver valtozas észlelésére, a rendszer telepitésére, kar-
bantartasara.

A Tavoli kulcsmenedzsment szolgaltaté minden szoftverkomponens elsé betdltésekor ellendrzi a
komponens eredetiségét, integritasat.

A Tavoli kulcsmenedzsment szolgaltaté megfelel6 haldzatbiztonsagi intézkedéseket alkalmaz, mint
példaul:

o |T rendszereit jol elvalasztott biztonsagi zéndkra osztja;

o elkiiloniti az IT rendszer lizemeltetését tdmogatd rendszereit az éles szolgaltatast nyujtéd
rendszereitdl;

o elkiiloniti az éles szolgaltatast nyijtd rendszereit a fejlesztésre és tesztelésre szolgald rend-
szerektol;
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e az elkilonitett megbizhatd rendszerek kozott csak olyan megbizhaté kommunikacids
csatornakon keresztil létesit kapcsolatot, amelyek logikailag el vannak valasztva mas kommu-
nikdciés csatorndktdl, megbizhatd végponti azonositast hasznalnak és védik a csatorndkon
kiuldott adatokat a médositastdl és a felfedéstol;

e az éles szolgdltatast nyljtd IT rendszereit biztonsagos héalézati zé6ndban lizemelteti;

e a z6nakhoz vald hozzaférést és a zondk kézotti kommunikaciét csak a Tavoli kulcsmenedzs-
ment szolgaltatas nyujtdsdhoz szitkségesre korlatozza;

e letiltja a nem hasznalt protokollokat és felhasznalékat;
e letiltja a haszndlaton kiviili halézati portokat és szolgéaltatasokat;

e csak az IT rendszer megfelelé miikddéséhez feltétleniil sziikséges haldzati alkalmazasokat
futtat.

e a hasznalt szabalyrendszert rendszeresen feliilvizsgélja.

A Tavoli kulcsmenedzsment szolgaltaté sérilékenységvizsgalatot végez vagy végeztet a Tavoli
kulcsmenedzsment szolgaltaté nyilvanos és privat IP cimein:

e a CA/Browser Forum kérésétdl szamitott egy héten beliil;

e a Tavoli kulcsmenedzsment szolgaltatdé altal jelent6snek mindsitett rendszer vagy haldzati
valtoztatas utan;

e legaldabb minden harom (3) hénapban.

A Tavoli kulesmenedzsment szolgaltaté legalabb 3 havonta ellenérzi a helyi halézati eszkdzok (pl.
router) konfiguracidjanak megfelel6ségét a Tavoli kulcsmenedzsment szolgaltatd altal meghataro-
zott kovetelményeknek.

A Tavoli kulcsmenedzsment szolgaltaté évente illetve az informatikai rendszerén tortént minden
jelentGs valtozas utdn sebezhetOségvizsgalatot végeztet egy kiilsd, fliggetlen szakemberrel, aki
rendelkezik az ilyen vizsgalat elvégzéséhez sziikséges képességekkel, szakértelemmel, eszkdzokkel
és etikai kddexekkel.

5.8 Idobélyegzés

A Tavoli kulcsmenedzsment szolgaltaté a naplébejegyzések és egyéb archivalandd elektronikus
allomanyok hitelesitésére az e-Szignd Hitelesités Szolgaltatd altal kibocsatott mindsitett elektro-
nikus /débélyegzbket hasznélja.

6 A megfeleloség vizsgalata
A Tavoli kulcsmenedzsment szolgaltaté rendszeres idokozonként megvizsgaltatja miikddését kiilsd

fuggetlen auditorral. Az audit soran felllvizsgalatra keriil, hogy a Tavoli kulcsmenedzsment szol-
galtaté mitkodése megfelel-e az aldbbi normativ dokumentumoknak:
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e AZ EUROPAI PARLAMENT ES A TANACS 910/2014/EU RENDELETE (2014. jdlius 23.)
a belsé piacon torténd elektronikus tranzakcidkhoz kapcsolédé elektronikus azonositasrél és
bizalmi szolgaltatasokrdl, valamint az 1999/93/EK iranyelv hatalyon kivil helyezésérdl [1];

e ETSI EN 319 401 Electronic Signatures and Infrastructures (ESI); General Policy Require-
ments for Trust Service Providers [10]

A megfeleloségértékelési vizsgalat eredménye bizalmas dokumentum, csak az arra jogosultak
szamara hozzaférhetd.

A megfeleléségértékelési jelentés alapjan kidllitott megfeleléségi tanisitvanyt a Tavoli kulcs-
menedzsment szolgaltaté honlapjan kozzéteszi.

A Tavoli kulcsmenedzsment szolgdltatd vizsgalt és tanusitott elemeket (elektronikus alairasi ter-
mékeket, informatikai rendszerelemeket stb.) alkalmaz a szolgéltatasaihoz kapcsolédéan.

A Tavoli kulcsmenedzsment szolgaltaté a szolgaltatasok nyujtdsdhoz hasznalt valamennyi rend-
szerelemet biztonsagi osztalyokba sorolta kockidzatmenedzsment rendszere alapjan. Ezen rend-
szerelemekrol és a hozzajuk tartozé biztonsagi besorolasrdl a Tavoli kulcsmenedzsment szolgaltaté
a kockadzatmenedzsment rendszere keretében nyilvantartast vezet.

A Tavoli kulcsmenedzsment szolgaltaté a kiilsé auditon tul sajat belsé ellendrzési rendszerrel is
rendelkezik, amely segitségével rendszeresen vizsgalja a korabbi auditoknak valé megfelelséget és
eltérés esetén megteszi a szitkséges |épéseket.

A Tavoli kulcsmenedzsment szolgaltaté 2002 6ta rendelkezik az ISO 9001 szabvanynak megfelelé
mindségiranyitasi, valamint 2003 6ta a ISO/IEC 27001-nek (kordbban BS 7799-nek) megfeleld
informéacidbiztonsag-iranyitasi rendszerrel, amelyeket kiilsé auditdlé szervezet (Lloyd's Register
Quality Assurance) auditél és vizsgal felul folyamatosan (lasd: 1.3.1. fejezet) .

6.1 Az ellendrzések koriilményei és gyakorisaga

A Tavoli kulcsmenedzsment szolgaltaté évente kiilsé megfelelGségértékelési auditot hajt végre a
Tavoli kulcsmenedzsment szolgaltatasok nyljtasat végzo informatikai rendszerén.

6.2 Az auditor és sziikséges képesitése

A Tavoli kulcsmenedzsment szolgaltaté a bels6 auditokat a fliggetlen rendszervizsgald szerepkorrel
felruhazott alkalmazottai segitségével rendszeresen végzi.

Az elDAS és ETSI kévetelményeknek valé megfelelséget igazold vizsgalatot olyan szervezet végzi
el, amely rendelkezik egy EU tagallam nemzeti akkreditacids szervezete altal kiadott erre feljogositd
felhatalmazassal.

6.3 Az auditor és az auditalt rendszerelem fiiggetlensége

A kiils6 auditot olyan személy végzi:

e aki fliggetlen a vizsgalt Tavoli kulcsmenedzsment szolgaltaté tulajdonosi korétdl,
vezetOségétol és lizemeltetésétol;

e aki figgetlen a vizsgalt szervezettdl, vagyis sem sajat maga, sem kozvetlen hozzatartozédja
nincs munkaviszonyban vagy (izleti kapcsolatban a Tavoli kulcsmenedzsment szolgaltatéval,
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e akinek dijazdsa nem fligg az audit soran végzett tevékenységének megallapitasaitdl.

6.4 Az auditalas altal lefedett teriiletek

Az atvizsgalas lefedi az alabbi teriileteket:

e hatalyos jogszabalyoknak valé megfelelés;
e miiszaki szabvanyoknak valé megfelelés;

e Bizalmi szolgéltatasi rend(ek)nek és Tavoli kulcsmenedzsment szolgaltatasi szabaly-
zat(ok)nak val6é megfelelés;

e az alkalmazott folyamatok megfelelGsége;
e a dokumentalas;

e a fizikai biztonsag;

e a személyi dllomany megfelelGsége;

e az IT biztonsag;

e az adatvédelmi szabalyok betartasa.

6.5 A hianyossagok kezelése

A fliggetlen auditor az atvizsgalas eredményét egy részletes atvilagitasi jelentésben foglalja dssze,
amely kitér a vizsgalt rendszerelemekre, folyamatokra, tartalmazza az atvilagitas soran felhasznalt
bizonyitékokat és vizsgaldi megallapitasokat. A jelentésben kiilon fejezetben rogziti a vizsgalat
soran feltart eltéréseket és az elharitasukra kitlizott hataridoket.

A fliggetlen auditor a vizsgalat sordn feltart eltérések, hianyossagok siilyossaga alapjan a jelentés-
ben rogzithet:

e opciondlisan figyelembe veheté mddositasi javaslatokat;

o kotelezden elharitandd eltéréseket.

6.6 Az eredmények kozzététele

A Tavoli kulcsmenedzsment szolgéltaté a vizsgalat eredményét Osszefoglald jelentést nyilva-
nossagra hozza honlapjan az alabbi linken:

https://e-szigno.hu/eidas/

A feltart hianyossagok részleteit nem publikalja, azokat bizalmas informacidként kezeli.

57


https://e-szigno.hu/eidas/

7 EGYEB UZLETI ES JOGI KERDESEK RKMSZ-FOK 3.10

7 Egyéb iizleti és jogi kérdések
7.1 Dijak

A szolgaltatasi dijakat és drakat a Tavoli kulcsmenedzsment szolgaltaté a honlapjan kdzzéteszi és
kérelemre tgyfélszolgalati irodajaban is biztositja olvashatésagat.

Az arlista elérhetésége:
e https://e-szigno.hu/arlista

A Tavoli kulcsmenedzsment szolgaltaté az arlistdt egyoldalGan médosithatja. Az éarlista mé-
dositasat a hatalybalépése elott 30 nappal a Tavoli kulcsmenedzsment szolgaltaté a honlapjan
kozzéteszi.

Az Ugyfél szamara kedvezd valtozasok a 30 naposnal rovidebb hataridével is bevezethetdk.
Az eldre kifizetett Tavoli kulcsmenedzsment szolgaltatasok arat a mddositas nem érinti.

A dijak kifizetésével és visszatéritésével kapcsolatos rendelkezéseket a Szolgaltatési szerzédés és
mellékletei — kiilondsen az Altaldnos SzerzOdési Feltételek — tartalmazzak.
7.1.1 Visszatéritési politika

Lasd: 7.1. fejezet.

7.2  Anyagi felel6sségvallalas

A Tavoli kulcsmenedzsment szolgaltaté megbizhatdsaga érdekében anyagi felelsséget vallal a jelen
Tavoli kulcsmenedzsment szolgaltatasi szabalyzatban, a vonatkozé Bizalmi szolgaltatasi rendben
valamint az Ugyféllel kotétt Szolgaltatasi szerz6désben megfogalmazott valamennyi ra vonatkozé
kotelezettség maradéktalan betartasaért.

7.2.1 Pénziigyi kovetelmények

A Tavoli kulcsmenedzsment szolgaltaté rendelkezik a szolgaltatdsok nyujtisaval valamint a
megsziinésével kapcsolatos koltségek biztositasahoz sziikséges anyagi erdforrasokkal.

7.2.2 Felelosségbiztositas

e A Tavoli kulcsmenedzsment szolgaltaté a megbizhatdésdg biztositdsa érdekében felelds-
ségbiztositassal rendelkezik.

o A felelGsségbiztositasi szerz6dés kiterjed az alabbi, a Tavoli kulcsmenedzsment szolgaltato
altal a szolgaltatasok nydjtasaval osszefiiggésben okozott karokra:

— a bizalmi szolgaltatasi Ugyfélnek a Szolgaltatasi szerz8dés megszegésével osszefiiggés-
ben okozott karokra;

— a bizalmi szolgaltatasi Ugyféinek és harmadik személynek szerzédésen kiviili okozott
karokra;
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— a Nemzeti Média- és Hirkozlési Hatésagnak a bizalmi szolgéltatasi tevékenységet befe-
jezd Tavoli kulcsmenedzsment szolgaltaté altal okozott koltségekre;

— az elDAS Rendelet [1] 17. cikk (4) bekezdés e) pontja alapjan a Nemzeti Média- és Hir-
kozlési Hatdsag altal felkért megfeleldségértékeld szervek eljarasanak koltségeire, ha azt
a Nemzeti Média- és Hirkozlési Hatbsag eljarasi koltségként érvényesiti.

e A biztositasi szerzGdésben szerepld felelGsségvallalasi érték kareseményenként legaldbb
3.000.000 forint. Tobb azonos okbdl bekdvetkezett, idében sszefliggd karesemény egy biz-
tositasi eseménynek mindsiil.

o A felel6sségbiztositds a meghatarozott Osszeg erejéig fedezetet nyljt a karosultnak a szol-
galtaté karokozd magatartasaval Osszefliggésben keletkezd teljes karara, fliggetlenil attdl,
hogy a kart szerz6désszegéssel vagy szerzddésen kiviil okoztak.

/////

//////////

a felelGsségbiztositasi szerzédésben meghatdrozott Osszeghez viszonyitott aranyaban
torténik.

7.3 Bizalmassag

A Tavoli kulcsmenedzsment szolgaltaté az Ugyfelek adatait a jogszabalyoknak megfelelden kezeli.
A Tavoli kulcsmenedzsment szolgaltaté rendelkezik adatkezelési szabalyzattal (lasd 7.4 fejezet),
amely a személyes adatok kezelésével kiemelten foglalkozik.

Az Ugyfél a Szolgéltatasi szerz8dés alairasaval hozzajarul ahhoz, hogy a személyes adatait a Tavoli
kulcsmenedzsment szolgaltaté (az adatkezelési szabalyzatnak megfelel6 mddon) térolja és kezelje.
A hozzajarulas vonatkozik a toérvény altal meghatarozott és nyilvantartisba vett informacidk har-
madik félhez torténd tovabbitasara a Tavoli kulcsmenedzsment szolgaltaté szolgaltatasainak leal-
litdsa esetén, valamint — kizadrdlag a szolgaltatassal Osszefiiggd feladatok elvégzése céljabdl — a
Tavoli kulcsmenedzsment szolgéltaté alvallalkozdinak vald tovabbitasra.

A Tavoli kulcsmenedzsment szolgéltaté az Ugyfelek adatait kizarélag a szolgaltatasaival 6sszefiig-
gésben hasznilja fel.

A Tavoli kulcsmenedzsment szolgaltaté a tudomdsara jutott adatokat a jogszabalyi kovetel-
ményeknek megfeleléen, az eldirt idGtartamig meg6rzi. A Tavoli kulcsmenedzsment szolgaltaté
az adatok megdrzése soran gondoskodik az informacidk sértetlenségérdl, bizalmassagardl és biz-
tonsagos tarolasardl. Az informacidkhoz vald hozzaférést csak azon személyeknek engedélyezi, akik
feladata azt indokolja.

A Tavoli kulcsmenedzsment szolgaltaté az Ugyfelek adatainak tovabbitasa soran gondoskodik a
nem nyilvanos informacidk bizalmassagardl és sértetlenségérdl.

7.3.1 Bizalmas informacidk kore
A Tavoli kulcsmenedzsment szolgéltaté bizalmas informéacidként kezeli:

e az Ugyfelek minden adatat, kivéve azokat, amelyeket a 7.3.2. fejezetben nem bizalmasnak
tekintett informaciénak mindsit;
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e az Ugyfelek adatain kiviil:

— a tranzakciés és napléadatokat;
— a nem nyilvanos szabalyzatokat;

— minden olyan adatot, amelynek nyilvanossdgra hozatala a szolgaltatds biztonsagat
elényteleniil befolyasolna.

7.3.2 Bizalmas informaciék korén kiviil es6 adatok

A Tavoli kulcsmenedzsment szolgaltaté nyilvanosnak tekint miden olyan adatot, amely nyilvanosan
elérhet6 forrasbél beszerezhetd, vagy amely nyilvanossagra hozataldhoz az Eléfizetd elézetesen
irdsban hozzajarult.

7.3.3 Bizalmas informacié védelme

A Tavoli kulcsmenedzsment szolgaltaté felelésséggel tartozik az altala kezelt bizalmas adatok
védelméért.

A Tavoli kulcsmenedzsment szolgaltaté szerz6désben vagy titoktartdsi nyilatkozat alairdsaval
kotelezi alkalmazottait, alvallalkozéit, szerz6dott partnereit a bizalmas adatok védelmére.

A Tavoli kulcsmenedzsment szolgaltaté a birtokaba jutott bizalmas adatokat az informécids on-
rendelkezési jogrdl és az informdaciészabadsagrdl sz616 2011. évi CXII. torvény [4] rendelkezéseinek
megfeleléen kezeli, és kizardlag az alabbi esetben fedi fel azokat:

¢ Informaciészolgaltatas a hatésagok részére

A Tavoli kulcsmenedzsment szolgaltaté az Eit. [6] 90. § (1) bekezdésének megfeleléen
az altala nydjtott bizalmi szolgaltatasok felhasznaldsaval elkovetett biincselekmények fel-
deritése vagy megel6zése céljabdl, illetdleg nemzetbiztonsagi érdekbdl — az adatigénylésre
kilon torvényben meghatérozott feltételek teljesiilése esetén — a nyomozd hatdsagnak és
a nemzetbiztonsagi szolgalatoknak dijmentesen tovabbitja az érintett személyazonossagat
igazold, valamint a Tavoli kulcsmenedzsment szolgaltaté altal egyeztetett adatokat.

A Tavoli kulcsmenedzsment szolgaltaté rogziti az adatatadas tényét, de arrdl nem tajékoz-
tatja az érintett Ugyfeleket.

e A tulajdonos kérésére torténo felfedés

A T3ivoli kulcsmenedzsment szolgaltaté az Ugyfél személyes kérése vagy az altala hivat-
alosan, irdsban adott felhatalmazéasa alapjan tarja fel a rd vonatkozé bizalmas felhasznaléi
informéacidkat harmadik fél részére.

7.4 Személyes adatok védelme

A Tavoli kulcsmenedzsment szolgaltaté gondoskodik az altala kezelt személyes adatok védelmérdl,
miikddése és szabalyzatai megfelelnek az informacidés onrendelkezési jogrédl és az informacié-
szabadsagrél sz6l6 2011. évi CXII. torvény [4] és a 2016/679 EU altaldnos adatvédelmi rendelet
[2] rendelkezéseinek.
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A Tavoli kulcsmenedzsment szolgéltaté az Ugyfélrél nyilvantartott személyes adatokat és infor-
macidkat a jogszabalyi eléirdsoknak megfeleloen

e megdrzi,

e azokat a megdrzési kotelezettség lejartaval — amennyiben az Ugyfél errél masképpen nem
rendelkezik — az ligyfél adatbazisbdl torli.

A Tavoli kulcsmenedzsment szolgaltaté nyilvantartasiban azonosité adatokat, az El6fizetérol
kizarélag a szolgéaltatas igénybevételéhez, valamint a szerzédéskotéshez és a szamlazashoz sziik-
séges informéacidkat tarolja.

A Tavoli kulcsmenedzsment szolgaltaté kizarélag olyan esetben adja 4t harmadik félnek az Ugyfél
adatait, ha ezt jogszabaly el&irja vagy ha az Ugyfél ebbe irasban beleegyezett.

7.4.1 Adatkezelési terv

A Tavoli kulcsmenedzsment szolgéltaté rendelkezik Adatvédelmi Szabalyzattal és Adatkezelési
Tajékoztatéval, amelyek részletes el6irasokat tartalmaznak a személyes adatok kezelésére.

Az Adatvédelmi Szabalyzat megtaldlhatd az e-Szigné Hitelesités Szolgéltaté honlapjan az alabbi
linken:

https://e-szigno.hu/minden-dokumentum.html

Az Adatkezelési Tajékoztaté megtalalhatd az e-Szignd Hitelesités Szolgaltatdé honlapjan az alabbi
linken:

https://e-szigno.hu/adatkezelesi-tajekoztato.html

7.4.2 Személyes adatok

A Tavoli kulcsmenedzsment szolgaltaté védi az érintettel kapcsolatba hozhatd, vagy az érintettre
vonatkozé kovetkeztetést tartalmazd minden olyan személyes adatot, amely nem érhet6 el nyilva-
nos adatforrasbél.

A Tavoli kulcsmenedzsment szolgaltaté csak az El6fizet6tdl kozvetlenlil, vagy annak egyértelmii
elézetes hozzajaruldsaval gylijt személyes adatokat és csak olyan mértékben, ami a Tavoli kulcs-
menedzsment szolgéltatas nyljtasdhoz sziikséges.

7.4.3 Személyes adatnak nem mindsiil6 adatok

A Tavoli kulcsmenedzsment szolgaltaté nem koételes bizalmasként kezelni az olyan személyes ada-
tot, amely nyilvadnos adatforrasbél elérhetd.

7.4.4 Személyes adatok védelme

A Tavoli kulcsmenedzsment szolgiltaté biztonsagosan tarolja és védi az altala kezelt szemé-
lyes adatokat. Az adatokat megfelel6 intézkedésekkel védi kiildnésen a jogosulatlan hozzaférés,
megvaltoztatas, tovabbitas, valamint nyilvanossagra hozatal ellen.

A Tavoli kulcsmenedzsment szolgaltato altalanosan felel6s az Adatkezelési szabalyzataban leirtak
betartasaért, feleldssége kiterjed az alvallalkozéi altal végzett tevékenységekre is.
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7.4.5 Személyes adatok felhasznalasa

A Tavoli kulcsmenedzsment szolgaltaté csak a Tavoli kulcsmenedzsment szolgéltatas nydjtasdhoz
megkivant mértékben, az Ugyféllel valé kapcsolattartas érdekében hasznilja fel az Ugyfél szemé-
lyes adatait.

7.4.6 Adatkezelés

A Tavoli kulcsmenedzsment szolgéltaté az Ugyfél értesitése nélkiil is kiadhatja az Ugyfélrdl tarolt
személyes adatokat a vonatkozd jogszabalyok altal meghatarozott esetekben.

7.4.7 Egyéb adatvédelmi kovetelmények

Nincs eldiras.

7.5 Szellemi tulajdonjogok

A Tavoli kulcsmenedzsment szolgaltaté miikodése sordn nem sértheti meg harmadik személy
szellemi tulajdonjogait.

A jelen Tavoli kulcsmenedzsment szolgaltatasi szabalyzat a Tavoli kulcsmenedzsment szolgaltato
kizarélagos tulajdonat képezi. Az Ugyfelek és egyéb Erintett felek a dokumentumot csak a jelen
Tavoli kulcsmenedzsment szolgaltatasi szabalyzat elGirdsainak megfelel6en jogosultak felhasznalni,
minden egyéb kereskedelmi vagy egyéb céll felhasznalas szigorian tilos.

A jelen Tavoli kulcsmenedzsment szolgaltatasi szabalyzat szabadon terjeszthetd, de csak valtozat-
lan formaban, teljes terjedelemben és az eredet feltiintetésével.

A Tavoli kulcsmenedzsment szolgéltaté altal a Tavoli kulcsmenedzsment szolgéltatas igény-
bevételéhez biztositott szoftverek hasznalatdnak szabilyait a szoftver leirasdban vagy magaban
a szoftverben elérhetd illetve ott meghivatkozott helyen taldlhaté felhasznaléi Gtmutatéd tartal-
mazza.

7.6  Tevékenységért viselt felelosség és helytallas
7.6.1 A szolgaltaté felelossége és helytallasa
A Szolgaltato feleléssége

A Tavoli kulcsmenedzsment szolgaltato felelosségét jelen Tavoli kulcsmenedzsment szolgaltatasi
szabdlyzat, a vonatkozé Bizalmi szolgaltatasi rend, valamint az Ugyféllel kotdtt Szolgéltatasi szer-
z0dés és annak mellékletei tartalmazzak, melyek szerint:

e a Tavoli kulcsmenedzsment szolgaltato felelésséget vallal az altala tdmogatott Bizalmi szol-
galtatasi rend(ek)ben leirt eljarasoknak valé megfelelésért;

e a Tavoli kulcsmenedzsment szolgaltaté sajatjaként felel az alvallalkozéi dltal a Tavoli kulcs-
menedzsment szolgaltatads nyljtasa soran okozott karokért;
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a Tavoli kulcsmenedzsment szolgltaté a vele szerzédéses jogviszonyban all6 Ugyfelekkel
szemben a Polgéri Torvénykonyv [5] a szerzédésszegésért vald felel@sség szabalyai szerint
felelGs;

a Tavoli kulcsmenedzsment szolgaltaté a vele szerzédéses jogviszonyban nem allé harmadik
személlyel (ilyen az Erintett fél ) szemben a Polgari Torvénykonyv [5] altalanos felelsségi
szabalya szerint felelGs;

a Tavoli kulcsmenedzsment szolgaltaté a felelosségi korén belll keletkezett, bizonyitott
karokért a szabdlyzataiban és az Ugyféllel megkotott Szolgaltatasi szerzé6désekben rogzitett
korlatozasokkal kartéritést fizet (1asd: Pénziigyi felelésség korlatozasa 7.8. fejezet);

ha egy biztositasi eseménnyel kapcsolatban tobb jogosult megalapozott kartéritési igénye
meghaladja a karokra biztositasi eseményenként a felelGsségbiztositasi szerzédésben
meghatarozott Osszeget, akkor a kartéritési igények megtéritése az dsszes kartéritési igénynek
a felelGsségbiztositasi szerzédésben meghatarozott Osszeghez viszonyitott aranyaban
torténik.

A Tavoli kulcsmenedzsment szolgaltaté nem felelGs:

az Erintett felek tandGsitvany ellendrzési és felhasznalasi tevékenységeiért,

az Erintett felek vagy masok altal kibocsatott szabalyzatokért.

A Szolgaltaté kotelezettsége

A Tavoli kulcsmenedzsment szolgaltaté alapvetd kotelezettsége, hogy a Tavoli kulcsmenedzsment
szolgdltatdst a Bizalmi szolgaltatdsi renddel, a Tavoli kulcsmenedzsment szolgéltatdsi szabaly-
zattal, az Altalanos Szerzédési Feltételekkel, tovabba a véllalati és biztonsagi belsd szabélyzatokkal
Osszhangban nyijtsa. Ezen alapvet6 kotelezettségek a kovetkezok:

a szolgéltatasnak megfelelé jogi-, szabdlyozasi-, anyagi-, szerz6déses stb. keretek
megteremtése;

magas szinvonal( és biztonsagos szolgaltatasok nyijtasa a vonatkozé szabalyzatok szerint;

a szolgaltatasokhoz kapcsolédé szervezetek ( ligyfélszolgalat stb.) folyamatos miikddtetése
és ellendrzése;

a szabalyzatokban el6irt eljarasok betartisa és az esetleg bekovetkezd helytelen miikodés
elkeriilése, illetve megsziintetése;

a szolgaltatasok biztositasa minden olyan igényl6é szamara, aki elfogadja a szabalyzatokban
rogzitett feltételeket;

"o

a publikus nyilvantartasok és sajat szabalyzatok karbantartasa és folyamatos elérhetévé tétele
barki szamara az interneten keresztiil.
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7.6.2 Az Ugyfél feleléssége és helytallasa

Az Eléfizeto felelossége

Az Elbfizets felelésségét a Szolgaltatasi szerz6dés és annak mellékletei (koztiik az Altalanos szer-
z8dési feltételek) hatarozzak meg.

Az Eléfizeté kotelezettségei

Az Elbfizets koteles a Tavoli kulcsmenedzsment szolgaltaté szerz6déses feltételeinek és szabaly-
zatainak megfelelGen eljarni a Tavoli kulcsmenedzsment szolgaltatas igénybevétele soran.

Az Elbfizets kotelezettségeit a jelen Tavoli kulcsmenedzsment szolgaltatasi szabalyzat, a Szolgal-
tatési szerz6dés és annak elvalaszthatatlan részét képez6 Altalanos Szerzédési Feltételek, valamint
a vonatkoz6 Bizalmi szolgaltatasi rend tartalmazzak.

Az Eléfizeté jogai

Az Elsfizeté jogosult:

e a szolgdltatasok igénybevételére a jelen Tavoli kulcsmenedzsment szolgaltatdsi szabaly-
zatban leirtak szerint;

7.6.3 Az Erintett fél feleléssége

Az Erintett felek sajat belatasuk és/vagy szabalyzataik alapjan donthetnek az egyes Tandisitvanyok
és Idébélyegzbk elfogadasardl és a felhasznalas médjardl. Az érvényesség vizsgalata soran a Tavoli
kulcsmenedzsment szolgaltaté altal garantalt biztonsagi szint megtartasdhoz sziikséges, hogy az
Erintett fél megfeleld koriiltekintéssel jarjon el, ezért kiilonos tekintettel javasolt:

e a Bizalmi szolgaltatasi rendben és a Tavoli kulcsmenedzsment szolgaltatasi szabalyzatban
megfogalmazott kovetelmények, elbirasok betartasa;

e megbizhaté informatikai kornyezet és alkalmazasok hasznélata;

e valamennyi Tandsitvany visszavonasi allapotanak ellenérzése az aktudlis CRL vagy OCSP
valasz alapjan;

e valamennyi korlatozas figyelembevétele, amely a a Tavoli kulcsmenedzsment szolgaltatasi
szabalyzatban és a vonatkoz6 Bizalmi szolgaltatasi rendben szerepel.

7.6.4 Egyéb szerepl6k tevékenységéért viselt felelosség és helytallas

Nincs megkotés.
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7.7 Helytallas érvénytelenségi kore
A Tavoli kulcsmenedzsment szolgaltaté kizarja felelosségét, amennyiben:

e az Ugyfelek nem tartjik be a magankulcs és az aktivalé adat kezelésével kapcsolatos el&ira-
sokat;

e az Ugyfelek nem érik el a Tavoli kulcsmenedzsment szolgéltatast a T4voli kulcsmenedzsment
szolgaltaté hibajan kivil fakadé okbdl,

e az Internet, vagy annak egy részének miikddési hibajabdl adéddan a tajékoztatas és egyéb
kommunikaciés kotelezettségeit nem tudja ellatni;

e a karokozads a Nemzeti Média- és Hirkozlési Hatdsag algoritmusokkal kapcsolatos hatarozat
altal elfogadott kriptografiai algoritmusok hibajabdl, illetve gyengeségeibdl ered.

7.8 A felelosség korlatozasa

A Tavoli kulcsmenedzsment szolgaltaté korldtozza a szolgéltatdssal kapcsolatos kartéritési
kotelezettségét, ezen korldtozds mértéke kareseményenként 100.000,-Ft.

/////

/////

viszonyitott aranyaban torténik.

7.9 Kartéritési kotelezettség
7.9.1 A szolgaltatd kartéritési kotelezettsége

A Tavoli kulcsmenedzsment szolgaltaté kartéritési kotelezettségének részletes szabdlyait jelen
szabdlyzat (lasd: 7.8. fejezet), a Szolgaltatasi szerz8dés és az Ugyfelekkel kotott szerzédések
tartalmazzak.

7.9.2 Az el6fizeto kartéritési kotelezettsége

Az Eléfizets kartéritési felelOsséggel tartozik a Tavoli kulcsmenedzsment szolgaltatonak azokért a
veszteségekért és karokért, amelyeket kotelezettségei és a rd vonatkozé ajanlasok be nem tartasaval
okoz szamara.

7.9.3 Az érintett felek kartéritési kotelezettsége

Lasd: 7.8. fejezet

7.10 Ervényesség és megsziinés
7.10.1  Ervényesség

A Tavoli kulcsmenedzsment szolgaltatasi szabalyzat adott verzidja hatadlybalépésének napja a
dokumentum cimlapjan kerll meghatdrozasra.
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7.10.2 Megsziinés

A Tavoli kulcsmenedzsment szolgaltatasi szabalyzat visszavonasig — illetve a Tavoli kulcsmenedzs-
ment szolgaltatasi szabalyzat Gjabb verzidjanak hatalyba |épéséig — hatalyos idébeli korlatozas
nélkil.

7.10.3 A megsziinés kovetkezményei

A Tavoli kulcsmenedzsment szolgaltatasi szabalyzat visszavondasa esetén a Tavoli kulcsmenedzs-
ment szolgaltaté honlapjan kozzéteszi a visszavonds részletes szabdlyait és a visszavonas utén is
fennallé jogokat és kotelezettségeket.

A Tavoli kulcsmenedzsment szolgaltaté garantélja, hogy a Tavoli kulcsmenedzsment szolgaltatasi
szabalyzat visszavondsa esetén is érvényben maradnak a bizalmas adatok védelmére vonatkozé
el6irasok.

7.11 A felek kozotti kommunikacié

A Tavoli kulcsmenedzsment szolgaltaté az Ugyfelekkel torténé kapcsolattartas érdekében iigyfél-
szolgalati irodat mikodtet.

Az Ugyfelek jognyilatkozataikat a Tavoli kulcsmenedzsment szolgaltaté felé kizarélag irasban,
alairt médon tehetik meg. Szervezet képviseletében torténé alairds csak a képviseleti jogosultsag
igazolasaval egylitt érvényes.

Az e-Szigné Hitelesités Szolgaltato elektronikus levélben tijékoztatja Ugyfeleit vagy tajékoztatasat
honlapjan teszi kozzé.

7.12 Modositasok

A Tavoli kulcsmenedzsment szolgaltaté fenntartja maganak a jogot, hogy a normativ szabalyok,
biztonsagi kovetelmények, piaci kornyezet vagy egyéb korilmények valtozasa esetén szabalyozott
médon megvaltoztassa a Tavoli kulcsmenedzsment szolgaltatasi szabalyzatot.

7.12.1 Méddositasi eljaras

A Tavoli kulcsmenedzsment szolgaltaté nyilvanos szabalyzataiban csak azon eljarasait hozza nyilva-
nossagra, melyek ismerete a szolgaltatasok biztonsagat nem veszélyezteti. A Tavoli kulcsmenedzs-
ment szolgaltato tobb belsé biztonsagi és egyéb szabalyzattal, operativ szintii elirassal rendelkezik,
melyeket bizalmasan kezel (jelen Tavoli kulcsmenedzsment szolgaltatasi szabalyzat tobb ilyet is
megemlit). A 6.4. fejezetben leirt eljarasok ezeket a dokumentumokat is vizsgaljak.

A Tavoli kulcsmenedzsment szolgaltaté szervezetén bellil mikodik egy olyan szervezeti egység,
amely felelGs a szabalyzatok és dokumentacidk karbantartasaért. A valtoztatasi igényeket e csoport
gyljti, a modositasokat elvégzi, a belsd és kiilsé tajékoztatasi kotelezettségeknek eleget tesz. A
szabalyzatot az e-Szigné Hitelesités Szolgaltatd igazgatdja hagyja jova.

A valtoztatasokat gyliijtve a csoport belsé, nem nyilvanos munkavaltozatokat hoz létre a szabaly-
zatokbdl, melyek a kdzzététel elStt belsé feliilvizsgalaton esnek at. A Tavoli kulcsmenedzsment
szolgaltato torekszik arra, hogy (j szabalyzatot csak a lehetd legritkabban kelljen kibocsatania.
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A Tavoli kulcsmenedzsment szolgaltatd évi rendszerességgel illetve rendkiviili valtoztatasi igény
esetén soron kivil atvizsgalja a Tavoli kulcsmenedzsment szolgaltatasi szabalyzatot és elvégzi
a sziikségesnek tartott valtoztatasokat. A dokumentum a legkisebb valtoztatds utan — illetve az
éves rendszeres atvizsgalas esetén valtoztatas hianyaban is — (ij verziészamot kap, és az elfogadasi
procediira id6igényét figyelembe véve meghatarozasra keril a tervezett hatalybalépés idépontja.

A Tavoli kulcsmenedzsment szolgaltaté a jovahagyott dokumentumot a tervezett hatalybalépés
elétt publikalja honlapjan.

7.12.2  Ertesitések médja és hatarideje

A Tavoli kulcsmenedzsment szolgaltaté a 7.12.1. pontban leirtak szerint értesiti az Erintett feleket
az 0j dokumentum verzidk kibocsatasardl.

7.12.3 Az OID megvaltoztatasa

A Tavoli kulcsmenedzsment szolgaltaté a  Tavoli kulcsmenedzsment szolgaltatasi szabalyzat
legkisebb valtoztatasa esetén is az 0j verzidt 0j verzidszammal adja ki, amelyben a valtozas
mértékétdl fiiggden vagy a féverzidszam, vagy az alverziészam megvaltozik.

Az 1.x és 2.x verzibkban a Tavoli kulcsmenedzsment szolgaltatasi szabalyzat verziészama megje-
lent a dokumentum azonosité OID végén |évé 2 tagban, igy két eltérd tartalmi — hatédlyba léptetett
— Tavoli kulcsmenedzsment szolgaltatasi szabalyzatnak nem lehetett azonos OID azonositdja.

A 3.1 verziészam( Tavoli kulcsmenedzsment szolgaltatasi szabalyzattdl kezd6dben a verzidszam
nem jelenik meg az OID végén, igy a Tavoli kulcsmenedzsment szolgaltatasi szabalyzat OID
azonositdja azonos érték minden kiadott verzidban. Az egyes Tavoli kulcsmenedzsment szol-
galtatdsi szabalyzatok azonositasa a dokumentum OID és a verziészam egyiittes hasznalatéval
lehetséges.

7.13 Vitas kérdések rendezése

A Tavoli kulcsmenedzsment szolgéltato torekszik a mitkddése soran felmeriil6 vitas kérdések békés,
targyalasos rendezésére. A rendezés soran a fokozatossag elvét koveti.

A Tavoli kulcsmenedzsment szolgaltatd és az Ugyfél kdlcsondsen megallapodnak abban, hogy bar-
milyen vitas kérdés vagy panasz felmeriilése esetén, a vita jogi (tra valo terelése el6tt megkisérlik a
békés Gton, targyalassal torténd egyeztetést. A kezdeményezé fél kotelessége, hogy minden érintett
tobbi felet haladéktalanul értesitsen és teljes kortien tdjékoztasson az ligy minden vonatkozasat
illetéen.

Az Ugyfél vitas kérdés felmeriilése esetén jogosult az esetleges birésagi eljarast megelézéen a
Budapesti Békélteté Testiilethez fordulni.

A Tavoli kulcsmenedzsment szolgaltaté tevékenységével kapcsolatos kérdéseket, kifogasokat
és panaszokat az lgyfélszolgalati iroda cimére kell eljuttatni irdsos formaban. A bejelentés
kézhezvételétol szamitott 3 munkanapon beliil a Tavoli kulcsmenedzsment szolgaltaté értesiti
a bejelents felet az altala megadott cimen a bejelentés fogadasardl és a kivizsgalashoz sziikséges
idorol. A megjelolt hataridbig a Tavoli kulcsmenedzsment szolgaltaté koteles irasban valaszolni
a bejelentének. A Tavoli kulcsmenedzsment szolgaltaté a vélaszadashoz sziikséges informacidk
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megadasat kérheti a bejelentétol. A Tavoli kulcsmenedzsment szolgaltaté a panaszt 30 napon
belil kivizsgalja, és az eredményekrdl értesiti a bejelentot.

Amennyiben a valaszt a bejelenté nem tartja kielégitonek, vagy az alapjan nem sikeriil a Tavoli
kulcsmenedzsment szolgaltaté bevondsa nélkiil rendezni a felmerilt vitat, akkor a bejelento
egyeztetést kezdeményezhet a Tavoli kulcsmenedzsment szolgaltatéval és az Erintett felekkel. Az
egyeztetés minden résztvevojét irdsban értesiteni kell az egyeztetés idépontjardl azt megel6z6en
10 munkanappal, és irasban meg kell szamukra kiildeni a bejelentést, a Tavoli kulcsmenedzsment
szolgaltaté valaszat és egyéb sziikséges informacidkat tartalmazé dokumentumokat.

Amennyiben az egyeztetés a panasz benyjtasatél szamitott 30 napon beliil nem vezet eredményre,
akkor a bejelent6 peres Gtra terelheti az Gigyet. Az Erintett felek kolcsonosen aldvetik magukat a
Budapesti Il. és lll. Keriileti Birdsag, illetve a Fovarosi Torvényszék kizardlagos illetékességének.

7.14  Iranyadé jog

A Tavoli kulcsmenedzsment szolgaltaté tevékenységét a mindenkor hatalyos magyar jog-
szabalyoknak megfeleléen végzi. A Tavoli kulcsmenedzsment szolgéltaté szerzbdéseire és szabaly-
zataira, azok teljesitésére a magyar jog az iranyadd, s azok a magyar jog szerint értelmezenddk.

7.15 Az érvényben lévo jogszabalyoknak valé megfelelés

A vonatkozé jogszabalyok:

e AZ EUROPAI PARLAMENT ES A TANACS 910/2014/EU RENDELETE (2014. jilius 23.)
a belsé piacon torténd elektronikus tranzakcidkhoz kapcsolédé elektronikus azonositasrdl és
bizalmi szolgaltatasokrdl, valamint az 1999/93/EK iranyelv hatdlyon kivil helyezésérdl [1];

e 2011. évi CXII. torvény az informacids onrendelkezési jogrdl és az informacidészabadsagrol
[4];

e 2013. évi V. torvény a Polgari Torvénykonyvrdl [5].

e 2015. évi CCXXII. torvény az elektronikus Gigyintézés és a bizalmi szolgéltatasok altaldnos
szabalyairdl [6];

e 24/2016. (VI. 30.) BM rendelet a bizalmi szolgéltatasokra és ezek szolgaltatdira vonatkozd
részletes kovetelményekrél [7];

e 25/2016. (VI. 30.) BM rendelet a bizalmi feligyeletnek fizetendd igazgatasi szolgéltatasi
dijak mértékérél [8];

e 470/2017. (XIl. 28.) Kormanyrendelet a bizalmi feliigyelet altal vezetett nyilvantartasok
tartalmardl és a bizalmi szolgéltatas nydjtasaval kapcsolatos bejelentésekrél [9];

7.16  Vegyes rendelkezések
7.16.1  Teljességi zaradék

Nincs megkotés.
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7.16.2  Atruhazas

A jelen Tavoli kulcsmenedzsment szolgaltatasi szabalyzat alapjan nyljtott szolgéltatasokba bevont
alvallalkozék vagy egyéb egylittm(ikdd6 partnerek csak a Tavoli kulcsmenedzsment szolgaltaté
elézetes irasbeli engedélyével adhatjak tovabb jogosultsagaikat és delegalhatjak kotelezettségeiket
harmadik félnek.

7.16.3 Részleges érvénytelenség

A jelen Tavoli kulcsmenedzsment szolgaltatasi szabalyzat egyes rendelkezéseinek tetszbleges okbdl
torténd érvénytelenné valasa esetén a tobbi rendelkezés valtozatlan formaban érvényben marad.

7.16.4 Igényérvényesités

A Tavoli kulcsmenedzsment szolgaltaté kartéritésre, az ligyvédi dijak megfizetésére tarthat igényt
a partnerei altal okozott karok, veszteségek, koltségek megtéritése érdekében. Amennyiben a Tavoli

/////

/////

7.16.5 Vis maior

A Tavoli kulcsmenedzsment szolgaltaté nem felelés a Bizalmi szolgaltatasi rendben és a Ta-
voli kulcsmenedzsment szolgaltatadsi szabalyzatban megfogalmazott kotelezettség hibas vagy
késedelmes teljesitéséért, illetve nem teljesitéséért, amennyiben a hiba vagy késedelem oka a Tavoli
kulcsmenedzsment szolgaltaté ellendrzési korén kiviil esd, elére nem lathatd elharithatatlan kiilsé
ok.

7.17  Egyéb rendelkezések

Nincs megkotés.
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A

[1]

2]

8]

[4]
[5]
[6]

[7]

[8]

[9]

[10]

[11]

[12]

[13]

[14]

[15]
[16]

Hivatkozasok

AZ EUROPAI PARLAMENT ES A TANACS 910/2014/EU RENDELETE (2014. jalius 23.)
a bels6 piacon torténo elektronikus tranzakcidkhoz kapcsolédé elektronikus azonositasrol és
bizalmi szolgéltatasokrél, valamint az 1999/93/EK iranyelv hatédlyon kiviil helyezésérél .

AZ EUROPAI PARLAMENT ES A TANACS (EU) 2016,/679 RENDELETE (2016. aprilis 27.)
a természetes személyeknek a személyes adatok kezelése tekintetében torténd védelmérol és
az ilyen adatok szabad dramlasardl, valamint a 95/46/EK rendelet hatalyon kivil helyezésérdl
(4ltaldnos adatvédelmi rendelet) .

2001. évi XXXV. torvény az elektronikus alairasrél (hatalyon kivil helyezve 2016. jdlius 1-t6l)

2011. évi CXII. torvény az informacids onrendelkezési jogrol és az informaciészabadsagrél .
2013. évi V. torvény a Polgari Torvénykonyvrdl

2015. évi CCXXII. torvény az elektronikus (igyintézés és a bizalmi szolgaltatasok altaldnos
szabdlyairdl .

24/2016. (VI. 30.) BM rendelet a bizalmi szolgaltatasokra és ezek szolgaltatéira vonatkozd
részletes kovetelményekrol

25/2016. (VI. 30.) BM rendelet a bizalmi feliigyeletnek fizetendd igazgatasi szolgaltatasi dijak
mértékérdl .

470/2017. (XIl. 28.) Korm. rendelet a bizalmi feliigyelet ltal vezetett nyilvantartasok tar-
talmardl és a bizalmi szolgaltatas ny(jtasaval kapcsolatos bejelentésekrdl .

ETSI EN 319 401 V2.3.1 (2021-05); Electronic Signatures and Infrastructures (ESI); General
Policy Requirements for Trust Service Providers.

ETSI TS 119 312 V1.4.3 (2023-08); Electronic Signatures and Infrastructures (ESI); Crypto-
graphic Suites.

ETSI TS 119 431-1 V1.2.1 (2021-05) Electronic Signatures and Infrastructures (ESI); Pol-
icy and security requirements for trust service providers; Part 1: TSP service components
operating a remote QSCD / SCDev.

CEN EN 419 241-1:2018 (July 2018); Trustworthy Systems Supporting Server Signing - Part
1: General System Security Requirements.

IETF RFC 3647: Internet X.509 Public Key Infrastructure - Certificate Policy and Certification
Practices Framework, November 2003.

FIPS PUB 140-2 (2001 May 25): Security Requirements for Cryptographic Modules.

NIST Special Publication 800-56A Revision 3 (April 2018): Recommendation for Pair-Wise
Key Establishment Schemes Using Discrete Logarithm Cryptography.
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[17] e-Szigné Hitelesités Szolgaltats - Altalanos Szerzédési Feltételek .
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