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1. Bevezetés

Jelen dokumentum a Microsec Szamitastechnikai Fejlesztd zartkorliien miikddé Részvénytarsasig
(tovabbiakban: Microsec vagy Hitelesités-szolgaltatd) altal izemeltetett e-Szigné Hitelesités Szol-
galtato altal meghatarozott mindsitett weboldal-hitelesito tanisitvany kibocsatasa szolgaltatasra
vonatkozd Szolgaltatasi kivonatot tartalmazza.

A Szolgaltatasi kivonat a fogyasztok szdmara Osszefoglald tajékoztatast tartalmaz a szolgaltatas
igénybevételének feltételeirdl a Szolgdltatdsi szabalyzat rendelkezéseivel 6sszhangban, a bizalmi
szolgaltatasokra és ezek szolgaltatdira vonatkozd részletes kovetelményekrdl sz616 24/2016. (VI.
30.) BM rendelet rendelkezései szerint.

A Szolgéltatasi kivonat megfelel az elDAS Rendelet [1] altal tdmasztott kovetelményeknek, az
ezen szabalyoknak megfeleléen nyljtott szolgaltatas a rendelet szerinti bizalmi szolgaltatas.

A mindsitett bizalmi szolgaltatasok megfeleléségértékelését a TUV Informationstechnik GmbH
(tovabbiakban TUVIT) végezte.

A sikeres megfeleloség értékelési vizsgalat alapjan a Nemzeti Média- és Hirkozlési Hatdésag 2019.
januar 1-én nyilvantartasba vette és a nemzeti bizalmi listdban publikélta a bejegyzett mindsitett
bizalmi szolgaltatast.

A minssitett bizalmi szolgaltatas megfelel6ségértékelését fliggetlen vizsgald szervezetként 2020.
oktdberétdl a Hunguard Kft (tovabbiakban Hunguard) végzi.

1.1. Dokumentum neve és azonositdja
Kibocsato e-Szign6 Hitelesités Szolgaltatd
Dokumentum cime elDAS Rendelet szerinti

mindsitett weboldal-hitelesito tandsitvany
szolgaltatasi kivonat

Dokumentum verziészadma 2.20
Hatalybalépés ideje 2021-03-03

A jelen Szolgdltatdsi kivonat szerint hasznalhaté Hitelesitési rendek felsorolasat és azonositd
adatait az 1.1.1 fejezet tartalmazza.

1.1.1. Hitelesitési rendek

A Hitelesités-szolgéltaté altal kibocsatott valamennyi  Tandsitvany hivatkozik arra a Hitele-
sitési rendre, amely alapjan a kibocsatas tortént.

A jelen Szolgaltatasi kivonat szerint a Hitelesités-szolgdltaté a kovetkezé Hitelesitési rendek
alapjan bocsat ki Tandsitvanyokat:

OID MEGNEVEZES ROVID
NEV
1.3.6.1.4.1.21528.2.1.1.170.2.20Min0sitett, weboldal-hitelesito tanuasit- | MWJSN
vanyokhoz hasznalt, alnevet kizaré hitelesitési
rend.
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A Hitelesitési rendek rovid nevének képzésének illetve értelmezésének szabalyai a fliggelékben
talalhatéak.

A felsorolt Hitelesitési rend(ek) részletes kovetelményeit az " e-Szigné Hitelesités Szolgaltats —
elDAS Rendelet szerinti mindsitett weboldal-hitelesitd tanusitvany hitelesitési rend ver.2.20." [16]
dokumentum tartalmazza.

Jelen Hitelesitési rendek kozil:

e valamennyi Hitelesitési rend megfelel az ETSI EN 319 411-2 [10] szabvanyban definiélt
[QCP-w] Hitelesitési rendnek;

e az "Open Banking" célra kibocsatott Tandsitvanyok mindegyike megfelel az ETSI
EN 319 411-2 [10] szabvanyban definialt [QCP-w] Hitelesitési rendnek;

e a PSD2 célra kibocsatott Tandsitvanyok mindegyike megfelel az ETSI TS 119 495 [11]

miiszaki specifikaciéban definialt [QCP-w-psd2] Hitelesitési rendnek;

Megfelelés az ETSI hitelesitési rendeknek

Amennyiben egy ETSI Hitelesitési Rend egy masik ETSI Hitelesitési Rendre épiil, vagyis au-
tomatikusan tartalmazza annak valamennyi kovetelményét, a kibocsatott Tandsitvanyokban csak
a magasabb szintii Hitelesitési Rend azonositdja keriil feltiintetésre.

[NCP] | [OVCP] | [EVCP] | [QCP-w] | [QCP-w-psd2]
MWJSN (normal) (x) (x) (x) X
MWJSN (Open Banking) | (x) (x) (x) X
MWJSN (PSD2) (x) (x) (x) (x) X

1.2, Teriileti hataly

A jelen Szolgaltatdsi kivonat a magyar jog alapjan Magyarorszagon, elsésorban magyar Ugyfelek
részére, magyar nyelven nydjtott szolgaltatasokra vonatkozd konkrét kdvetelményeket tartalmaz.
A Hitelesités-szolgaltaté kiterjesztheti a szolgéltatas teriileti hatalyat, ez esetben a magyar vis-
zonyokra alkalmazhaté el6irasoknak megfeleld, azoknal nem enyhébb kdvetelményeket alkalmaz.

1.3. A bizalmi szolgaltato

1.3.1. A Szolgaltaté adatai

Név: Microsec Szamitastechnikai Fejlesztd
zartkoriien mitkodé Részvénytarsasag
Cégjegyzékszam: 01-10-047218 Fovarosi Torvényszék Cégbirdsaga

Székhely: 1033 Budapest, Angel Sanz Briz it 13.

Telefonszam: (4+36-1) 505-4444

Telefax szam: (+36-1) 505-4445

Internet cim: https://www.microsec.hu, https://www.e-szigno.hu
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A Hitelesitési rend, a Szolgaltatdsi szabalyzat és az Adatvédelmi szabalyzat elérhet6sége:
e https://e-szigno.hu/dokumentumok-es-szabalyzatok
Az arlista elérhetésége:

e https://e-szigno.hu/arlista

Dijvisszatérités:
A Szolgaltatasi szerz8dés megsziinése alapesetben az Eléfizetd altal megfizetett dijakat nem érinti.

A miar kifizetett dijakbél a Hitelesités-szolgaltaté nem nyljt visszatéritést, kivéve, ha a Szolgal-
tatasi szerz0dés a Hitelesités-szolgaltaté hibajabdl szlinik meg, vagy ha a Hitelesités-szolgaltaté
ezt — példaul egyes csomagok esetében — kifejezetten lehetové teszi.

A megfelel6ségértékelési vizsgalatok tandsitvanyai megtekinthetok a tanisito szervezet publikus
weboldalan !

illetve a Hitelesités-szolgaltaté sajat weboldaldn az alabbi linken:

https://e-szigno.hu/eidas/eidas.html

A magyar nemzeti bizalmi lista elérhetosége:

e human olvashaté PDF formatumban: http://www.nmhh.hu/t1l/pub/HU_TL.pdf

o géppel feldolgozhaté XML formatumban: http://www.nmhh.hu/t1/pub/HU_TL.xml

A Nemzeti Média- és Hirkozlési Hatdsag bizalmi szolgaltatasokkal kapcsolatos nyilvantartasa az
alabbi elérhetoségen talalhaté:

http://webpub-ext.nmhh.hu/esign2016/

Szolgaltatasi szerz6dés elérhetbsége:

A Hitelesités-szolgaltaté az Ugyfelekkel kotendd Szolgaltatasi szerzédést az Igényls kezdeti reg-
isztracié alkalmaval megadott értesitési e-mail cimére tovabbitja.

'https://www.hunguard.hu/ugyfeleinknek/tanusitott-termekek-rendszerek/
eidas-rendelet-szerinti-bizalmi- szolgaltatas/microsec—zrt/
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1.3.2. Az iigyfélszolgalati iroda elérhetdsége

A szolgéltatd egység neve:
Ugyfélszolgalati iroda:

Ugyfélszolgalati iroda nyitvatartasi ideje:

Ugyfélszolgalati iroda telefonszama:
Ugyfélszolgalati iroda email cime:

Visszavonasi kérelmek fogadasa:

A szolgaltatassal kapcsolatos informacidk elérése:

Panaszok bejelentésének helye:

Illetékes fogyasztdvédelmi feliigyeldség:

[lletékes békéltets testiilet elérhetdsége:

1.4. Tanauasitvanyfajtak

A minGsitett weboldal-hitelesité tanisitvany kibocsatasa
szabdlyzat altal tamogatott Hitelesitési rendeket a Szolgaltatasi szabalyzat 1.2.1 fejezete mutatja
be. Az alkalmazott Hitelesitési rend azonositéja minden esetben feltlintetésre keriil a Tandsitvany

"Certificate Policies" mezejében.

Az e-Szigné Hitelesités Szolgaltaté tdbb kiilénbdzé tandsitvanyfajtat kinal Ugyfelei részére, ame-
lyek foképp az altaluk hitelesen az Alanyhoz kotott adatok és tulajdonsagok korében térnek el:

o Szervezeti

meghatarozott médon hasznalhaté.

e Automata tandsitvanyrdl beszéliink, ha a Tandsitvanyban az Alany adatai kozott feltiin-

tetésre keriil az informatikai eszkéz (alkalmazas, rendszer) elnevezése is, amely segitségével
Weboldal-hitelesité tandsitvany esetében az Alany
nevénél mindig a webszerver domain neve vagy IP cime szerepel, tehat minden Weboldal-
hitelesits tandsitvany Automata tandsitvany.

az Alany a Tandsitvanyt hasznélja.

e-Szignd Hitelesités Szolgaltatd

1033 Budapest, Angel Sanz Briz at 13.,
Graphisoft Park Déli Tertet, C éplilet

munkanapokon  8:30-16:30  kozott
idopont egyeztetés alapjan

(+36-1) 505-4444
info@e-szigno.hu
visszavonas@e-szigno.hu
https://www.e-szigno.hu
Microsec zrt.

1033 Budapest, Angel Sanz Briz at 13.,
Graphisoft Park Déli Terulet, C épiilet
Budapest Févaros Kormanyhivatal
gyasztévédelmi FelligyelOség

1052 Budapest, Varoshaz u. 7.

1364 Budapest, Pf. 144.

Budapesti Békélteto Testiilet

elozetes

Fo-

1016 Budapest, Krisztina krt. 99. Ill. em. 310.

Levelezési cim: 1253 Budapest, Pf.: 10.

tandsitvanyrdl beszélink, ha a Tandsitvany alanya Szervezet, a Szervezet
irdnyitasa alatt all6 eszkdz, vagy ha a Tandsitvany egy természetes személy Alany valamely
Szervezethez vald tartozasat mutatja. llyen esetben a Tandsitvany "O" mezejében a Szer-
vezet neve feltlintetésre keriil. Az ilyen Tandsitvany kizardlag az adott Szervezet Aaltal

szolgélatashoz tartozd Szolgaltatasi
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e Alneves Tandsitvanyrél beszéliink, ha a Tandsitvanyban nem az Alany koézhiteles nyilvan-
tartasban szerepl6 hivatalos elnevezése szerepel. Az alneves Tandsitvanyokban a kért eln-
evezés a "Pseudonym" mez6ben keriil feltiintetésre, és a "CN" mezdben feltiintetésre kerill,
hogy a Tandusitvany alnevet tartalmaz. Weboldal-hitelesité tandsitvany soha nem lehet
alneves.

e Személyes Tandsitvanyrdl akkor beszélhetiink, ha a Tandsitvany sem "O", sem "Title" mez6t
nem tartalmaz. llyen csak természetes személyek szamara keriil kibocsatasra.

Az e-Szign6 Hitelesités Szolgaltaté mind természetes személyek, mind jogi személyek szamara
bocsat ki Tandsitvanyokat. Jogi személyek szamara igényelt Tandsitvanyok esetében a képviseletre
jogosult természetes személynek vagy az altala meghatalmazott személynek kell eljarnia a Tandsit-
vany lgyében.

1.5. A tandsitvany felhasznalhatésaga
1.5.1. Megfeleldé tanusitvany hasznalat

A Hitelesités-szolgaltaté altal  jelen szolgaltatas keretében kibocsatott végfelhasznaléi Tandsit-
vanyokhoz tartozé magankulcsok kizarélag webszerverek azonositasira hasznalhaték fel.

1.5.2. Tiltott tanasitvany hasznalat

A jelen Szolgaltatdsi kivonat alapjan kibocsatott Tandsitvanyokat, illetve a hozzadjuk tartozéd
magankulcsokat weboldalak azonositasatdl eltéré célra felhasznalni tilos.

1.6. Feliigyeleti szerv

A Szolgaltatasi szabdlyzatok és a szolgaltatasok nydjtasa feletti felligyeletet a Nemzeti Média-
és Hirkozlési Hatésag latja el. A Nemzeti Média- és Hirkozlési Hatdsdg nyilvantartast vezet
a kovetelményeknek megfelelé Hitelesitési rendekrdl valamint az ezeket alkalmazé Hitelesités-
szolgaltatokrol.

A Nemzeti Média- és Hirkozlési Hatdsag bizalmi szolgaltatasokkal kapcsolatos nyilvantartasa az
alabbi elérhetoségen talalhaté:

http://webpub-ext.nmhh.hu/esign2016/

2. Azonositas és hitelesités

2.1. Kezdeti regisztracié, azonossag hitelesitése

A Hitelesités-szolgaltaté a torvény Aaltal biztositott keretek kozott tetszoleges kommunikacids
csatornat felhasznalhat a Tandsitvanyt kérelmezd személy vagy szervezet azonossaganak iga-
zolasara, a megadott adatok valédisdganak ellendrzésére.

A Hitelesités-szolgaltaté sajat hataskorében, kiildn indoklas nélkiil

megtagadhatja az igényelt Tandsitvany kibocsatasat.

10
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2.1.1. A magankulcs birtoklasanak igazolasa

A Tandusitvany kiéllitasa elott a Hitelesités-szolgaltato biztositja illetve meggy6zodik arrdl, hogy
az Igénylé wvaldban birtokolja illetve ellenérzése alatt tartja a Tandsitvanyba keriilé nyilvanos
kulcshoz tartozé magankulcsot.

Amennyiben az Igényl6 4ltala biztositott kulcshoz kéri a Tandsitvany kibocsatasat — jellemzden
szoftveres tanusitvanyok esetében —, akkor a Hitelesités-szolgaltaté PKCS#10 formatumban fo-
gadja a Tandsitvanykérelmet, amely egylttal igazolja, hogy valéban a magéankulcs birtokosa kért
Tandsitvanyt az adott megnevezéshez.

2.1.2. Szervezet és domén azonossaganak hitelesitése

3.2.2.1 Szervezet azonossaganak hitelesitése

A Szervezet azonossaga ellenérzésre keriil a kdvetkez6 esetekben:

e amennyiben a kibocsatandé Tandsitvany alanya a Szervezet;

e amennyiben a kibocsatandé Tandsitvany alanya a Szervezet altal lizemeltetett eszkdz vagy
rendszer (ide értve a Szervezet altal igényelt Weboldal-hitelesité tandsitvanyokat);

Szervezeti tanisitvanyok kibocsatasa eldtt a Hitelesités-szolgaltaté egy koézhiteles nyilvantartas
(QGIS) alapjan meggydzédik a Tandsitvanyba keriilé szervezeti adatok valddisagardl.

A vizsgalat soran elfogadott koézhiteles nyilvantartasokrdl, azok elérhetdségérdl és a hasznalhaté
cégjegyzékszam formatumokrdl a Hitelesités-szolgaltaté egy nyilvantartast vezet, amelyet we-
boldaldn nyilvanossagra hoz az alabbi helyen:

https://e-szigno.hu/minden-dokumentum.html

Egyéb dokumentumok

Tamogatott cégjegyzékszam formatumok

Magén szervezetek ellendrzése soran a Hitelesités-szolgdltaté megbizonyosodik réla, hogy a Szer-
vezet

e jogilag létezik, hivatalos cégnyilvantartasban szerepel és aktiv allapottal rendelkezik,
o fizikailag létezik, a nyilvantartott tzleti cime egy valds cim,

e aktiv cég, tényleges lizleti tevékenységet folytat.

Kozszféra és szervezetei ellendrzése soran a Hitelesités-szolgaltaté megbizonyosodik réla, hogy a
Szervezet

e a megfelelé kormanyzati struktirdban szabalyosan bejegyzett kormanyzati egység,

e aktiv allapottal rendelkezik,

11
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e a Tandusitvanykérelemben megadott név pontosan egyezik a Szervezet hivatalosan bejegyzett
nevével,

e amennyiben létezik ilyen meghatdrozza a Szervezet alapitasanak pontos datumat vagy a
létrehozd jogi aktus azonositdjat.

Kozszféra és szervezetei ellendrzése soran a Hitelesités-szolgaltaté az informéaciot az alabbi forra-
sokbdl szerzi be kozvetleniil:

e megbizhatd kormanyzati informéacié forrads az Igénylé kormanyzati egységével azonos szer-
vezetbdl

e megbizhaté kormanyzati informacié forras az Igénylé felettes kormanyzati szervétdl

e egy olyan birétél, amely az allami igazsagszolgaltatas aktiv tagja az emlitett politikai
alkorzetben

Ezekben az esetekben ellendrzésre keriil tovabba, hogy:

e a Szervezet nevében eljard természetes személy jogosult-e a Szervezet nevében eljarni;

e a Szervezet hozzijarult-e a Tandsitvany kibocsatasihoz.
Az ellendrzés elvégzéséhez az Ugyféinek a kdvetkezd adatokat kell megadnia:

e a Szervezet hivatalos elnevezése, székhelye és jogallasa;
e a Szervezet hivatalos nyilvantartasi szama (pl. cégjegyzékszam, addszam), ha van ilyen;

e a Szervezeten bellli szervezeti egység neve, ha kérik ennek feltiintetését a Tandsitvdnyban;

e Amennyiben az Ugyfél kéri az Alany Open Banking kovetelmények, vagy a médositott
pénzforgalmi irdnyelv (PSD2) [2] szerinti adatainak feltiintetését a Tandsitvanyban, akkor
az Ugyfélnek meg kell adnia az Alany pénzforgalmi szolgéltatasait feliigyeld hatésag altal
kiosztott engedélyszamat vagy annak hidnyaban a hatésag altal elismert egyéb azonositdjat,
a pénzforgalmi szolgaltatdsainak tipusat, valamint az emlitett hatésag nevét.

A Tandsitvanykérelemhez csatolni kell a kdvetkez6 igazolasokat illetve bizonyitékokat:

e a kérelem benydjtdja altal alairt nyilatkozatot arrdl, hogy a Szervezet azonositasara megadott
adatok helyesek és megfelelnek a valdsagnak;

e a kérelem benyjtdja altal alirt nyilatkozatot arrdl, hogy a Szervezet Tandsitvanyban feltiin-
tetend6 adatai kozott nem szerepel védjegy, vagy amennyiben szerepel, igazolast arrdl, hogy
a védjegy hasznélatéra a Szervezet jogosult;

e igazolast arra vonatkozdan, hogy a Szervezet nevében Tandsitvanykérelmet benyiijté ter-
mészetes személy jogosult a kérelmet benydjtani 2

2A felhatalmazasok, jogosultsagok ellen8rzésével kapcsolatos részleteket a 2.1.5. fejezet tartalmazza.
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e a Szervezet képviseletére jogosult személy alairasi cimpéldanyat vagy mas, az aldirasi cim-
példannyal egyenértékii hivatalos dokumentumot, mely a Szervezet képviseletére jogosult

személyek nevét és alairasat tartalmazza 3;

o a Szervezet |étezését, elnevezését és jogallasat hitelesitd dokumentumot 4.

A Hitelesités-szolgaltaté a bemutatott iratok és okmanyok érvényességét és hitelességét ellendrzi.

Kiilfoldon bejegyzett Szervezetek azonossaganak ellen6rzése

A Hitelesités-szolgaltats kilféldon bejegyzett Szervezetek azonositdsat sem zarja ki, amennyiben
megvaldsithatd az adott orszag megfelel6 nyilvantartasaival valé adategyeztetés vagy megbizhaté
harmadik fél altal kiadott igazolas beszerzése.

Az adategyeztetés tekintetében a Hitelesités-szolgaltatd elfogadja:

e a kilfoldi orszdg kormanyzati nyilvantartasabdl a Hitelesités-szolgaltaté altal kozvetlenil
beszerzett, vagy harmadik fél altal lekérdezett, de az elsddleges adatszolgaltaté altal hite-
lesitett informaciot;

e a kiilfoldi orszag magyarorszagi nagykovetsége vagy konzuldtusa altal kibocsatott igazolast,
miszerint az adott szervezet létezik és a megadott adatai helyesek;

e a kiilféldi orszagban 1év6 magyar nagykovetség vagy konzuldtus altal kibocsatott igazolast,
miszerint az adott szervezet létezik és a megadott adatai helyesek.

A Hitelesités-szolgaltaté egyéb okmanyokat és bizonyitékokat is elfogadhat, amennyiben meg-
gy6zodik réla, hogy az a fentiekkel megegyezd szintli biztonsagot jelentenek. Ezen bizonyitékok

Yo

beszerzése és a Hitelesités-szolgaltatéhoz torténd eljuttatasa az Ugyfél feladata.

A Hitelesités-szolgaltato kizarélag érvényes okmanyokat, illetve 3 hénapndl nem régebbi bi-
zonyitékokat fogad el.

A Hitelesités-szolgaltaté nem Aallitja ki a Tandsitvanyt, amennyiben bels6é szabalyzatai alapjan
Ggy itéli meg, hogy nem képes a kiilfoldon kiallitott igazolast, okmanyt vagy a kilféldi szervezet
adatait megfelel6 biztonsaggal ellendrizni.

A Hitelesités-szolgaltaté a bizalmi szerepkorok megfeleld elosztasaval és belsé adminisztrativ folya-
matainak segitségével biztositja, hogy a szervezeti adatok rogzitése és az adatok hitelességének
ellendrzése soran legaldbb két - bizalmi szerepkort ellatd - alkalmazott részvételére van sziikség.

3.2.2.2 Domén birtoklasanak és kontrolljanak hitelesitése

A Weboldal-hitelesité tanisitvanyokban szerepelnie kell legaldbb egy doménnévnek.

Weboldal-hitelesité tandsitvanyok kibocsatasa elott a Hitelesités-szolgaltaté meggydzodik a
Tandsitvanyba keriilé6 doménnév valdédisadgardl, valamint az Igénylének a gyakorlatban bizonyita-
nia kell, hogy rendelkezik az adott doménnév feletti irdnyitassal.

Amennyiben a Tandsitvanyban egynél tobb doménnév keriil feltiintetésre, a fenti ellendrzéseket
mindegyik esetében el kell végezni.

3Cégbirésagon bejegyzett cégek esetében a fenti iratokat a Hitelesités-szolgdltats is beszerezheti.
4Cégbirésagon bejegyzett cégek esetében a fenti iratokat a Hitelesités-szolgaltaté is beszerezheti.
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A Hitelesités-szolgaltaté kizarélag az interneten hasznalhaté nyilvdnos doménnevekre bocsat ki
Tandsitvanyt, bels6 hasznalatd nevekre nem.

A Hitelesités-szolgaltaté kizardlag azokra a fels6 szintii doménekre (TLD) bocsat ki Tandsitvanyt,
amelyek megtalalhaték az IANA aktualis TLD nyilvantartasaban.

A Hitelesités-szolgaltaté tamogatja a Nemzetkdzi tartomanynevek hasznélatat az IDNA2003 [12]
kovetelményeknek megfelelGen.

A Hitelesités-szolgaltaté nem ad ki Tandsitvanyt a ".onion" legmagasabb szintii domén névtérbe.

A Hitelesités-szolgaltaténak a Tandsitvany kibocsatasa elott meg kell gy6zédnie arrél, hogy a
Tandsitvanyban felsorolt Gsszes teljes doménnév megerGsitésre keriilt az aldbbi azonositasi eljara-
sok kozil legalabb egy eljaras felhasznalasaval a CA/Browser Forum Baseline Requirements ak-
tualis verzidjaban foglaltak szerint.

3.2.2.2.1 Az Igénylo azonositasa a domén kapcsolattartéjaként (BR 3.2.2.4.1)

Ez a validalasi médszer nem hasznélatos.

3.2.2.2.2 Email kiildése a domén kapcsolattarténak (BR 3.2.2.4.2)

Az Igénylé domén feletti kontrolljanak ellendrzése véletlenszdm kiildéssel email Gtjan és a kiildott
véletlenszamot tartalmazé meger6sitd valasz fogadasa altal.

A Hitelesités-szolgaltaté a véletlenszamot a domén kapcsolattartd regisztralt email cimére kiildi.
Minden email felhasznalhatd tdbb doménnév azonositasara is.

A Hitelesités-szolgaltaté az e fejezetben meghatarozott email lizenetet tobb cimzettnek is elkiild-
heti, amennyiben valamennyi cimzett a domén nyilvantartas szerinti kapcsolattarté az iizenetben
foglalt valamennyi doménnév vonatkozasaban.

Minden email egyedi véletlenszdmot tartalmaz.

A Hitelesités-szolgaltaté valtozatlan formaban és teljes terjedelmében djrakiildheti az email
lizenetet a véletlenszammal egyiitt, amennyiben az (izenet tartalma és a cimzettek kore valtozatlan
marad.

A véletlenszam a létrehozasatdl szamitott 30 napig érvényes.

3.2.2.2.3 A domén kapcsolattarté felhivasa telefonon (BR 3.2.2.4.3)

Ez a validaladsi moédszer nem hasznalatos.

3.2.2.2.4 A domén kapcsolattartonak kiildott szerkesztett email (BR 3.2.2.4.4)
Az Igénylé domén feletti kontrolljanak ellenérzése egy szerkesztett email cimre kiildott Gzenettel

e email kiildése az aldbbiak szerint Iétrehozott legalabb egy email cimre:

— "admin",
— "administrator",

— "webmaster",
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— "hostmaster" vagy

— "postmaster"
helyi cim, amit a kukac ("@") karakter utan egy ellenérzendé doménnév kovet,
e amely email tartalmaz egy egyedi véletlenszamot, és

e a kildott véletlenszamot tartalmazd megerdsité valasz fogadasa.

Minden email felhasznalhaté tobb doménnév ellendrzésére is, amennyiben az emailben hasznalt
azonosité doménnév érvényes az emailben megerdsitenddé valamennyi doménnévre.

A véletlenszdm minden emailben egyedi.

Az email teljes egészében Gjrakiildhetd beleértve a véletlenszdm ismételt hasznalatat, amennyiben
az email teljes tartalma és a cimzettek kore valtozatlan marad.

A véletlenszam a létrehozasatdl szamitott 30 napig érvényes.

3.2.2.2.5 Domén felhatalmazé dokumentum (BR 3.2.2.4.5)

Ez a validalasi médszer nem hasznéalatos.

3.2.2.2.6 A weboldal egyeztetett megvaltoztatasa (BR 3.2.2.4.6)

Ez a validalasi médszer nem hasznélatos.

3.2.2.2.7 DNS megvaltoztatasa (BR 3.2.2.4.7)

Az Igénylé domén feletti kontrolljanak ellendrzése egy ellenérzé adat (véletlenszamot is tartalmazé
token) meglétének ellendrzésével a DNS TXT rekordon az azonositandé doménnéven.

A Hitelesités-szolgaltaté minden Tandsitvanykérelem esetében egyedi azonosité adatot hasznil.
Az azonosité adat 30 napig érvényes.

Az FQDN sikeres validalasa utadn a Hitelesités-szolgaltaté kibocsathat tovabbi Tandsitvanyokat
olyan FQDN-ek szdmara, amelyek a validalt teljes FQDN -re végzddnek.

3.2.2.2.8 IP cim (BR 3.2.2.4.8)

Ez a validalasi médszer nem hasznélatos.

3.2.2.2.9 Teszt tanusitvany (BR 3.2.2.4.9)

Ez a validalasi médszer nem hasznélatos.

3.2.2.2.10 TLS véletlenszan felhasznalasaval (BR 3.2.2.4.10)

Ez a validaladsi médszer nem hasznalatos.
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3.2.2.2.11 Egyéb mddszerek (BR 3.2.2.4.11)

Ez a validalasi médszer nem hasznéalatos.

3.2.2.2.12 Az igényl6 azonositasa domén kapcsolattartoként (BR 3.2.2.4.12)

Ez a validaladsi médszer nem hasznalatos.

3.2.2.2.13 Szerkesztett email kiildése a DNS CAA kapcsolattartéonak (BR 3.2.2.4.13)

Az Igénylé domén feletti kontrolljanak ellendrzése egy véletlenszamot tartalmazé email elkiildésével
majd a véletlenszamot tartalmazé megerosité email fogadasaval.

A Hitelesités-szolgaltaté a véletlenszamot a DNS CAA rekord email kontakt cimére kiildi. A
megfelel6 CAA forras adatot az

IETF RFC 8659 [15] szabvany 3. fejezete
altal meghatarozott kereso algoritmus szerint talalja meg.

A CAA Email kontakt cimet a CAA contactemail tulajdonsag kell tartalmazza paraméterként. Az
email cimet az RFC 6532 [14] 3.2 fejezete szerint kell megadni tovabbi kiegészités vagy formazas
nélkil.

Példa:
$ORIGIN example.com
CAA 0 contactemail "domainowner@example.com"

Minden email felhasznalhat6 tobb doménnév ellendrzésére is, amennyiben valamennyi email cim
az Osszes validalandé doménnévhez tartozé DNS CAA email kapcsolati cim. Ugyanaz az email
elkiildhetd tobb cimzettnek is, amennyiben valamennyi cimzett 0sszes validdlandé doménnévhez
tartozé DNS CAA kapcsolattart6. Az email teljes egészében Gjrakiildhetd beleértve a véletlenszdm
ismételt haszndalatat, amennyiben az email teljes tartalma és a cimzettek kére valtozatlan marad.

A véletlenszam minden emailben egyedi. A véletlenszam a létrehozasatédl szamitott 30 napig
érvényes.

Az FQDN sikeres validalasa utadn a Hitelesités-szolgaltaté kibocsathat tovabbi Tandsitvanyokat
olyan FQDN-ek szdmara, amelyek a validalt teljes FQDN -re végzddnek.

3.2.2.2.14 Szerkesztett email kiildése a DNS TXT kapcsolattarténak (BR 3.2.2.4.14)

Az Igénylé domén feletti kontrolljanak ellendrzése egy véletlenszamot tartalmazé email elkiildésével
majd a véletlenszdmot tartalmazé megerdsité email fogadasaval.

A Hitelesités-szolgaltaté a véletlenszamot a validalandé doménnévhez tartozé DNS TXT rekord
kapcsolattartéi email cimére kiildi.

A DNS TXT rekordnak a validalandé domén "_validation-contactemail" aldoménjében kell lennie.
Ezen TXT rekord teljes RDATA értékének az érvényes email cimet kell tartalmaznia az RFC 6532
[14] 3.2 fejezete szerinti formatumban tovabbi kiegészités vagy formazas nélkiil, ellenkezé esetben
az email cim nem hasznalhaté.

Minden email felhasznalhat6é tobb doménnév ellendrzésére is, amennyiben valamennyi email cim
az 6sszes validalandé doménnévhez tartozé DNS TXT rekord kapcsolattartéi email cim. Ugyanaz
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az email elkiildheté tobb cimzettnek is, amennyiben valamennyi cimzett az 6sszes validalandé
doménnévhez tartozé DNS TXT rekord kapcsolattarté. Az email teljes egészében Gjrakiildhetd
beleértve a véletlenszdm ismételt hasznalatat, amennyiben az email teljes tartalma és a cimzettek
kore valtozatlan marad.

A véletlenszdm minden emailben egyedi. A véletlenszdm a létrehozasatél szamitott 30 napig
érvényes.

Az FQDN sikeres validalasa utdn a Hitelesités-szolgaltaté kibocsathat tovabbi Tandsitvdanyokat
olyan FQDN-ek szamara, amelyek a validalt teljes FQDN -re végzddnek.

3.2.2.2.15 A domén kapcsolattarté felhivasa telefonon (BR 3.2.2.4.15)

Az Igénylé domén feletti kontrolljanak ellentrzése a domén kapcsolattartéi telefonszam felhivasaval
és egy meger0sito valasz kapasaval.

Minden telefonhivds felhasznalhaté tébb doménnév ellenbrzésére is, amennyiben a domén kap-
csolattartéi telefonszdm meg van adva az Osszes validdlandé doménhez és a kapcsolattartd
megerdsiti az Osszes doménre vonatkozd igénylést. Amennyiben a hivast nem a domén kap-
csolattartd veszi fel, a Hitelesités-szolgaltaté kérheti a hivas tovabbkapcsolasdt a domén kap-
csolattarténak.

Amennyiben a hivast hangposta fogadja, a Hitelesités-szolgaltaté meghagyhatja a validalandé
domén neveket és egy véletlenszdmot. A véletlenszamot a domének validalasa céljabdl vissza
kell kiildeni a Hitelesités-szolgaltato részére. A véletlenszam a létrehozasatédl szamitott 30 napig
érvényes.

Az FQDN sikeres validalasa utadn a Hitelesités-szolgaltatd kibocsathat tovabbi Tandsitvanyokat
olyan FQDN-ek szdmara, amelyek a validalt teljes FQDN -re végzddnek.

3.2.2.2.16 A DNS TXT Record kapcsolattarté felhivasa telefonon (BR 3.2.2.4.16)

Az Igénylé domén feletti kontrolljanak ellendrzése a DNS TXT rekord kapcsolattartdi telefonszdm
felhivasaval és egy megerGsité valasz kapasadval. A DNS TXT rekordnak a validdlandé domén
"_validation-contactphone" aldoménjében kell lennie. Ezen TXT rekord teljes RDATA értékének az
érvényes globalis telefonszdmot tartalmaznia az RFC 3966 [13] 5.1.4 fejezete szerinti formatumban,
ellenkez6 esetben a telefonszdm nem hasznalhaté.

Minden telefonhivas felhasznalhaté tobb doménnév ellendrzésére is, amennyiben a DNS TXT
rekord kapcsolattartdi telefonszdm meg van adva az 6sszes validalandé domén DNS TXT reko-
rdjdban és a kapcsolattarté megerdsiti az 6sszes doménre vonatkozé igénylést. A hivds nem
irdnyithaté at és a Hitelesités-szolgaltaté sem kérheti az atirdnyitasat mivel ezt a telefonszamot
kifejezetten a domén validalas céljabodl adtak meg.

Amennyiben a hivast hangposta fogadja, a Hitelesités-szolgaltaté meghagyhatja a validalandé
domén neveket és egy véletlenszamot. A véletlenszamot a domének validalasa céljabdl vissza
kell kildeni a Hitelesités-szolgaltaté részére. A véletlenszam a létrehozasatédl szamitott 30 napig
érvényes.

Az FQDN sikeres validalasa utadn a Hitelesités-szolgaltaté kibocsathat tovabbi Tandsitvanyokat
olyan FQDN-ek szdmara, amelyek a validalt teljes FQDN -re végzddnek.
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3.2.2.2.17 A DNS CAA kapcsolattarto6 felhivasa telefonon (BR 3.2.2.4.17)

Az Igényl6 domén feletti kontrolljanak ellendrzése a DNS CAA kapcsolattartdi telefonszam fel-
hivasaval és egy meger0sitd valasz kapasaval.

Minden telefonhivas felhasznalhat6 tébb doménnév ellendrzésére is, amennyiben a DNS CAA kap-
csolattartéi telefonszam meg van adva az Osszes validdlandé domén DNS CAA rekordjaban és a
kapcsolattartd megerGsiti az 6sszes doménre vonatkozé igénylést.

A megfelel6 CAA forras adatot az
IETF RFC 8659 [15] szabvany 3. fejezete
altal meghatarozott keres6 algoritmus szerint kell megtalalni.

A CAA kapcsolattartéi telefonszamot a CAA contactphone tulajdonsidg kell tartalmazza
paraméterként. A teljes paraméter értéknek az érvényes globalis telefonszamot kell tartalmaz-
nia az RFC 3966 [13] 5.1.4 fejezete szerinti formatumban, egyéb esetben nem hasznélhat6. A
Globalis telefonszdm "+" karakterrel és az orszagkdddal kezdédik és tartalmazhat vizudlis tagold
karaktereket.

Példa:

$ORIGIN example.com

CAA 0 contactphone "+36 (1) 123-4567"

A hivas nem iranyithatd at és a Hitelesités-szolgaltaté sem kérheti az atirdnyitadsat mivel ezt a
telefonszdmot kifejezetten a domén validalas céljabdl adtak meg.

Amennyiben a hivast hangposta fogadja, a Hitelesités-szolgaltaté meghagyhatja a validalandé
domén neveket és egy véletlenszamot. A véletlenszamot a domének validalasa céljabdl vissza
kell kildeni a Hitelesités-szolgaltaté részére. A véletlenszam a létrehozasatédl szamitott 30 napig
érvényes.

Az FQDN sikeres validalasa utadn a Hitelesités-szolgaltaté kibocsathat tovabbi Tandsitvdanyokat
olyan FQDN-ek szdmara, amelyek a validalt teljes FQDN -re végzddnek.

3.2.2.2.18 A Weboldal egyeztetett megvaltoztatasa v2 (BR 3.2.2.4.18)

Az Igénylé domén feletti kontrolljanak ellendrzése egy véletlenszamot is tartalmazé egyedi ellen6rzo
adat Igénylé altali elhelyezésével az azonositandé doménnév alatti fajlban.

o Az elvart teljes egyedi ellen6rzé adat nem jelenik meg az informacid elérésére hasznalt
kérésben.

e a Hitelesités-szolgaltatonak egy sikeres HT TP valaszt kell kapnia a kérésre (vagyis egy 2xx
HTTP valaszkédot kell kapnia).

Az egyedi ellenérz6 adatot tartalmazé fajl:

e az ellendrzott doménnév (ADN) alatt legyen elérhetd,
e a "/.well-known /pki-validation" kényvtarban legyen taldlhato,

e "http" vagy "https" protokoll hasznalataval legyen elérhet6 és
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e egy engedélyezett porton keresztiil legyen elérhetd.

A Hitelesités-szolgaltaté nem fogad el atiranyitast (3xx HTTP valaszkéd).

Az azonosité adatban taldlhaté véletlenszam:

e egyedi minden Tandsitvanykérelemhez;

e a létrehozasatdl szamitott 30 napig marad elfogadhaté validalasra a megerdsité valaszban.

Az FQDN sikeres validalasa utdn a Hitelesités-szolgaltaté kibocsathat tovabbi Tandsitvdanyokat
olyan FQDN-ek szamara, amelyek a validalt teljes FQDN -re végzddnek.

3.2.2.2.19 A weboldal egyeztetett megvaltoztatasa - ACME (BR 3.2.2.4.19)

Ez a validaladsi médszer nem hasznalatos.

3.2.2.2.20 TLS ALPN hasznalataval (BR 3.2.2.4.20)

Ez a validaladsi médszer nem hasznalatos.

3.2.2.3 IP cim azonositasa

EV Tandsitvany nem tartalmazhat IP cimet, igy nincs sziikség IP cim azonositésra.

2.1.3. Természetes személy azonossaganak hitelesitése

A Weboldal-hitelesité tanisitvanyt igénylo természetes személy azonossagat igazolni kell.

Miné&sitett Tandsitvany kibocsatasakor a természetes személy azonossagat az elDAS Rendelet [1]
24. cikk (1) bekezdése értelmében személyes jelenlét Gtjan vagy azzal egyenértékii biztositékot
nydjté médszerrel kell ellendrizni. A Hitelesités-szolgaltaté a 24. cikk (1) bekezdésben leirt
azonositasi médokat alkalmazza az aldbbiak szerint.

A Hitelesités-szolgaltato a természetes személy azonossagat az alabbi lehetdségek valamelyikének
alkalmazasaval ellenérzi.

1. Személyesen torténd azonositas soran.

o A természetes személynek személyesen meg kell jelennie a személyes azonositast végzo
személy elStt, aki az aldbbiak valamelyike lehet:

— Regisztralé szervezet tisztviselGje,
— kozjegyz6, mint harmadik fél a magyar szabalyozas szerint.

o A személyes azonositas soran a természetes személy azonossaga ellendrzésre keriil egy
személyazonossag igazolasara alkalmas hatésagi igazolvanya alapjan.

Az azonositds az aldbbi hatésagi igazolvanyok alapjan torténik:
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— a polgarok személyi adatainak és lakcimének nyilvantartasarél sz616 1992. évi LXVI.
torvény (a tovabbiakban: Nytv. [3]) hatélya ala tartozé természetes személyek ese-
tében a Nytv. szerinti személyazonossag igazolasara alkalmas hatdsagi igazolvany
az Eit. 82.§ (3) [5] szerint;

— a Nytv. [3] hatélya alad nem tartozé természetes személy esetén a szabad mozgas és
tartézkodas jogaval rendelkezé személyek beutazasardl és tartézkodasardl, illetve
a harmadik orszagbeli allampolgarok beutazasarél és tartézkodasardl sz616 torvény
[4] szerinti Gti okmany alapjan az Eat. 82.§ (4) [5] szerint;

— a fenti okmanyok egyikével sem rendelkezd természetes személyek azonositasa
soran a Hitelesités-szolgaltaté csak eurdpai allampolgarok azonossidganak el-
lendrzése esetében alkalmazza az Eit. 82.§ (5) [5] bekezdése szerinti személya-
zonossag ellendrzést. Ebben az esetben a természetes személy allampolgarsiga
szerinti eurdpai orszag altal kibocsatott fényképes személyi igazolvanyt fogadja el,
mint személyazonossag igazolasara szolgalé megbizhaté okmanyt.

e A személyazonossag ellendrzésére szolgald adatok helyességét a természetes személynek
papir alapl irasos nyilatkozatban, sajat kezli - az azonositast végzo személy jelenlétében
létrehozott - alairdsaval igazolnia kell.

e A természetes személy lakcimét ellendrizni kell egy lakcim azonositasara alkalmas iga-
zolvany alapjan.

o A személyes azonositast végzé személy ellendrzi, hogy a bemutatott igazolvanyokon
tortént-e modositas vagy hamisitas.

A Hitelesités-szolgaltaté a kezdeti azonositds sordn a sajat Regisztralé szervezete altal
végzett azonositassal egyenértékiinek fogadja el a kozjegyzé altal végzett természetes
személy azonositast.

Kiilfoldi dllampolgarok személyazonossag ellen6rzésének tovabbi szabalyai

A Hitelesités-szolgaltaté olyan kilfdldi orszag kdzjegyzOje altal végzett azonositast ismer el
a sajat Regisztralo szervezete altal végzett azonositassal egyenértékiinek,

e amely kiilféldi orszdggal Magyarorszag a kozokiratok kolcsonds elismerésérél szold két-
oldalti nemzetkozi egyezményt kotott, vagy

e amely kiilfoldi orszag alairta a kilfoldon felhasznalasra keriilé kdzokiratok diploméciai
vagy konzuli hitelesitésének (feltlhitelesitésének) mellézésérdl Hagaban, 1961. oktdber
5. napjan kelt egyezményt (Apostille)

A kozjegyz6 altal kidllitott dokumentumokat az adott egyezmény altal megkovetelt forma-
tumban és tartalommal kell benyuajtani.
A Hitelesités-szolgaltaté akkor fogadja el a kiilfoldi orszag kozjegyzéje elbtt alairt Tandsit-
vanykérelmet, ha a kozjegyz6i zaradékbdl kitiinik, hogy
e a kozjegyzd egy hivatalos személyazonosité okmany (személyi igazolvany, dtlevél stb.)
alapjan azonositotta az Igényl6 természetes személyt;

e az Igénylé a kozjegyzl jelenlétében irta ald a Tandsitvanykérelmet.
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A Hitelesités-szolgaltaté minden esetben elfogadja a magyar vagy angol nyelven kiallitott
eredeti dokumentumokat. Egyéb nyelven kidllitott dokumentumok esetében a Hitelesités-
szolgaltaté kérheti a dokumentumok hiteles - az Orszagos Fordité és Forditashitelesit6 Iroda
(OFFI) altal készitett - magyar nyelvii forditasat.

A Hitelesités-szolgaltaté egyéb okmanyokat és bizonyitékokat is elfogadhat, amennyiben
meggy6zodik réla, hogy az a fentiekkel megegyezé szintli biztonsagot jelentenek. Ezen bi-

Yo

zonyitékok beszerzése és a Hitelesités-szolgaltatéhoz torténd eljuttatisa az Ugyfél feladata.

A Hitelesités-szolgaltato kizardlag érvényes okmanyokat, illetve 3 hénapnal nem régebbi
bizonyitékokat fogad el.

A Hitelesités-szolgaltaté nem Aallitja ki a Tandsitvanyt, amennyiben belsé szabdlyzatai
alapjan ugy itéli meg, hogy nem képes valamely bemutatott okmanyt vagy a személy adatait
megfeleld biztonsaggal ellendrizni.

2. Elektronikus alairas tandsitvanyara visszavezetett azonositassal.
Ebben az esetben:

o Az Igényl6 a Tandsitvanykérelmet elektronikus formaban nyujtja be egy nem alneves

" s " s

minOsitett Tandsitvanyan alapulé mindsitett elektronikus alairassal ellatva.
e Az elektronikus alairassal ellatott Tandsitvanykérelemnek tartalmaznia kell a ter-
mészetes személy egyértelmii azonositasdhoz sziikséges azonosité adatokat.

e A Tandsitvanykérelem hitelességét és sértetlenségét ellendrizni kell a teljes tanusitasi
lanc vizsgalataval.

o A Hitelesités-szolgaltaté csak olyan Tandsitvanyon alapuld elektronikus aldirast fogad
be, amelyet egy az Eurdpai Unids f6 bizalmi listdn publikdlt nemzeti bizalmi listan
szerepl6é bizalmi szolgdltatds keretében bocsatottak ki, és az aldirds létrehozas id6-
pontjaban érvényes volt.

o A Hitelesités-szolgaltaté csak olyan Tandsitvanyon alapulé elektronikus alairast fogad
be, amelyet az elDAS Rendelet [1] 24. cikk (1) bekezdése (a) vagy (b) pontja szerinti
személy azonositas alapjan bocsatottak ki.

3. Nemazeti szinten elismert egyéb azonositasi médszer alkalmazasaval

A Hitelesités-szolgaltato a természetes személy azonossaganak megallapitasdt a személyes
talalkozassal egyenértékiinek elismert videotechnoldgiat biztositd elektronikus hirkozlé esz-
kéz Gtjan torténd azonositas (a tovabbiakban: videotechnoldgias azonositas) felhasznalasaval
is elvégezheti az 541/2020. (XII. 2.) Kormany rendelet [6] szerint.

Ebben az esetben a Hitelesités-szolgaltaté a személyesen torténd azonositas soran elGirtak
szerint jar el azzal a kiilonbséggel, hogy a személyes taldlkozast olyan videotechnoldgias
azonositasi eljarassal valtja ki, amely soran:

(a) él8 telekommunikaciés kapcsolat soran videofelvétel (tjan képmast készit az Ugyfélrél,
majd dsszeveti az Ugyfélrdl készitett fényképet és az azonositashoz felhasznalt személy-
azonossag igazolasara alkalmas okméanyban (a tovabbiakban: okmany) szereplé kép-
mast. Az azonositds akkor megfeleld, ha a Hitelesités-szolgaltaté altal egyértelmiien
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megallapithatd, hogy az okmanyban szereplé személy azonos a videofelvételen szerepld
Ugyféllel.

(b) A Hitelesités-szolgaltaté a "Tajékoztaté az online videdazonositds feltételeirdl"
[17] dokumentumban részletesen meghatdrozza a videdtechnoldgids azonositas
igénybevételének feltételeit, kilondsen a videdkapcsolat mindségének minimalis
kovetelményeit. A dokumentum a nyilvanos szabdlyzatok kozott publikalasra keriil a
Hitelesités-szolgaltaté web oldalan.

A sikeres videotechnolégids azonositds érdekében célszer(i biztositani az aldbbi
feltételeket:

j6 allapotban Iévé okmany

megfeleléen megvilagitott kornyezet

csendes, zavarmentes kornyezet

idegen személyek jelenlétének kizarasa

IT eszkoz kétirany hang és vided képességgel
kamera min. 2 megapixel video felbontassal
stabil internetkapcsolat min 1,5Mbps sebességgel.

(c) A Hitelesités-szolgéltaté a Szolgaltatasi szabalyzat és a "Tajékoztatd az online videda-
zonositas feltételeirdl" [17] dokumentum bemutatdsaval és a videofelvétel sordn biz-
tositja, hogy az Ugyfél a videotechnoldgias azonositas feltételeit részletesen megismer-
hesse, és azok betartasdhoz kifejezetten hozzajarult, aszerint jar el.

(d) A Hitelesités-szolgaltaté a videotechnoldgids azonositas soran a Hitelesités-szolgaltatd
és az Ugyfél kozott létrejott teljes kommunikaciét, az Ugyfél videotechnoldgias
azonositassal kapcsolatos részletes tajékoztatasat és az Ugyfél ehhez torténd kifejezett
hozzajarulasat visszakeresheté médon, kép- és hangfelvételen — a kép- és hangfelvétel
mindségének romlasat kizaré moédon — rogziti, és azt a felvételtdl szamitott legalabb
10 évig megorzi.

(e) A sikeres videotechnolégias azonositas feltétele, hogy a videotechnoldgids azonositast
lehetévé tévo elektronikus hirkozld eszkoz képfelbontdsa és a kép megvilagitasa alkal-
mas legyen az Ugyfél nemének, koradnak, arcjellemzdinek felismerésére, valamint az
Ugyfél

agy nézzen bele a kamerdba, hogy arcképe felismerheto és rogzithetd legyen,
valamint azonosithaté legyen az altala bemutatott okmanyon lathaté arckép
alapjan,

értheté moédon koézdlje a videotechnoldgids azonositashoz hasznélt okmaéany
azonositdjat,

Ggy mutassa az okmanyat, hogy az azon taldlhaté biztonsagi elemek és adatsorok
felismerhet6ek, rogzithetdek és ellendrizhetdek legyenek, valamint

okmanyan megtaldlhaté adatok megfeleltethetdk az Ugyfélrél a Hitelesités-
szolgéltaténal rendelkezésre all6 adatokkal, és az Ugyfél a képmasa alapjan az
okmanyon felmutatott képmassal azonosithaté.

(f) A Hitelesités-szolgéltaté megbizonyosodik arrdl, hogy az okméany alkalmas a video-
technolégias azonositas elvégzésére, igy

az okmany megfelel az okmanyt kiallité hatésag el6irasainak,

22



2  AZONOSITAS ES HITELESITES KIV-MIN-SSL 2.20

e az egyes biztonsagi elemek — kiildnésen a hologram, a kinegram vagy ezekkel
megegyezd mas biztonsagi elemek — felismerhetoek és sériilésmentesek, és

e az okmany azonositéja megegyezik az Ugyfél altal kozolt okmanyazonositéval,

felismerhet6 és sériilésmentes.
(g) A videotechnoldgias azonositas sordn a Hitelesités-szolgaltaté megbizonyosodik arrdl,
hogy

o az Ugyfél arcképe felismerheté és azonosithaté az altala bemutatott okmanyon
lathaté arckép alapjan, és

e az okmanyon megtalalhaté adatok logikailag megfeleltethetdk az Ugyfélrél a
Hitelesités-szolgaltatonal rendelkezésre all6 adatokkal.

(h) Az él6 telekommunikacids kapcsolatnak megfelel az is, ha a feltételek vizsgalatat a
Hitelesités-szolgaltaté gépi Gton vagy a telekommunikéciés kapcsolat megsziinését
kévetden végzi el, de meggydz6dik arrél, hogy az Ugyfél az azonositas soran élé kap-
csolatban van.

A Hitelesités-szolgaltaté csak abban az esetben bocsatja ki a Tandsitvanyt, ha a videotech-
noldgias azonositds maradéktalanul megfelel a fenti kdvetelményeknek.

A Szolgaltatasi szerzOdés érvényességének idGtartama alatt, amennyiben az Igényld a lejart
vagy visszavont Tandsitvdnya helyett (jat igényel, vagy a meglevé Tandsitvanya mellé Gjabb
Tandsitvanyt igényel ugyanazon Szolgéltatasi szerz6dés keretében, akkor a Hitelesités-szolgaltaté
felhasznalja a korabbi személy azonositds sordn egyeztetett adatokat. A Tandsitvanykérelem
hitelességét, a Tandsitvanyba keriil6 adatok érvényességét és az Igényl6 személyazonossagat a
Hitelesités-szolgaltaté ilyen esetben is ellendrzi.

A Hitelesités-szolgaltaté a bizalmi szerepkorok megfeleld elosztasaval és belsé adminisztrativ folya-
matainak segitségével biztositja, hogy a személyes adatok rogzitése és az adatok hitelességének
ellendrzése soran legalabb két - bizalmi szerepkort ellatd - alkalmazott részvételére van sziikség.
2.1.4. Nem ellenérzott alany informaciok

A Hitelesités-szolgaltaté altal kibocsatott Tandsitvanyba csak olyan adatok keriilnek, amelyeket
a Hitelesités-szolgaltato ellenérzott.

2.1.5. Jogok, felhatalmazasok ellenérzése

Szervezeti tandsitvany kiallitasa el6tt a Szervezet nevében eljard természetes személy azonossagat
igazolni kell a 2.1.3. fejezet elGirasai szerint.

Ellendrizni kell a természetes személy képviseleti jogosultsagat.

Egy Szervezet nevében eljarhat:

e az adott Szervezet képviseletére jogosult természetes személy;

e aki az adott Szervezet képviseletére jogosult személytdl erre a célra meghatalmazassal ren-
delkezik;

e az adott Szervezet képviseletére jogosult személy altal kijelolt Szervezeti ligyintézé.
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s

A Szervezeti ligyintézé kijelolhetd a tandsitvany igénylés soran, vagy késdbb is barmikor a megfeleld
formanyomtatvany segitségével. Az {irlapon meg kell adni a kijel6lt személy(ek) azonosité adatait,
amelyek alapjan a késObbi eljards sordn azonosithatbéak. Az (irlapot a Szervezet képviselGjének
(sajat kezii vagy nem alneves tandsitvanyon alapulé mindsitett elektronikus) alairassal kell ellatnia,
amelyet az lrlap befogadasakor a Hitelesités-szolgaltato regisztraciés munkatarsai ellendriznek.

Szervezeti ligyintézé kijeldlése nem kotelezd, illetve egyidejiileg tobb Szervezeti ligyintézé is ki-

jeldlheté. Amennyiben nincs kijeldlve Szervezeti iigyintézé, akkor az adott szervezet képviseletére
jogosult személy lathatja el ezt a feladatot.

A Hitelesités-szolgaltaté nyilvantartast vezet a maganszemélyekrdl, akik a Szervezet nevében jo-
gosultak Tandsitvanykérelem benyijtasara.

A Szervezet irdsos megkeresésére a kérés validaladsa utadn a Hitelesités-szolgaltaté atadja a Szer-
vezetnek a meghatalmazott Szervezeti ligyintéz6k aktudlis listajat.

2.1.6. Egyiittmiikodési képességre vonatkoz6 kovetelmények

A Hitelesités-szolgéltaté a szolgaltatds nyljtadsa sordn nem miikodik egylitt mas Hitelesités-
szolgaltatokkal.

2.1.7. Email cim megerositése

A Hitelesités-szolgaltaté weboldalan benyijtott kérelmek esetében a Tandsitvanykérelem Grlap
kitoltése el6tt a Hitelesités-szolgaltaté validalja az Igénylé email cimét az email cim feletti kontroll
ellendrzésével. A weboldal az lrlap kitoltése el6tt kéri az Igényl6 email cimének megadasat és nem
enged mas adatot kitolteni. A Hitelesités-szolgaltaté a megadott email cimre kikild egy véletlen-
szamot is tartalmazd, korlatozott érvényességi idejli, igénylésenként egyedi URL-t. Az IgénylS
csak a kapott egyedi linkre kattintva tudja folytatni az Grlap kitoltését. A beérkezd Tandsitvany-
kérelemhez igy minden esetben tartozik egy - a miikodés soran ellenérzétt - email cim.

Egyéb mddon benyljtott Tandsitvanykérelem esetében a Hitelesités-szolgaltato egy véletlenszdmot
is tartalmazé email-t kiild az ellen6rzend6 email cimre. Az Igénylé-nek egy valasz email kiildésével
kell megerGsitenie az igénylést. A valasz emailnek tartalmaznia kell a Hitelesités-szolgaltaté altal
kiildott véletlenszdmot. A véletlenszam érvényességi ideje 30 nap.

2.2. Adatvédelmi szabalyzat

A Hitelesités-szolgaltaté az Ugyfélek adatait a jogi el8irasoknak megfelelden kezeli. Az
Adatvédelmi szabdlyzat elérhet6 a Hitelesités-szolgaltaté honlapjan

( https://e-szigno.hu/minden-dokumentum.html ),

tovabbi informacidé a Szolgaltatasi szabalyzat 9.3 pontjaban olvashaté.
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3. A tanusitvanyokra vonatkozé kovetelmények

3.1. A kulcspar és a tanuasitvany hasznalata
3.1.1. A magankulcs és a tanisitvany hasznalata

A Tandsitvanyhoz tartozé magankulcs kizarélag webszerverek azonossaganak igazolasara hasznal-
haté, mas felhaszndlds nem engedélyezett.

Lejart érvényességli vagy visszavont Tanusitvanyhoz tartozé magankulcs nem hasznalhaté.
Az Alany kételes gondoskodni magéankulcsanak és aktivizalé adatanak megfeleld védelmérol.
A hasznalat soran be kell tartani az 1.5. fejezetben leirt korlatozasokat.

3.1.2. Az Erintett felek nyilvanos kulcs és tanisitvany hasznalata

A Tandsitvany felhasznalasaval végzett webszerver azonositds soran a Hitelesités-szolgaltato
altal garantalt biztonsagi szint megtartadsdhoz ajanlott, hogy az Erintett fél megfeleld koriiltekin-
téssel jarjon el, kilonds tekintettel az aldbbiakra:

e cllendrizze a Tandsitvany érvényességét és visszavonasi allapotat;

o a Weboldal-hitelesité tandsitvanyokhoz kapcsolédé nyilvanos kulcsokat csak webszerver
azonossaganak igazolasara hasznalja;

e a Tandsitvanyra vonatkozd ellenbrzéseket célszerii elvégeznie a teljes tandsitvanylancra
vonatkozdan egy megbizhaté gyokér vagy koztes szolgaltatdi tanlsitvanyig;

e javasolt ellenérizni, hogy a Tandsitvany a célnak megfelelé Hitelesitési rend alapjan lett-e
kibocsatva:

e vegyen figyelembe minden korlatozast, amely a Tandsitvanyban vagy a Tandsitvanyban
meghivatkozott szabalyzatokban szerepel.

A Hitelesités-szolgaltaté elérhetévé tesz olyan szolgaltatast az Ugyfelei és az Erintett felek
szamara, amely segitségével ellendrizhetik az altala kibocsatott Tandsitvanyokat.

3.2. Tandsitvany visszavonas és felfiiggesztés

A tanisitvany visszavonas alatt azt a folyamatot értjik, amikor a Hitelesités-szolgaltaté a Tandsit-
vany érvényességét megsziinteti az eredetileg tervezett érvényességi ido lejarta el6tt. A tandsitvany
visszavonas visszafordithatatlan és végleges allapotvaltozast jelent, a visszavont Tandsitvany méar
soha tobbé nem lehet Gjra érvényes.

Weboldal-hitelesité tandsitvany nem fiiggesztheto fel.
A visszavont Tandsitvanyhoz tartozé6 magankulcs hasznalatat azonnal meg kell sziintetni.

A visszavont Tandsitvanyhoz tartozé magankulcsot a visszavonast kdvetéen azonnal meg kell
semmisiteni, amennyiben ez lehetséges.

Felel6sségi szabalyok a visszavonassal kapcsolatban:

e Amennyiben a Hitelesités-szolgaltaté mar kozzétette a Tandsitvany visszavont allapotat,
a Hitelesités-szolgaltaté semmilyen felelosséget nem vallal azért, ha az Erintett fél a koz-
zétételt kovetben érvényesnek tekinti a Tandsitvanyt.
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3.2.1. Ki kérelmezheti a visszavonast
A Tandsitvany visszavonasat kezdeményezhetik az Ugyfelek, részletezve:
e az Elbfizeto:;
e az Igényld
e Szervezeti tandsitvany esetén a Szervezet nevében eljarasra jogosult természetes személy;
e az Elbfizetd altal bejelentett Szervezeti iigyintézd;

e az Alany pénzforgalmi szolgaltatasi engedélyét kibocsaté hatdsag, amennyiben a Tandsit-
vany az Alany Open Banking kévetelmények, vagy a moddositott pénzforgalmi iranyelv
(PSD2) [2] szerinti adatait tartalmazza;

illetve
e a Hitelesités-szolgaltaté.

Ezenkivill az Eléfizet8k, az Erintett felek, az alkalmazésszoftverek szallitéi és mas harmadik
felek magas kockazat( tanusitvany problémakrdl sz6l6 jelentéseket nyidjthatnak be, amelyekben a
Hitelesités-szolgaltatot értesitik a Tandsitvany visszavonasat igényl6 okokrél, mint példaul csalas,
visszaélés vagy kulcskompromittalédas.

A Hitelesités-szolgaltaté honlapja egyértelmii utasitdsokat tartalmaz a feltételezett magankulcs
kompromittalédas, a helytelen Tandsitvany hasznalat vagy mas lehetséges tipusu csalds, kompro-
mittalddas, visszaélés, nem megfelel6 hasznalat vagy a Tanusitvannyal kapcsolatos egyéb kérdések
bejelentésére a kovetkezé webhelyen:

https://e-szigno.hu/tanusitvany-biztonsagi-esemenyek-bejelentese.html

illetve a jelen Szolgaltatasi kivonat 1.5.2 fejezetében.

3.2.2. A visszavonasi kérelemre vonatkozé eljaras

A Hitelesités-szolgaltaté a tanlsitvany visszavonasi kérelem benydjtasira Ugyfelei részére az
alabbi lehetOségeket biztositja:

o A Hitelesités-szolgaltaté honlapjan keresztiil a nap 24 érajaban.

A Hitelesités-szolgaltaté honlapjan benyljtott kérelmeket a Hitelesités-szolgaltaté infor-
matikai rendszere azonnal elbiradlja, az elbirdlds eredményér6l az oldalon tadjékoztatja a
kérelem benydjtéjat;

o Rogzitett formatumd SMS iizenet kiildésével a nap 24 6rajaban.

A Hitelesités-szolgaltaté Ugyfelei a visszavonasra szolgalé telefonszdmra kiildétt révid
szbveges lizenetben jelezhetik a Hitelesités-szolgaltaténak, ha magankulcsuk illetéktelen
kezekbe keriilt.

A szoveges lzenetben érkezé kérelmek feldolgozasat a Hitelesités-szolgaltaté a beérkezést
kovetden haladéktalanul megkezdi. A Hitelesités-szolgaltaté rendszere automatikusan gene-
ralt valasziizenetet kiild a kérelmezé telefonszamara a feldolgozas eredményérdl és a vissza-
vonas sikerességérol.
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A szoveges lizenetben kiildott kérelemben az aldbbi adatokat kell megadni egy sz6koz karak-
terrel elvalasztva:

— az Alany sziiletési datumat "EEEE-HH-NN" formatumban, vagy a Tandsitvényban
szerepld OID-jének utolsé harom tagjat;

— a Tandsitvanyhoz tartozé felfiiggesztési jelszot.
Példa formailag helyes visszavonasi kérelemre:
— "2.1.134 pacsirta"

A rejtett telefonszamrdl kiildott SMS alapl visszavonasi kérelmeket a Hitelesités-szolgaltato
az lzenet tartalmatdl fuggetlenil minden esetben elutasitja.

A visszavonasi szolgaltatas elérhet6ségének biztositasa érdekében a Hitelesités-szolgaltato
két kiillonb6z6 mobilszolgaltatd altal Gizemeltetett telefonszamot is fenntart. Amennyiben az
egyik telefonszamon sikertelen az SMS kiildés (nem érkezik visszaigazolds néhany percen
beltl), kérjik, probalja meg az tzenet kiildését a masik telefonszamra.

A visszavonasi SMS fogadasara szolgalé telefonszamok:
"+36 (20) 263-4943"
"+36 (30) 326-2187"

e elektronikus formaban, a kérelmez6 nem alneves, a visszavonni kivant Tandsitvanynal nem
alacsonyabb biztonsagi besorolasti Tandsitvanyan alapuld elektronikus alairasaval ellatva;

e papiralapon kézi alairassal ellatva a Hitelesités-szolgaltaté ligyfélszolgalati irodajaban ligyfél-
szolgélati idében, vagy postai Gton.

A Hitelesités-szolgaltato a kérelem elbirdlasa soran ellendrzi a benydjtott kérelem hitelességét és
a kérelmet benyljté jogosultsagat.

Ervényes elektronikus alairassal elldtott visszavonasi kérelem esetében nincs sziikség a kérelmezd
azonossaganak és a kérelem hitelességének tovabbi vizsgalatara.

A papiralapon, postai Gton torténd visszavonasi kérelem benyijtidsa esetében a Hitelesités-
szolgéltato ellendrzi a kérelmen taldlhatd kézi alairast.

Visszavonaskor meg kell adni a visszavonas okat. Amennyiben a visszavonast az Ugyfél kéri, és a
visszavonas okat nem adja meg, a Hitelesités-szolgaltaté gy tekinti, hogy a visszavonas oka az,
hogy az Alany a Tandsitvanyt a tovabbiakban nem kivanja hasznalni.

Amennyiben a visszavonast az Ugyfél kéri kulcskompromittalédas miatt, akkor a Hitelesités-
szolgaltaté lehetbséget biztosit szamara a visszavonasi eljaras soran, hogy a visszavonandé Tandsit-
vany helyett kulcscsere keretében Gj Tandsitvanyt igényeljen.

Az irdsos formaban benyujtott visszavonasi kérelmek esetében a Hitelesités-szolgaltaté lehetové
teszi, hogy a visszavonast idozitve kérjék egy késobbi datumra.

A visszavonasi kérelemnek tartalmaznia kell a Tandsitvany beazonositasahoz sziikséges adatokat.

A kérelmezonek kiilonosen a kovetkezd adatokat kell megadnia:

e az Alany pontos megnevezése;
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e a Tandsitvany egyedi azonositdja;
e A visszavonas kért datuma, amennyiben nem azonnali visszavonast kér;

e az Ugyfél azonosité adatai.

Amennyiben a benydjtott visszavonasi kérelem hidnyos vagy érvénytelen, a Hitelesités-szolgaltaté
elutasitja a kérelmet. Az elutasitas tényérdl és okardl emailben tajékoztatja az Alanyt és az El6-
fizetét.

Ervényes, hidnytalan kérelem esetén a Hitelesités-szolgaltaté dont a kérelem elfogadasardl és a kért
visszavonasi idopont fliggvényében azonnal visszavonja a Tandsitvanyt, vagy beéllitja a kérelemben
megadott napot az idOzitett visszavonas idopontjaként.

Sikeres visszavonas esetén a Hitelesités-szolgaltaté emailben értesiti az Alanyt és az EléfizetSt a
visszavonas tényérdl.

A visszavonasrdl és a felfiiggesztésrol tovabbi informéacié talalhaté a a Hitelesités-szolgaltats alabbi
web oldalén:

https://e-szigno.hu/tanusitvany-felfuggesztese-es-visszavonasa.html

Tanasitvannyal kapcsolatos problémak siirgosségi bejelentése

A Hitelesités-szolgaltaté egy folyamatosan elérhetd 24 /7 belsé iigyeletet tart fenn a tandsitvannyal
kapcsolatos problémak siirgésségi bejelentésére.

A Hitelesités-szolgaltato a bejelentés atvételétdl szamitott 24 éran belll megkezdi a kivizsgalast
és dontést hoz a visszavonas indokoltsagardl az aldbbi szempontok figyelembe vételével:

a bejelentett probléma jellege;

a visszavonas kovetkezményei;

az adott Tandsitvannyal vagy El6fizetével kapcsolatban kapott bejelentések szadma;

a bejelentést tevo személy vagy szervezet;

e vonatkozé jogi szabalyozas.

A Hitelesités-szolgaltaté megkiildi a vizsgalat eredményét tartalmazé elGzetes jelentést az érintett

Yo

Eléfizetének és a bejelentést tévé személynek.

Minden kértilmény alapos mérlegelése utan a Hitelesités-szolgaltaté az Elbfizets és a bejelentést
tévo személy bevonasaval eldonti, hogy visszavonja-e a Tandsitvanyt, és ha igen, akkor milyen
idépontban.

A bejelentés atvételétdl a visszavonasi allapot valtozas publikalasaig eltelt id6 nem Iépheti tdl a
Szolgéltatasi szabalyzat 4.9.5 fejezetében meghatérozott id6korlatot.

Amennyiben indokolt, a Hitelesités-szolgaltaté megkiildi a Nemzeti Média- és Hirkozlési Hatésag
részére is a kivizsgalas eredményét tartalmazd jelentést.
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3.2.3. A végfelhasznaléi tanisitvanyok
A Hitelesités-szolgaltatd altal kibocsatott végfelhasznaldi Tandsitvanyok érvényességi ideje:

o legfeljebb a kibocsatastdl szamitott 398 nap ( =13 hénap);

e nem haladhatja meg azt az id6ét, amely id6pontig a felhasznalt kriptografiai algoritmusok
a Nemzeti Média- és Hirkozlési Hatdsag algoritmusokkal kapcsolatos hatarozata szerint
biztonsagosan felhasznalhatdk;

e nem haladhatja meg a Tandsitvanyt kibocsaté szolgaltatdi Tandsitvany érvényességi idejét.

A tanusitvany megjitas keretében a végfelhasznaldi kulcshoz kibocsathatd j Tandsitvany.

A Tandsitvanyok és a magankulcsok érvényességi idejét befolyasolhatja, ha a Nemzeti Média-
és Hirkozlési Hatdsag (j algoritmusokkal kapcsolatos hatarozatot ad ki, amely szerint a felhasznalt
kriptografiai algoritmus vagy kulcsparaméter mar nem biztonsagos a kibocsataskor tervezett fel-
hasznélasi id6 végéig.

Amennyiben ez bekovetkezik, a Hitelesités-szolgaltaté visszavonja az érintett Tandsitvanyokat.

4. A megfeleloség vizsgalata

A Hitelesités-szolgaltaté tevékenységét az Eurdpai Unidés szabalyozissal osszhangban a
Nemzeti Média- és Hirkozlési Hatdsag felliigyeli. A Nemzeti Média- és Hirkozlési Hatdsag évente
legalabb egyszer atfogd helyszini ellendrzést tart a Hitelesités-szolgaltato telephelyén. A helyszini el-
lendrzés el6tt a Hitelesités-szolgaltaté kiilsé auditor igénybevételével atvilagittatja lizemeltetését
és az atvilagitasrol készilt részletes megfeleloségértékelési jelentést annak kézhezvételétdl szami-
tott hdrom munkanapon belil a Nemzeti Média- és Hirkozlési Hatésdgnak benydjtja. Az atvizs-
gélas soran azt kell megéllapitani, hogy a Hitelesités-szolgaltaté miikddése megfelel-e az elDAS
Rendeletben [1] és a vonatkozé magyar jogszabalyokban megallapitott kévetelményeknek, valamint
az alkalmazott Hitelesitési rend(ek)ben és az ennek megfelelé Szolgaltatdsi szabalyzat(ok)ban ta-
masztott kovetelményeknek.

Az atvilagitas tematikaja és modszertana megfelel az alabbi normativ dokumentumoknak:

e AZ EUROPAI PARLAMENT ES A TANACS 910,/2014/EU RENDELETE (2014. jdlius 23.)
a belsé piacon torténd elektronikus tranzakcidkhoz kapcsolédé elektronikus azonositasrél és
bizalmi szolgaltatasokrdl, valamint az 1999/93/EK iranyelv hatalyon kivil helyezésérdl [1];

e ETSI EN 319 403 V2.2.2 (2015-08) Electronic Signatures and Infrastructures (ESI); Trust
Service Provider Conformity Assessment - Requirements for conformity assessment bodies
assessing Trust Service Providers; [8]

e ETSIEN 319 401 V2.2.1 (2018-04); Electronic Signatures and Infrastructures (ESI); General
Policy Requirements for Trust Service Providers [7]

e ETSIEN 319 411-1 V1.2.2 (2018-04); Electronic Signatures and Infrastructures (ESI); Policy
and security requirements for Trust Service Providers issuing certificates; Part 1: General
requirements [9]
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e ETSIEN 319 411-2 v2.2.2 (2018-04); Electronic Signatures and Infrastructures (ESI); Policy
and security requirements for Trust Service Providers issuing certificates; Part 2: Require-
ments for trust service providers issuing EU qualified certificates; [10]

A megfelelGségértékelési vizsgalat eredménye bizalmas dokumentum, csak az arra jogosultak
szdmara hozzaférhetd.

A megfeleloségértékelési jelentés alapjan kiallitott megfeleléségi tanisitvanyt a Hitelesités-
szolgaltaté honlapjan kozzéteszi.

A Hitelesités-szolgaltatd vizsgalt és tandsitott elemeket (elektronikus alirasi termékeket, infor-
matikai rendszerelemeket stb.) alkalmaz a szolgéltatasaihoz kapcsol6ddan.

A Hitelesités-szolgaltato a szolgaltatdsok nyljtasdhoz hasznalt valamennyi rendszerelemet bizton-
sagi osztalyokba sorolta kockdzatmenedzsment rendszere alapjan. Ezen rendszerelemekrdl és a
hozzajuk tartozé biztonsagi besorolasrél a Hitelesités-szolgaltaté a kockadzatmenedzsment rend-
szere keretében nyilvantartast vezet.

A Hitelesités-szolgaltaté a kiilsé auditon til sajat belsé ellendrzési rendszerrel is rendelkezik, amely
segitségével rendszeresen vizsgalja a korabbi auditoknak valé megfeleldséget és eltérés esetén
megteszi a szlikséges |épéseket.

A Hitelesités-szolgaltaté 2002 o6ta rendelkezik az ISO 9001 szabvanynak megfelelé minéség-
irdnyitasi, valamint 2003 é6ta a ISO/IEC 27001-nek (kordbban BS 7799-nek) megfeleld
informacidbiztonsag-iranyitasi rendszerrel, amelyeket kiilsé auditalé szervezet (Lloyd's Register
Quality Assurance) auditél és vizsgal felil folyamatosan (lasd: 1.3. fejezet).

A vonatkozé jogszabalyokrél és megfelel6ségi auditokrdl tovabbi informacié talalhaté a jelen doku-
mentum 5.4 fejezetében és a Szolgaltatasi szabalyzat 8. és 9.15 fejezeteiben.

5. Egyéb iizleti és jogi kérdések

5.1. Tevékenységért viselt felelosség és helytallas
5.1.1. Az Ugyfél feleléssége és helytallasa

Az Eléfizeté felelossége

Az Elbfizets felelésségét a Szolgaltatasi szerz6dés és annak mellékletei (koztiik az Altalanos szer-
z8dési feltételek) hatarozzak meg.

Az Eléfizeté kotelezettségei

Az Elbfizeté koteles a Hitelesités-szolgaltaté szerzOdéses feltételeinek és szabalyzatainak
megfeleléen eljarni a szolgaltatas igénybevétele sordn, beleértve a Tandsitvanyok és magankulcsok
igénylését és alkalmazasat.

Az Elbfizets kotelezettségeit a jelen Szolgaltatdsi szabalyzat, a Szolgaltatasi szerz6dés és annak
elvalaszthatatlan részét képezd Altalanos Szerzddési Feltételek, valamint a vonatkozé Hitelesitési
rend tartalmazzak.
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Amennyiben az El6fizet6 tudomasira jut, hogy az Eléfizet6héz tartozd valamely Tandsitvany
nyilvdnos kulcsdhoz tartozé magankulcs kompromittalédott vagy a kompromittalédas gyandja
felmeriilt, az EléfizetS koteles

e e tényt haladéktalanul jelezni a Hitelesités-szolgaltaténak,
e kezdeményezni a Tandsitvany visszavonasat,

e megsziintetni a Tandsitvanyhoz tartozé6 magankulcsok hasznalatat.

Az Elbfizeté csak olyan szervereken telepitheti a Tandsitvanyt és a hozza tartoz6 magankulcsot,
amelyek elérhetéek a Tandsitvany "subjectAltName" mezejében felsorolt domének valamelyikén.
A hasznalat soran be kell tartani a vonatkozé jogi szabalyozasbél, a Szolgaltatasi szerz6désbdl és
az Altalanos Szerz6dési Feltételekbdl szarmazé kovetelményeket.

Az El6fizet6 jogai

Az El6fizets jogosult:

a szolgaltatasok igénybevételére a jelen Szolgdltatdsi szabalyzatban leirtak szerint;

/
I

radsban meghatarozni, hogy mely Alany kaphasson tanusitvanyt;

a Tandsitvanyok visszavonasat kérni;

s

Szervezeti ligyintézéket kijelolni.

Az Igénylé felelossége

Az Igénylé felelGs:
® a regisztracié sordn megadott adatai valddisagaért, pontossagaért és érvényességéért;
e az altala igényelt Tandsitvanyban szerepl6 adatok ellenbrzéséért,

e az adataiban illetve a Tandsitvanyban szerepld adatokban bekovetkezett valtozasok haladék-
talan bejelentéséért;

e magankulcsanak és Tandsitvanyanak a szabalyzatoknak megfelel6 felhasznélaséért;

e magankulcsanak és aktivizald kdédjanak biztonsagos kezeléséért;

e a Hitelesités-szolgaltaté haladéktalan értesitéséért és teljes korii tajékoztatasaért vitas ligyek-
ben;

e iltaldban a kotelezettségei betartasaért.
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Az Igénylé kotelezettségei
Az Igényld koteles:
e a szolgéltatas igénybevétele elétt megismerni a jelen Szolgdltatdsi szabalyzatot;

e a Hitelesités-szolgaltaté altal kért, a szolgéaltatas igénybevételéhez sziikséges adatokat hidny-
talanul megadni, a valdsagnak megfelel6 adatokat szolgaltatni;

e amennyiben az Igénylé tudomasara jut, hogy az altala megadott, a szolgaltatas igény-
bevételéhez sziikséges adat — kiilondsen valamely Tandsitvanyban is szerepl6é adat — megval-
tozott, haladéktalanul koteles:

— err0l irdsban értesiteni a Hitelesités-szolgaltatot,
— kérni a Tandsitvany visszavonasat és

— megsziintetni a Tandsitvdany hasznélatat;

e haladéktalanul megsziintetni a Tandsitvany hasznalatat,

amennyiben az Igényl6 tudomasara jut, hogy az altala igényelt Tandsitvanyt visszavontak,
vagy a kibocsaté CA magankulcsa kompromittalédott;

e a szolgaltatast kizardlag a jogszabalyok altal megengedett vagy nem tiltott célokra, a hi-
vatkozott szabalyzatokban és dokumentumokban foglaltaknak megfeleléen hasznalni;

e a Weboldal-hitelesité tandsitvanyt kizardlag olyan szerverre telepiteni, amely a Tandsit-
vanyban szerepld doménnéven elérhetd;

e biztositani, hogy a szolgaltatas igénybevételéhez szitkséges adatokhoz és eszkdzokhoz
(jelszavakhoz, titkos kédokhoz, aldirds-létrehozé eszkdzokhoz) illetéktelen személyek ne
férhessenek hozza;

e a Hitelesités-szolgaltatét haladéktalanul irasban értesiteni, amennyiben valamely Tandsit-
vannyal kapcsolatban jogvita indul;

o egyiittmiikodni a Hitelesités-szolgaltatéval
a Tandsitvany kiadasdhoz szitkséges adatok ellendrzése érdekében,
és mindent megtenni azért, hogy az ellendrzés a lehetd leghamarabb befejez6dhessen;

e kulcs kompromittalédas vagy nem jogszerli hasznélat gyanijanak felmeriilése esetében a
Hitelesités-szolgaltaté megkereséseire

a Hitelesités-szolgaltaté altal megadott idon belill reagalni;
e tudomasul venni, hogy az El6fizeté jogosult a Tandsitvany visszavonasat kérni;

e tudomasul venni, hogy a Hitelesités-szolgaltaté a Tandsitvanyt a Szolgaltatasi szabalyzatban
leirt meghatarozott médon, az ott leirt ellendrzési |épések elvégezése utan bocsatja ki;

e tudomasul venni, hogy a Hitelesités-szolgaltaté a kibocsatott Tandsitvanyokban kizarélag
a valdsagnak megfelel6 adatokat szerepeltet. Ennek megfeleléen a Hitelesités-szolgaltaté a
Tandsitvanyba keriilé adatokat a Szolgaltatasi szabalyzat szerint ellenérzi;
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e tudomasul venni, hogy
Szervezeti tandsitvany igénylése esetén
a Hitelesités-szolgaltaté a Tandsitvanyt kizardlag a Képviselt szervezet hozzajarulasa esetén
bocsatja ki;
e tudomasul venni, hogy
Szervezeti tandsitvany igénylése esetén

a Képviselt szervezet jogosult a Tandsitvany visszavonasat kérni;

e tudomasul venni, hogy a Hitelesités-szolgaltaté jogosult a kibocsatott Tandsitvanyt azonnal
visszavonni, amennyiben

— tudomasara jut, hogy a Tandsitvanyban foglalt adatok nem felelnek meg a valésagnak,
vagy a magankulcs nem az Igénylé kizardlagos birtokdban vagy haszndlatdban van, és
ebben az esetben az Igényl6 koteles a Tandsitvany hasznélatat besziintetni;

— az Elbfizets megszegi a Szolgéltatasi szerz6dés vagy az Altalanos Szerzddési Feltételek
feltételeit,

— avisszavonast megkoveteli a the CABF Baseline Requirements, a Hitelesités-szolgaltato
Hitelesitési rendje vagy Szolgdltatisi szabalyzata;

— a Hitelesités-szolgaltaté tudomasara jut, hogy a Tandsitvanyt illegélis tevékenységhez
(pl. adathaldszat, csalds, kartékony programok terjesztése) hasznaltak;

— az El6fizet6 nem fizeti meg hataridore a szolgaltatasok dijat.

Az Igénylé jogai
Az Igényld jogosult:
e Tandsitvanyt igényelni a jelen Szolgdltatasi szabalyzatban leirtak szerint;

e Tanusitvanyanak visszavonasat kérni jelen Szolgaltatasi szabalyzat szerint, amennyiben ezt
a vonatkozé Hitelesitési rend lehetévé teszi.

5.1.2. Az Erintett fél feleléssége

Az Erintett felek sajat belatasuk és/vagy szabalyzataik alapjan dénthetnek az egyes Tandsit-
vanyok elfogadasardl és a felhasznalas médjardl. Az érvényesség vizsgalata soran a Hitelesités-
szolgaltaté altal garantalt biztonsagi szint megtartasihoz sziikséges, hogy az Erintett fél megfeleld
koriiltekintéssel jarjon el, ezért kilonds tekintettel javasolt:

e a Hitelesitési rendben és a Szolgaltatdsi szabilyzatban megfogalmazott kévetelmények,
eloirdsok betartasa;

e megbizhaté informatikai kérnyezet és alkalmazasok hasznélata;
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e a Tandsitvany visszavonasi allapotanak ellenérzése az aktudlis CRL vagy OCSP valasz
alapjan;

e a Tandsitvany felhasznalasara vonatkozd valamennyi korlatozas figyelembevétele, amely a
Tandsitvanyban, a a Szolgaltatdsi szabalyzatban és a vonatkozd Hitelesitési rendben sze-
repel.

5.2. A felel6sség korlatozasa

A Hitelesités-szolgaltaté kartéritési feleldsségének szabalyai:

e A Hitelesités-szolgaltato nem felelés az olyan karokért, amelyek abbdl adédnak, hogy az
Erintett fél a Tandsitvanyok ellenbrzése és felhasznalasa soran nem a hatalyos jogszabalyok
és a Hitelesités-szolgaltatd szabdlyzatai szerint ajanlottan jart el, illetve nem dgy jart el,
ahogyan az az adott helyzetben elvarhaté.

o A Hitelesités-szolgaltaté a szolgéltatasaival kapcsolatos szerzOdéses és szerzodésen kiviili
karokért harmadik személlyel szemben kizardlag kotelezettségei felréhatdé megszegésébdl
bekovetkezd, bizonyithatéd karokért tartozik helytallni.

o A Hitelesités-szolgaltaté nem felels az abbdl adédé karokért, amikor valamely kiilsé, el-
harithatatlan esemény miatt az Internet, vagy annak egy részének miikodési hibajabdl
adoddan a tajékoztatads és egyéb kommunikacids kotelezettségeit nem tudja ellatni.

e Amennyiben a Hitelesités-szolgaltaté a Tandsitvany kibocsatasa el6tt adategyeztetést végez
egy kozhiteles adatbazissal, az onnan kapott adatokat hitelesnek fogadja el.
A Hitelesités-szolgaltaté nem vallal felel6sséget ezen kozhiteles adatbazis altal szolgaltatott

informéaciok pontatlansdgabdl ered6 karokért.

e A Hitelesités-szolgaltaté kizardlag azért vallal felelGsséget, hogy a szolgaltatasokat a jelen
Szolgaltatasi szabalyzatban, illetve az abban meghivatkozott dokumentumokban (Hitele-
sitési rendek, szabvanyok, ajanlasok) leirtaknak, valamint sajat belsé szabélyzatainak
megfeleléen nyljtja.

Adminisztrativ folyamatok

A Hitelesités-szolgaltaté a vagyoni felel6sségre vonhatdsag, az altala okozott karokkal kapcsolatos
sajat felelGsség, illetve a neki okozott karokért jard kartérités megallapithatdsaga, dokumentalasa
és bizonyithatdsaga érdekében naplézza tevékenységeit, védi a naplobejegyzések sértetlenségét és
hitelességét, valamint hosszd tdvon megdrzi (archivalja) a napléadatokat.

A Hitelesités-szolgaltaté az archivalt adatokat az alabbi idétartamokig Orzi meg:

e a Hitelesitési rendet a hatalyon kiviil helyezéstdl szamitott legalabb 10 évig;

e a Szolgaltatasi szabalyzatot a hatalyon kivil helyezéstdl szamitott legaldbb 10 évig;

o Altalanos Szerzddési Feltételeket a hatalyon kiviil helyezéstdl szamitott legalabb 10 évig;
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e videotechnoldgids személyazonositas esetén az azonositas sordn rogzitett teljes kommunika-
ciét legalabb a rogzités idopontjatdl szamitott 10 évig;

e a Tandsitvanyokkal kapcsolatos valamennyi elektronikus és/vagy papir alapd informaciét
legalabb

— a Tandsitvany érvényességének lejaratatdl szamitott 10 évig;

e minden egyéb archivdlandé dokumentomot a keletkezésétdl szamitott legalabb 10 évig.

Pénziigyi felelosség

A Hitelesités-szolgaltaté pénziigyi felelGssége, valamint a megsziinésével kapcsolatos koltségek biz-
tositasa és a megbizhatdsag érdekében a jogszabalyi el6irdsoknak megfeleld vadékkal rendelkezik.

A Hitelesités-szolgaltaté a megbizhatésdg biztositdsa érdekében a jogszabdlyi el6irdsoknak
megfelel6 felelGsségbiztositassal rendelkezik.

Pénziigyi felelésség korlatozasa

A Hitelesités-szolgaltaté korlatozza a szolgaltatdsokkal kapcsolatos kartéritési kotelezettségét,
ezen korldtozds mértéke 6.000.000,-Ft Eléfizeténként vagy Erintett fél per Tandsit-
vanyonként.

5.3.  Vitas kérdések rendezése

A Hitelesités-szolgaltaté torekszik a miikodése soran felmeriild vitds kérdések békés, targyalasos
rendezésére. A rendezés soran a fokozatossag elvét koveti.

A Hitelesités-szolgaltaté és az Ugyfél kdlcsdndsen megallapodnak abban, hogy barmilyen vitas
kérdés vagy panasz felmeriilése esetén, a vita jogi Gtra vald terelése elétt megkisérlik a békés Gton,

targyalassal torténd egyeztetést. A kezdeményezé fél kotelessége, hogy minden érintett tobbi felet
haladéktalanul értesitsen és teljes korlien tajékoztasson az ligy minden vonatkozasat illetéen.

Az Ugyfél vitas kérdés felmeriilése esetén jogosult az esetleges birésagi eljarast megel6zéen a
Budapesti Békélteté Testiilethez fordulni.

A Hitelesités-szolgaltaté tevékenységével vagy a kiadott Tandsitvanyok felhasznalasaval kap-
csolatos kérdéseket, kifogasokat és panaszokat az ligyfélszolgalati iroda cimére kell eljuttatni irdsos
formaban. A bejelentés kézhezvételétdl szamitott 3 munkanapon belill a Hitelesités-szolgaltaté
értesiti a bejelentd felet az altala megadott cimen a bejelentés fogadasardl és a kivizsgalashoz
sziikséges idordl. A megjelolt hataridoig a Hitelesités-szolgaltaté koteles irasban valaszolni a be-
jelentének. A Hitelesités-szolgaltaté a valaszadashoz sziikséges informacidk megadasat kérheti a

bejelentotél. A Hitelesités-szolgaltaté a panaszt 30 napon belill kivizsgalja, és az eredményekrol
értesiti a bejelent6t.

Amennyiben a vélaszt a bejelenté nem tartja kielégitonek, vagy az alapjan nem sikeril a
Hitelesités-szolgaltaté bevonasa nélkiil rendezni a felmeriilt vitat, akkor a bejelentd egyeztetést
kezdeményezhet a Hitelesités-szolgaltatoval és az Erintett felekkel. Az egyeztetés minden
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résztvevdjét irdsban értesiteni kell az egyeztetés idopontjardl azt megel6zéen 10 munkanappal,
és irasban meg kell szdmukra kiildeni a bejelentést, a Hitelesités-szolgaltaté valaszat és egyéb
sziikséges informacidkat tartalmazé dokumentumokat.

Amennyiben az egyeztetés a panasz benyjtasatél szamitott 30 napon beliil nem vezet eredményre,
akkor a bejelentd peres itra terelheti az iigyet. Az Erintett felek kdlcsondsen alavetik magukat a
Budapesti Il. és lll. Keriileti Birdsag, illetve a Fovarosi Torvényszék kizardlagos illetékességének.

5.4. Iranyadod jog

A Hitelesités-szolgaltaté tevékenységét a mindenkor hatdlyos magyar jogszabalyoknak megfeleléen
végzi. A Hitelesités-szolgaltaté szerzbdéseire és szabalyzataira, azok teljesitésére a magyar jog az
irdnyado, s azok a magyar jog szerint értelmezendok.
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