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1. Bevezetés

Jelen dokumentum a Microsec Szamitastechnikai Fejleszté zartkorlien miikodé Részvénytarsasag
(tovabbiakban: Microsec vagy Hitelesités-szolgaltatd) altal lzemeltetett
e-Szigné Hitelesités Szolgaltatd altal meghatdrozott mindsitett weboldal-hitelesité tandsitvany
kibocsatasa szolgéltatasra vonatkozd Szolgaltatasi kivonatot tartalmazza.

A Szolgaltatasi kivonat a fogyasztok szdmara Osszefoglald tajékoztatast tartalmaz a szolgaltatas
igénybevételének feltételeirdl a Szolgdltatdsi szabalyzat rendelkezéseivel 6sszhangban, a bizalmi
szolgaltatasokra és ezek szolgaltatdira vonatkozd részletes kovetelményekrdl sz616 24/2016. (VI.
30.) BM rendelet rendelkezései szerint.

A Szolgiltatasi kivonat megfelel az eIDAS Rendelet [1] altal tdmasztott kovetelményeknek, az
ezen szabalyoknak megfeleléen nydjtott szolgaltatas a rendelet szerinti bizalmi szolgaltatas.

1.1. Dokumentum neve és azonositéja
Kibocsaté e-Szign6 Hitelesités Szolgaltatd
Dokumentum cime elDAS Rendelet szerinti

mindsitett weboldal-hitelesité tandsitvany
szolgdltatasi kivonat

Dokumentum verziészama 2.10

Hatéalybalépés ideje 2019-06-25

A jelen Szolgaltatasi kivonat szerint hasznalhaté Hitelesitési rendek felsorolasat és azonositd
adatait az 1.1.1 fejezet tartalmazza.

1.1.1. Hitelesitési rendek

A Hitelesités-szolgaltaté altal kibocsatott valamennyi Tandsitvany hivatkozik arra a
Hitelesitési rendre, amely alapjan a kibocsatas tortént.

A jelen Szolgaltatasi kivonat szerint a Hitelesités-szolgaltaté a kovetkezé Hitelesitési rendek
alapjan bocsat ki Tandsitvanyokat:

OID MEGNEVEZES ROVID
NEV
1.3.6.1.4.1.21528.2.1.1.170.2.10Minésitett, MWJSN

weboldal-hitelesité tandsitvanyokhoz hasznilt,
alnevet kizard hitelesitési rend.

A Hitelesitési rendek rovid nevének képzésének illetve értelmezésének szabalyai a fliggelékben
talalhatéak.

A felsorolt Hitelesitési rend(ek) részletes kovetelményeit az " e-Szignd Hitelesités Szolgéltatd —
elDAS Rendelet szerinti mindsitett weboldal-hitelesitd tandsitvany hitelesitési rend ver.2.10." [12]
dokumentum tartalmazza.

Jelen Hitelesitési rendek kdzil:
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e valamennyi Hitelesitési rend megfelel az ETSI EN 319 411-2 [9] szabvanyban definialt [QCP-
w| Hitelesitési rendnek;

e a PSD2 célra kibocsatott Tandsitvanyok mindegyike megfelel az ETSI TS 119 495 [10]
miszaki specifikiciéban definialt [QCP-w-psd2| Hitelesitési rendnek;

Megfelelés az ETSI hitelesitési rendeknek

Amennyiben egy ETSI Hitelesitési Rend egy masik ETSI Hitelesitési Rendre épiil, vagyis
automatikusan tartalmazza annak valamennyi kovetelményét, a kibocsatott Tandsitvanyokban
csak a magasabb szint(i Hitelesitési Rend azonositéja kerlil feltiintetésre.

[NCP] | [OVCP] | [EVCP] | [QCP-w] | [QCP-w-psd2]
MWJSN (nem PSD2) | (x) (x) X X
MWJSN (PSD2) (x) (x) X (x) X

1.2. Teriileti hataly

A jelen Szolgaltatdsi kivonat a magyar jog alapjan Magyarorszagon, elsésorban magyar Ugyfelek
részére, magyar nyelven nydjtott szolgaltatasokra vonatkozd konkrét kovetelményeket tartalmaz.
A Hitelesités-szolgaltaté kiterjesztheti a szolgaltatds teriileti hatalyat, ez esetben a magyar
viszonyokra alkalmazhaté el6irasoknak megfelel, azoknal nem enyhébb kdvetelményeket alkalmaz.

1.3. A bizalmi szolgaltato
1.3.1. A Szolgaltaté adatai

Név: Microsec Szamitastechnikai Fejleszté
zartkorlien miikodé Részvénytarsasag
Cégjegyzékszam: 01-10-047218 Fovarosi Torvényszék Cégbirdsaga
Székhely: 1033 Budapest, Angel Sanz Briz it 13.
Telefonszam:  (4-36-1) 505-4444
Telefax szam:  (+36-1) 505-4445
Internet cim:  https://www.microsec.hu, https://www.e-szigno.hu

A Hitelesitési rend, a Szolgaltatdsi szabalyzat és az Adatvédelmi szabalyzat elérhet6sége:
e https://e-szigno.hu/letoltesek/dokumentumok-es-szabalyzatok/

Az arlista elérhetdsége:
e https://e-szigno.hu/hitelesites-szolgaltatas/arlista/

Dijvisszatérités:
A Szolgaltatasi szerz6dés megsziinése alapesetben az Eléfizets altal megfizetett dijakat nem érinti.
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A maér kifizetett dijakbdl a Hitelesités-szolgaltaté nem nydjt visszatéritést, kivéve, ha a
Szolgaltatasi szerz&dés a Hitelesités-szolgaltaté hibajabdl sziinik meg, vagy ha a Hitelesités-
szolgaltaté ezt — példaul egyes csomagok esetében — kifejezetten lehetévé teszi.

A megfeleléségértékelési vizsgalatok tandsitvanyai megtekintheték a TUVIT publikus weboldalan
az alabbi linken:

https://www.tuvit.de/en/services/certification/
eidas-conformity-assessment-for-trust-service-provider/

illetve a Hitelesités-szolgaltaté sajat weboldaldn az alabbi linken:
https://e-szigno.hu/eidas/eidas.html
A tanusitvany azonositéja:

A magyar nemzeti bizalmi lista elérhetosége:

e human olvashaté PDF formatumban: http://www.nmhh.hu/t1/pub/HU_TL.pdf

e géppel feldolgozhaté XML formatumban: http://www.nmhh.hu/t1/pub/HU_TL.xml

A Nemzeti Média- és Hirkozlési Hatdsag bizalmi szolgaltatasokkal kapcsolatos nyilvantartasa az
alabbi elérhet6ségen talalhaté:

http://webpub-ext.nmhh.hu/esign2016/

Szolgaltatasi szerz6dés elérhetbsége:

A Hitelesités-szolgaltaté az Ugyfelekkel kotendd Szolgaltatasi szerzédést az Igényld kezdeti
regisztracié alkalmaval megadott értesitési e-mail cimére tovabbitja.

1.3.2. Az iigyfélszolgalati iroda elérhetosége

A szolgaltatd egység neve: e-Szignd Hitelesités Szolgaltatd
Ugyfélszolgalati iroda:

1033 Budapest, Angel Sanz Briz it 13.,
Graphisoft Park South Area, C épiilet

Ugyfélszolgalati iroda nyitvatartasi ideje: munkanapokon 8:30-16:30  kozdtt elézetes
idopont egyeztetés alapjan

Ugyfélszolgalati iroda telefonszama: (+36-1) 505-4444

Ugyfélszolgalati iroda email cime: info@e-szigno.hu

Visszavonasi kérelmek fogadasa: visszavonas@e-szigno.hu

A szolgaltatassal kapcsolatos informacidk elérése:  https://www.e-szigno.hu
Panaszok bejelentésének helye: Microsec zrt.

1033 Budapest, Angel Sanz Briz ut 13.,
Graphisoft Park South Area, C épiilet
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[lletékes fogyasztovédelmi feliigyel6ség:  Budapest Févéros Korméanyhivatal
Fogyasztévédelmi FeliigyelGség
1052 Budapest, Varoshaz u. 7.
1364 Budapest, Pf. 144,

[lletékes békéltets testiilet elérhetésége: Budapesti Békéltetd Testlilet
1016 Budapest, Krisztina krt. 99. Ill. em. 310.
Levelezési cim: 1253 Budapest, Pf.: 10.

1.4. Tanauasitvanyfajtak

A mindsitett weboldal-hitelesité tandsitvany kibocsatidsa szolgéalatashoz tartozé Szolgaltatdsi
szabalyzat altal timogatott Hitelesitési rendeket a Szolgaltatdsi szabalyzat 1.2.1 fejezete mutatja
be. Az alkalmazott Hitelesitési rend azonositéja minden esetben feltlintetésre keriil a Tandsitvany
"Certificate Policies" mezejében.

Az e-Szigné Hitelesités Szolgaltaté tobb kiildnbdz6 tantsitvanyfajtat kinal Ugyfelei részére,
amelyek foképp az altaluk hitelesen az Alanyhoz kotott adatok és tulajdonsagok korében térnek
el:

e Szervezeti tandsitvanyrdl beszélink, ha a Tandsitvany alanya Szervezet, a Szervezet
irdnyitasa alatt all6 eszkdz, vagy ha a Tandsitvany egy természetes személy Alany valamely
Szervezethez val6é tartozdsat mutatja. llyen esetben a Tandsitvany "O" mezejében a
Szervezet neve feltiintetésre keriil. Az ilyen Tandsitvany kizarélag az adott Szervezet altal
meghatarozott médon hasznélhaté.

e Automata  tandsitvanyrél beszéliink, ha a Tandsitvanyban az Alany adatai kozott
feltiintetésre keril az informatikai eszkdz (alkalmazds, rendszer) elnevezése is, amely
segitségével az Alany a Tanusitvanyt haszndlja. Weboldal-hitelesit6 tandsitvany esetében
az Alany nevénél mindig a webszerver domain neve vagy IP cime szerepel, tehat minden
Weboldal-hitelesits tandsitvany Automata tandsitvany.

e Alneves Tandsitvanyrdl beszélink, ha a Tandsitvanyban nem az Alany kézhiteles
nyilvantartasban szerepl6 hivatalos elnevezése szerepel. Az alneves Tandsitvanyokban a kért
elnevezés a "Pseudonym" mezdben keriil feltiintetésre, és a "CN" mezében feltiintetésre
kerll, hogy a Tandsitvany alnevet tartalmaz. Weboldal-hitelesité tandsitvany soha nem
lehet alneves.

e Személyes Tandsitvanyrdl akkor beszélhetiink, ha a Tandsitvany sem "O", sem "Title" mez6t
nem tartalmaz. llyen csak természetes személyek szamara keriil kibocsatasra.

Az e-Szigné Hitelesités Szolgaltaté mind természetes személyek, mind jogi személyek szamara
bocsat ki Tandsitvanyokat. Jogi személyek szamara igényelt Tandsitvanyok esetében a képviseletre
jogosult természetes személynek vagy az éaltala meghatalmazott személynek kell eljarnia a
Tandsitvany ugyében.
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1.5. A tanasitvany felhasznalhatésaga
1.5.1. Megfelel6 tanuasitvany hasznalat
A Hitelesités-szolgaltaté altal jelen szolgaltatas keretében  kibocsatott végfelhasznaldi

Tandusitvanyokhoz tartozé magankulcsok kizardlag webszerverek azonositasara hasznalhatok fel.

1.5.2. Tiltott tanasitvany hasznalat

A jelen Szolgéltatdsi kivonat alapjan kibocsatott Tandsitvanyokat, illetve a hozzdjuk tartozéd
magankulcsokat weboldalak azonositasatol eltéré célra felhasznalni tilos.

1.6. Feliigyeleti szerv

A Szolgaltatasi szabdlyzatok és a szolgaltatasok nydjtasa feletti felligyeletet a Nemzeti Média-
és Hirkozlési Hatésag latja el. A Nemzeti Média- és Hirkozlési Hatdsdg nyilvantartst vezet
a kovetelményeknek megfelelé Hitelesitési rendekrol valamint az ezeket alkalmazé Hitelesités-
szolgaltatokrol.

A Nemzeti Média- és Hirkozlési Hatdsag bizalmi szolgaltatasokkal kapcsolatos nyilvantartasa az
alabbi elérhetoségen talalhaté:

http://webpub-ext.nmhh.hu/esign2016/

2. Azonositas és hitelesités

2.1. Kezdeti regisztracié, azonossag hitelesitése

A Hitelesités-szolgaltaté a torvény altal biztositott keretek kozott tetszoleges kommunikacids
csatornat felhasznalhat a Tandsitvanyt kérelmezé személy vagy szervezet azonossaganak
igazolasara, a megadott adatok valédisaganak ellenorzésére.

A Hitelesités-szolgaltaté sajat hataskorében, kiilon indoklas nélkil dont az igényelt Tandsitvany
kiadasadnak megtagadasarol.

2.1.1. A magankulcs birtoklasanak igazolasa

A Tandsitvany kiallitasa elott a Hitelesités-szolgaltatd biztositja illetve meggydzodik arrdl, hogy
a Tandsitvanyt kérelmez6 valéban birtokolja illetve ellendrzése alatt tartja a Tandsitvanyba ker(ilo
nyilvanos kulcshoz tartozé magankulcsot.

Amennyiben az Alany &ltala biztositott kulcshoz kéri a Tandsitvany kibocsatadsat — jellemzden
szoftveres tanusitvanyok esetében —, akkor a Hitelesités-szolgaltaté PKCS#10 formatumban
fogadja a Tandsitvanykérelmet, amely egydttal igazolja, hogy valéban a magankulcs birtokosa
kért Tandsitvanyt az adott megnevezéshez.

2.1.2. Szervezet és domén azonossaganak hitelesitése
3.2.2.1 Szervezet azonossaganak hitelesitése

A Szervezet azonossiga ellendrzésre keriil a kdvetkezd esetekben:

10
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e amennyiben a kibocsidtandé Tandsitvany alanya a Szervezet;

e amennyiben a kibocsatandé Tandsitvany alanya a Szervezet altal lizemeltetett eszkdz vagy
rendszer (ide értve a Szervezet altal igényelt Weboldal-hitelesité tandsitvanyokat);

Szervezeti tandsitvanyok kibocsitdsa el6tt a Hitelesités-szolgaltaté megbizhaté harmadik fél
vagy kozhiteles nyilvantartds mint példaul QGIS alapjan meggy6zdédik a Tandsitvanyba kerild
szervezeti adatok valddisagardl.

Az ellenérzés soran Hitelesités-szolgaltaté megbizonyosodik réla, hogy a Szervezet

e jogilag létezik, hivatalos cégnyilvantartasban szerepel és aktiv allapottal rendelkezik,
o fizikailag létezik, a nyilvantartott tzleti cime egy valds cim,

e aktiv cég, tényleges lizleti tevékenységet folytat.
Ezekben az esetekben ellendrzésre keriil tovabba, hogy:

e a Szervezet nevében eljard természetes személy jogosult-e a Szervezet nevében eljarni;

e a Szervezet hozzdjérult-e a Tandsitvany kibocsatasahoz.
Az ellendrzés elvégzéséhez az Ugyféinek a kdvetkezd adatokat kell megadnia:

e a Szervezet hivatalos elnevezése, székhelye és jogallasa;
e a Szervezet hivatalos nyilvantartasi szama (pl. cégjegyzékszam, adészam), ha van ilyen;

e a Szervezeten bellli szervezeti egység neve, ha kérik ennek feltiintetését a Tandsitvdnyban;

e Amennyiben az Ugyfél kéri az Alany médositott pénzforgalmi irdnyelv (PSD2) [2] szerinti
adatainak feltiintetését a Tandsitvanyban, akkor az Ugyfélnek meg kell adnia az Alany
pénzforgalmi szolgaltatasait feliigyel6 hatdsag altal kiosztott engedélyszamat vagy annak
hidnydban a hatdsag altal elismert egyéb azonositéjat, a pénzforgalmi szolgiltatasainak
tipusat, valamint az emlitett hatdésag nevét.

A Tandsitvanykérelemhez csatolni kell a kdvetkez6 igazolasokat illetve bizonyitékokat:

e a kérelem benydjtdja altal alairt nyilatkozatot arrdl, hogy a Szervezet azonositasara megadott
adatok helyesek és megfelelnek a valdsagnak;

e a kérelem benyijtdja altal aldirt nyilatkozatot arrdl, hogy a Szervezet Tandsitvdnyban
feltlintetendd adatai kdzott nem szerepel védjegy, vagy amennyiben szerepel, igazolast arrdl,
hogy a védjegy hasznalatara a Szervezet jogosult;

e igazolast arra vonatkozban, hogy a Szervezet nevében Tandsitvanykérelmet benydjtd
természetes személy jogosult a kérelmet benydjtani !;

A felhatalmazasok, jogosultsagok ellendrzésével kapcsolatos részleteket a 2.1.5. fejezet tartalmazza.

11
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e a Szervezet képviseletére jogosult személy alairdsi cimpéldanyat vagy maés, az alairasi
cimpéldannyal egyenértékii hivatalos dokumentumot, mely a Szervezet képviseletére jogosult
személyek nevét és alairasat tartalmazza ?;

e a Szervezet |étezését, elnevezését és jogallasat hitelesitd dokumentumot 3.

A Hitelesités-szolgaltaté a bemutatott iratok és okmanyok érvényességét és hitelességét ellenérzi.

A Hitelesités-szolgaltatd kilfoldon bejegyzett Szervezetek azonositdsat sem zarja ki, amennyiben
megvaldsithatd az adott orszag megfelel6 nyilvantartasaival valé adategyeztetés vagy megbizhaté
harmadik fél altal kiadott igazolas beszerzése.

Az adategyeztetés tekintetében a Hitelesités-szolgaltatd elfogadja:

e a kilfoldi orszdg magyarorszagi nagykovetsége vagy konzulatusa altal kibocsatott igazolast,
miszerint az adott szervezet létezik és a megadott adatai helyesek;

e a kiilféldi orszagban 1évé magyar nagykovetség vagy konzuldtus altal kibocsatott igazolast,
miszerint az adott szervezet létezik és a megadott adatai helyesek.

A Hitelesités-szolgaltaté egyéb okmanyokat és bizonyitékokat is elfogadhat, amennyiben
meggy6zodik réla, hogy az a fentiekkel megegyez6 szintii biztonsagot jelentenek. Ezen bizonyitékok

s o

beszerzése és a Hitelesités-szolgaltatéhoz torténd eljuttatasa az Ugyfél feladata.

A Hitelesités-szolgaltaté kizarélag érvényes okmanyokat, illetve 3 hénapnal nem régebbi
bizonyitékokat fogad el.

A Hitelesités-szolgaltaté nem Aallitja ki a Tandsitvanyt, amennyiben belsé szabalyzatai alapjan
Ggy itéli meg, hogy nem képes a kilfoldon kiallitott igazolast, okmanyt vagy a kiilfoldi szervezet
adatait megfelel6 biztonsaggal ellendrizni.

A Hitelesités-szolgaltaté a bizalmi szerepkordk megfeleld elosztasaval és belsé adminisztrativ
folyamatainak segitségével biztositja, hogy a szervezeti adatok rogzitése és az adatok
hitelességének ellendrzése soran legaldbb két - bizalmi szerepkoért ellatd - alkalmazott részvételére
van sziikség.

3.2.2.2 Domén birtoklasanak és kontrolljanak hitelesitése

A Weboldal-hitelesité tanisitvanyokban szerepelnie kell legaldbb egy doménnévnek

Weboldal-hitelesité tandsitvanyok kibocsatasa elott a Hitelesités-szolgaltaté meggy6zodik a
Tandsitvanyba keril6 doménnév valddisagardl, valamint az Alany jogosultsagardl a doménnév
hasznalatara vonatkozéan. Az ellendrzés soran egy megbizhaté harmadik féltdl igazolast kell
szerezni arrél, hogy az Alany jogosult a doménnév hasznalatara, vagy az Alanynak a
gyakorlatban bizonyitania kell, hogy rendelkezik az adott doménnév feletti iranyitassal.

Amennyiben a Tandsitvanyban egynél tobb doménnév  keriil feltiintetésre, a fenti ellenorzéseket
mindegyik esetében el kell végezni.

A Hitelesités-szolgaltato kizardlag az interneten hasznalhaté nyilvdnos doménnevekre bocsat
ki Tandsitvanyt, belsé hasznalati nevekre nem.

2Céghirésagon bejegyzett cégek esetében a fenti iratokat a Hitelesités-szolgltats is beszerezheti.
3Céghirésagon bejegyzett cégek esetében a fenti iratokat a Hitelesités-szolgdltats is beszerezheti.
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A Hitelesités-szolgaltaté kizardlag azokra a felsd szintli doménekre (TLD) bocsat ki Tandsitvanyt,
amelyek megtalalhatok az IANA aktualis TLD nyilvantartasaban.

A Hitelesités-szolgaltaté tamogatja a Nemzetkdzi tartomanynevek hasznélatat az IDNA2003 [11]
kovetelményeknek megfelelGen.

A Hitelesités-szolgaltaténak a Tandsitvany kibocsatasa el6tt meg kell gy6zddnie arrdl, hogy
a Tandsitvanyban felsorolt Osszes teljes doménnév megeréGsitésre kerilt az alabbi azonositasi
eljarasok kozil legalabb egy eljaras felhasznalasaval a CA/Browser Forum Baseline Requirements
aktudlis verzidjaban foglaltak szerint.

3.2.2.2.1 Az Igényl6 azonositasa a domén kapcsolattartéjaként (BR 3.2.2.4.1)

Ez a validaladsi médszer nem hasznalatos.

3.2.2.2.2 Email, fax, SMS vagy postai levél kiildése a domén kapcsolattartonak (BR
3.2.2.4.2)

Az Igényls jogosultsdganak és a domén birtoklasanak ellendrzése véletlenszam kiildéssel email, fax,
SMS vagy postai levél Gtjan és a kiildott véletlenszamot tartalmazé megerGsité valasz fogadasa
altal.

A véletlenszamot a domén kapcsolattartd regisztralt email cimére, fax vagy SMS szadmara illetve
postai cimére kell kiildeni.

Minden email, fax, SMS vagy postai levél felhasznalhaté tobb doménnév azonositasara is.

A Hitelesités-szolgaltaté az e fejezetben meghatéarozott email, fax, SMS vagy postai levél lizenetet
tobb cimzettnek is elkiildheti, amennyiben valamennyi cimzett a domén nyilvantartas szerinti
kapcsolattartd az lizenetben foglalt valamennyi doménnév vonatkozasaban.

Minden email, fax, SMS vagy postai levél egyedi véletlenszamot kell tartalmazzon.

A Hitelesités-szolgaltaté valtozatlan formaban és teljes terjedelmében wjrakiildheti az email, fax,
SMS vagy postai levél lizenetet a véletlenszammal egyiitt, amennyiben az (izenet tartalma és a
cimzettek kore valtozatlan marad.

A véletlenszam a létrehozasatdl szamitott legfeljebb 30 napig maradhat érvényes.
3.2.2.2.3 A domén kapcsolattarté felhivasa telefonon (BR 3.2.2.4.3)

Ez a validaladsi médszer nem hasznalatos.

3.2.2.2.4 A domén kapcsolattartonak kiildott szerkesztett email (BR 3.2.2.4.4)

Az Igényl6 jogosultsdganak és a domén birtokldsdnak ellendrzése egy szerkesztett email cimre
kiildott lizenettel

e email kiildése az aldbbiak szerint létrehozott legaldbb egy email cimre:

— "admin",
— "administrator",

— "webmaster",
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— "hostmaster" vagy

— "postmaster"
helyi cim, amit a kukac ("@") karakter utan egy ellenérzendé doménnév kovet,
e amely email tartalmaz egy egyedi véletlenszamot, és

e a kildott véletlenszamot tartalmazd megerdsité valasz fogadasa.

Minden email felhasznalhaté tobb doménnév ellendrzésére is, amennyiben az emailben hasznalt
azonosité doménnév érvényes az emailben megerdsitenddé valamennyi doménnévre.

A véletlenszdmnak minden emailben egyedinek kell lennie.

Az email teljes egészében Gjrakiildhetd beleértve a véletlenszdm ismételt hasznalatat, amennyiben
az email teljes tartalma és a cimzettek kore valtozatlan marad.

A véletlenszam a létrehozasatdl szamitott legfeljebb 30 napig maradhat érvényes.

3.2.2.2.5 Domén felhatalmazé dokumentum (BR 3.2.2.4.5)

Ez a validalasi médszer nem hasznélatos.

3.2.2.2.6 A weboldal egyeztetett megvaltoztatasa (BR 3.2.2.4.6)

Az Igényl6 jogosultsdgdnak és a domén birtokldsanak ellendrzése egy ellendérzé adat Igénylé
altali elhelyezésével az azonositandé doménnév alatti "/.well-known/pki-validation" specilis
konyvtarban 1évé fajlban, amely HTTP/HTTPS protokoll felhasznéldsaval egy engedélyezett
porton keresztiil elérheto:

1. a Hitelesités-szolgaltaté ellendrzi a megkivant weboldal tartalom meglétét az adott fajlban.
Az elvart tartalom nem jelenhet meg az informacid elérésére hasznalt kérésben.

Véletlenszdm haszndlata esetén a Hitelesités-szolgaltaté minden Tandsitvanykérelem esetében
egyedi véletlenszamot kell hasznaljon és a véletlenszam legfeljebb 30 napig lehet érvényes.

3.2.2.2.7 DNS megvaltoztatasa (BR 3.2.2.4.7)

Ez a validaladsi médszer nem hasznalatos.

3.2.2.2.8 IP cim (BR 3.2.2.4.8)

Ez a validalasi médszer nem hasznéalatos.

3.2.2.2.9 Teszt tanusitvany (BR 3.2.2.4.9)

Ez a validalasi médszer nem hasznélatos.
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3.2.2.2.10 TLS véletlenszan felhasznalasaval (BR 3.2.2.4.10)

Ez a validalasi médszer nem hasznéalatos.

3.2.2.2.11 Egyéb médszerek (BR 3.2.2.4.11)

Ez a validalasi médszer nem hasznélatos.

3.2.2.2.12 Az igényl6 azonositasa domén kapcsolattartéként (BR 3.2.2.4.12)

Ez a validaldsi médszer nem hasznalatos.

3.2.2.2.13 Szerkesztett email kiildésea a DNS CAA kapcsolattarténak (BR 3.2.2.4.13)

Ez a validaladsi médszer nem hasznalatos.

3.2.2.2.14 Szerkesztett email kiildésea a DNS TXT kapcsolattarténak (BR 3.2.2.4.14)

Ez a validalasi médszer nem hasznélatos.

3.2.2.2.15 A domén kapcsolattarté felhivasa telefonon (BR 3.2.2.4.15)

Ez a validalasi médszer nem hasznélatos.

3.2.2.2.16 A DNS TXT Record kapcsolattart6 felhivasa telefonon (BR 3.2.2.4.16)

Ez a validalasi médszer nem hasznélatos.

2.1.3. Természetes személy azonossaganak hitelesitése

A Weboldal-hitelesité tandsitvanyt igényl6 természetes személy azonossagat igazolni kell.

Mindsitett Tandsitvany kibocsatasakor a természetes személy azonossagat az elDAS Rendelet [1]
24. cikk (1) bekezdése értelmében személyes jelenlét Gtjan vagy azzal egyenértékii biztositékot
nydjté moddszerrel kell ellenérizni. A Hitelesités-szolgdltaté a 24. cikk (1) bekezdésben leirt
azonositasi médokat alkalmazza az aldbbiak szerint.

A Hitelesités-szolgaltaté a természetes személy azonossagat az alabbi lehetdségek valamelyikének
alkalmazasaval ellenérzi.

1. Személyesen torténd azonositas soran.

e A természetes személynek a személyes azonositds elvégzéséhez személyesen meg kell
jelennie a Regisztrdlo szervezet tisztviselGje vagy egy kozjegyzo el6tt.

e A személyes azonositas soran a természetes személy azonossaga ellendrzésre keriil a
személyazonossag igazolasara alkalmas hatésagi igazolvanya alapjan.

Az azonositas az aldbbi hatésagi igazolvanyok alapjan torténik:
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— a polgarok személyi adatainak és lakcimének nyilvantartasardl szélé 1992. évi
LXVI. torvény (a tovabbiakban: Nytv. [3]) hatdlya ald tartozd természetes
személyek esetében a Nytv. szerinti személyazonossag igazolaséra alkalmas
hatésagi igazolvany az Eit. 82.§ (3) [5] szerint;

— a Nytv. [3] hatélya ald nem tartozé természetes személy esetén a szabad mozgas és
tartézkodas jogaval rendelkezé személyek beutazasardl és tartézkodasardl, illetve
a harmadik orszagbeli allampolgarok beutazasardl és tartézkodasardl sz616 torvény
[4] szerinti Gti okmany alapjan az Eut. 82.§ (4) [5] szerint;

— a fenti okmanyok egyikével sem rendelkezd természetes személyek kiilféldon
torténd azonositdsa soran a Hitelesités-szolgaltaté csak eurdpai allampolgarok
azonossaganak ellenérzése esetében alkalmazza az Eit. 82.§ (5) [5] bekezdése
szerinti személyazonossag ellendrzést. Ebben az esetben a természetes személy
allampolgarsadga szerinti eurdpai orszag altal kibocsatott fényképes személyi
igazolvanyt fogadja el, mint személyazonossag igazoldsara szolgalé megbizhatd
okmanyt.

o A személyazonossag ellendrzésére szolgald adatok helyességét a természetes személynek
papir alapu irasos nyilatkozatban, sajat kezii - az azonositast végzo személy
jelenlétében létrehozott - alairdsaval igazolnia kell.

o A természetes személy lakcimét ellendrizni kell egy lakcim azonositdsara alkalmas
igazolvany alapjan.

o A Hitelesités-szolgaltaté ellen6rzi, hogy a bemutatott igazolvanyokon tortént-e
modositas vagy hamisitas.

Kiilfoldi allampolgarok személyazonossag ellendrzésének tovabbi szabalyai

A Hitelesités-szolgaltaté olyan kiilfoldi orszag kozjegyzdje altal végzett azonositast ismer el
a sajat Regisztralo szervezete altal végzett azonositassal egyenértékiinek,

e amely kiilfoldi orszdggal Magyarorszadg a kozokiratok kolcsonds elismerésérdl szolo
kétoldalt nemzetkdzi egyezményt kétott, vagy

e amely kiilfoldi orszag alairta a kilfoldon felhasznalasra keriilé kdzokiratok diploméciai
vagy konzuli hitelesitésének (feliilhitelesitésének) mell6zésérdl Hagaban, 1961. oktéber
5. napjan kelt egyezményt (Apostille)

A kozjegyzo altal kidllitott dokumentumokat az adott egyezmény altal megkovetelt
formatumban és tartalommal kell benydjtani.
A Hitelesités-szolgaltaté akkor fogadja el a kilfoldi orszdg kozjegyzbje el6tt alairt
Tandsitvanykérelmet, ha a kozjegyz6i zaradékbdl kitlinik, hogy

e a kozjegyzd egy hivatalos személyazonosité okmany (személyi igazolvany, dtlevél stb.)

alapjan azonositott az Igénylé természetes személyt;

e az Igénylé a kozjegyzl jelenlétében irta ald a Tandsitvanykérelmet.

A Hitelesités-szolgaltaté csak magyar és angol nyelven kidllitott eredeti dokumentumokat

fogad el. Mas nyelven kiallitott eredeti dokumentumokat a Hitelesités-szolgaltaté csak hiteles
- az Orszagos Fordit6 és Forditashitelesité Iroda (OFFI) altal készitett - forditassal fogad el.
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A Hitelesités-szolgaltaté egyéb okmanyokat és bizonyitékokat is elfogadhat, amennyiben
meggy6zodik réla, hogy az a fentiekkel megegyezé szintli biztonsigot jelentenek. Ezen

bizonyitékok beszerzése és a Hitelesités-szolgdltatéhoz torténd eljuttatdsa az Ugyfél
feladata.

A Hitelesités-szolgaltaté kizardlag érvényes okmanyokat, illetve 3 hénapnal nem régebbi
bizonyitékokat fogad el.

A Hitelesités-szolgaltaté nem Aallitja ki a Tandsitvanyt, amennyiben belsé szabdlyzatai
alapjan gy itéli meg, hogy nem képes valamely bemutatott okmanyt vagy a személy adatait
megfeleld biztonsaggal ellendrizni.

2. Elektronikus alairas tanusitvanyara visszavezetett azonositassal. Ebben az esetben:

o Az Igénylé a Tandsitvanykérelmet elektronikus formaban nydjtja be egy nem alneves,
az igényelt Tandsitvanyénal nem alacsonyabb biztonsagi besorolasii Tandsitvanyan
alapulé elektronikus alairassal ellatva.

o Az elektronikus alairassal ellatott Tandsitvanykérelemnek tartalmaznia kell a
természetes személy lakcimét és az egyértelmii azonositasdhoz sziikséges azonositd
adatokat.

e A Tandsitvanykérelem hitelességét és sértetlenségét ellendrizni kell a teljes tandsitasi
lanc vizsgalataval.

o A Hitelesités-szolgaltaté csak olyan Tandsitvanyon alapulé elektronikus aléirast fogad
be, amelyet egy Eurdpai Unids tagallam bizalmi listdjaban szerepld bizalmi szolgéltatas
keretében bocsatottak ki, és az alairas |étrehozas idépontjaban érvényes volt.

o A Hitelesités-szolgaltaté csak olyan Tandsitvanyon alapulé elektronikus aléirast fogad
be, amelyet az elDAS Rendelet [1] 24. cikk (1) bekezdése (a) vagy (b) pontja szerinti
személy azonositas alapjan bocsatottak ki.

A Szolgaltatasi szerz6dés érvényességének idétartama alatt, amennyiben az Igényld a lejart
vagy visszavont Tandsitvanya helyett Gjat igényel, vagy a meglevé Tandsitvanya mellé
Gjabb Tandsitvanyt igényel ugyanazon Szolgaltatasi szerzddés keretében, akkor a Hitelesités-
szolgaltato felhasznalja a korabbi azonositas soran egyeztetett adatokat. A kérelem hitelességét, a
Tandsitvanyba keriil6 adatok pontossagat és a kérelmet beny(jté személy azonossagat is ellenérizni
kell.

A Hitelesités-szolgaltaté a bizalmi szerepkordk megfeleld elosztasaval és belsé adminisztrativ
folyamatainak segitségével biztositja, hogy a személyes adatok rogzitése és az adatok
hitelességének ellendrzése soran legaldbb két - bizalmi szerepkort ellatd - alkalmazott részvételére
van sziikség.

2.1.4. Nem ellenérzott alany informaciok

A Hitelesités-szolgaltaté altal kibocsatott Tandsitvanyba csak olyan adatok keriilnek, amelyeket
a Hitelesités-szolgaltato ellendrzott, vagy amelyek valddisdgardl az IgénylS irdsban, biintet6jogi
felelosségének tudataban nyilatkozott.
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2.1.5. Jogok, felhatalmazasok ellenérzése

Szervezeti tandsitvany kiallitasa el6tt a Szervezet nevében eljard természetes személy azonossagat
igazolni kell a 2.1.3. fejezet elGirasai szerint.

Ellendrizni kell a természetes személy képviseleti jogosultsagat.

Egy Szervezet nevében eljarhat:
e az adott Szervezet képviseletére jogosult természetes személy;

e aki az adott Szervezet képviseletére jogosult személytdl erre a célra meghatalmazéssal
rendelkezik;

e az adott Szervezet képviseletére jogosult személy altal kijelolt Szervezeti lgyintézé.

A Szervezeti ligyintézé kijelolhetd a tandsitvany igénylés soran, vagy késdbb is barmikor a megfeleld
formanyomtatvany segitségével. Az {irlapon meg kell adni a kijel6lt személy(ek) azonosité adatait,
amelyek alapjan a késObbi eljaras soran azonosithatéak. Az (irlapot a Szervezet képviselGjének
(sajat kezii vagy nem alneves tandsitvanyon alapulé mindsitett elektronikus) alairassal kell ellatnia,
amelyet az {irlap befogadasakor a Hitelesités-szolgaltaté regisztraciés munkatarsai ellendriznek.
Szervezeti iigyintézd kijelolése nem kotelezd, illetve egyidejlileg tobb Szervezeti iigyintézd is
kijeldlhet6. Amennyiben nincs kijeldlve Szervezeti iigyintézs, akkor az adott szervezet képviseletére
jogosult személy lathatja el ezt a feladatot.

A Hitelesités-szolgaltaté nyilvantartast vezet a maganszemélyekrél, akik a Szervezet nevében
jogosultak Tandsitvanykérelem benyljtasara.

A Szervezet irdsos megkeresésére a kérés validdlasa utdn a Hitelesités-szolgaltaté atadja a

s

Szervezetnek a meghatalmazott Szervezeti iigyintézék aktudlis listajat.

2.1.6. Egyiittmiikodési képességre vonatkozé kovetelmények

A Hitelesités-szolgaltaté a szolgéltatds nyujtidsa soran nem mikodik egyitt mas Hitelesités-
szolgaltatokkal.

2.2. Adatkezelési szabalyzat

A Hitelesités-szolgaltaté az Ugyfélek adatait a jogi eldirasoknak megfelelden kezeli. Az Adatkezelési
szabilyzat elérhetd a Hitelesités-szolgaltaté honlapjan ( https://e-szigno.hu/letoltesek/
dokumentumok-es-szabalyzatok/ ), tovabbi informacié a Szolgdltatdsi szabalyzat 9.3
pontjaban olvashaté.

3. A tanusitvanyokra vonatkozé kovetelmények

3.1. A kulcspar és a tanuasitvany hasznalata
3.1.1. A magankulcs és a tandisitvany hasznalata

A Tandsitvanyhoz tartoz6 magankulcs kizarélag webszerverek azonossaganak igazolasara
hasznalhaté, mas felhasznalds nem engedélyezett.
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Lejart érvényességli vagy visszavont Tanusitvanyhoz tartozé magankulcs nem hasznalhaté.
Az Alany kételes gondoskodni magéankulcsanak és aktivizalé adatanak megfeleld védelmérol.

A hasznalat soran be kell tartani az 1.5. fejezetben leirt korlatozasokat.

3.1.2. Az Erintett felek nyilvanos kulcs és tanusitvany hasznalata

A Tandsitvany felhasznalasadval végzett webszerver azonositas soran a Hitelesités-
szolgaltato altal garantalt biztonsigi szint megtartasahoz ajanlott, hogy az Erintett fél megfeleld
koriltekintéssel jarjon el, kiilonos tekintettel az alabbiakra:

e cllendrizze a Tandsitvany érvényességét és visszavonasi allapotat;

e a Weboldal-hitelesité tandsitvanyokhoz kapcsolédd nyilvanos kulcsokat csak webszerver
azonossaganak igazolasara hasznidlja;

e a Tandsitvdnyra vonatkozé ellenOrzéseket célszerli elvégeznie a teljes tandsitvanylancra
vonatkozdan;

e javasolt ellenérizni, hogy a Tandsitvany a célnak megfelelé Hitelesitési rend alapjan lett-e
kibocsatva;

e vegyen figyelembe minden korlatozast, amely a Tandsitvanyban vagy a Tandsitvanyban
meghivatkozott szabalyzatokban szerepel.

A Hitelesités-szolgaltaté elérhetévé tesz olyan szolgaltatast az Ugyfelei és az Erintett felek
szamara, amely segitségével ellendrizhetik az altala kibocsatott Tandsitvanyokat.

3.2. Tanuasitvany visszavonas és felfiiggesztés

A tandsitvany visszavonds alatt azt a folyamatot értjik, amikor a Hitelesités-szolgaltaté a
Tandsitvany érvényességét megsziinteti az eredetileg tervezett érvényességi ido lejarta elott.
A tanusitvany visszavonas visszafordithatatlan és végleges allapotvaltozast jelent, a visszavont
Tandsitvany mar soha tobbé nem lehet Gjra érvényes.

Weboldal-hitelesité tandsitvany nem fliggeszthet6 fel.
A visszavont Tandsitvanyhoz tartozé6 magankulcs hasznalatat azonnal meg kell sziintetni.

A visszavont Tandsitvanyhoz tartozé magankulcsot a visszavonast kovetéen azonnal meg kell
semmisiteni, amennyiben ez lehetséges.

Felel6sségi szabalyok a visszavonassal kapcsolatban:
e Amennyiben a Hitelesités-szolgaltaté mar kozzétette a Tandsitvany visszavont allapotat,

a Hitelesités-szolgaltaté semmilyen feleldsséget nem vallal azért, ha az Erintett fél a
kozzétételt kovetden érvényesnek tekinti a Tandsitvanyt.
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3.2.1.

Ki kérelmezheti a visszavonast

A Tandsitvany visszavonasat kezdeményezhetik:

3.2.2.

az Elbfizetd:

az Igénylé

Szervezeti tandisitvany esetén a Szervezet nevében eljardsra jogosult természetes személy;
az Elbfizet6 altal bejelentett Szervezeti ligyintézé;,

az Alany pénzforgalmi szolgaltatasi engedélyét kibocsaté hatdsdg, amennyiben a
Tandsitvany az Alany médositott pénzforgalmi irdnyelv (PSD2) [2] szerinti adatait
tartalmazza;

a Hitelesités-szolgaltato.

A visszavonasi kérelemre vonatkozé eljaras

A Hitelesités-szolgaltaté a tanuUsitvany visszavonasi kérelem benyljtaséra legaldbb az alabbi
lehetoségeket biztositja:

elektronikus formaban, a kérelmez6 nem alneves, a visszavonni kivant Tandsitvanynal nem
alacsonyabb biztonsagi besorolasti Tandsitvanyan alapuld elektronikus alairasaval ellatva;

papiralapon kézi alairassal elldtva a Hitelesités-szolgaltaté (igyfélszolgalati irodajaban
igyfélszolgalati idoben, vagy postai uton.

A Hitelesités-szolgaltaté honlapjan keresztiil a nap 24 érajaban. A Hitelesités-szolgaltaté
honlapjan benyujtott kérelmeket a Hitelesités-szolgaltaté informatikai rendszerének azonnal
el kell biralnia, az elbiralas eredményérdl az oldalon tajékoztatnia kell a kérelem benyuijtéjat;

Rogzitett formatumd SMS izenet kiildésével a nap 24 6rajaban.

A Hitelesités-szolgaltaté Ugyfelei a visszavonasra szolgalé telefonszdmra kiildétt révid
szOveges lizenetben jelezhetik a Hitelesités-szolgaltaténak, ha magankulcsuk illetéktelen
kezekbe keriilt.

A szbveges lizenetben érkezd kérelmek feldolgozasat a Hitelesités-szolgaltaté a beérkezést
kovetéen haladéktalanul megkezdi. A Hitelesités-szolgaltaté rendszere automatikusan
generalt valasziizenetet kiilld a kérelmezd telefonszdméara a feldolgozas eredményérdl és a
visszavonas sikerességérol.

A szoveges Uzenetben kiildott kérelemben az aldbbi adatokat kell megadni egy székéz
karakterrel elvalasztva

— az Alany sziletési datumat "EEEE-HH-NN" formatumban vagy a Tandsitvdnyban
szereplé OID-jének utolsé harom tagjat;

— a Tandsitvanyhoz tartozé felfiiggesztési jelszét.

Példa formailag helyes visszavonasi kérelemre:
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— "2.1.134 pacsirta"

A rejtett telefonszamrdl kiildott SMS alapi visszavonasi kérelmeket a Hitelesités-szolgaltaté
az lzenet tartalmatdl figgetlenil minden esetben elutasitja.

A Hitelesités-szolgaltato a kérelem elbiralasa soran ellendrzi a benydjtott kérelem hitelességét és
a kérelmet benyljté jogosultsagat.

Ervényes elektronikus alairassal ellatott visszavonasi kérelem esetében nincs szitkség a kérelmezé
azonossaganak és a kérelem hitelességének tovabbi vizsgalatara.

A papiralapon, postai Gton torténd visszavonasi kérelem benyljtdsa esetében a Hitelesités-
szolgéltato ellendrzi a kérelmen taldlhatd kézi alairast.

Visszavonaskor meg kell adni a visszavonas okat. Amennyiben a visszavonast az Ugyfél kéri, és a
visszavonas okat nem adja meg, a Hitelesités-szolgaltaté gy tekinti, hogy a visszavonas oka az,
hogy az Alany a tanUsitvanyt a tovabbiakban nem kivanja hasznalni.

Amennyiben a visszavonast az Ugyfél kéri kulcskompromittalédas miatt, akkor a Hitelesités-
szolgaltaté lehetbséget biztosit szamara a visszavonasi eljards soran, hogy a visszavonandé
Tandsitvany helyett kulcscsere keretében Gj Tandsitvanyt igényeljen.

Az irdsos formaban benyujtott visszavonasi kérelmek esetében a Hitelesités-szolgaltaté lehetové
teszi, hogy a visszavonast id6zitve kérjék egy egy késobbi datumra.

A visszavonasi kérelemnek tartalmaznia kell a Tandsitvany beazonositasahoz sziikséges adatokat.

A kérelmezonek kiillonésen a kovetkezé adatokat kell megadnia:

e az Alany pontos megnevezése;

e a Tandsitvany egyedi azonositdja;

e A visszavonas kért datuma, amennyiben nem azonnali visszavonast kér;
e az Ugyfél azonosité adatai.

Amennyiben a benydjtott kérelem hidnyos vagy érvénytelen, a Hitelesités-szolgaltaté elutasitja a
kérelmet. Az elutasitas tényérdl és okardl emailben tajékoztatja az Alanyt és az Elbfizetét.
Ervényes, hidnytalan kérelem esetén a Hitelesités-szolgaltaté dont a kérelem elfogadasardl és a kért
visszavonasi idépont fiiggvényében azonnal visszavonja a Tandsitvanyt, vagy bedllitja a kérelemben
megadott napot az idOzitett visszavonas idépontjaként.

Sikeres visszavonas esetén a Hitelesités-szolgaltaté emailben értesiti az Alanyt és az EléfizetSt a
visszavonas tényérdl.

A visszavonasrdl és a felfiiggesztésrol tovabbi informéacié talalhatd a a Hitelesités-szolgaltats alabbi
web oldalan:

https://e-szigno.hu/hitelesites-szolgaltatas/tanusitvanyok/
tanusitvany-felfuggesztese-es-visszavonasa.html

Tanasitvannyal kapcsolatos problémak siirgésségi bejelentése

A Hitelesités-szolgaltaté egy folyamatosan elérhetd 24 /7 belsé iigyeletet tart fenn a tandsitvannyal
kapcsolatos problémak siirgésségi bejelentésére. Sziikség esetén a bejelentett problémardl értesiti
a felligyeld hatdésagot, és/vagy visszavonja az érintett Tandsitvanyt.
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Tanusitvannyal kapcsolatos problémak siirgésségi bejelentése az aldbbi email cimen lehetséges:
HighPriorityCertificateProblemReport@e-szigno.hu

3.2.3. A végfelhasznaléi tanisitvanyok
A Hitelesités-szolgaltaté altal kibocsatott végfelhasznaldi Tandsitvanyok érvényességi ideje:

o legfeljebb a kibocsatastdl szamitott 3 év;

e nem haladhatja meg azt az id6t, amely id6pontig a felhasznalt kriptografiai algoritmusok
a Nemzeti Média- és Hirkozlési Hatdsag algoritmusokkal kapcsolatos hatarozata szerint
biztonsagosan felhasznalhatdk;

e nem haladhatja meg a Tandsitvanyt kibocsaté szolgaltatdi Tandsitvany érvényességi idejét.

A tandsitvany megjitas keretében a végfelhasznaléi kulcshoz kibocsathatd Gj Tandsitvany.

A Tandsitvanyok és a magankulcsok érvényességi idejét befolyasolhatja, ha a Nemzeti Média-
és Hirkozlési Hatdsag () algoritmusokkal kapcsolatos hatéarozatot ad ki, amely szerint a felhasznalt
kriptografiai algoritmus vagy kulcsparaméter mar nem biztonsidgos a kibocsataskor tervezett
felhasznalasi id6 végéig.

Amennyiben ez bekovetkezik, a Hitelesités-szolgaltaté visszavonja az érintett Tandsitvanyokat.

4. A megfeleloség vizsgalata

A Hitelesités-szolgaltaté tevékenységét az Eurdpai Unidés szabdlyozassal oOsszhangban a
Nemzeti Média- és Hirkozlési Hatdsag feliigyeli. A Nemzeti Média- és Hirkozlési Hatdsag
évente legalabb egyszer atfogd helyszini ellendrzést tart a Hitelesités-szolgaltato telephelyén. A
helyszini ellenérzés elétt a Hitelesités-szolgaltaté  kiils6 auditor igénybevételével atvilagittatja
lizemeltetését és az atvilagitasrdl késziilt részletes megfelelGségértékelési jelentést annak
kézhezvételétdl szamitott harom munkanapon belil a Nemzeti Média- és Hirkozlési Hatdsagnak
benydjtja. Az atvizsgalds soran azt kell megallapitani, hogy a Hitelesités-szolgaltaté miikddése
megfelel-e az elDAS Rendeletben [1] és a vonatkozé magyar jogszabilyokban megéllapitott
kovetelményeknek, valamint az alkalmazott Hitelesitési rend(ek)ben és az ennek megfeleld
Szolgaltatasi szabalyzat(ok)ban tdmasztott kovetelményeknek.

Az atvilagitas tematikaja és modszertana megfelel az alabbi normativ dokumentumoknak:

e AZ EUROPAI PARLAMENT ES A TANACS 910/2014/EU RENDELETE (2014. jdlius 23.)
a belsé piacon torténd elektronikus tranzakcidkhoz kapcsolédé elektronikus azonositasrél és
bizalmi szolgaltatasokrdl, valamint az 1999/93/EK iranyelv hatalyon kivil helyezésérdl [1];

e ETSI EN 319 403 V2.2.2 (2015-08) Electronic Signatures and Infrastructures (ESI); Trust
Service Provider Conformity Assessment - Requirements for conformity assessment bodies
assessing Trust Service Providers; [7]

e ETSIEN 319 401 V2.2.1 (2018-04); Electronic Signatures and Infrastructures (ESI); General
Policy Requirements for Trust Service Providers [6]
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e ETSIEN 319 411-1 V1.2.2 (2018-04); Electronic Signatures and Infrastructures (ESI); Policy
and security requirements for Trust Service Providers issuing certificates; Part 1: General
requirements [8]

e ETSI EN 319 411-2 v2.2.2 (2018-04); Electronic Signatures and Infrastructures (ESI);
Policy and security requirements for Trust Service Providers issuing certificates; Part 2:
Requirements for trust service providers issuing EU qualified certificates; [9]

A megfelelGségértékelési vizsgalat eredménye bizalmas dokumentum, csak az arra jogosultak
szdmara hozzaférhetd.

A megfelel6ségértékelési jelentés alapjan kiallitott megfeleléségi tandsitvanyt a Hitelesités-
szolgaltaté honlapjan kozzéteszi.

A Hitelesités-szolgaltaté vizsgalt és tandsitott elemeket (elektronikus alairasi termékeket,
informatikai rendszerelemeket stb.) alkalmaz a szolgéltatasaihoz kapcsoléddan.

A Hitelesités-szolgaltaté a szolgéltatasok nyljtdsdhoz hasznalt valamennyi rendszerelemet
biztonsagi osztalyokba sorolta kockdzatmenedzsment rendszere alapjan. Ezen rendszerelemekrol
és a hozzajuk tartozd biztonsagi besorolasrél a Hitelesités-szolgaltaté a kockazatmenedzsment
rendszere keretében nyilvantartast vezet.

A Hitelesités-szolgaltaté a kilsé auditon til sajat belso ellenérzési rendszerrel is rendelkezik, amely
segitségével rendszeresen vizsgalja a korabbi auditoknak vald megfeleléséget és eltérés esetén
megteszi a sziikséges |épéseket.

A Hitelesités-szolgaltaté 2002 ¢éta  rendelkezik az I1SO 9001 szabvanynak megfelelé
mindségiranyitasi, valamint 2003 6ta a ISO/IEC 27001-nek (kordbban BS 7799-nek) megfeleld
informacidbiztonsag-iranyitasi rendszerrel, amelyeket kiilsé auditalé szervezet (Lloyd's Register
Quality Assurance) auditél és vizsgal felil folyamatosan (lasd: 1.3. fejezet).

A vonatkozd jogszabalyokrdl és megfelel6ségi auditokrdl tovabbi informacié taldlhatd a jelen
dokumentum 5.4 fejezetében és a Szolgéltatdsi szabalyzat 8. és 9.15 fejezeteiben.

5. Egyéb iizleti és jogi kérdések

5.1. Tevékenységért viselt felelosség és helytallas
5.1.1. Az Ugyfél feleléssége és helytallasa

Az Eléfizeté felelossége

Az Elbfizets felelésségét a Szolgaltatasi szerzddés és annak mellékletei (koztiik az Altaldnos
szerz4dési feltételek) hatirozzak meg.

Az Eléfizeté kotelezettségei

Az Elbfizeté koteles a  Hitelesités-szolgaltaté szerzOdéses feltételeinek és szabalyzatainak
megfeleléen eljarni a szolgaltatas igénybevétele sordn, beleértve a Tandsitvanyok és magankulcsok
igénylését és alkalmazasat.
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Az Elbfizetd kotelezettségeit a jelen Szolgdltatdsi szabdlyzat, a Szolgaltatasi szerz6dés és annak
elvalaszthatatlan részét képezd Altalanos szerzédési feltételek és egyéb dokumentumok, valamint
a vonatkoz6 Hitelesitési rend tartalmazzak.

Amennyiben az El6fizeté tudomasara jut, hogy az El6fizetéhdz tartozd valamely Tandsitvany
nyilvdnos kulcsdhoz tartozé magankulcs kompromittalédott vagy a kompromittalédas gyandja
felmerilt, az El6fizeté kodteles

e e tényt haladéktalanul jelezni a Hitelesités-szolgaltaténak,
e kezdeményezni a Tandsitvany visszavonasat,

e megsziintetni a Tandsitvanyhoz tartozé6 magankulcsok hasznalatat.

Az Elbfizeté csak olyan szervereken telepitheti a Tandsitvanyt és a hozza tartoz6 magankulcsot,
amelyek elérhetéek a Tandsitvany "subjectAltName" mezejében felsorolt domének  valamelyikén.
A hasznalat sordn be kell tartani a vonatkozé jogi szabalyozasbdl, a Szolgaltatasi szerzédésbél és
az Altalanos szerz3dési feltételekbél szarmazé kovetelményeket.

Az Eléfizeté jogai

Az Eléfizets jogosult:

a szolgaltatasok igénybevételére a jelen Szolgdltatisi szabalyzatban leirtak szerint;

/
I

rasban meghatarozni, hogy mely Alany kaphasson tanusitvanyt;

a Tandsitvanyok visszavonasat kérni;

Szervezeti ligyintézbket kijeldlni.

Az Igényl6 felelossége

Az Igénylé felelGs:
e a regisztracidé soran megadott adatai valddisagaért, pontossagaért és érvényességéért;
e az altala igényelt Tandsitvanyban szerepl6 adatok ellenbrzéséért,

e az adataiban illetve a Tandsitvanyban szereplé adatokban bekdvetkezett valtozasok

s 717

haladéktalan bejelentéséért;
e magankulcsanak és Tandsitvanyanak a szabalyzatoknak megfelel6 felhasznalaséaért;
e magankulcsanak és aktivizald kdédjanak biztonsdgos kezeléséért;

e a Hitelesités-szolgaltaté haladéktalan értesitéséért és teljes kor(i tajékoztatasaért vitds
ugyekben;

e iltaldban a kotelezettségei betartasaért.
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Az Igénylé kotelezettségei

Az Igényld koteles:

e a szolgéltatas igénybevétele elétt megismerni a jelen Szolgdltatdsi szabalyzatot;

e a Hitelesités-szolgaltaté altal kért, a szolgéltatds igénybevételéhez sziikséges adatokat

hidnytalanul megadni, a valésagnak megfelel6 adatokat szolgaltatni;

e amennyiben az Igényl6 tudomasara jut, hogy az altala megadott, a szolgaltatas

igénybevételéhez sziikséges adat — kilonosen valamely Tandsitvanyban is szerepl6 adat —
megvaltozott, haladéktalanul koteles:

— err6l irasban értesiteni a Hitelesités-szolgaltatot,

— kérni a Tandsitvany visszavonasat és

— megsziintetni a Tandsitvany hasznalatat;

e a szolgdltatast kizardlag a jogszabalyok altal megengedett vagy nem tiltott célokra, a

hivatkozott szabalyzatokban és dokumentumokban foglaltaknak megfeleléen hasznalni;

e a Weboldal-hitelesité tandsitvanyt kizarélag olyan szerverre telepiteni, amely a

Tandsitvanyban szereplé doménnéven elérhetd;

e biztositani, hogy a szolgaltatas igénybevételéhez szitkséges adatokhoz és eszkdzokhoz

(jelszavakhoz, titkos kédokhoz, aldirds-létrehozé eszkdzokhoz) illetéktelen személyek ne
férhessenek hozza;

e a Hitelesités-szolgaltatét haladéktalanul irasban értesiteni, amennyiben valamely

Tandsitvannyal kapcsolatban jogvita indul;

e a Tandsitvany kiadasdhoz szitkséges adatok ellenérzése érdekében a Hitelesités-

szolgdltatéval egylttmiikodni és mindent megtenni azért, hogy az ellen6rzés a lehetd
leghamarabb befejez6dhessen;

e kulcs kompromittalodas vagy nem jogszerti hasznilat gyantjanak felmeriilése esetében

a Hitelesités-szolgaltaté megkereséseire az Igényl6 koteles a Hitelesités-szolgaltaté altal
megadott idén belil reagalni;

e tudomasul venni, hogy az El6fizet6 jogosult a Tandsitvany visszavonasat kérni;

e tudomasul venni, hogy a Hitelesités-szolgaltaté a Tandsitvanyt a Szolgaltatasi szabalyzatban

leirt meghatarozott médon, az ott leirt ellendrzési |épések elvégezése utan bocsatja ki;

e tudomasul venni, hogy a Hitelesités-szolgaltaté a kibocsatott Tandsitvanyokban kizarélag

a valésagnak megfelel6 adatokat szerepeltet. Ennek megfeleléen a Hitelesités-szolgaltaté a
Tandsitvanyba keriilé adatokat a Szolgaltatasi szabdlyzat szerint ellenérzi;

e tudomasul venni, hogy a Hitelesités-szolgaltaté a kibocsatott Tandsitvanyt visszavonja,

amennyiben tudomasara jut, hogy a Tandsitvanyban foglalt adatok nem felelnek meg a
valésagnak, vagy a magankulcs nem az Igénylé kizarélagos birtokaban vagy hasznalataban
van, és ebben az esetben az Igénylé koteles a Tandsitvany hasznalatat besziintetni;
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e tudomasul venni, hogy a Hitelesités-szolgaltaté jogosult a Tandsitvanyt visszavonni,
amennyiben az Eléfizeté nem fizeti meg hataridore a szolgaltatasok dijat;

e Szervezeti tandsitvany igénylése esetén koteles tudomasul venni, hogy a Hitelesités-
szolgaltaté a Tandsitvanyt kizardlag a Képviselt szervezet hozzéjaruldsa esetén bocsatja
ki;

e Szervezeti tandsitvany igénylése esetén koteles tudomasul venni, hogy a Képviselt szervezet
jogosult a Tandsitvany visszavonasat kérni

e tudomasul venni, hogy a Hitelesités-szolgaltaté jogosult a Tandsitvanyt visszavonni,
amennyiben az Eléfizet6 megszegi a Szolgéltatasi szerz8dést vagy a Hitelesités-szolgaltatd
tudomaésara jut, hogy a Tandsitvanyt illegélis tevékenységhez hasznaltak.

Az Igénylé jogai
Az Igénylé jogosult:
e Tandsitvanyt igényelni a jelen Szolgaltatasi szabalyzatban leirtak szerint;

e Tanusitvanyanak visszavonasat kérni jelen Szolgaltatasi szabalyzat szerint, amennyiben ezt
a vonatkozé Hitelesitési rend lehetévé teszi.

5.1.2. Az Erintett fél feleléssége

Az Erintett felek sajat belatasuk és/vagy szabalyzataik alapjan donthetnek az egyes
Tandsitvanyok elfogadasardl és a felhasznadldas médjardl. Az érvényesség vizsgalata soran a
Hitelesités-szolgaltats altal garantélt biztonsagi szint megtartasahoz szitkséges, hogy az Erintett fél
megfelel6 koriiltekintéssel jarjon el, ezért kiillonos tekintettel javasolt:

e a Hitelesitési rendben és a Szolgaltatisi szabalyzatban megfogalmazott kévetelmények,
eloirdsok betartasa;

e megbizhaté informatikai kdrnyezet és alkalmazasok hasznalata;

e a Tandsitvany visszavonasi allapotanak ellendrzése az aktuélis CRL vagy OCSP viélasz
alapjan;

e a Tandsitvany felhasznaldsara vonatkozé valamennyi korlatozas figyelembevétele, amely a
Tandsitvanyban, a jelen Hitelesitési rendben és a Szolgaltatasi szabalyzatban szerepel.
5.2. A felelésség korlatozasa
A Hitelesités-szolgaltaté kartéritési felelésségének szabalyai:

e A Hitelesités-szolgaltaté nem felelds az olyan karokért, amelyek abbdl adédnak, hogy az
Erintett fél a Tandsitvanyok ellendrzése és felhasznalasa soran nem a hatalyos jogszabalyok
és a Hitelesités-szolgaltaté szabalyzatai szerint ajanlottan jart el, illetve nem gy jart el,
ahogyan az az adott helyzetben elvarhaté.
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o A Hitelesités-szolgaltaté a szolgaltatasaival kapcsolatos szerzGdéses és szerzédésen kiviili
karokért harmadik személlyel szemben kizarélag kotelezettségei felréhaté megszegésébol
bekovetkezd, bizonyithatd karokért tartozik helytalini.

e A Hitelesités-szolgaltaté nem felelés az abbdl adédd karokért, amikor valamely kiilso,
elhdrithatatlan esemény miatt az Internet, vagy annak egy részének miikodési hibajabol
adoddan a tajékoztatas és egyéb kommunikacids kotelezettségeit nem tudja ellatni.

e Amennyiben a Hitelesités-szolgaltaté a Tandsitvany kibocsatasa el6tt adategyeztetést végez
egy kozhiteles adatbazissal, az onnan kapott adatokat hitelesnek fogadja el.

A Hitelesités-szolgaltaté nem vallal felelGsséget ezen kozhiteles adatbazis altal szolgaltatott
informacidk pontatlansagabdl eredd karokért.

e A Hitelesités-szolgaltaté kizardlag azért vallal felelésséget, hogy a szolgiltatasokat a
jelen Szolgdltatasi szabalyzatban, illetve az abban meghivatkozott dokumentumokban
(Hitelesitési rendek, szabvanyok, ajanlasok) leirtaknak, valamint sajat belsé szabalyzatainak
megfeleléen nydjtja.

Adminisztrativ folyamatok

A Hitelesités-szolgaltaté a vagyoni felelsségre vonhatdsag, az altala okozott karokkal kapcsolatos
sajat felelGsség, illetve a neki okozott karokért jard kartérités megallapithatésidga, dokumentalasa
és bizonyithatdsaga érdekében napldzza tevékenységeit, védi a napldobejegyzések sértetlenségét és
hitelességét, valamint hossz( tadvon megérzi (archivalja) a napldéadatokat.

A Hitelesités-szolgaltaté az archivalt adatokat az aldbbi idétartamokig Orzi meg:

e a Szolgaltatdsi szabalyzatot a hatalyon kivil helyezéstdl szamitott 10 évig;

e a Tandsitvanyokkal kapcsolatos valamennyi elektronikus és/vagy papir alapd informaciét
legalabb

— a Tandsitvany érvényességének lejaratatdl szamitott 10 évig;

Pénziigyi felelosség

A Hitelesités-szolgaltaté pénziigyi felel0ssége, valamint a megsziinésével kapcsolatos koltségek
biztositdsa és a megbizhatésdg érdekében a jogszabilyi el6irdsoknak megfelelé &évadékkal
rendelkezik.

A Hitelesités-szolgaltaté a megbizhatdsdg biztositdsa érdekében a jogszabalyi el6irdsoknak
megfelel6 felelésségbiztositassal rendelkezik.

Pénziigyi felelosség korlatozasa

A Hitelesités-szolgaltaté korlatozza a szolgaltatdsokkal kapcsolatos kartéritési kotelezettségét,
ezen korlatozas mértéke 2.000,-USD Eléfizeténként vagy Erintett fél per Tandsitvanyonként.
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5.3. Vitas kérdések rendezése

A Hitelesités-szolgaltaté torekszik a miikddése soran felmeriild vitds kérdések békés, targyalasos
rendezésére. A rendezés sordn a fokozatossag elvét koveti.

A Hitelesités-szolgaltaté és az Ugyfél kolcsdndsen megallapodnak abban, hogy barmilyen vitas
kérdés vagy panasz felmeriilése esetén, a vita jogi (tra valo terelése eldtt megkisérlik a békés dGton,
targyalassal torténd egyeztetést. A kezdeményezo fél kotelessége, hogy minden érintett tobbi felet
haladéktalanul értesitsen és teljes korlien tdjékoztasson az ligy minden vonatkozasat illetéen.

Az Ugyfél vitas kérdés felmeriilése esetén jogosult az esetleges birésagi eljarast megel6zéen a
Budapesti Békélteté Testiilethez fordulni.

A Hitelesités-szolgaltato tevékenységével vagy a kiadott Tandsitvanyok felhasznélasaval
kapcsolatos kérdéseket, kifogasokat és panaszokat az lgyfélszolgélati iroda cimére kell eljuttatni
irdsos formaban. A bejelentés kézhezvételétél szamitott 3 munkanapon beliil a Hitelesités-
szolgaltato értesiti a bejelent felet az altala megadott cimen a bejelentés fogadasardl és a
kivizsgalashoz sziikséges idorél. A megjelolt hatariddig a Hitelesités-szolgaltaté koteles irdsban
valaszolni a bejelentonek. A Hitelesités-szolgaltaté a valaszadashoz sziikséges informacidk
megadasat kérheti a bejelentétdl. A Hitelesités-szolgaltaté a panaszt 30 napon belil kivizsgalja,
és az eredményekrdl értesiti a bejelentot.

Amennyiben a vélaszt a bejelenté nem tartja kielégitonek, vagy az alapjan nem sikerill a
Hitelesités-szolgaltaté bevonasa nélkiil rendezni a felmeriilt vitat, akkor a bejelentd egyeztetést
kezdeményezhet a Hitelesités-szolgaltatoval és az Erintett felekkel. Az egyeztetés minden
résztvevojét irasban értesiteni kell az egyeztetés idépontjardl azt megel6zéen 10 munkanappal,
és irasban meg kell szdmukra kiildeni a bejelentést, a Hitelesités-szolgéltaté valaszat és egyéb
sziikséges informacidkat tartalmazé dokumentumokat.

Amennyiben az egyeztetés a panasz benyjtasatdl szamitott 30 napon beliil nem vezet eredményre,
akkor a bejelent6 peres Gtra terelheti az Gigyet. Az Erintett felek kolcsonosen aldvetik magukat a
Budapesti Il. és lll. Keriileti Birdsag, illetve a Fovarosi Torvényszék kizardlagos illetékességének.

5.4. Iranyadé jog

A Hitelesités-szolgaltaté tevékenységét a mindenkor hatalyos magyar jogszabalyoknak megfeleléen
végzi. A Hitelesités-szolgaltaté szerzbdéseire és szabdlyzataira, azok teljesitésére a magyar jog az
irdnyadd, s azok a magyar jog szerint értelmezenddk.
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