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1 BEVEZETES ISZ-MIN 2.22

1. Bevezetés

Jelen dokumentum a Microsec Szamitastechnikai Fejlesztd zrt. (tovabbiakban: Microsec vagy
Mindsitett id6bélyegzés-szolgaltats) altal lizemeltetett e-Szignd Hitelesités Szolgaltaté mindsitett
idObélyegzési szolgaltatasra vonatkozé Mindsitett id6bélyegzési szolgaltatasi szabalyzata.

A Minésitett id6bélyegzés-szolgaltats szolgaltatasait a vele szerzédéses viszonyban all6 Ugyfelek
részére biztositja.

Jelen Minésitett id6bélyegzési szolgaltatasi szabalyzat a fenti szolgaltatasok nyijtasanak kereteit,
a részletes eljarasi és egyéb miikodési szabalyokat tartalmazza.

A Minésitett id6bélyegzési szolgaltatdsi szabalyzat megfelel az elDAS Rendelet [1] dltal tdmasztott
kovetelményeknek, az ezen szabalyoknak megfeleléen nyijtott szolgéltatas a rendelet szerinti EU
mindsitett  bizalmi szolgaltatas.

A Mingsitett id6bélyegzés-szolgaltaté a bizalmi szolgaltatas nydjtasat 2016. jalius 1-jén jelentette
be a Nemzeti Média- és Hirkozlési Hatésagnak.

A mindsitett bizalmi szolgéaltatas megfeleldségértékelését fiiggetlen vizsgild szervezetként a TUV
Informationstechnik GmbH (tovabbiakban TUViT) végezte.

A sikeres megfeleloség értékelési vizsgalat alapjan a Nemzeti Média- és Hirkozlési Hatdésag 2016.
december 20-an nyilvantartasba vette és a magyar bizalmi listdban [35] publikélta a bejegyzett
mindsitett bizalmi szolgaltatast.

A mindsitett bizalmi szolgaltatds megfeleloségértékelését fliggetlen vizsgald szervezetként 2020.
oktéberétél a Hunguard Kft. (tovabbiakban Hunguard) végzi.

A Minésitett id6bélyegzés-szolgaltaté az Ugyfelek részére legfontosabb informaciékat egy Szol-
galtatasi kivonat formajaban is rendelkezésre bocsatja. A Szolgaltatasi kivonat a 2.1 fejezetben
leirtak szerint keril publikalasra.

1.1.  Attekintés

A Mindésitett id6bélyegzési szolgaltatasi szabalyzat egy "szabalygylijtemény, amely egy Id6bélyegzé
felhasznalhatésagat hatarozza meg egy kozds biztonsagi kovetelményekkel rendelkezé kozdsség
és/vagy alkalmazasok egy osztilya szdmara".

Jelen Minésitett id6bélyegzési szolgaltatasi szabalyzat célja, hogy Osszefoglalja mindazokat az
informacidkat, amelyeket a Mindsitett id6bélyegzés-szolgaltatéval kapcsolatba keriilé Ugyfeleknek
tudniuk érdemes. Ezzel el6 kivanja segiteni, hogy Ugyfelei és leendd Ugyfelei:

e minél konnyebben megismerhessék a Mindsitett idébélyegzés-szolgaltats altal kinalt szolgal-
tatdsok részleteit, feltételeit és a szolgaltatas nyidjtdsadnak gyakorlati hatterét;

o Atldthassdk a Mindsitett id6bélyegzés-szolgaltaté miikodését, és ennek révén minél kon-
nyebben eldonthessék, hogy a szolgaltatasok megfelelnek-e, illetve az egyes szolgaltatasok
melyik tipusa felel meg igényeiknek, elvarasaiknak.

Jelen dokumentum feladata tovabba, hogy segitségével a Mindésitett id6bélyegzés-szolgaltato al-
tal kibocsatott ldébélyegzék hasznal6i és elfogaddi egyértelmiien meg tudjak allapitani azok
kezelésének mdédjat, az altaluk garantdlt biztonsdg mértékét, valamint a rajuk vonatkozé tech-
nikai, tzleti és pénziigyi garanciadkat és jogi felel6sségvallalasokat.
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1 BEVEZETES ISZ-MIN 2.22

A végfelhasznaldknak az igénybe vett szolgaltatassal kapcsolatos tevékenységére vonatkozé elGira-
sokat jelen Mindsitett id6bélyegzési szolgaltatasi szabalyzaton kivil az ldébélyegzési rend [37],
az Altalanos Szerzédési Feltételek, a szolgéltatéval kotott Szolgaltatasi szerz8dés, illetve egyéb,
a Mindsitett id6bélyegzés-szolgaltatotdl fliggetlen szabalyzat illetve dokumentum is tartalmazhat.

A jelen dokumentum 1.6 fejezete szamos fogalmat definial, amelyeket mas teriileteken nem, vagy
nem teljesen ilyen értelmezésben hasznalnak. Az ilyen értelemben hasznalandé fogalmakat a doku-
mentumban minden esetben nagy kezdGbetiivel irva, dontott betiik hasznalataval jeldljik.

1.2. Dokumentum neve és azonositdja
1.2.1. A dokumentum fébb azonosit6é adatai

Kibocsato e-Szigné Hitelesités Szolgaltatd
Dokumentum cime elDAS Rendelet szerinti
mindsitett idobélyegzés-szolgaltatas
szolgaltatasi szabalyzat

Azonositd 1.3.6.1.4.1.21528.2.1.1.169
Dokumentum verziészama 2.22
Hatalyba Iépés ideje 2021-06-30

A Minésitett id6bélyegzési szolgaltatasi szabalyzat aktudlis valtozata a Mindsitett id6bélyegzés-
szolgaltaté honlapjan, illetve a Mindsitett id6bélyegzés-szolgaltaté lgyfélszolgalati irodajaban
érhetd el.

1.2.2. Megfelelés

A jelen Mindsitett id6bélyegzési szolgaltatasi szabalyzat szerint kiallitott Idébélyegzék megfelelnek
az alabbi kovetelményeknek:

e ETSI EN 319 421 [19] szerinti
BTSP: a best practices policy for time-stamp
OID: itu-t(0) identified-organization(4) etsi(0)time-stamp-policy(2023)policy-identifiers(1)
best-practices-ts-policy (1)

A Mindsitett idbbélyegzés-szolgaltaté az altala kibocsatott [d6bélyegzékben sajat OID
azonositéjat szerepelteti, a fenti ETSI id6bélyegzési rendet (BTSP) pedig tamogatja.

1.2.3. Idobélyegzési rend

A Miné&sitett id6bélyegzési rendet azonosité OID elsé hét szama a Microsec egyedi azonositdja az
aladbbiak szerint:

(1) International  Organization for | Nemzetkozi Szabvanyligyi
Standardization (I1SO) Szervezet (ISO)

(3) Organization identification | Az ISO/IEC 6523-2 szerint
schemes registered according to | regisztralt szervezeti azonositd
ISO/IEC 6523-2 rendszer
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(6) United States Department of De- | Amerikai  Védelmi Min-
fense (DoD) isztérium (DoD)

(1) Internet Internet

(4) Private projects Magan projektek

(1) Private enterprises Magan vallalatok

(21528) MICROSEC Ltd. Microsec zrt.

A tovabbi szamok rendszerét a Microsec sajat hataskorben osztotta ki, értelmezésiik az alabbiak
szerinti:

(1.3.6.1.4.1.21528) MICROSEC Ltd.

(2) e-Szignd Hitelesités Szolgaltatd

(1) dokumentumok

(1) nyilvdnos dokumentumok

(x) dokumentum egyedi azonosité sorszdma
(y) dokumentum verzidja

(2) dokumentum alverzidja

A jelen Mindsitett idobélyegzési szolgaltatasi szabalyzat szerint nydjtott bizalmi szolgaltatéas
megfelel az alabbi Mindsitett idbbélyegzési rend kovetelményeinek:

OID MEGNEVEZES ROVID
NEV
1.3.6.1.4.1.21528.2.1.1.186.2.22elDAS Rendelet szerinti mindsitett idébélyegzési | MIR
rend.

A Mindésitett id6bélyegzési rend mindenkori aktudlis és minden korabbi valtozata elérhetd az alabbi
cimen:
https://e-szigno.hu/dokumentumok-es-szabalyzatok

A részletes kovetelményeket az " e-Szigndé Hitelesités Szolgaltaté — elDAS Rendelet szerinti
mindsitett idébélyegzési rend. ver.2.22." [36] dokumentum tartalmazza.

1.2.4. Hataly

Targyi hataly

A Mindésitett id6bélyegzési szolgaltatasi szabalyzat az 1.3.1. fejezetben ismertetett szolgaltatasok
nyljtasara és igénybevételére vonatkozik.

Id6beli hataly

A Mindgsitett id6bélyegzési szolgaltatasi szabalyzat jelen verzidja 2021-06-30 -i hatalybalépési
datumtdl visszavonasig hatalyos. A hatalyossag automatikusan megsziinik a szolgaltatasok besziin-
tetésekor vagy a Minésitett idébélyegzési szolgaltatasi szabalyzat Gjabb verzidjanak hatélyba
[épésekor.
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Személyi hataly

A Minésitett id6bélyegzési szolgaltatasi szabalyzat személyi hatalya kiterjed az 1.3. alfejezetben
azonositott ko6zosség minden tagjara.

A Mindésitett idobélyegzés-szolgaltaté elsésorban az Eurdpai Unid allampolgarai és az Eurdpai Unid
teriiletén bejegyzett szervezetek részére nyljtja bizalmi szolgaltatasait, de nem zérja ki szolgaltata-
saibdl mas orszagok természetes és jogi személyeit sem, amennyiben azok elfogadjak a Mindsitett
id6bélyegzés-szolgaltaté altal kovetett szabalyrendszert és a szolgaltatasok nyljtasdhoz sziikséges
ellendrzések kelléen biztonsidgosan és gazdasagosan megvaldsithatok.

Fogyatékkal élok

A Minésitett id6bélyegzés-szolgaltato torekszik arra, hogy az altala nydjtott szolgaltatasokhoz a
lehetd legmagasabb szinvonalon biztositsa az egyenld esélyii hozzaférést.

A szolgaltatas esélyegyenldségének megteremtése érdekében minden lehetséges és ésszerii eszkoz
alkalmazasaval torekszik arra, hogy szolgaltatasai akadalymentesen elérhetéek legyenek a fogya-
tékkal él6 személyek szamara is. Kiilonosen fontos szdméra, hogy a fogyatékkal él6 ligyfelek a
fogyatékossaggal nem érintett ligyfelekkel azonos mindségili, specialis igényeikhez igazodd szolgal-
tatasban részesiilhessenek.

A Mingsitett id6bélyegzés-szolgaltaté az lgyfelekkel egyiittmiikodve, a Mindsitett idébélyegzési
szolgaltatasi szabalyzat altal meghatarozott keretek kozott torekszik a személyes igényeknek
leginkabb megfeleld Ggyintézési forma biztositasara.

Teriileti hataly

A jelen Minésitett id6bélyegzési szolgaltatasi szabalyzat az eurdpai unids jogon alapulva a mag-
yar jog alapjan Magyarorszagon nyljtott szolgaltatasokra vonatkozd konkrét kovetelményeket is
tartalmaz.

A Minésitett id6bélyegzés-szolgaltaté kiterjesztheti a szolgaltatas teriileti hatalyat, ez esetben
a Minésitett id6bélyegzési szolgaltatasi szabalyzat elbirdsainak megfeleld, azoknal nem enyhébb
kévetelményeket alkalmaz. A kiilféldi Ugyfelek szamara nydjtott szolgaltatdsok Mindsitett ids-
bélyegzési szolgaltatasi szabalyzattdl eltérd részletes feltételeit egyedi Szolgaltatasi szerzédésben
szabalyozhatja.

A jelen Mindésitett idbbélyegzési szolgaltatasi szabalyzat szerint nyljtott szolgaltatas az egész
vilagon elérhetd. A jelen Mindsitett id6bélyegzési szolgaltatasi szabalyzat szerint kibocsatott /dé-
bélyegz8k érvényessége fliggetlen attdl, hogy mely foldrajzi helyrdl kiildték a kérést, illetve mely
foldrajzi helyen kivanjak azt felhasznalni.

A jelen Minésitett id6bélyegzési szolgaltatasi szabalyzat szerint nydjtott szolgaltatas kizardlag a
jelen Minésitett id6bélyegzési szolgaltatasi szabalyzatban, valamint a Id6bélyegzési rendben leirtak
szerint hasznalhatd fel.
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1.3. PKI szereplok
1.3.1. Bizalmi Szolgaltaté

A Minésitett idébélyegzés-szolgaltaté egy olyan Bizalmi szolgéltaté, amely Bizalmi szolgaltatas
keretében ld6bélyegzbket bocsat ki, és ellatja az ehhez kapcsol6dé feladatokat.

A Mindsitett idobélyegzés-szolgaltaté adatai

Név: Microsec Szamitastechnikai Fejleszté

zartkorlien miikodé Részvénytarsasag
Cégjegyzékszam: 01-10-047218 Foévarosi Torvényszék Cégbirdsaga
Székhely: 1033 Budapest, Angel Sanz Briz Gt 13.

(+36-1) 505-4444
(+36-1) 505-4445

Telefonszam:
Telefax szam:
Internet cim:

Ugyfélszolgalati iroda

https://www.microsec.hu, https://www.e-szigno.hu

Az ugyfélszolgalati iroda az Eléfizet6vel valdé kapcsolattartasért felelés. Az iroda és a fo-

gyasztovédelmi szerv elérhetdsége:
A szolgaltatd egység neve:
Ugyfélszolgalati iroda:

Ugyfélszolgalati iroda nyitvatartasi ideje:

Ugyfélszolgalati iroda telefonszama:
Ugyfélszolgalati iroda email cime:

Visszavonasi kérelmek fogadasa:

A szolgaltatassal kapcsolatos informacidk elérése:

Panaszok bejelentésének helye:

[lletékes fogyasztovédelmi feliigyelGség:

Illetékes békéltets testiilet elérhetdsége:
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e-Szign6 Hitelesités Szolgaltatd

1033 Budapest, Angel Sanz Briz at 13.,
Graphisoft Park Déli Teriiet, C épiilet

munkanapokon  8:30-16:30 kozott
idopont egyeztetés alapjan

(+36-1) 505-4444

info@e-szigno.hu

el6zetes

visszavonas@e-szigno.hu
https://www.e-szigno.hu
Microsec zrt.

1033 Budapest, Angel Sanz Briz at 13.,
Graphisoft Park Déli Teriilet, C épiilet

Budapest Févaros Kormanyhivatal Fo-
gyasztovédelmi FelligyelGség

1052 Budapest, Varoshaz u. 7.

1364 Budapest, Pf. 144.

Budapesti Békéltet6 Testiilet

1016 Budapest, Krisztina krt. 99. lIl. em. 310.
Levelezési cim: 1253 Budapest, Pf.: 10.
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A Szolgaltaté bemutatasa

A Microsec zrt. a 910/2014/EU rendelet [1] (tovabbiakban: elDAS) szerinti EU mind&sitett bizalmi
szolgaltaté.

A Microsec zrt. (illetve jogel6dje, a Microsec Kft.) az elektronikus aléirassal kapcsolatos szolgal-
tatdsainak nydjtasat a 2001. évi XXXV. torvény [3] (tovabbiakban: Eat.) hatalya alatt inditotta
el:

e 2002. majus 30-tdl kezdve nyidjt az Eat. szerinti nem minssitett elektronikus alairas
hitelesités-szolgaltatast, idobélyegzés szolgaltatast és alairds-létrehozéd adat elhelyezése
alairas-létrehozd eszkézon szolgaltatast (regisztracios szam: MH 6834 1/2002);

e 2005. majus 15-t6l kezdve nyijt az Eat. szerinti mindsitett hitelesités-szolgaltatast, idobé-
lyegzés szolgaltatast és alairds-1étrehoz6 adat elhelyezése alairas-1étrehozd eszkdzon szolgal-
tatast;

e 2007. februar 1-t6l kezdve ny(jt az Eat. szerinti mindsitett elektronikus archivalds szolgal-
tatast (a nyilvantartasba vételrdl sz6lé hatarozat ligyiratszama: HL-3549- 2/2007).

2016. jalius 1-én az elDAS és az azt kiegészitd 2015. évi CCXXII torvény [6] hatdlybalépésével
eurdpai szinten egységesen megvaltozott az elektronikus alairassal kapcsolatos szolgaltatasok teljes
rendszere.

A Microsec 2016. jalius 1-jét6l nydjtja eIDAS Rendelet szerinti nem mindsitett bizalmi szolgéltata-
sait, valamint elinditotta természetes személyek szdmara az elIDAS Rendelet szerinti mindsitett
alaird tanusitvanyok kibocsatasat.

A Microsec 2016. december 20-4tdl nydjtja az aldbbi elDAS Rendelet szerinti mindsitett bizalmi
szolgaltatasait:

e minOsitett elektronikus bélyegz6 tanusitvanyok kibocsatasa
e minOsitett elektronikus idobélyegzés

e mindsitett elektronikus archivalas.

Microsec 2019. januar 2-3t6l nydjtja az alabbi elDAS Rendelet szerinti mindsitett bizalmi szolgal-
tatast:

e min0sitett weboldal hitelesité tanisitvany kibocsatas.

Microsec 2020. majus 29-étdl nydjtja az aldbbi elDAS Rendelet szerinti mindsitett bizalmi szolgal-
tatas komponenst

e mindsitett elektronikus alairds/bélyegzd létrehozasara alkalmas tavoli kulcsmenedzsment
szolgéltatas.
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Minoség és informacidbiztonsag

A Microsec kiemelten fontosnak tartja Ugyfelei elégedettségét. A magas szinvonali szolgaltata-
sok fenntartasa érdekében a Mindsitett id6bélyegzés-szolgaltaté 1SO 9001 szabvanynak megfeleld
minGségiranyitasi rendszert Gzemeltet 2002. janudr 23. éta. A szabvanynak valé megfelelést a
Lloyd's Register Quality Assurance tandsitotta.

A Microsec nagy figyelmet fordit az altala lizemeltetett rendszerek biztonsdgara, ezért f6
tevékenységi teriiletein a ISO/IEC 27001-nek megfelelé informéacidbiztonsag-iranyitasi rendszert
(kordbban BS 7799) lzemeltet 2003. majus 19. 6ta. A szabvanynak valé megfelelést a Lloyd's
Register Quality Assurance tanusitotta.

A min0ségiranyitasi rendszer és az informacidbiztonsag-iranyitasi rendszer hatékore kiterjed a Mic-
rosec altal nydjtott bizalmi szolgaltatasokra is.

A Microsec kétszintili kockdzatelemzése az informacié technoldgiai kockdzatokon tilmendéen kiter-
jed a teljes szervezetre és az lzleti kockazatokra is. A kockazatelemzés legalabb évente feliilvizs-
galatra keriil. A kockéazatelemzés eredménye alapjan a Mindsitett id6bélyegzés-szolgaltato

e intézkedéseket hoz a feltart sériilékenységek megsziintetésére, és/vagy

e elfogadja az azonositott maradvany kockazatokat a dontés indokainak rogzitésével.

A Minégsitett id6bélyegzés-szolgaltaté honlapjan minden érintett fél szdmara elérhetévé teszi In-
formacidbiztonsagi Politikajat az alabbi linken:
https://www.microsec.hu/hu/biztonsagi-garanciak

Az Informacidbiztonsagi politika minden valtozdsa ily médon keriil publikdlasra a web oldalon
keresztdil.

A Mingsitett id6bélyegzés-szolgaltaté a sziikséges mértékben tajékoztatja a harmadik feleket az
Informacidbiztonsagi politika valtozasairdl, beleértve az eldfizetoket, az érintett feleket, a tanusitd
szervezeteket, a felligyel6 és egyéb hatdsagokat.

A Mindsitett id6bélyegzés-szolgaltaté azok bizalmas jellege miat nem hozza nyilvanossagra belsé
Biztonsagi szabalyzatait. Alvallalkozét, szerz6déses partnereit és az egyéb érintett feleket a szerz6-
dés megkotésekor a sziikséges mértékben tajékoztatja a rajuk vonatkozo biztonsagi szabalyokrdl.

Szolgaltatasok

A Minésitett id6bélyegzés-szolgaltaté az elDAS Rendelet [1] altal meghatérozott aldbbi bizalmi
szolgaltatasokat nyljthatja az Eléfizet6 szamara jelen Mindsitett id6bélyegzési szolgaltatasi sza-
balyzat keretében:

e mindssitett elektronikus idobélyegz6 |étrehozasa

A Minésitett id6bélyegzés-szolgaltaté a szolgaltatasokat jelen Mindsitett idbbélyegzési szolgal-
tatadsi szabalyzat keretében mindsitett bizalmi szolgéltatéként nydjtja.
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1.3.2. Ugyfelek

Az Eléfizets (Ugyfél), aki eléfizet a Mindsitett idSbélyegzés-szolgéltatsé altal nydjtott |débé-
lyegzés szolgaltatasra, és a szolgaltatds keretében dijfizetés ellenében [d6bélyegzéket kér a
Minésitett id6bélyegzés-szolgaltatotdl. Az Elbfizetd lehet természetes vagy jogi személy, egy El6-
fizet6 nevében akar tobb természetes személy is kérhet Id6bélyegzdket.

1.3.3. Erintett felek

Erintett fél, aki ellenbrzi és felhasznélja a Minésitett idébélyegzés-szolgaltaté altal kibocsatott
Id6bélyegzbket. Az Erintett fél nem 3all szerzGdéses kapcsolatban a Mindsitett id6bélyegzés-
szolgaltatoval.

1.4. Az idobélyegzo felhasznalhatésaga

Az Idébélyegzé hitelesen igazolja, hogy az Idébélyegzével ellatott elektronikus dokumentum az
adott formaban mar létezett az Id6bélyegzében megadott idépontot megelézden.

1.5. A dokumentum adminisztralasa

1.5.1. A dokumentum adminisztracios szervezete

sz

Jelen MinéGsitett idobélyegzési szolgaltatasi szabalyzat adminisztraciéjat ellatd szervezet adatai
az alabbi tablazatban talalhatok:
Szervezet neve

Szervezet cime
Telefonszdm

Microsec e-Szigné Hitelesités Szolgéltatd
Magyarorszag, H-1033 Budapest, Angel Sanz Briz at 13.
+36 1 505-4444

Fax szam +36 1 505-4445
Email cim info@e-szigno.hu
1.5.2. Kapcsolattarté személy

Jelen Mindsitett id6bélyegzési szolgaltatasi szabalyzattal kapcsolatos kérdésekben kdzvetleniil az
alabbi személyhez lehet fordulni:

Kapcsolattartd

Folyamatszervezés részleg vezetdje

Szervezet neve

Microsec zrt.

Szervezet cime

Magyarorszag, H-1033 Budapest, Angel Sanz Briz at 13.

Telefonszam

+36 1 505-4444

Fax szam +36 1 505-4445
Email cim info@e-szigno.hu
1.5.3. A Szolgaltatasi szabalyzat Minésitett idébélyegzési rendnek valo

megfeleloségéért felelos személy/szervezet

A jelen Minésitett id6bélyegzési szolgaltatasi szabalyzatnak a benne meghivatkozott Minésitett
id6bélyegzési rendnek valé megfelel6ségéért felelds személy:
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Felel6s Folyamatszervezés részleg vezetdje

Szervezet neve Microsec zrt.

Szervezet cime Magyarorszag, H-1033 Budapest, Angel Sanz Briz at 13.
Telefonszam +36 1 505-4444

Fax szam +36 1 505-4445

Email cim info@e-szigno.hu

A Minésitett idbbélyegzési szolgaltatdsi szabalyzatok és a szolgaltatasok nyujtasa feletti feli-
gyeletet a Nemzeti Média- és Hirkozlési Hatdsag latja el. A Nemzeti Média- és Hirkozlési Hatésag
nyilvantartast vezet a kovetelményeknek megfelelé Mindsitett idébélyegzési rendekrdl valamint az
ezeket alkalmazdé Minésitett id6bélyegzés-szolgaltatokrol.

1.5.4. A Szolgaltatasi szabalyzat elfogadasi eljarasa

A Minésitett id6bélyegzési szolgaltatasi szabalyzat G verzidjanak illetve tetszéleges modositasdnak
megirasa, elfogadasa és kibocsatasa egységes folyamatok szerint — a 9.12.1 fejezetben részletezett
moédon — torténik.

1.6. Fogalmak és roviditések
1.6.1. Fogalmak

Szamitdgépes rendszerek és a hozzajuk kapcsolddé kompo-
nensek elhelyezésére és lizemeltetésére kialakitott létesit-
mény. Ezek a komponensek rendszerint magukba foglaljak
a tavkozlési rendszereket és kommunikacids kapcsolatokat,
redundans aramforrast, adattéroldkat, Iégkondicionald,
tlizvédelmi és biztonsagi rendszereket.

Adatkézpont

"A Bizalmi szolgéltatasok feliigyeletét ellaté hatdsdg a
Nemzeti Média- és Hirkozlési Hatésag." (2015. évi CCXXIL.

Bizalmi feli let
izalmi feliigyele torvény [6] 91.§ 1. bekezdés)

"Rendszerint dijazas ellenében nyijtott, az alabbiakbdl 4llé

Bizalmi szolgaltatas elektronikus szolgaltatasok:

(Trust Service) e elektronikus alairdsok, elektronikus bélyegzék vagy

elektronikus id6bélyegzdk, ajanlott elektronikus
kézbesitési szolgaltatasok, valamint az ilyen szolgdl-
tatdsokhoz kapcsolédé tandsitvanyok létrehozasa, el-
lendrzése és érvényesitése; vagy

e Weboldal-hitelesité tandsitvanyok |étrehozasa, el-
lendrzése és érvényesitése; vagy

e elektronikus alairdsok, bélyegzék vagy az ilyen szol-
géaltatasokhoz kapcsolédé tandsitvanyok megorzése;

" (elDAS [1] 3. cikk 16. pont)
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Bizalmi szolgéltatési rend
(Trust Service Policy)

"Olyan szabalygyiijtemény, amelyben egy Bizalmi szolgal-
taté, igénybe vevé vagy mas személy valamely
Bizalmi szolgaltatds hasznalatanak feltételeit irja elo
igénybe vevok valamely kozos biztonsagi kovetelményekkel
rendelkez6 csoportja vagy meghatarozott alkalmazasok
szamara. " (2015. évi CCXXII. torvény [6] 1. § 8. pont)

Bizalmi szolgéltatd
(Trust Service Provider)

"Egy vagy tobb Bizalmi szolgaltatast nyijtd természetes
vagy jogi személy; a Bizalmi szolgaltaté lehet mindsitett
vagy nem mindsitett Bizalmi szolgaltats." (elDAS [1] 3.
cikk 19. pont)

Elektronikus idébélyegzd
(Electronic Time Stamp)

"Olyan elektronikus adatok, amelyek mas elektronikus ada-
tokat egy adott idéponthoz kétnek, amivel igazoljak, hogy
utébbi adatok léteztek az adott idépontban. " (elDAS [1]
3. cikk 33. pont)

El6fizetd
(Subscriber)

A Szolgéaltatéval valamely szolgiltatids igénybevétele
érdekében Szolgaltatasi szerzédést kot személy vagy szer-
vezet.

Erintett fél
(Relying Party)

Az Id6bélyegzb elfogaddja, aki az Id6bélyegzét hasznilja.

Gyokér tandsitvany
(Root Certificate)

Mas néven legfelsé szintii tandsitvany. Onhitelesitett
Tandsitvany, amelyet adott Hitelesité egység sajat maga
szamara bocsatott ki, azaz sajat magankulcsidval van
alairva, igy a sajat — a tanusitvanyban szereplé — nyilva-
nos kulcsaval ellendrizhetd.

Hardver kriptografiai eszkoz

(HSM: Hardware Security
Module)

Egy olyan hardver alapt biztonsagos eszkdz, mely el6allitja,
tarolja és védi a kriptografiai kulcsokat, valamint bizton-
sagos kornyezetet biztosit a kriptografiai funkcidk végre-
hajtasara.

Hitelesités-szolgéltatd

Olyan Bizalmi szolgaltats, aki/amely a hitelesités-
szolgaltatds keretében azonositja az igénylé személyét,
Tandsitvanyt bocsat ki, nyilvantartasokat vezet, fogadja a
Tandsitvanyokkal kapcsolatos valtozasok adatait, valamint
nyilvdnossagra hozza a Tandsitvanyhoz tartozé szabaly-
zatokat, és a Tandsitvany aktudlis dllapotara (kilondsen
esetleges visszavonasara) vonatkozd informéacidkat.
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Hitelesito egység

A Hitelesités-szolgaltaté rendszerének egy egysége, amely
Tandsitvanyok elektronikus alairdsat vagy bélyegzését
végzi. Egy Hitelesité egységhez mindig egy elektronikus
alairas vagy bélyegzé létrehozasihoz hasznélt adat (magan-
kulcs) tartozik. El6fordulhat, hogy egy Hitelesités-szolgal-
taté egyszerre tobb Hitelesit egységet is miikodtet.

IdObélyegzési rend

Olyan Bizalmi szolgaltatasi rend, amelyben egy szolgaltatd,
igénybe vevé vagy mas személy (szervezet) valamely ldé-
bélyegzé felhasznaladsanak feltételeit irja el6 az igénybe
vevOok valamely kozos biztonsagi kovetelményekkel ren-
delkez6 csoportja, illetoleg meghatarozott alkalmazéasok
szamara.

Id6bélyegzés-szolgaltatd

Olyan Bizalmi szolgéltaté, amely Bizalmi szolgaltatds
keretében ld6bélyegzbket bocsat ki, és ellatja az ehhez kap-
csoloédé feladatokat.

Id6bélyegzb egység

Az Id6bélyegzés-szolgéltaté rendszerének egy egysége,
amely az ld6bélyegz8k alairasat vagy bélyegzését végzi.
Egy idObélyegzd egységhez mindig egy elektronikus aléiras
vagy bélyegz6 |étrehozashoz hasznalt adat tartozik. El6for-
dulhat, hogy egy Ild6bélyegzés-szolgaltato egyszerre tobb
idObélyegzé egységet is mitkodtet.

Kompromittalédas

Egy kriptografiai kulcs abban az esetben tekintendd
kompromittalddottnak, ha vélelmezhetd, hogy illetéktelen
személynek is hozzaférése van hozza.

Koztes hitelesito egység

Olyan Hitelesité egység amelynek Tandsitvanyat egy
masik Hitelesité egység bocsatotta ki.

Kriptografiai kulcs
(Cryptographic Key)

Olyan — kriptografiai transzformaciot vezérlé — egyedi digi-
talis jelsorozat, amelynek ismerete sziikséges titkositashoz
és dekddolashoz, illetve elektronikus alairas vagy bélyegzo
el6allitdsahoz és ellendrzéséhez.

Kulcsgondozas
(Key Management)

A kriptografiai kulcsok elballitdsa, a felhasznaldkhoz
torténd eljuttatadsa vagy ennek algoritmikus megvaldsitasa,
tovabbd a kulcsok nyilvantartasa, taroldsa, archivalasa,
visszavonasa, torlése, amely szoros kapcsolatban all az
alkalmazott biztonsagi eljarasméddal.

magankulcs

A Nyilvanos kulcst infrastruktiraban egy szerepléhéz tar-
tozd aszimmetrikus kriptografiai kulcspar azon eleme, ame-
lyet az Alanynak szigortan titokban kell tartania.

A Hitelesités-szolgaltaté a Tandsitvanyok kibocsatasa
sordn a Hitelesit6 egység magankulcsat hasznalja arra,
hogy a Tandsitvanyt védo elektronikus aléirast vagy bé-
lyegzét elhelyezze rajta.
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Mindsitett bizalmi szolgaltatas
(Qualified Trust Service)

"Olyan Bizalmi szolgéltatds amely megfelel az eIDAS Ren-
deletben foglalt alkalmazandé kévetelményeknek." (elDAS
[1] 3. cikk 17. pont)

Mindsitett bizalmi szolgaltaté
(Qualified Trust Service Provider)

"Olyan Bizalmi szolgdltaté amely egy vagy tobb Mind-
sitett bizalmi szolgaltatast nyijt, és amelynek mindsitett
statusat a feliigyeleti szerv jévahagyta. " (elDAS [1] 3. cikk
20. pont)

Nyilvanos kulcs

A Nyilvanos kulcst infrastruktiraban egy szereplohoz tar-
tozé aszimmetrikus kriptografiai kulcspar azon eleme, ame-
lyet nyilvanossagra kell hozni. A nyilvadnossagra hozatal
jellemzden egy Tandsitvany forméajaban torténik, amely
Osszekapcsolja a szerepl6 nevét az 6 nyilvanos kulcsaval.
A Tandsitvanyok hitelességét az 6ket kibocsatd Hitelesit6
egység nyilvanos kulcsa segitségével lehet ellendrizni.

Nyilvanos kulcst infrastruktira
(Public Key Infrastructure, PKI)

Aszimmetrikus kulcst  kriptografiara épild infrastruk-
tdra, beleértve a kriptografiai algoritmusokat, kulcsokat,
tandsitvanyokat, a rajuk vonatkozé szabvanyokat és jog-
szabalyokat, a mogottes intézményrendszert, a kiilonb6z6
szolgaltatdkat és eszkozoket is.

Rendkiviili lizemeltetési helyzet

Olyan, a Minésitett id6bélyegzés-szolgaltaté
lizemmenetében zavart okozé rendkivili  helyzet,

amikor a Mindsitett id6bélyegzés-szolgaltaté rendes
izemmenetének folytatasara ideiglenesen vagy véglegesen
nincsen lehetség.

Szervezet

Jogi személy.

Szolgaltatasi szabalyzat
(Trust Service Practice
Statement)

"A  Bizalmi szolgaltaté nyilatkozata az egyes
Bizalmi szolgéaltatdsok nyujtasadval kapcsolatosan alkal-
mazott részletes eljardsi vagy mas mikodési kovetel-
ményekrél. " (2015. évi CCXXII. toérvény [6] 1. § 41.
pont)

Szolgaltatasi szerz6dés

"A Bizalmi szolgaltaté és a Bizalmi szolgaltatdsi lgyfél
kozott létrejott szerzodés, amely a Bizalmi szolgaltatas
nyljtdsara és a szolgdltatds igénybevételére vonatkozd
feltételeket tartalmazza. " (2015. évi CCXXII. térvény [6]
1. § 42. pont)
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Tandsitvany
(Certificate)

"Az elektronikus alairds tanisitvany, az elektronikus bé-
lyegzé tanusitvany és a Weboldal-hitelesité tandsitvany,
valamint mindazon, a Bizalmi szolgaltatas keretében a szol-
galtaté altal kibocsatott elektronikus igazolas, amely tar-
talmazza a tandsitvanyra vonatkozd érvényesitési adatot
és a tanusitvany hasznalatdhoz sziikséges kapcsolédd ada-
tokat, és amely elektronikus dokumentum megbizhatdan
védve van a kibocsataskor és az érvényességi ideje alatt ren-
delkezésre 3ll6 technolégidkkal elkdvetett hamisitas ellen. "
(2015. évi CCXXII. torvény [6] 1. § 44.)

Tandsitvanykérelem

Az Igénylé altal, a Szolgéltatd szamara a Tandsitvany kibo-
csatas érdekében benyljtott adatok és nyilatkozatok, ame-
lyekben tobbek kozott az Igényl6 megerdsiti a Tandsit-
vanyba keriil6 adatok val6disagat.

Tanusitvanytar

Kiilonbo6z6 Tandsitvanyokat tartalmazé adattar.
Tandsitvanytara van egy Szolgaltaténak is, amelyben az
altala kibocsatott Tandsitvanyokat publikalja, de Tandsit-
vanytarnak nevezziik az Erintett fél szamitégépén a
hasznalt alkalmazds szadmara elérheté Tandsitvanyokat
tartalmazé rendszert is.

Ugyfél

Az Eléfizet6  masik elnevezése.

Visszavonas

A Tandsitvany érvényességének megsziintetése a Tandsit-
vanyban is feltiintetett érvényességi id6 lejarta elott. A
Tandsitvany visszavonasa végleges, visszavont Tandsit-
vany tobbet nem tehetd érvényessé.

Visszavonasi allapot nyilvantartas

A Hitelesités-szolgaltaté altal vezetett belsd nyilvantartas
a felfiggesztett, illetéleg a visszavont Tandsitvanyokrdl,
amelyek tartalmazzak legalabb a felfliggesztés vagy vissza-
vonas tényét, és a felfliggesztés vagy visszavonas ido-
pontjat masodperc pontossaggal.

1.6.2.

CRL
elDAS

GMT
IERS

LDAP
NMHH
OCSsP
OID

Roviditések

Certificate Revocation List

electronic ldentification, Authentication
and Signature

Greenwich Mean Time

International Earth Rotation and refer-
ence System Service

Lightweight Directory Access Protocol

Online Certificate Status Protocol
Object Identifier
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Tandusitvany visszavonasi lista

A 910/2014/EU rendelet altalanosan
hasznélt hivatkozasa

Greenwichi kozépid6

Nemzetkozi Foldforgas és Referenciarend-
szer Szolgalat

Protokoll cimtéar szolgaltatas eléréséhez
Nemzeti Média- és Hirkozlési Hatdsag
Online tandsitvany-allapot protokoll
Objektum azonositd
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PKI Public Key Infrastructure Nyilvanos kulcst infrastruktira
TAI International Atomic Time Nemzetkozi atomid6

TSA Time Stamping Authority Idébélyegzés szolgaltatd

TSP Trust Service Provider Bizalmi szolgéltaté

TSU Time-Stamping Unit Id6bélyegzé Egység

TDS TSA Disclosure Statement TSA Kozzétételi nyilatkozat
UTC Coordinated Universal Time Egyezményes koordinalt vilagido

2. Kozzététel és adattar felelosségek

2.1. Adattarak

A Mindsitett id6bélyegzés-szolgaltato nyilvanossagra hozza szerzédéses feltételeit és szabalyzatait
a honlapjan elektronikus formaban az alabbi linken:
https://e-szigno.hu/dokumentumok-es-szabalyzatok

A honlapon legaldbb 30 nappal a hatalybalépés el6tt publikalasra keriilnek a bevezetésre varé (j
dokumentumok tervezetei.

A honlapon az érvényben levé dokumentumokon kiviil elérheté valamennyi dokumentum Osszes
korabbi verzidja is.

A szabdlyzatok és szerzédési feltételek aktualis verzidja olvashaté a Minésitett id6bélyegzés-
szolgaltaté ugyfélszolgalati irodajaban.

A Minésitett id6bélyegzés-szolgaltaté a szerzodéskotést kovetden — weboldaldan publikalva teszi
letolthetdvé elektronikusan alairt PDF fajl formajaban az Ugyfél részére az Altaldnos Szerzé-
dési Feltételeket, a Szolgaltatasi kivonatot, a Mindésitett id6bélyegzési rendet és a Miné-
sitett id6bélyegzési szolgaltatasi szabalyzatot. A Mindsitett id6bélyegzés-szolgaltaté az egyedi
Szolgaltatasi szerz6dést papir alapon kézi alairdssal és pecséttel hitelesitve, vagy mindsitett elektro-
nikus alairassal ellatott PDF formatuma elektronikus dokumentum formajaban bocsatja az Ugyfél
rendelkezésére.

A Minésitett idSbélyegzés-szolgaltaté értesiti Ugyfeleit az Altalanos Szerzddési Feltételek val-
tozasarol.
2.2. A tanasitvanyokra vonatkozé informaciok kozzététele

A Minésitett id6bélyegzés-szolgaltaté kozzéteszi a honlapjan a szolgéltatdi Tandsitvanyait.

2.3. A kozzététel idopontja vagy gyakorisaga
2.3.1. Kikotések és feltételek kozzétételi gyakorisaga

A szolgaltatas szempontjabdl leglényegesebb kikdtéseket és feltételeket tartalmazza az Ugyfél
altal a szerz6déskotés soran aldirandé szolgéltatasi szerzodés, vagy az abban meghivatkozott Alta-
lanos Szerzédési Feltételek [38] dokumentum.
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A Minésitett id6bélyegzés-szolgaltatd évi rendszerességgel illetve rendkivili valtoztatasi igény e-
setén soron kiviil atvizsgalja az Altalanos Szerzédési Feltételek dokumentumot és elvégzi a sziik-
ségesnek tartott valtoztatdsokat. A dokumentum a legkisebb valtoztatas utan is G verziészamot
kap és az elfogadasi procediira idGigényét figyelembe véve meghatarozasra keriil a tervezett hataly-
balépés idopontja is.

A Mindésitett id6bélyegzés-szolgaltaté a jovahagyott dokumentumot legaldbb 30 nappal a tervezett
hatalybalépés el6tt véleményezésre megkiildi a Nemzeti Média- és Hirkozlési Hatésag részére és
publikalja honlapjan.

A Minésitett id6bélyegzés-szolgaltaté a kozzétett Gj Altaldnos Szerzédési Feltételek tervezettel
kapcsolatos észrevételeket a hatdlybalépést megel6z6 14. napig fogadja az aldbbi cimen:

info@e-szigno.hu
Erdemi valtoztatast igényld észrevétel esetén a dokumentumot megvaltoztatja.

Az Altaldnos Szerzddési Feltételek észrevételekkel médositott valtozatat a Mindsitett idébélyegzés-
szolgaltaté a hatalybalépést megel6z6 7. napon lezérja és kozzé teszi.

3. Az Idobélyegzo egység tanusitvanya és az Idobélyegzés
3.1. A felhasznal6 azonositasa

A szolgaltatds csak a Mindsitett id6bélyegzés-szolgaltaté Elbfizetsi altal vehet6 igénybe az El6-
fizets sikeres azonositasat kovetden.

Az azonositds az igénybevett szolgaltatastdl fliggéen az Eléfizetének kiadott autentikacids
tanusitvannyal vagy felhasznalonévvel és jelszdval torténik. Az egyes elérési médokhoz eltéré URL
tartozik az alabbiak szerint:

Alapértelmezett mindsitett idobélyegzés szolgaltatas elérhetosége

Altaldnos (standard) felhasznélas:

e Felhasznalénév és jelsz4: https://btsa.e-szigno.hu/tsa

e Autentikacids tandsitvany: https://tsa.e-szigno.hu/tsa
Nagyfogyasztéi (high) felhasznalas:

e Felhaszndlénév és jelszé: https://btsa2.e-szigno.hu/tsa

e Autentikacids tandsitvany: https://tsa2.e-szigno.hu/tsa
Korlatozott (low) felhasznalas:

e Felhaszndlénév és jelszé: https://btsa3.e-szigno.hu/tsa

e Autentikacids tandsitvany: https://tsa3.e-szigno.hu/tsa
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RSA alapi mindsitett idobélyegzés szolgaltatas elérhetosége

Az idGbélyegz6 tanusitvany érvényességi ideje 2022. december 30.
Altalanos (standard) felhasznalas:

e Felhasznalénév és jelszé: https://btsa.e-szigno.hu/tsa-rsa

e Autentikacids tandsitvany: https://tsa.e-szigno.hu/tsa-rsa
Nagyfogyasztéi (high) felhasznalas:

e Felhasznalénév és jelsz4: https://btsa2.e-szigno.hu/tsa-rsa

e Autentikacids tandsitvany: https://tsa2.e-szigno.hu/tsa-rsa
Korlatozott (low) felhasznalas:

o Felhasznalénév és jelszé: https://btsa3.e-szigno.hu/tsa-rsa

e Autentikacids tandsitvany: https://tsa3.e-szigno.hu/tsa-rsa

ECC alapi mindésitett idobélyegzés szolgaltatas elérhetdsége
Altalanos (standard) felhasznalas:

e Felhaszndlénév és jelszé: https://btsa.e-szigno.hu/tsa-ecc

e Autentikacids tandsitvany: https://tsa.e-szigno.hu/tsa-ecc
Nagyfogyasztéi (high) felhasznalas:

e Felhaszndlénév és jelsz6: https://btsa2.e-szigno.hu/tsa-ecc

e Autentikacids tandsitvany: https://tsa2.e-szigno.hu/tsa-ecc
Korlatozott (low) felhasznalas:

e Felhasznalénév és jelsz4: https://btsa3.e-szigno.hu/tsa-ecc

e Autentikacids tandsitvany: https://tsa3.e-szigno.hu/tsa-ecc

A szolgaltatas hozzaférési ponton keresztiil a Mindsitett id6bélyegzés-szolgaltaté csak mindsitett

Idébélyegzbket bocsat ki.

25



3 AZ IDOBELYEGZO EGYSEG TANUSITVANYA ES AZ IDOBELYEGZES ISZ-MIN 2.22

3.2

Az |dobélyegz6 egység tanusitvanya

A Minésitett id6bélyegzés-szolgaltaté az Id6bélyegzé egység nyilvanos kulcsat kozzéteszi a hon-
lapjan Tandsitvany forméjaban a szolgaltatdi Tandsitvanyok kozott.

A Id6bélyegz8 egység Tandsitvanyat a Microsec e-Szigné Hitelesités Szolgéltatd adja ki, amely az
elDAS szerinti mindsitett Bizalmi szolgaltatoként az ETSI EN 319 411-1 [13] és az ETSI EN 319
411-2 [14] szerinti bizalmi szolgaltatast is nydjt.

A Mindésitett idbbélyegzés-szolgaltaté csak akkor kezdi meg egy (j magankulccsal az Id6bélyegzék
kibocsatasat, ha

az adott magankulcshoz tartozé Tandsitvany méar publikilasra keriilt a nemzeti Bizalmi
szolgaltatdi listan [35];

a Tandsitvany alairasat ellendrizte a megbizhaté Hitelesités-szolgaltatdig visszavezetett tel-
jes érvényességi lancon;

meggy6z6dott a magankulcs és a Tandsitvanyban publikalt nyilvanos kulcs 6sszetartozasardl;

az adott magankulcshoz tartozé Tandsitvany mar feltoltésre keriilt az Id6bélyegzd egységbe.

Az Idobélyegz6 egység megnevezése

commonName (CN) — OID: 2.5.4.3

A mez06 tartalmazza az Id6bélyegzé egység tipusdnak megnevezését, a kulcs generalas évét
és egy az adott éven beliili sorszamot. Az Id6bélyegzé egység tipusa az alabbiak valamelyike
lehet:

— "Qualified eIDAS e-Szigno TSA"
— "e-Szigno Qualified TSA"
Organization (O) — OID: 2.5.4.10

"Microsec Ltd."
Id6bélyegzés-szolgaltaté neve angolul, ékezet nélkiil.

Organization ldentifier (Orgld) — OID: 2.5.4.97
"VATHU-23584497"
1d6bélyegzés-szolgaltaté adészama.

Kitoltése opcionalis.

Organizational Unit (OU) — OID: 2.5.4.11
Nem kerul kitdltésre.

Locality (L) — OID: 2.5.4.7
"Budapest"
Id6bélyegzés-szolgaltaté székhelye szerinti varos neve ékezet nélkiil.
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e CountryName (C) — OID: 2.5.4.6
IIHUII

Az Id8bélyegzés-szolgaltatd székhelye szerinti orszag I1SO 3166-1 [23] szerinti kétbetiis kodja.

e Email address (EMAIL) — OID: 1.2.840.113549.1.9.1
Nem kertl kitoltésre.

Az Idobélyegz6 egység alternativ nevei

A mezd nem szerepel az Id6bélyegzb egység szamara kibocsatott Tandsitvanyban.

3.3. Az IdGbélyegzo

A Minésitett id6bélyegzés-szolgaltaté altal kibocsatott Id6bélyegzé megfelel az IETF RFC 3161
[26], az IETF RFC 5816 [29] és az ETSI EN 319 422 [20] szabvanyoknak;

Ennek megfeleléen az Id6bélyegzé jellemzoi:

e a kérelmezd Altal kildott Gizenetben szerepld lenyomatot tartalmazza.
e tartalmazza az Id6bélyegzési rend OID-jét.

e egyedi azonositéval rendelkezik.

Az Id6bélyegz6 egységek a Mindsitett id6bélyegzés-szolgaltatd biztonsdgos Adatkézpontjaban
miikddnek, ami garantalja az Id8bélyegzében megadott id6értékek megfeleléségét (Iasd 6. fejezet).
Az Id8bélyegzd egység(ek) Idbbélyegzék kibocsatasahoz hasznalt belsé draja visszavezethetd az
UTC pontos idére (lasd 3.4. fejezet).

Az ld6bélyegzében megadott idépont pontossdga megfelel az Id6bélyegzési rendben meghataro-
zott kovetelményeknek (lasd 3.4. fejezet). A vallalt pontossig magédban az Idébélyegzében is
feltintetésre keril (lasd 3.3.2. fejezet).

Az Id6bélyegzb egység nem bocsat ki Idobélyegzét, amint észleli hogy a belsé éra pontossiga a
megadott mértéket meghaladdan eltér a UTC szerinti pontos id6tdl (lasd 3.4. fejezet).

A Minésitett idbbélyegzés-szolgaltaté az Id6bélyegzé egységek magankulcsait az ld6bélyegzék
hitelesitésétdl eltéré célra nem hasznalja (lasd 6.1.2. fejezet).

A kulcsok élettartamanak lejarta utdn a magankulcsok torlésre keriilnek a 6.3.1. fejezetben leirtak
szerint, igy a ldébélyegzé egységek nem tudnak Id6bélyegzit kibocsatani a lejart magankulccsal.

3.3.1. IdBbélyegzd kérés

A Minésitett id6bélyegzés-szolgaltaté tdmogatja az IETF RFC 3161 [26] 2.4.1. fejezete szerinti
Id6bélyegzs kéréseket beleértve az alabbi mezok hasznélatat:

e "reqPolicy"
e "nonce"
e "certReq"
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"extensions"

A Minésitett id6bélyegzés-szolgaltaté az ETSI TS 119 312 [21] szerinti és az aktudlis
Nemzeti Média- és Hirkozlési Hatdsag algoritmusokkal kapcsolatos hatarozatban kijeldlt leny-
omatképzé algoritmusokat fogad be az Id6bélyegzd kérésekben. A lenyomatképzd algoritmusok
kivalasztasanal figyelembe veszi az Id6bélyegzd tervezett felhasznalasi idejét és a lenyomatképzo
fuggvény varhatd megfeleléségi idotartamat.

A jelenleg tdmogatott lenyomatképzé algoritmusok:

sha256 { joint-iso-itu-t(2) country(16) us(840) organization(1) gov(101) csor(3)

sha512 { joint-iso-itu-t(2) country(16) us(840) organization(1) gov(101) csor(3)

nistAlgorithm(4) hashAlgs(2) sha256(1) }
)

nistAlgorithm(4) hashAlgs(2) sha512(3) }

Az idobélyegzo kérés felépitése

Verzié (Version)
Az |d6bélyegzd kérés formatuma az IETF RFC 3161 [26] szerinti "v1" verziénak felel meg,
igy a mezbbe az "1" érték keriil.

Uzenet lenyomat (Messagelmprint)
Az Id6bélyegzbvel ellatandd adat, ami két részbal all:

— Lenyomatképzd algoritmus (hashAlgorithm)
A lenyomatképzé algoritmus OID azonositdja, amellyel a lenyomat késziilt

— Lenyomat (hashedMessage)
maga a lenyomat, amit el kell 1atni /débélyegzével. Az adat hossza megfelel a megadott
lenyomatképzé algoritmusnak.

Minésitett id6bélyegzési rend azonositd (reqPolicy)

opcionalis mez6

Azt mondja meg, hogy az Id6bélyegzét milyen Mindsitett idbbélyegzési rend szerint kérik
kibocsatani.

Nonce (nonce)

opcionalis mezo

Maximum 64 bites egész szam, az Id6bélyegzé egyediségének biztositasara szolgal. A
"nonce" szerepeltetése esetén a valaszban ugyanennek az értéknek kell szerepelnie.

Tandsitvany igénylése (certReq)

alapértelmezetten "FALSE"

Amennyiben a kérésben "TRUE " értékkel szerepel, a valaszban meg kell kiildeni a "Sign-
ingCertificate attribute" attributumban hivatkozott Id8bélyegzé egység Tanisitvanyt.

Kiterjesztések (extensions)

opcionalis mez6

Az igényld itt adhat meg plusz informaciét. A Minésitett idbbélyegzés-szolgaltaté kizardlag
a (Qualified Certificate Statements) kiterjesztés hasznalatat tdmogatja. Amennyiben mas
kiterjesztést tartalmazo kérés érkezik, a Minésitett id6bélyegzés-szolgaltaté nem bocsat ki
Id6bélyegzbt, helyette a valaszban "unacceptedExtension" hibaiizenetet kiild vissza.
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3.3.2. Iddbélyegzé valasz

A Minésitett id6bélyegzés-szolgaltaté tamogatja az IETF RFC 3161 [26] 2.4.2. fejezete szerinti
Idébélyegzs valaszokat az alabbi kiegészitésekkel:

e "accuracy";

e "nonce".

Amennyiben a "nonce" mezd szerepel az Id6bélyegzd kérésben, ugyanazzal az értékkel szerepel az
Idébélyegzé valaszban is.

A Mindsitett id6bélyegzés-szolgaltaté az ETSI TS 119 312 [21] szerinti és az aktudlis
Nemzeti Média- és Hirkozlési Hatdsag algoritmusokkal kapcsolatos hatarozatban kijeldlt kriptogra-
fiai algoritmuskészleteket és kulcshosszakat hasznal az Id6bélyegz6k alairdsara. A kriptogréafiai
algoritmuskészletek és kulcshosszak kivalasztasanal figyelembe veszi az Id6bélyegzé tervezett fel-
hasznélasi idejét.

A tamogatott kriptografiai algoritmuskészlet:

sha256WithRSAEncryption { iso(1) member-body(2) us(840) rsadsi(113549) pkes(1) pkecs-
1(1)sha256WithRSAEncryption(11) }
sha512WithRSAEncryption { iso(1) member-body(2) us(840) rsadsi(113549) pkcs(1) pkcs-
1(1)sha512WithRSAEncryption(13) }

ecdsa-with-SHA256 { iso(1) member-body(2) us(840) ansi-x962(10045) signa-
tures(4) ecdsa-with-SHA2(3) ecdsa-with-SHA256(2) }

A tamogatott ETSI Id8bélyegzé profil azonositdja (BTSP):

itu-t(0) identified-organization(4) etsi(0) time-stamp-policy(2023) policy-identifiers(1) baseline-ts-
policy (1).

Az idobélyegz6 valasz felépitése

e stitusz (PKIStatusinfo)
Az IETF RFC 3161 [26] 2.4.2 fejezet szerinti statusz informacé a kibocsatas sikerességérol.

o |dbbélyegzd token (TimeStampToken)
opcionalis mezo
A stitusz mez6 "0" vagy "1" értéke esetén tartalmazza a kibocsatott /d6bélyegzst, egyéb
statusz érték esetén a mez6 nem szerepel a valaszban.

Az idobélyegzo token felépitése

Az IETF RFC 3161 [26] 2.4.2 fejezet szerinti, az Id6bélyegzd egység altal alirt Id6bélyegzé token,
amelynek mezéi:

e Verzié (version)
Az Id6bélyegzé token formatuma az IETF RFC 3161 [26] szerinti "v1" verziénak felel meg,
igy a mezbbe az "1" érték keriil.
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o Minésitett idébélyegzési rend azonosité (policy)
kotelezd mez6
Azt mondja meg, hogy az Id6bélyegz6t milyen Mindsitett id6bélyegzési rend szerint bocsa-
tottak ki. Amennyiben a "reqPolicy" mezé szerepelt a kérésben is, csak a kérésnek megfeleld
OID tamogatasa esetén bocsathaté ki Id6bélyegzd, egyéb esetben a kérés "unacceptedpolicy”
hibalizenettel elutasitasra keriil.

o Uzenet lenyomat (messagelmprint)
Az Idébélyegzbvel ellatott adat a kéréssel egyez6 tartalommal.

e sorszam (serialNumber)
kotelezd mez6
Az Id6bélyegzb egység altal kibocsatott valamennyi Id6bélyegzbre egyedi sorszam az egység
teljes élettartama alatt. Maximalis mérete 160 bit.

e 1d6 (genTime)
kotelezd mezo
UTC formaban megadott idépont, amelyben az ld6bélyegzét kibocsatottdk. A Mindsitett
id6bélyegzés-szolgaltaté altal kibocsatott Idébélyegz6kben a "genTime" érték masodperc
pontossaggal keriil megadasra az RFC 5280 [28] szerint.

e Pontossag (accuracy)
opcionalis mezo
A mezdben megadhatd, hogy a tokenben megadott idopont legfeljebb mennyi id6vel térhet
el az UTC id6tol. A Minésitett id6bélyegzés-szolgaltato altal kibocsatott Id6bélyegz6kben
minden esetben szerepelteti az "Accuracy" mezét.

e Sorrend (ordering)
alapértelmezetten "FALSE"
A mezd értéke akkor lehetne "TRUE", ha a kibocsatott /d6bélyegzket a megadott id6érték
alapjan egyértelmiien sorrendbe lehetne tenni. A Mindsitett id6bélyegzés-szolgaltato altal
kibocsatott ld6bélyegzék nagy szdma miatt ez a feltétel nem teljesithetd, ezért a mezd az
Idébélyegz6kben minden esetben "FALSE" értékkel szerepel.

e Nonce (nonce)
opcionalis mezo
Maximum 64 bites egész szam, az ld6bélyegzé egyediségének biztositasara szolgal. Amen-
nyiben a kérésben szerepel, a valaszban is kdtelezGen szerepel ugyanazzal az értékkel.

e tsa (tsa)
opcionalis mezo
Megadhaté benne az Id6bélyegzé egység neve. Amennyiben a mez6 szerepel, a megadott
névnek egyeznie kell az alairé Tandsitvanyban megadott egyik "subject name" értékkel.

o Kiterjesztések (extensions)

A Minésitett id6bélyegzés-szolgaltaté az altala kibocsatott valamennyi Id6bélyegzében sz-
erepelteti ezt a kiterjesztést.

A Mindsitett id6bélyegzés-szolgaltaté az Id6bélyegzs elDAS szerinti mindsitett statuszanak
jelzésére az aldbbi kiterjesztést hasznalja:
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— Mingsitett tandsitvannyal kapcsolatos éllitasok (Qualified Certificate Statements) —
nem kritikus
OID: 1.3.6.1.55.7.1.3

A kiterjesztésben egyetlen allitas szerepel: "esi4-qtstStatement-1"
OID: 0.4.0.19422.1.1

3.4. Az Idobélyegzdben szereplo ido pontossaga

A Mindésitett idbbélyegzés-szolgaltaté garantdlja, hogy az altala kibocsatott /d6bélyegzékben sz-
erepld ido eltérése az UTC id6tol legfeljebb 1 masodperc lehet.

Az Idébélyegzé egység oOrdjat szolgaltatd rendszerek a Mindsitett id6bélyegzés-szolgaltaté szig-
ortan védett Adatkézpontjaban talalhaték, ami lehetetlenné teszi az 6ra észrevétlen atallitasat.

A Mindsitett id6bélyegzés-szolgaltaté folyamatosan monitorozza a belsé id6t biztosité rendsz-
ereit. Amint a belsé id6 UTC ido6tél valb eltérése meghaladja a 0.1 méasodpercet, a Minésitett
id6bélyegzés-szolgaltato felfiiggeszti az Id6bélyegz6k kibocsatasat.

A Minésitett id6bélyegzés-szolgaltaté belsé o6rdjanak pontossdgdt a Mindsitett idbbélyegzés-
szolgaltaté biztonsagi bizottsdga évente megvizsgalja.

3.5. Oraszinkronizalas

Az Idébélyegz6ben megadott idépontot a Mindsitett idbbélyegzés-szolgaltaté belsd éradja adja,
amelyet a Mindsitett id6bélyegzés-szolgaltaté két egymastdl fiiggetlen Stratum-1 UTC referencia
id6forrassal szinkronizal:

e az egyik pontos id6 forrds a miihold alapd GPS jelet hasznalja;

e a masik pontos id6 forrds a hosszihullami pontos id8 szolgaltatasra (DCF77) tamaszkodik.

A Minésitett idbbélyegzés-szolgaltaté a fenti két fiiggetlen Stratum-1 id6forrashoz 0,1 masod-
perc pontossaggal szinkronizalja sajat belsé 6rajat. E szinkronizaciét a Mindsitett id6bélyegzés-
szolgaltaté naponta legaladbb négy alkalommal elvégzi.

A Minésitett idbbélyegzés-szolgaltaté a bels6 éra pontossaganak ilyen szinten tartasaval garantdlja,
hogy a kiadott /débélyegz6k pontossaga legfeljebb 1 masodperccel tér el az UTC id6alaptdl.

3.5.1. A szokomasodpercek kezelése

Székémasodperc el6forduldsakor a Mindsitett id6bélyegzés-szolgaltaté elvégzi az draszinkroniza-
ciét az illetékes szervezet el6zetes értesitése alapjan a megadott idépontban az ETSI 319 421 [19]
C fuggelékében meghatérozottak szerint az ITU-R TF.460-6 [32] ajanlasnak megfeleléen.

A pozitiv szokdmasodperc az adott nap 23:59:59 UTC utan kdvetkezik be, az idémérés 1 masod-
percre leall, majd folytatédik az idomérés a szokasos, kovetkezd napi 00:00:00 UTC id6vel.

Negativ sz6kémasodperc esetén az adott nap 23:59:58 UTC utan kimarad a 23:59:59 UTC ma-
sodperc és rogton a kovetkezd napi 00:00:00 UTC kovetkezik.
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3.5.2. Nyari idészamitas kezelése

A Mindsitett id6bélyegzés-szolgaltaté UTC idét ir a kibocsatott Idébélyegzékbe.

A Minésitett id6bélyegzés-szolgaltats felhivja az Erintett felek figyelmét, hogy az egyes alkalmaza-
sok az Idébélyegz6kben megadott idopontokat eltéré mddon és formatumban jelenithetik meg a
felhasznal6 részére, gyakran helyi id6t hasznalva. A megjelenités ilyen médja félreértésekre adhat
okot a Erintett feleknek kiilonb6z6 idézénakban, illetve a nyari idészamitas idején, kiilondsen a
tavaszi és Oszi 6raatéllitas kornyékén.

3.6. Az Id6bélyegzo ellenérzése

Az Id6bélyegzén szerepld elektronikus alairds vagy elektronikus bélyegzé érvényességének el-
lendrzése soran az Erintett félnek célszerli az ETSI EN 319 102-1 [10] specifikacidban leirtak
szerint eljarnia.

Az Id6bélyegzé ellendrzése soran:

e ellendrizni kell, hogy Gsszetartozik-e az idobélyegzett dokumentum az Idébélyegzével és a
Minésitett id6bélyegzés-szolgaltaté Tandsitvanyaval;

e ellendrizni kell az Id6bélyegzén szerepl6 alairast;

e ellendrizni kell, hogy az Idébélyegz6 megfelel-e az adott célra, tobbek kozott, hogy
pontossdga, megbizhatésdga, valamint a hozzd kapcsolédd IdObélyegzés-szolgaltatoi
felelosségvallalas megfeleld.

3.7. A szolgaltatas rendelkezésre allasa

A Minésitett id6bélyegzés-szolgaltato biztositja a szolgaltatds, valamint a Mindsitett idbbélyegzés-
szolgaltaté altal kibocsatott Idébélyegz6k hasznalatara vonatkozd kikotések és feltételek folyam-
atos elérhetéségét éves szinten legaldbb 99.9% -os rendelkezésre allas mellett, ahol az eseti szol-
galtataskiesések id6tartama legfeljebb 3 éra.

3.8. Nem mindésitett idobélyegzok kibocsatasa

A 910/2014/EU rendelet [1] szerinti min&sitett ldébélyegzbket kibocsatd Id8bélyegzb egység nem
bocsathat ki nem mindsitett Id6bélyegzdket.

Az e-Szigné Hitelesités Szolgaltatd altal lzemeltetett Mindsitett id6bélyegzés-szolgaltaté csak
minositett Id6bélyegzbket bocsat ki.

3.9. Az Id6bélyegzo egység kulcshasznalata

Az Id6bélyegzb egységekben be kell tartani az alabbi kovetelményeket:

e csak olyan algoritmusokat és kulcsméreteket hasznalnak az Id6bélyegzék hitelesitésére, ame-
lyek megfelelnek az alabbi kovetelményeknek:

— ETSI TS 119 312 [21];

32



4 A TANUSITVANYOK ELETCIKLUSA ISZ-MIN 2.22

— a 2015. évi CCXXII torvény [6] 92. § (1) b) szerint kiadott aktualis Nemzeti Média-
és Hirkozlési Hatdésag algoritmusokkal kapcsolatos hatarozat.

e az alaird vagy bélyegzé létrehozé magankulcsot lehetdleg ne importaljak egyszerre tobb
HSM eszkézbe;

e amennyiben tobb HSM eszkéz is ugyanazt az alird vagy bélyegzd létrehozé magankulcsot
hasznalja, akkor azoknak ugyanahhoz a Tandsitvanyhoz kell tartozniuk;

o egy ld6bélyegzb egységhen egyiddben csak egy Id6bélyegzb alaird vagy bélyegzé létrehozéd
magankulcs lehet aktiv;

e egy hardver-szoftver egység tobb kiilonb6zé Id6bélyegzb egységet is kiszolgalhat a fenti
kovetelmények betartisa esetén.

3.10. Az Iddbélyegzo szolgaltatas elérési modjai

A szolgaltatas kizardlag a biztonsdgos HTTPS protokollon keresztiil vehetd igénybe. A biztonsagos
csatorna a El6fizet6 azonositasi modjatédl fliggden az aldbbi médon épiil fel:

e felhasznalonév és jelszd alapl azonositas esetén az Id6bélyegzé egység Tandsitvanya alapjan.

e autentikacidés Tandsitvany alapi felhasznal6é azonositas esetén a kliens és a szerver Tandsit-
vanyok kolcsonds azonositasa alapjan.

4. A tanuasitvanyok életciklusara vonatkozé kovetelmények

4.1. A kulcspar és a tanusitvany hasznalata
4.1.1. A magankulcs és a tanusitvany hasznalata

Az IdBbélyegzé egység magankulcsa kizarélag az Id6bélyegzé egység altal kibocsatott Idébélyegzbk
hitelesitésére hasznalhatd, a magankulcs mas céli felhasznalasa tilos.

4.1.2. Az Erintett felek nyilvanos kulcs és tanusitvany hasznalata

A Tandsitvany  hasznélata sordn a Mindsitett idobélyegzés-szolgaltaté altal garantélt biztonsagi
szint megtartasdhoz ajanlott, hogy az Erintett fél megfeleld koriiltekintéssel jarjon el, kiilonos
tekintettel az aldbbiakra:

e cllendrizze a Tandsitvany érvényességét és visszavonasi allapotat;

e a Tandsitvanyra vonatkozd ellenbrzéseket célszerli elvégeznie a teljes tandsitvanylancra
vonatkozdan egy megbizhaté gyokér vagy koztes szolgaltatdi tanlsitvanyig;

e javasolt ellendrizni, hogy a Tandsitvany a célnak megfeleld Hitelesitési rend alapjan lett-e
kibocsatva;

e vegyen figyelembe minden korlatozast, amely a Tandsitvanyban vagy a Tandsitvanyban
meghivatkozott szabalyzatokban szerepel.
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5.  Elhelyezési, eljarasbeli és iizemeltetési eldirasok

A Minésitett idébélyegzés-szolgaltaté széles korben elismert szabvanyoknak megfelel6 fizikai,
eljarasbeli és személyzeti biztonsagi ovintézkedéseket, valamint az ezeket érvényre juttatdé admin-
isztrativ és irdnyitasi eljarasokat alkalmaz.

A Minésitett id6bélyegzés-szolgaltaté nyilvantartast vezet a szolgéltatas nyujtasaval kapcsolatos
rendszerelemekrdl és eréforrasokrél, és ezekkel kapcsolatos kockazatelemzést végez. Az egyes ele-
mekkel kapcsolatban a kockazatokkal aranyos védelmi megoldasokat alkalmaz.

A Mindésitett id6bélyegzés-szolgaltatd figyelemmel kiséri a kapacitds igényeket és biztositja,
hogy megfelel6 feldolgozasi teljesitmény és tarolasi kapacitas alljon rendelkezésre a szolgaltatas
nyuajtasahoz.

5.1. Fizikai kovetelmények

A Mindésitett id6bélyegzés-szolgaltaté gondoskodik arrél, hogy a kritikus szolgaltatasokhoz torténd
fizikai hozzaférés ellenérzott legyen és a kritikus szolgaltatasok eszkozeit érinté fizikai kockazatat
minimalizalja.

A fizikai évintézkedések célja a Mingsitett id6bélyegzés-szolgaltato altal birtokolt informaciora
illetve fizikai zdénaira iranyulé jogosulatlan hozzaférés, karokozas és illetéktelen behatolds meg-

akadalyozasa.

A kritikus és érzékeny informacioét feldolgozd szolgaltatasokat biztonsagos helyszineken valdsitjak
meg a Mindsitett id6bélyegzés-szolgaltato rendszerében.

A biztositott védelem mértéke megfelel a Mindsitett idébélyegzés-szolgaltato altal végzett kocka-
zatelemzésben megallapitott fenyegetettség mértékének.

A megfelelé védelem biztositasa érdekében:

o A Minésitett idbbélyegzés-szolgaltaté védett szamitégéptermében valdsitja meg a szigorib-
ban védendoé szolgaltatasokat. Ez a szamitdgépterem specialisan erre a célra lett tervezve és
kialakitva, tervezésénél kiilonb6zd védelmi szempontok [a telephely elhelyezése és szerkezeti
felépitése, a fizikai hozzaférés (beléptetés ellendrzése és feliigyelete), dramellatas, légkondi-
cionalas, beazas és elarasztddas elleni védekezés, tlizmegel6zés és tlizvédelem, adathordozdk
tarolasa stb.] egységes érvényesitésére keriilt sor.

o A Minésitett id6bélyegzés-szolgaltaté valamennyi kritikus szolgéltatasat egy kilon bizton-
sagi zénadban valdsitja meg, az ehhez sziikséges valamennyi eszkdzt egy — a biztonsagi zéna
részét képezo — védett szamitégépteremben helyezi el.

5.1.1. A telephely elhelyezése és szerkezeti felépitése

A Mindésitett id6bélyegzés-szolgaltaté informatikai rendszereit fizikai és logikai védelemmel ellatott,
megfelelGen biztonsagos Adatkézpontban helyezte el és lizemelteti, amely megakadalyozza az il-
letéktelen hozzaférést. Az Adatkézpont elhelyezése és kialakitasa soran egymasra éplilé és egymast
tamogatd védelmi megoldasokat alkalmaz — Orzés, biztonsagi zarak, behatolas érzékelok, vided
megfigyel6 rendszer, beléptetd rendszer stb. — amelyek egyiittesen egy er0s védelmi szintet biztosi-
tanak a szolgaltatasban részt vevd informatikai rendszerek és a szolgaltaté altal tarolt bizalmas
adatok megovasara.
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5.1.2. Fizikai hozzaférés

A Mindésitett idbbélyegzés-szolgaltaté védi a szolgaltatas nydjtadsaban részt vevo eszkozeit és
berendezéseit a jogosulatlan fizikai hozzaférést6l az eszkdzok manipuldlasanak megakadalyozasa
érdekében. A Minésitett id6bélyegzés-szolgaltatd biztositja, hogy:

e az Adatkézpontba torténé minden belépés regisztralasra keril;

e az Adatkézpontba csak két — bizalmi szerepkort betoltd, erre feljogositott — munkatars
egyidejii azonositdsa utan lehet belépni, legaldbb az egyik munkatarsnak rendszer-
adminisztratornak kell lennie;

e az 6nallé jogosultsaggal nem rendelkez6é személyek csak indokolt esetben, a sziikséges ideig
tartézkodhatnak a gépteremben megfeleld jogosultsagl kiséré személyzettel,

e a belépési logokat folyamatosan archivaljak és legalabb hetente megvizsgaljak.

Az eszkozok aktivizalé adatai (jelszavak, PIN kédok) a géptermen belil sem tarolhaték nyilt
formaban.

Jogosulatlan személyek jelenlétében:

e a bizalmas adatokat tartalmazé adathordozoékat fizikailag elzarva tartjak;

e a bejelentkezett terminalokat nem hagyjak feligyelet nélkal;

e nem végeznek olyan munkafolyamatot, amely soran bizalmas adat felfedésre keriilhet.
A gépterem elhagyasakor az adminisztratornak ellendriznie kell, hogy:

e az Adatkézpont minden berendezése megfeleléen biztonsagos iizemallapotban van;

e egyetlen terminalon sem maradt bejelentkezve;

e 2 fizikai tarold eszkdzok megfeleléen be lettek zarva;

e 2 fizikai védelmet biztositd rendszerek, berendezések megfeleléen miikoddnek;

e a riasztd rendszer aktivalva lett.

A rendszeres fizikai biztonsagi vizsgalatokat kijelolt felelosok végzik. A vizsgalatok eredményét
megfelelé naplébejegyzésekben rogzitik.
5.1.3.  Aramellatas és légkondicionalas

A Mindésitett idbbélyegzés-szolgaltaté Adatkézpontjaban olyan sziinetmentes dramellatd rendszert
alkalmaz, amely:

e megfeleld teljesitménnyel rendelkezik az adatkdzpont informatikai és a kisegité létesitményi
rendszerei aramellatasanak biztositasara;

e megvédi az informatikai berendezéseket a kiils6 halézatbdl érkezé fesziiltség ingadozasok,
fesziiltség kimaradasok, tliskék és egyéb zavarok ellen;
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e tartdés dramsziinet esetére sajat aramtermeld berendezéssel rendelkezik, amely - (izemanyag
utantoltést lehetové téve - tetszbleges idGtartamig képes a sziikséges energia biztositasara.

Az Adatkézpontba nem juthat be kozvetleniil a kiilsé kornyezet levegdje. Az Adatkézpont leve-
gbjének tisztasdgat megfeleld sziirérendszer alkalmazasa biztositja, amely kisziiri a levegdbdl a
kilonféle szennyezédéseket (por, szennyezd anyagok, korroziv anyagok, mérgezd vagy gyulékony

anyagok). A szell6z6 rendszer megfelel szlirés mellett biztositja az operatorok biztonsigos
munkavégzéséhez sziikséges mennyiségtl friss levegot.

A levegd nedvességtartalma az informatikai rendszerek altal megkivant szintre van csokkentve.

A Mindésitett id6bélyegzés-szolgaltaté megfelelé teljesitményli hiitérendszert hasznal a szik-
séges lzemi homérséklet biztositdsa, az informatikai eszkézok tilheviilésének megakadalyozasa
érdekében.

5.1.4. Beazas és elarasztodas veszély kezelése

A Minésitett id6bélyegzés-szolgaltaté biztonsagi zénajanak kialakitasa sordn fontos szempont volt
a beazas és elarasztddas veszélyének minimalizaldsa. A biztonsagi zdna teljes teriilete mentes a
vizesblokkoktdl, nincs a kozelében sem csatorna sem vizvezeték. A biztonsagi zéna teljes teriiletét
vizbetorés érzékel6 rendszer feliigyeli. A védett szamitdégépteremben a biztonsagot tovabb noveli
az alpadlé alkalmazasa.

5.1.5. Tiiz megel6zés és tiizvédelem

A Minésitett idbbélyegzés-szolgaltaté Adatkdzpontjaban az illetékes tiizoltdéparancsnoksag altal
jovahagyott tlizvédelmi rendszer miikodik. A fiist és tlizérzékelOk vészhelyzet esetén automatiku-
san riasztjak a tlzoltdésagot. A gépteremben vizpara alapd, automatikus tiizolté rendszer lett
kialakitva, amely az emberi életre nem veszélyes és nem karositja az informatikai eszk6zoket sem.

Minden helyiségben jol lathatd helyen talalhaté a vonatkozé eldirdsoknak megfeleld tipust és
mennyiségl kézi tiizoltd késziilék.

5.1.6. Adathordozdk tarolasa

A Minésitett idbbélyegzés-szolgaltaté megvédi valamennyi adathordozéjat a jogosulatlan hoz-
zaféréstdl és a véletlen rongalédastél. Minden napld és archiv adatot legaldbb két példanyban
hoz létre. A példanyokat egymastdl fizikailag elkiilonitve tarolja, egymastdl biztonsigos tavolsagra
[év6 helyszineken. A tarolt adathordozdkat védi a karos kornyezeti behatasoktdl, mint pl. alacsony
vagy magas hémérséklet, szennyezddés, nedvesség, napfény, ers magneses tér, erds sugarzas.

A Minésitett id6bélyegzés-szolgaltaté az elsddleges adathordozékat kddzaras, tlizallé pancél-
szekrényekben tarolja a hitelesitd szervezet operatori helyiségében, a masolati példanyokat pancél-
szekrényben az tgyfélszolgalati irodaban.

5.1.7. Hulladék megsemmisitése

A Minésitett id6bélyegzés-szolgaltaté a kornyezetvédelmi elGirdsok betartadsaval gondoskodik fe-
leslegessé valt eszkozeinek, adathordozdinak megsemmisitésérdl.
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A Minésitett idbbélyegzés-szolgaltaté a bizalmas mindsitésli adatokat tartalmazé elektronikus
adathordozékat még tartalmuk toérlése utdn sem hasznalja fel nem bizalmas mindsitésii adatok
tarolasara, az ilyen eszk6zok nem vihetok ki a Mindésitett id6bélyegzés-szolgaltatd teriiletérdl. A
Mindsitett id6bélyegzés-szolgaltaté a meghibasodott vagy barmely mas okbdl hasznalhatatlanna,
feleslegessé valt, bizalmas mindsitésti adatokat tartalmazé adathordozdkat — a selejtezési szabaly-
zatanak megfeleléen — fizikailag megsemmisiti:

e a papiralapi dokumentumokat iratmegsemmisitd géppel felapritja;
e a merevlemezeket szétszereli és a kritikus alkatrészeket dsszetori:

e az optikai lemezeket erre alkalmas iratmegsemmisitd géppel megsemmisiti.

5.1.8. A mentési példanyok fizikai elkiilonitése

"z

A Minésitett id6bélyegzés-szolgaltato legalabb heti rendszerességgel eldallit olyan mentést, amibol
meghibdsodas esetén a teljes szolgaltatas helyreallithatd. A mentéseket - legalabb az utolsé teljes
mentést is beleértve - egy olyan kiils6 helyszinen tarolja, amelynek a fizikai és miikodési védelme
azonos az elsédleges helyszinével. Az elsGdleges és a tartalék helyszinek kozott biztositja az adatok
biztonsagos tovabbitasat.

A mentett dllomanyokbdl legaldbb évente szlréprobaszeri kivalasztassal jegyzokonyvezett helyreal-
litasi tesztet végez.

5.2. Eljarasbeli el6irasok

A Minésitett id6bélyegzés-szolgaltaté gondoskodik arrdl, hogy rendszereit biztonsagosan, szabaly-
szerlien, a meghibdsodas minimélis kockizata mellett (izemeltesse.

Az eljarasbeli dvintézkedések célja, hogy a bizalmi szerepkorok kijelolésével és elkiilonitésével, az
egyes szerepkorok felel6sségének dokumentalasaval, az egyes feladatokhoz szitkséges személyzeti
létszamok, a kizard szerepkorok, valamint az egyes szerepkorokben elvart azonositas és hitelesités
meghatarozasaval kiegészitse, egydttal fokozza a fizikai kdrnyezetre és személyzetre vonatkozd
ovintézkedések hatasossagat.

A Minésitett id6bélyegzés-szolgaltato belsé iranyitasi rendszere biztositja a jogszabalyoknak és
belsé szabalyzatainak megfeleld miikodést. Rendszerében minden rendszerelemhez és minden folya-
mathoz egyértelmiien hozzarendelhet6 az adott rendszerelemért, vagy folyamatért felelos személy.
A Minésitett id6bélyegzés-szolgaltato rendszerében élesen elkiildniilnek egymastdl a fejlesztési
és lzemeltetési folyamatok. A rendszer megfelelé mikodését a fuggetlen rendszervizsgald és a
Minésitett id6bélyegzés-szolgaltaté belsé folyamatainak rendszeres ellenérzése biztositja.

5.2.1. Bizalmi szerepkorok

A Minésitett idbbélyegzés-szolgaltaté feladatai ellatasdhoz bizalmi szerepkoroket hozott létre. A
jogosultsagok és funkcidk oly mddon lettek megosztva az egyes bizalmi szerepkérok kozoétt, hogy
egyedill egyetlen felhasznald se legyen képes a biztonsagi védelmi intézkedések megkeriilésére.

A Minésitett idobélyegzés-szolgaltaté a kovetkezd bizalmi szerepkoroket hatidrozza meg az alabbi
felel0sségi korokkel:
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A Mingésitett idobélyegzés-szolgaltato informatikai rendszeréért altalanosan felelos vezeto:
Az informatikai rendszerért felelés személy.

Biztonsagi tisztviseld: Biztonsagtechnikai fdmunkatars, a szolgaltatas biztonsagaért altalanosan
felelos személy.

Rendszeradminisztrator: Infrastruktra adminisztrator. Feladata a Mindsitett id6bélyegzés-
szolgdltaté rendszereinek telepitése, konfiguraldsa, karbantartisa. Felel6s a rabizott rend-
szerelemek megbizhaté és folyamatos mikodéséért, valamint a technoldgia fejlodésének
nyomon kovetéséért, az egyes rendszerelemekben valé biztonsdgi rések felderitéséért és
megoldasi javaslatok kidolgozasaért.

Operator: Rendszerlizemeltetd, az informatikai rendszer folyamatos lizemeltetését, mentését és
helyreallitasat végz6 személy.

Fiiggetlen rendszervizsgalo: A Mindsitett idobélyegzés-szolgaltaté naplézott, illetve archivalt
adatallomanyat vizsgald, a Mindsitett idbbélyegzés-szolgaltaté altal a szabalyszerl(i miikodés
érdekében megvaldsitott kontroll intézkedések betartdsanak ellendrzéséért, a meglévo eljara-
sok folyamatos vizsgalataért és monitorozasaért felelos személy.

7

A bizalmi szerepkorok ellatasara a Mindsitett id6bélyegzés-szolgaltaté biztonsagért felelés vezetdje
formalisan kinevezi a Minésitett id6bélyegzés-szolgaltaté munkatarsait.

Bizalmi szerepkort csak a Minésitett id6bélyegzés-szolgaltatéval munkaviszonyban all6 személyek
[athatnak el, megbizasi szerzOdés keretében a bizalmi szerepkorok nem lathaték el.

A bizalmi szerepkorokrdl a Mindsitett id6bélyegzés-szolgaltaté naprakész nyilvantartast vezet, a
véltozasokat haladéktalanul bejelenti a Nemzeti Média- és Hirkozlési Hatésagnak.
5.2.2. Az egyes feladatok ellatasahoz sziikséges személyzeti létszamok

A Minésitett id6bélyegzés-szolgaltato biztonsagi és lizemeltetési szabdlyzata el6irja, hogy csak
védett kornyezetben, kettd, bizalmi szerepkort betdlté munkatars egyideji fizikai jelenlétében
végezhetOk el az aldbbi miveletek:

e a Minésitett idbbélyegzés-szolgaltaté sajat szolgaltatdi kulcsparjanak generalasa;
e a szolgaltatéi magankulcs mentése;
e a szolgaltatdi magankulcs aktivalasa;

e a szolgaltatéi magankulcs megsemmisitése.

A felsorolt miiveleteket végrehajtd személyek koziil legalabb az egyiknek rendszeradminisztratornak
kell lennie és a masik személy nem lehet flggetlen rendszervizsgald.

A felsorolt miiveletek végrehajtasa soran illetéktelen személy nem lehet jelen a helyiségben.
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5.2.3. Az egyes szerepkorokben elvart azonositas és hitelesités

A Minésitett id6bélyegzés-szolgaltato informatikai rendszerét kezeld felhasznaldk egyedi azonositd
adatokkal rendelkeznek, amely lehetové teszi a felhasznalok biztonsdgos azonositasat és hite-
lesitését.

A felhasznalék a hitelesités-szolgaltatas szempontjabdl kritikus informatikai rendszerekhez csak
azonositas és hitelesités utan férhetnek hozza.

Az azonosité és hitelesitd adatok a felhasznaldi jogosultsdgok megsziinésekor haladéktalanul vissza-
vonasra keriilnek.

Az informatikai rendszer minden felhasznal6ja és az adminisztrativ folyamatok minden szerepldje
személy szerint keriil azonositasra. A fizikai hozzaférés ellenérzéséhez a Mindsitett idSbélyegzés-
szolgaltaté RFID kartyara épiilé beléptetd rendszert hasznal, a logikai hozzaférés ellendrzése Elek-
tronikus alairast létrehozé eszkézon kiadott VPN Tandsitvanyok segitségével torténik. Sikeres
hitelesités nélkil egyetlen biztonsagi szempontbdl kritikus feladatot sem lehet végrehajtani. A
Minésitett id6bélyegzés-szolgaltaté minden munkatarsa annak megfelel6 hozzaférési jogosultsag-

gal rendelkezik, amely a feladatkore ellatasahoz elengedhetetleniil sziikséges.

5.2.4. Egymast kizar6 szerepkorok

7

A Minésitett id6bélyegzés-szolgaltaté munkatarsai egyidejlileg tobb bizalmi szerepkort is betdl-
thetnek, de a Mindsitett id6bélyegzés-szolgaltaté biztositja, hogy:

e a biztonsagi tisztvisel és a regisztracids felelés nem toltheti be a fliggetlen rendszervizsgaldi
szerepkort;

e a rendszeradminisztrator nem toltheti be a biztonsagi tisztviselé és a fliggetlen rend-
szervizsgaldi szerepkort;

e az informatikai rendszerért altalanosan felel6s vezeté nem lathatja el a biztonsagi tisztviseld
és a fliggetlen rendszervizsgal6 feladatkorét.

A fentieken tul a Mindsitett id6bélyegzés-szolgdltaté tdrekszik a bizalmi szerepkordk teljes
szétvalasztasara.

5.3. Személyzetre vonatkozé eldirasok

A Minésitett id6bélyegzés-szolgaltaté gondoskodik arrdl, hogy személyzeti politikdja, illetve a
munkatéarsak alkalmazasara vonatkozé gyakorlata fokozza és tdmogassa a Minésitett id6bélyegzés-
szolgaltaté miikodésének megbizhatdsagat. A személyzetre vonatkozé dvintézkedések célja az em-
beri hibak, lopas, csalas és a visszaélések kockazatanak csokkentése.

A Minésitett idbbélyegzés-szolgaltaté mar a felvételi szakaszban foglalkozik a személyi bizton-
saggal, beleértve a szerzOdések megkotését, illetve azok alkalmazas sordn torténd ellenorzését.
Valamennyi bizalmi szerepkor esetén a szerepkort betoltd személyeknek kinevezésiikkor érvényes
erkolcsi bizonyitvannyal kell rendelkezniiik. Minden bizalmi szerepkort betolté alkalmazottnak és

kiils6 félnek — aki a Mindsitett id6bélyegzés-szolgaltaté szolgaltatasaival kapcsolatba keriil — titok-
tartasi nyilatkozatot kell alairnia.
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A Minésitett id6bélyegzés-szolgaltato egyittal biztositja valamennyi munkakér betoltéséhez a
sziikséges kozos, altalanos, illetve az egyes szerepkorok betoltéséhez sziikséges specialis szakmai
ismeretek megszerzését, illetve tovabbfejlesztését.

5.3.1. Képzettségre, gyakorlatra és biztonsagi ellen6rzésre vonatkozé kovetelmények

Felvételi kovetelményként a Mindsitett id6bélyegzés-szolgaltaté minden dolgozdja szdmara
legalabb kozépfok( végzettséget ir eld, de a Mindsitett id6bélyegzés-szolgaltaté a tovabbiakban
is gondot fordit arra, hogy dolgozéi megfelelé képzésben részesiiljenek. Kozvetleniil a felvételt
kovetden a Mindsitett id6bélyegzés-szolgaltats G dolgozbit képzésben részesiti, melynek keretében
el kell sajatitania a munkaja elvégzéséhez sziikséges ismereteket. A Minésitett idobélyegzés-
szolgaltaté altaldban tdmogatja a dolgozdk szakmai fejlédését, valamint elvarja, hogy a dolgozdk
sajat szakteriiletiikon 6nalléan fejlesszék tudasukat. A Mindsitett id6bélyegzés-szolgaltatd bizonyos
dolgozdinak munkakori kotelessége a technikai és lizleti Gjdonsagok felderitése és Gsszegylijtése,
rendszerezése, és ezen ismeretek megosztasa munkatarsaikkal.

7

A Minésitett id6bélyegzés-szolgaltatonal bizalmi szerepkort csak olyan személy tolthet be, akinek a
befolydsmentességét és szakértelmét a Mindsitett id6bélyegzés-szolgaltaté igazolni tudja. A bizalmi
szerepkort betdlté személyeknek mentesnek kell lenniiik az Gsszeférhetetlenségtdl, amely veszé-
lyeztethetné a Minésitett id6bélyegzés-szolgaltaté tevékenységének partatlansagat.

Az informatikai rendszerért altalanosan felel6s vezetd csak olyan személy lehet, aki rendelkezik:

e szakiranyl felséfokd végzettséggel (matematikusi, fizikusi egyetemi végzettség vagy a
miiszaki tudomanyteriiletre tartozé mérnoki szakon szerzett foiskolai vagy egyetemi
végzettség);

e legalabb harom év, az informatikai biztonsaggal dsszefliggésben szerzett szakmai gyakorlat-
tal.

5.3.2.  Elodélet vizsgalatara vonatkozé eljarasok

A Minésitett id6bélyegzés-szolgaltaté vezeté6 munkakorben illetve bizalmi szerepkérben csak olyan
alkalmazottakat foglalkoztat, akik:

" s

e biintetlen eléélettel rendelkeznek és nincs elleniik folyamatban olyan eljaras, amely a bin-
tetlenséget befolyasolhatja;

e nem Jallnak a bizalmi szolgaltatasi tevékenység gyakorlasat kizaré foglalkozastdl eltiltas
hatélya alatt.

Kinevezéskor a Mindsitett id6bélyegzés-szolgaltaté vezeté munkakort betoltd alkalmazottjanak
nyilatkozatdval, bizalmi szerepkort bet6lté alkalmazottjanak 3 hénapnal nem régebbi erkolcsi

" s

bizonyitvannyal kell igazolnia biintetlen el6életét.

A Mindsitett id6bélyegzés-szolgaltato a felvételi eljaras soran ellendrzi a jelentkezd 6néletrajzaban
megadott relevans informacidk valdédisagat, igy mint el6z6 munkahely, szakmai referenciak, leg-
fontosabb képzettség.
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5.3.3. Képzési kovetelmények

A Mindsitett idbbélyegzés-szolgaltaté az Gjonnan felvett alkalmazottakat képzésben részesiti,
amely soran elsajatitjak az adott munkakor ellatasdhoz sziikséges mértékben:

e a PKI alapismereteket;

e a Mindésitett id6bélyegzés-szolgaltaté informatikai rendszerének sajatossagait és kezelésének
médjat;

a szerepkoriik ellatasdhoz sziikséges specialis ismereteket;

a Mindésitett idébélyegzés-szolgaltaté nyilvanos és belsd szabalyzataiban meghatarozott
folyamatokat, eljarasokat;

az egyes tevékenységek jogi kovetkezményeit;

az alkalmazandé informatikai biztonsagi szabalyokat;

az adatvédelmi szabalyokat.

A Mindsitett id6bélyegzés-szolgaltaté éles informatikai rendszereihez csak a képzést sikeresen tel-

/////

5.3.4. Tovabbképzési gyakorisagok és kovetelmények

A Mindsitett idébélyegzés-szolgaltaté gondoskodik arrdl, hogy az alkalmazottak folyamatosan a
megfelel6 tudassal rendelkezzenek, igy sziikség esetén tovabbképzést, vagy ismétlo jellegli képzést
kell tartani.

A Mindsitett id6bélyegzés-szolgaltaté tovabbképzést tart, ha folyamataiban vagy informatikai rend-
szerében valtozas all be.

A képzési anyag legaldbb 12 havonta feliilvizsgalatra keriil, és tartalmazza az j fenyegetéseket és
biztonsagi megoldasokat.

A tovabbképzés megfeleléen dokumentalasra keriil, amelybdl egyértelmiien megallapithaté a
tovabbképzés tematikaja és a résztvevd dolgozdk kore.

5.3.5. Munkabeosztas korforgasanak sorrendje és gyakorisaga

A Mingsitett id6bélyegzés-szolgaltaté nem alkalmaz kotelezé jellegli kdrforgast az egyes munka-
beosztasok kozott.

5.3.6. Felhatalmazas nélkiili tevékenységek biintetd kovetkezményei

A Minésitett id6bélyegzés-szolgaltaté a dolgozdkkal kdtendé munkaszerzédésben szabalyozza a
dolgozdk felel6sségre vonasanak lehetGségeit a dolgozé altal elkdvetett mulasztasok, hibak, vétlen
vagy szandékos karokozasok esetére. Amennyiben egy munkatars — szandékosan vagy gondatlanul
— kotelezettségeit megsérti, vele szemben a Mindsitett idbbélyegzés-szolgaltaté szankciét alka-
Imazhat, amelyet az elkdvetés mddjara és kovetkezményeire tekintettel allapit meg. Szankcidként
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alkalmazhaté a jutalom megvonasa, fegyelmi eljaras, elbocsatas, kinevezés visszavonasa vagy biin-
tetOjogi felelosségre vonas kezdeményezése.

Valamennyi bizalmi szerepkort betolté munkatars a szerepkorbe kinevezéskor a foglalkoztatasi
dokumentumok részeként:

e irasos tajékoztatast kap jogszabalyi kotelezettségeirdl, jogairdl, a személyes adatai kezelésére
vonatkozd mindsitési és kezelési szabalyokrdl;

e munkakori leirast kap, mely tartalmazza az 6t érintd biztonsagi feladatokat;

e titoktartasi nyilatkozatot ir ald, melyben a biztonsagi intézkedések be nem tartasaval jard,
6t érinté kovetkezmények (biinteté szankcidk) is megtalalhatdak.

A felsorolt dokumentumok tartalmazzadk azokat a munkajogi kovetkezményeket és egyéb
szankcidkat, amelyek kotelezettségszegés esetén alkalmazhatdak.

5.3.7. Szerzédéses viszonyban foglalkoztatottakra vonatkozé kovetelmények

A Minésitett id6bélyegzés-szolgaltato bizalmi munkakorben csak vele munkaviszonyban all6 szemé-
Iyt alkalmaz.

Az egyéb feladatok ellatasara alvallalkozdéi vagy megbizésos szerz6désben foglalkoztatott szerz6do

7

személyeket a Mindsitett id6bélyegzés-szolgaltaté lehetbség szerint a kordbban mar mindsitett

beszallitok listajardl valaszt. A beszallitékkal a Mindsitett id6bélyegzés-szolgaltaté a munkavégzést
megel6zden irasban szerzédést kot.

Valamennyi szerz6dé fél — még a tényleges munkavégzés megkezdése elott — titoktartasi nyilat-
kozatot ir ald, melyben véllalja, hogy a munkavégzés soran késdbbiekben megismert tizleti/vallalati
titkokat illetéktelen személynek nem fedi fel, egyéb mddon nem hasznositja. A titoktartasi nyilat-
kozat tartalmazza a megszegése esetén alkalmazandd szankcidkat is. A szerzédés alapjan foglalkoz-
tatott kiils6 munkavallalékkal szemben elvards a megfelelé6 szakismeret megléte, résziikre a
Minésitett id6bélyegzés-szolgaltaté nem tart képzéseket.

5.3.8. A személyzet szamara biztositott dokumentaciék

A Mindésitett id6bélyegzés-szolgaltaté folyamatosan biztositja a dolgozdk részére a szerepkoriik
elldtasdhoz sziikséges aktudlis dokumentacidk, szabalyzatok rendelkezésre allasat.

Minden bizalmi munkakort betdlté munkatars irdsban megkapja a kovetkezé dokumentumokat:

a Minésitett idbbélyegzés-szolgaltaté szervezeti biztonsagi szabalyzata;

alairandé titoktartasi nyilatkozat;
e egyéni munkakori leiras;

e a tervezett és rendkivili tovabbképzések alkalmaval az adott oktatasi formahoz tartozé
oktatési segédanyagokat.

A szervezeti biztonsagi szabalyzatban bekdvetkezd valtozasokrol irdsos értesité formajaban minden
dolgozé tajékoztatast kap.
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5.4. Naploézasi eljarasok

A Minésitett id6bélyegzés-szolgaltaté a biztonsagos informatikai kdrnyezet fenntartasa érdekében
a teljes informatikai rendszerét atfogd eseménynaplézd és ellen6rzo rendszert  lizemeltet.

5.4.1. A tarolt események tipusai

A Minésitett idbbélyegzés-szolgaltaté az altaldnosan elfogadott informatikai biztonsagi gyakor-
latnak megfeleléen napléz minden olyan biztonsidggal kapcsolatos eseményt, amely informaciét
szolgaltathat az informatikai rendszerben vagy annak fizikai kornyezetében tortént eseményekrol,
valtozasokrdl. Minden naplébejegyzésnél eltarolja:

e az esemény idopontjat;
e az esemény tipusat;
e a felhasznal6 vagy rendszer azonositdjat, aki/amely az eseményt kivéltotta;

e a végrehajtas sikerességét illetve sikertelenségét.

Minden (j naplébejegyzés hozzidadddik a kordbban elmentett bejegyzésekhez, az egyszer mar
elmentett bejegyzés nem keriilhet médositasra vagy torlésre.

Az Osszes lényeges naplobejegyzést elérhetové teszi a fliggetlen rendszervizsgaldk részére, akik a
Minésitett idébélyegzés-szolgaltaté mitkdodésének megfeleldségét vizsgaljak.

A Minésitett idbbélyegzés-szolgaltaté napldzza minimalisan az alabbi eseményeket:

e BELSH ORA

— a bels6 éra szinkronizacidja az UTC id6hoz, beleértve az lizemszer(i Gjrakalibralasokat
is;

— a szinkronizacid elvesztése;

o IDOBELYEGZES

— az Id6bélyegzbk kibocsatasaval kapcsolatos események;

e NAPLOZAS

a naplézd rendszer vagy egyes komponenseinek leallitasa, djrainditasa;

a napldézas barmilyen beallitdsdnak moédositasa, mint pl. gyakorisag, riasztasi kiiszob
érték, vizsgalt esemény;

a tarolt napldézasi adatok mddositisa vagy torlése;

— a naplézd rendszer hibdja miatt végzett tevékenységek;
e RENDSZER BEJELENTKEZESEK

— sikeres bejelentkezések, sikertelen bejelentkezési probalkozasok bizalmi szerepkorokbe;

— jelsz6 alapi azonositas esetén:

43



ELHELYEZESI, ELJARASBELI ES ... ISZ-MIN 2.22

* az engedélyezett sikertelen bejelentkezési probalkozasok szdmanak megvaltoz-
tatasa;

* az engedélyezett sikertelen bejelentkezési prébalkozasok szadmanak elérése fel-
hasznaléi bejelentkezéskor;

* sikertelen bejelentkezések miatt zarolt felhasznald Gjbéli engedélyezése;

az azonositasi technika valtoztatasa (példaul jelszé alapurdl PKI alapira);

KULCSKEZELES

a szolgéltatdi kulcsok teljes életciklusira vonatkozd valamennyi esemény (kulcsgene-
ralds, elmentés, betdltés, megsemmisités stb.);

e TANUSITVANY KEZELES

az Idébélyegzé egységek Tandsitvanyainak kibocsatasaval, allapotvaltozasaval kap-
csolatos minden esemény;

ADATMOZGASOK

barmilyen, a biztonsag szempontjabdl kritikus adat manualis bevitele a rendszerbe;

a rendszer altal fogadott, biztonsagi szempontbdl fontos adatok, lizenetek;

HSM eszkéz

HSM eszkéz installélasa;

HSM eszkéz eltavolitasa;

HSM eszkéz selejtezése, megsemmisitése;
HSM eszkéz széllitasa;

HSM eszkéz tartalménak torlése (nullazas);

HSM eszkéz feltdltése kulcsokkal, tandsitvanyokkal;

e KONFIGURACIO VALTOZASA

hardver;

szoftver;

operacids rendszer;
javité csomag;

szoftver telepitése, frissitése vagy eltavolitdsa a Minésitett idébélyegzés-szolgaltato
rendszerében;

e FIZIKAl HOZZAFERES, TELEPHELY BIZTONSAG

személy belépése a bizalmi szolgaltatast nyujté rendszer komponenseket tartalmazé
biztonsagi teriiletre és onnan kilépése;

hozzaférés egy bizalmi szolgaltatast ny(jté rendszer komponenshez;
a fizikai biztonsag ismert vagy gyanitott megsértése;

tlizfal és router forgalmak;
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e MUKODESI RENDELLENESSEGEK

— rendszerdsszeomlas, hardver hiba;

— szoftveres hibak;

— szoftverintegritas ellendrzési hiba;

— hibas vagy rossz helyre tovabbitott lizenetek;

— halézatot ért tdmadasok, tdmadasi kisérletek;

— berendezés hiba;

— elektromos halézati Uzemzavar;

— szlinetmentes tapegység hiba;

— lényeges halézati szolgaltatas hozzaférési hiba;

— a Minésitett idobélyegzési szolgaltatasi szabalyzat megsértése;

— operacids rendszer érajanak torlése;

e EGYEB ESEMENYEK

személy kinevezése biztonsagi szerepkorbe;

— operacids rendszer telepitése;

PKI alkalmazas telepitése;

rendszer elinditasa;

belépési kisérlet a PKI alkalmazasba;

jelszé médositasi, bedllitasi kisérlet;

a bels6 adatbazis elmentése, visszaallitasa mentésbal;

fajl miveletek (pl. létrehozés, atnevezés, athelyezés);

adatbazis hozzaférés.

5.4.2. A naplofajl feldolgozasanak gyakorisaga

A Minésitett id6bélyegzés-szolgaltaté fiiggetlen rendszervizsgaldi a keletkezett naplobejegyzéseket
minden munkanapon atvizsgaljak.

A kiértékelés soran meggydzodnek a vizsgalt napldallomanyok hitelességérdl és sértetlenségérdl,
ellenérzik a bejegyzésekben taldlt hibalizeneteket, szilkség esetén dokumentaljdk az eltérést és
intézkedéseket hoznak az eltérés okanak megsziintetése érdekében.

Az informatikai rendszerek ellendrzésére a Minésitett id6bélyegzés-szolgaltaté automatizalt el-
len6rzd rendszereket is hasznal, amelyek elére bedllitott szempontok szerint folyamatosan figyelik
a keletkezé naplobejegyzéseket és sziikség esetén riasztjak az lizemeltetés munkatarsait. Az au-
tomatizalt ellenérzé rendszerekbdl kapott értesitéseket az IT lizemeltetés munkatarsai 24 6ran
belil feldolgozzak és az eredményeket kiértékelik.

A vizsgalat ténye, a vizsgalat eredményei és az esetleges feltart hianyossagok elharitisa érdekében
meghozott intézkedések megfeleléen dokumentalasra keriilnek.

45



5 ELHELYEZESI, ELJARASBELI ES ... ISZ-MIN 2.22

5.4.3. A naplo6fajl megorzési idétartama

Az online rendszerbdl valé kitorlés el6tt a napléallomanyokat a Mindsitett id6bélyegzés-szolgaltato
archivalja és gondoskodik azok biztonsagos megorzésérdl az 5.5.2 fejezetben meghatarozott ideig,
de legaldbb a keletkezésiiktél szamitott 10 évig.

Ezen id6tartamig a Minésitett idobélyegzés-szolgaltaté biztositja az archivalt adatok
olvashatdsagat, megérzi az ehhez sziikséges szoftver és hardver eszkozoket.

5.4.4. A napléfajl védelme

7

A Minésitett id6bélyegzés-szolgaltato az eldirt megbrzési ideig tarolja és védi a keletkezett napléal-
lomanyokat. A mego0rzési ido teljes idotartama alatt biztositja a napldadatok:

e védelmét az illetéktelen felfedés ellen: a napléalloméanyokhoz csak az arra jogosultak — elsé-
sorban a fliggetlen rendszervizsgalok — férhetnek hozzi;

e rendelkezésre allasat: a jogosultak szamara biztositja a napléallomanyokhoz valé hozzaférést;

e integritdsat: megakaddlyozza példaul a napléallomanyokban barmilyen adat mddositasat,
torlését, bejegyzések sorrendjének megvaltoztatasat.

A Minésitett id6bélyegzés-szolgaltaté a naplobejegyzéseket mindsitett Idébélyegzével latja el, a
naplébejegyzések torlések és beszirasok észrevétlen végrehajtasat kizaré médon keriilnek tarolasra.
A napldallomanyt a véletlen és szandékos rongalasok ellen biztonsagi mentések védik. A személyes
adatokat tartalmazé naplébejegyzések esetében a Mindsitett idbbélyegzés-szolgaltaté gondoskodik
az adatok bizalmas tarolasarél. A napléadllomanyokhoz valé hozzaférésre csak azok jogosultak,
akiknek erre munkakoriik folytan feltétlenil sziikségiik van. A Minésitett id6bélyegzés-szolgaltaté
a hozzaféréseket biztonsadgos mddon ellenérzi. A napléallomanyokat a Mindsitett id6bélyegzés-
szolgaltaté biztonsagos kornyezetben 6Orzi. Az allomanyokrél a miikédés masodlagos helyszinén
masolati példanyokat is tart.

5.4.5. A naplo6fajl mentési eljarasai

Az lzemeltetés soran az egyes rendszerekben folyamatosan keletkezé naplébejegyzésekbdl napi
napléallomanyok generalédnak.

A napi napléallomanyokat a Minésitett idbbélyegzés-szolgaltaté 2 példanyban archivélja és a
példanyokat egymastdl fizikailag elkiiloniilé helyszineken az eldirt ideig megorzi.

A mentés operativ folyamatait a Minésitett idobélyegzés-szolgaltaté mentési szabalyzatai irjak le
részletesen.

5.4.6. A napl6zas adatgyiijtési rendszere

A napldébejegyzéseket az egyes alkalmazasok automatikusan gytjtik és tovabbitjak a naplézé rend-
szer felé.

A napl6zéd funkcidk automatikusan indulnak a rendszer inditadsakor és a rendszer miikddésének
teljes idGtartama alatt folyamatosan mikodnek.

Az automatikus vizsgald és naplézd rendszerek miikddési rendellenessége esetén a Minésitett
id6bélyegzés-szolgaltato felfliggeszti az érintett teriiletek miikddését az lizemzavar elharitasaig.

46



5 ELHELYEZESI, ELJARASBELI ES ... ISZ-MIN 2.22

5.4.7. Az eseményeket kivalté alanyok értesitése

A hibaeseményt kivaltdé személyeket, szervezeteket és alkalmazasokat a Mindsitett idbbélyegzés-
szolgaltaté nem feltétleniil értesiti minden esetben, sziikség esetén azonban bevonhatja Gket az
esemény kivizsgalasaba. Az esemény kivaltasaban érintett Ugyfeleknek ilyen esetben kotelességiik
a Minésitett id6bélyegzés-szolgaltatoval vald egyiittmiikodés a hiba feltarasa érdekében.

5.4.8. Sebezhetoség felmérése

A naplébejegyzések napi rendszerességgel végzett feldolgozasan tul a Mindsitett idébélyegzés-
szolgaltaté szakemberei figyelik a nyilvanosan elérhet6 informaciot a lehetséges sériilékenységekrdl,
szoftver javité csomagokrdl. Elemzik a gyiijtott informaciédt, osztalyba soroljak a sériilékenységet
és sziikség esetén értesitik a vezetOséget az eredményrol és intézkedési tervet javasolnak a rendszer
biztonsadganak névelésére.

Minden nagyobb jelentdségii feltart hidnyossidg vagy kiilsé fenyegetettség esetén az észlelésétol
szamitott 48 6ran belil, de legalabb évente egyszer a Minésitett id6bélyegzés-szolgaltaté szak-
emberei atfogd sebezhetbség vizsgalatot végeznek, amely segitségével feltérképezik a potencialis
belsé és kiilso fenyegetettségeket, amelyek jogosulatlan hozzaféréseket eredményezhetnek.

A vizsgalat eredményei alapjan a Mindsitett id6bélyegzés-szolgaltato
e intézkedési tervet hoz létre és hajt végre a sériilékenységek megsziintetése érdekében, vagy

e dokumentalja a dontés alapjaul szolgald tényeket, elfogadja a maradvany kockazatokat és
nem hoz intézkedési tervet a sériilékenység megsziintetésére.

Az (j program verzidkat vagy program javité csomagokat a Mindsitett idobélyegzés-szolgaltaté
elészor a teszt rendszeren telepiti és csak a sikeres tesztek elvégzése utan keriilnek telepitésre a
szolgaltatasokat nyijté éles rendszeren.

Az (j szoftver verzidk vagy javitdé csomagok nem keriilnek bevezetésre az éles rendszeren, a-
mennyiben olyan tovabbi sériilékenységet vagy instabilitast okoznak a rendszer mitkodésében, ami
nagyobb gondot eredményez az alkalmazasukbdl szarmazé elénynél. Az alkalmazas mell6zésének
okat a Minésitett idbbélyegzés-szolgaltaté dokumentalja.

5.5. Adatok archivalasa

5.5.1. Az archivalt adatok tipusai

A Mindsitett idbbélyegzés-szolgaltaté felkészilt elektronikus és papiralapd dokumentumok
megfelel6en biztonsagos, hosszi idejl archivalasara.

A Mindsitett id6bélyegzés-szolgaltaté miniméalisan az aldbbi jellegii informéaciét archivalja:
e a Minésitett idobélyegzés-szolgaltaté akkreditacidjaval kapcsolatos valamennyi irat;
e a Minésitett id6bélyegzési rend(ek) valamennyi kibocsatott verzidja;
e a Minésitett id6bélyegzési szolgaltatdsi szabalyzat(ok) valamennyi kibocsatott verzidja;

e az Altaldnos Szerz6dési Feltételek valamennyi kibocsatott verzidja;
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e a Minésitett idbbélyegzés-szolgaltaté miikodésével kapcsolatos szerzodések;

e valamennyi elektronikus és papiralap naplébejegyzés.

5.5.2. Az archivum megorzési idotartama
A Minésitett idbbélyegzés-szolgaltaté az archivalt adatokat az alabbi idétartamokig Orzi meg:

e a Minésitett id6bélyegzési rendet a hatalyon kiviil helyezést6l szamitott legalabb 10 évig;

e a Minésitett id6bélyegzési szolgaltatasi szabalyzatot a hatalyon kiviil helyezéstol szamitott
legalabb 10 évig;

o Altalanos Szerzddési Feltételeket a hatalyon kiviil helyezéstdl szamitott legalabb 10 évig;

az ld6bélyegzd kibocsatasaval kapcsolatos fobb adatokat a kibocsatastdl szamitott legalabb
10 évig;

minden egyéb archivalandé dokumentomot a keletkezésétdl szamitott legalabb 10 évig.

5.5.3. Az archivum védelme

A Mindésitett id6bélyegzés-szolgaltaté valamennyi archivalt adatot két példanyban, két egymastol
fizikailag elkilonilt helyszinen 6rzi. Az egyetlen hiteles példanyban rendelkezésre allé papiralapd
dokumentumrdl hiteles papiralapt, vagy elektronikus masolatot készit a vonatkozé jogszabalyok
betartasaval.

A két helyszin mindegyike teljesiti az archivalassal szemben tdmasztott biztonsagi és egyéb kovetel-
ményeket.

Az archivalt adatok megérzése soran a Mindsitett id6bélyegzés-szolgaltaté gondoskodik az
archivalt adatok

o sértetlenségének megdrzésérdl;
o illetéktelen megismerés elleni védelmérdl;
e rendelkezésre allasardl;
e hitelességének megorzésérol.
Az archivalt elektronikus adatokat legalabb fokozott biztonsagl elektronikus alairdssal vagy bé-

lyegzbvel és mindsitett Id6bélyegzbvel latja el.

5.5.4. Az archivum mentési folyamatai

A Minésitett idébélyegzés-szolgaltaté a papir alapi dokumentumok eredeti példanyardl hiteles
elektronikus masolatot készit a vonatkozé jogszabalyok betartasaval.

Az elektronikus masolatokat a tobbi védendd elektronikus dokumentummal azonos szabalyok sze-
rint tarolja.

A Minésitett id6bélyegzés-szolgaltats a hiteles elektronikus masolatok archivaldsa utan az eredeti
papir alapi dokumentumokat megsemmisitheti.
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5.5.56. Az adatok idobélyegzésére vonatkoz6 kovetelmények

Valamennyi elektronikus naplébejegyzés tartalmaz id6jelzést, amelyen legaldbb masodperc pon-
tossaggal fel van tiintetve a rendszer altal szolgaltatott idépont.

Az idGpontot a Minésitett id6bélyegzés-szolgaltaté belsé o6radja adja, amelyet a Minésitett
id6bélyegzés-szolgaltato két egymastdl fiiggetlen Stratum-1 UTC referencia idéforrassal szinkro-
nizal:

e az egyik pontos id6 forras a miihold alapd GPS jelet hasznilja;

e a masik pontos id6 forras a hosszdhulldmd pontos id6 szolgaltatasra (DCF77) tamaszkodik.

A Minésitett id6bélyegzés-szolgaltaté a fenti két fliggetlen Stratum-1 id6forrdshoz 0,1 méasod-
perc pontossaggal szinkronizélja sajat belsé érajat. E szinkronizaciét a Mindsitett id6bélyegzés-
szolgaltaté naponta legalabb négy alkalommal elvégzi.

A Mindsitett id6bélyegzés-szolgaltaté a belsd 6ra pontossaganak ilyen szinten tartasaval garantalja,
hogy valamennyi idGjelzés pontossaga legfeljebb 1 masodperccel tér el az UTC idéalaptdl.

A Mindésitett idbbélyegzés-szolgaltaté a napi napléallomanyokat mindsitett Idébélyegzével latja el.
Az archivalt adatok megérzése soran szitkség esetén (pl. algoritmusvaltas, az eredeti Id6bélyegzé

érvényességének lejarata) a Mindsitett id6bélyegzés-szolgaltaté gondoskodik az adatok hite-
lességének megdrzésérol.

5.56.6. Az archivum gyiijtési rendszere

A Minésitett id6bélyegzés-szolgaltaté védett informatikai rendszerén belil keletkeznek a naplobe-
jegyzések, onnan csak az elektronikusan alairt, mindsitett Id6bélyegzével védett napldéallomanyok
keriilhetnek ki.

A szolgéaltatas nyljtasa sordn keletkezett papiralapl iratok egy eredeti példanyat a Minésitett
idébélyegzés-szolgaltaté az altala mikodtetett belsé adattarban térolja és oOrzi.
5.5.7.  Archiv informaciok hozzaférését és ellenérzését végzo eljarasok

A Minésitett idbbélyegzés-szolgaltaté a napldallomanyok eldallitdsat  automatikusan végzi, a
hitelesitett napléallomanyokat naponta éallitja eld.
Az archivalt adatallomanyokat védi a jogosulatlan hozzaféréstdl.

Az arra jogosultaknak biztositja az archivalt adatokhoz valé ellenérzott hozzaférést:

e az Ugyfelek jogosultak a réluk tarolt adatok megtekintésére;

e jogi eljarasokban bizonyiték nydjtasa céljabdl biztositani kell a sziikséges adatokat.

5.6. Szolgaltatéi kulcs cseréje

A Minésitett id6bélyegzés-szolgaltaté gondoskodik arrdl, hogy az altala hasznilt /dé-
bélyegz6 egységek folyamatosan rendelkezzenek a miikddéshez sziikséges, érvényes kulccsal
és Tandsitvannyal. A szolgéltatéi Tandsitvanyok lejarta illetve a hozzajuk kapcsolédd kulcsok
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hasznalati idejének lejarta elStt elegendd idével Gj kulcspart generdl az Id6bélyegzd egység szamara,
és arrél idében értesiti Ugyfeleit. Az (i szolgaltatdi kulcsot a jelen szabalyzatnak megfeleléen ge-
nerélja és kezeli.

Amennyiben a Minésitett id6bélyegzés-szolgaltaté megvaltoztatja Idébélyegzéket kibocsatd
barmely szolgaltatdi tanlsitvanyanak kulcsait, az aldbbiak szerint jar el:

e publikalja az érintett Tandsitvanyait és nyilvanos kulcsait a 2.2 fejezetben meghatarozott
el6irdsoknak megfelel6en;

e a szolgaltatdi kulcscsere utan a kibocsatandd Id6bélyegzéket mar csak az (j szolgaltatdi
kulcsok felhasznalasaval irja al;

e meglrzi a régi szolgaltatdi Tandsitvanyait és nyilvanos kulcsait, valamint lehetové teszi
érvényességének ellendrzését mindaddig, amig a régi szolgaltatdi kulccsal aléirt valamennyi
Id6bélyegzb érvényességi ideje lejar.

5.7. Kompromittalédast és katasztrofat koveto helyreallitas

A Minésitett id6bélyegzés-szolgaltaté katasztrofa esetén minden szilkséges intézkedést meghoz
annak érdekében, hogy a szolgaltataskiesésbdl ered6 karokat minimalizalja és a szolgaltatasokat
a lehet6 legrovidebb idon beliil helyredllitsa.

A bekovetkezett incidens kiértékelése alapjan meghozza a szilkséges mddositd, javitd in-
tézkedéseket, hogy az incidens jovébeli el6forduldsat megakadalyozza.

A hiba elharitdsa utdn az eseményt jelenti a Nemzeti Média- és Hirkozlési Hatésagnak, mint
feliigyeleti szervnek.

5.7.1. Varatlan esemény és kompromittalédas kezelési eljarasok

A Minésitett id6bélyegzés-szolgaltaté rendelkezik (izletmenet folytonossagi tervvel. Az
tzletmenet folytonossagi terv tartalmazza az alairé kulcs kompromittalédasa, a kompromittalodas
gyanlja és az Id6bélyegzd egység érajanak eldllitédasa esetén kovetendd eljardsokat.
Kompromittalddas, kompromittalédas gyanija vagy az Id6bélyegzé egység oOrdjanak elallitdédasa
esetén a Mindsitett id6bélyegzés-szolgaltaté kdzzéteszi az eseménnyel kapcsolatos informaciot,
valamint nem adhat ki Id6bélyegzbket a veszélyhelyzet elharitasaig.

Kompromittalédas, kompromittalédas gyanija vagy az Id6bélyegzé egység ordjanak eldllitédasa
esetén a Minésitett id6bélyegzés-szolgaltaté honlapjan kozzéteszi az érintett ld6bélyegzék bea-
zonositasahoz sziikséges informacidkat. A Minésitett id6bélyegzés-szolgaltaté kialakitott
és folyamatosan lizemben tart egy teljes értékii tartalékrendszert, amely az elsddleges helyszin-
tol biztonsagos tavolsagra, foldrajzilag kiillonbozé helyszinen taldlhaté és 6nalldan is alkalmas a
szolgaltatasok teljes korii ellatasara.

A Mindsitett id6bélyegzés-szolgaltaté folyamatosan teszteli a tartalékrendszer miitkddését és évente
feliilvizsgalja az lzletmenet folytonossagi terveit.

A Minésitett id6bélyegzés-szolgaltaté megndvelt biztonsagl eszkozokkel és rendszerekkel ren-
delkezik a hardver és szoftver meghibasodasok valamint az adatsériilések okozta szolgéltataskiesés
minimalizaldsa érdekében. A szolgaltatdsok helyredllithatésdgat a Minésitett id6bélyegzés-
szolgaltaté hattérszerzOdései és sajat tartalék eszkozei garantéljak.
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A Minésitett idébélyegzés-szolgaltaté gy alakitotta ki a bizalmi szolgéltatasokat nyujtd infor-
matikai rendszerét, hogy barmely egy eszkoz kiesése esetén képes zavartalanul folytatni a bizalmi
szolgaltatasok nydjtasat.

Amennyiben a Minésitett id6bélyegzés-szolgaltatéonak egyszerre tobb egysége esik ki, a Mindsitett
id6bélyegzés-szolgaltatd legfeljebb 3 6ra idétartamon beliil képes hattér-rendszerének beinditasara,
amely biztositja folyamatosan miikéd6 szolgaltatdsait a Mindsitett id6bélyegzés-szolgaltato
Ugyfelei szamara.

5.7.2.  Meghibasodott IT er6forrasok, szoftverek és/vagy adatok

A Mindsitett idb6bélyegzés-szolgaltaté informatikai rendszereit megbizhaté hardver és szoftver
komponensekb&l  épitette fel. A kritikus funkcidkat redundéns rendszerelemek alkalmazasaval
valdsitotta meg gy, hogy azok egy elem meghibdsodasa esetén is képesek legyenek a tovabbi
miikodésre.

A Minésitett idbbélyegzés-szolgaltaté naponta teljes mentést készit az adatbazisairdl és a
keletkezett napldzasi eseményekrol.

A Minésitett id6bélyegzés-szolgaltato olyan gyakorisdggal —készit teljes rendszermentést, amely
biztositja, hogy abbdl katasztréfa esetén a teljes szolgaltatas helyreéllithaté legyen.

A Minésitett id6bélyegzés-szolgaltato lizletmenet folytonossagi terve pontos elGirdsokat tartalmaz
a kritikus rendszerkomponensek meghibasodasanak esetén végrehajtandé feladatokra.

A Minésitett idobélyegzés-szolgaltaté a hiba elhéaritasa és a rendszer integritdsdnak helyreallitasa
utan a lehet6 leghamarabb Gjrainditja a szolgaltatasait.

5.7.3. Magankulcs kompromittalédasa esetén kovetendd eljarasok

A Minésitett id6bélyegzés-szolgaltaté katasztrofa elharitasi terve a szolgaltatéi magankulcsok
kompromittalédasa esetére akcidtervvel rendelkezik. Az akcidterv a szolgaltatdi nyilvanos kulcs
és a hozza tartozé Tandsitvany visszavonasa mellett feltarja a kompromittalédas korilményeit, in-
tézkedik valamennyi Erintett fél értesitésérél, megteszi a sziikséges |épéseket a kompromittalédas
megismétlodése ellen és sziikség esetén (j kulccsal latja el a szolgaltatdi egységet és a kompro-
mittalédas altal érintett végfelhasznaldkat. A Mindsitett id6bélyegzés-szolgaltaté valamely hite-
lesitd egység kulcsdnak kompromittalédasa esetén haladéktalanul megsziinteti az adott kulcs
hasznéalatat.

A szolgaltatéi nyilvanos kulcsok visszavonasardl Mindésitett idbbélyegzés-szolgaltaté értesitést tesz
kozzé.

5.7.4. Mikodés folyamatossaganak biztositasa katasztrofat kovetoen

A Minésitett idbbélyegzés-szolgaltaté lizletmenet folytonossagi tervében meghatarozta a ter-
mészeti vagy egyéb katasztréfa miatt bekdvetkezett szolgéltatas ledllas esetén végrehajtandé fe-
ladatokat.

A katasztrofa bekovetkezése esetén haladéktalanul életbe lépteti a rendelkezéseket és megkezdi a
karok elharitasat, a szolgaltatasok helyredllitasat.

A masodlagos szolgaltatasi helyszin az elsédleges telephelytdl olyan tavolsagra talalhatd, hogy egy
valdszinlisithetd katasztréfa ne érhesse mindkét helyszint egyszerre.
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A Minésitett idbbélyegzés-szolgaltaté a lehetd legrovidebb idon beliil koteles értesiteni az érintett
felhasznalokat a katasztréfa bekovetkezésérdl.

A szolgaltatasok helyreallitdsa utan a Mindsitett id6bélyegzés-szolgaltatsé a lehetd legrovidebb idon
belil helyreéllitja a katasztréfa sordn tonkrement eszkozeit és az eredeti szolgaltatas biztonsagi
szintet.

5.8. Az Idobélyegzés-szolgaltato ledllitasa

A Mindésitett idbbélyegzés-szolgaltaté a szolgaltatas tervezett megsziintetése esetén legkevesebb
60 nappal a szolgaltatas leallitadsat megel6z6en értesiti a végfelhasznalokat és a Nemzeti Média-
és Hirkozlési Hatdsagot.

A Minésitett idobélyegzés-szolgaltato a szolgaltatas ledllitdsara vonatkozd bejelentéssel egyidejiileg
nem kot Ujabb el6fizetdi szerz6dést.

A Mindsitett id6bélyegzés-szolgaltaté a tervezett leéllas eldtt legalabb 20 nappal, de az Ugyfelek
értesitését kovetOen legaldbb 14 nappal leéllitja ) Idébélyegzék kibocsatasat.

A ledllas idopontjaval egyidejlileg a Mindsitett id6bélyegzés-szolgaltaté a kovetkezd szolgaltata-
sokat allitja le:

e miiszaki segitségnyjtas,
e informécid szolgaltatas.

A Mindésitett id6bélyegzés-szolgaltaté a tervezett megsziinés el6tt targyaldsokat kezd mas vele
azonos besorolast bizalmi szolgaltatdkkal szolgaltatasainak atvételérdl. Nyilvantartasait a bizal-
mas felhasznaléi adatokkal egyiitt a 9.3 fejezet szerint mindenképpen atadja egy ilyen bizalmi
szolgaltaténak, vagy megallapodas hidnyaban a Nemzeti Média- és Hirkozlési Hatésagnak, egyéb
szolgaltatasait a targyalasok eredményétdl fiiggben atadja vagy atadas nélkil megsziinteti.

A szolgaltatas nydjtasdhoz hasznalt Tandsitvanyok visszavonasardl (és a magankulcsok megsem-
misitésérél) — a targyaldsok eredményétél fliiggben — a Mindsitett id6bélyegzés-szolgaltats
fokozatosan intézkedik a 60 napos idGszakban.

A Mindsitett id6bélyegzés-szolgaltats a targyalasok végeredményérdl tajékoztatja az Ugyfeleket
és a Nemzeti Média- és Hirkézlési Hatésagot. A Mindsitett id6bélyegzés-szolgaltaté az Ugyfeleket
elektronikus levélben, az Erintett feleket a honlapjan torténd kozzététel atjan tajékoztatja.

A Mindsitett id6bélyegzés-szolgaltaté a szolgaltatas befejezésekor az informatikai rendszerében
foglalt adatairdl teljes korii, mindsitett Idébélyegzével ellatott mentést készit.

A Minésitett id6bélyegzés-szolgaltaté — annak érdekében, hogy adatait atadhassa egy mésik
bizalmi szolgéltatonak — az adatokat az 4j bizalmi szolgéltaté altal fogadni képes médian és forma-
tumban helyezi el vagy biztositja az G bizalmi szolgéltatd szamara az adatok eredeti formatumban
torténd feldolgozasanak lehet6ségét, amelyekhez atadja a megfelelé eszkozoket, dokumentacidkat
és ismereteket.

6. Miiszaki biztonsagi 6vintézkedések

A Minésitett idbbélyegzés-szolgaltaté mddositas ellen védett, megbizhatd, biztonsagtechnikailag
értékelt termékekbdl all6 informatikai rendszereket hasznal szolgaltatasai nyujtasdhoz. A
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Minésitett id6bélyegzés-szolgaltatd a szolgaltatdi kriptografiai magankulcsokat teljes életciklusuk
alatt megfeleld tanusitassal rendelkez6 HSM eszkbzdkben kezeli.

Mind a Mindésitett idbbélyegzés-szolgaltaté, mind a rendszert szallitd és kivitelezé vallalkozdk
jelentOs tapasztalatokkal rendelkeznek PKI alapt rendszerek és bizalmi szolgaltatasok kiépitésében
és nemzetkozileg elismert technolégiat alkalmaznak.

A Minésitett id6bélyegzés-szolgaltaté folyamatosan nyomon kdveti a kapacitds igényeket és a
trendek felallitasaval becslést ad a jovobeni varhaté kapacitas igényekre. Igény esetén gondoskodik
a szlikos kapacitasok bovitésérdl, ezaltal biztositja a sziikséges feldolgozasi és tarolasi kapacitasok
folyamatos rendelkezésre allasat.

6.1. Kulcspar eléallitasa és telepitése

A Mindésitett id6bélyegzés-szolgdltaté gondoskodik valamennyi altala  generdlt magankulcs biz-
tonsagos, a hatalyos jogszabalyi elGirasoknak és az ipari szabvanyoknak megfelel6 el6allitasardl és
kezelésérol.

6.1.1. Kulcspar eléallitasa

A Minésitett id6bélyegzés-szolgaltaté a kulcsparok generdldsdhoz mindenkor csak olyan kulcsge-
neralasi algoritmusokat hasznal, amelyek megfelelnek az alabbi normativakban megfogalmazott
kovetelményeknek:

e ETSI TS 119 312 [21];

e az Eit. [6] 92. § (1) b) pontja szerinti aktualis Nemzeti Média- és Hirkozlési Hatésag altal
kiadott algoritmusokkal kapcsolatos hatarozat.

Szolgaltatoéi kulcsparok eléallitasa
A Hitelesités-szolgaltaté sajat kulcspar elddllitdsa esetén biztositja, hogy:

e A szolgaltat6i magankulcs el6allitasat fizikailag védett kdrnyezetben (14sd 5.1 pont), legalabb
két, bizalmi szerepkort (lasd 5.2.1 pont) betoltd, erre feljogositott személy egyiittes
részvételével, mas illetéktelen személyek jelenlétét kizarva végzi.

e A szolgéltatéi magénkulcs el6allitasat olyan eszkozon beliil hajtja végre, amely:

— megfelel az ISO/IEC 19790 [25] kévetelményeinek,
— vagy megfelel a FIPS 140-2 [33] 3-as, illetve annal magasabb szintii kovetelményeinek,
— vagy megfelel a CEN 419 221-5 [22] kévetelményeinek,

— vagy olyan megbizhaté rendszer, amely az MSZ/ISO/IEC 15408 [24] szerint, illetve
azzal egyenértékli biztonsagi kritériumok szerint EAL 4-es vagy magasabb értékelési
garancia szinten van értékelve. Az értékelésnek a jelen dokumentum kévetelményeinek
megfelelé biztonsagi rendszerterven, vagy biztonsagi eldiranyzaton kell alapulnia.

e A szolgaltatéi magankulcs eléallitasat egy kulcsgeneralasi forgatdékonyv alapjan végzi.
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Szolgaltatoi infrastrukturalis kulcsparok eldallitasa

A Mindsitett id6bélyegzés-szolgaltaté a sajat IT rendszereiben hasznalt infrastruktdralis kulcsok
eléallitdsa esetén biztositja, hogy:

e a szolgaltatdi infrastruktiralis kulcs elallitasat fizikailag védett kornyezetben (lasd 5.1 pont),
bizalmi szerepkért (lasd 5.2.1 pont) bet6ltd, erre feljogositott személy végzi, mas illetéktelen
személyek jelenlétét kizarva;

« sz

szereplo el6irasokat.

6.1.2. Kulcsméretek

A Hitelesités-szolgaltaté mindenkor csak olyan kriptografiai algoritmusokat és minimalis kulc-
sméreteket hasznal, amelyek megfelelnek az aldbbi normativakban megfogalmazott kovetel-
ményeknek:

e ETSI TS 119 312 [21];

e az Eit. [6] 92. § (1) b) pontja szerinti aktuélis Nemzeti Média- és Hirkézlési Hatésag altal
kiadott algoritmusokkal kapcsolatos hatarozat.

A Mindsitett id6bélyegzés-szolgaltaté az Id6bélyegzé egységek Tandsitvanyaiban legalabb 2048
bites RSA kulcsot vagy 256 bites ECC kulcsot hasznal.

2021-01-01-t6l a Mindésitett id6bélyegzés-szolgaltaté az Id6bélyegzé egységek Tandsitvanyaiban
legalabb 3072 bites RSA kulcsot vagy 256 bites ECC kulcsot hasznal.

A Mindsitett id6bélyegzés-szolgaltaté az alabbi ECC gorbéket tdmogatja:

o ECC NIST P-256 (256 bit)

6.1.3. A nyilvanos kulcs paraméterek eloallitasa, a mindség ellendrzése

A Mindésitett id6bélyegzés-szolgaltaté a kulcsok generdlasat a 6.1.1. fejezetben leirtak szerint
végzi.

A paraméterek megfeleloségének ellendrzése

A kulcsgeneralas paramétereinek megfeleloségét két szempontbdl ellendrzi a rendszer:

e a paraméterekhez felhasznalt véletlen szam generdlds megfeleléségének ellendrzése
(statisztikailag kell6képpen véletlenszerii-e a generalas),

e a paraméterekre vonatkozé el6irdsok teljesiilésének ellendrzése.
A rendszerben hasznalt valamennyi HSM eszkéz képes az &ltala generdlt bitsorozat egyen-

letességének és fiiggetlenségének statisztikai tesztelésére. A modulok lehetévé teszik a tesztek
meghivasat egy szabvanyos interfészen keresztiil.
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6.1.4. A kulcshasznalat célja (az X.509 v3 kulcs hasznalati mez6 tartalmanak
megfelelden)

Az Id6bélyegzé egységek magankulcsai csak az Id6bélyegzbk hitelesitésére hasznalhaték fel.

6.2. A magankulcsok védelme

A Minésitett id6bélyegzés-szolgaltaté gondoskodik a birtokaban 1évé magankulcsok biztonsagos
kezelésérdl, megakadalyozza a magankulcsok felfedését, leméasolasat, torlését, médositasat, jo-
gosulatlan hasznalatat. A Mindsitett id6bélyegzés-szolgaltaté csak addig 6rzi a magankulcsokat,
ameddig azt a szolgaltatas nyujtasa feltétlenil megkoveteli.

6.2.1. Kriptografiai modulra vonatkozé szabvanyok és elGirasok

A Minésitett idbbélyegzés-szolgaltaté  Id6bélyegzbket kibocsatd rendszerei a  magankulcsokat
olyan biztonsagos hardver eszkézokben taroljak, amelyek

o megfelelnek az ISO/IEC 19790 [25] kdévetelményeinek,

e vagy megfelelnek a FIPS 140-2 [33] 3-as, illetve annal magasabb szintii kdvetelményeknek,
e vagy megfelelnek a CEN 14167-2 [34] munkacsoport egyezmény kdvetelményeinek,

e vagy megfelelnek a CEN 419 221-5 [22] kdvetelményeinek,

e vagy olyan megbizhaté rendszerek, amely az MSZ/ISO/IEC 15408 [24] szerint, illetve azzal
egyenértékii biztonsagi kritériumok szerint 4-es vagy magasabb értékelési garancia szinten
vannak értékelve. Az értékelésnek a jelen dokumentum kovetelményeinek megfelelé bizton-
sagi rendszerterven, vagy biztonsagi elGiranyzaton kell alapulnia.

A Mindsitett id6bélyegzés-szolgaltaté a szolgaltatdi magankulcsokat a HSM eszkézon kivil csak
kddolt formaban térolja. A kédoldshoz csak az Eit. [6] 92. § (1) b) szerint kiadott aktudlis
Nemzeti Média- és Hirkozlési Hatdsag hatarozat szerinti algoritmusokat és kulcsparamétereket
hasznal, amelyek varhatdan a kulcs teljes élettartama alatt képesek ellenélini a kriptografiai ta-
madéasoknak.

A Minésitett id6bélyegzés-szolgaltaté a szolgaltatdi magankulcsokat kédolt formaban is fizikailag
biztonsagos helyszinen tarolja az Adatkézpont pancélszekrényében, ahol azokhoz csak az arra
jogosultak férhetnek hozza.

A Minésitett id6bélyegzés-szolgaltaté a kriptografiai algoritmusok vagy kulcsparaméterek
gyengiilése esetén a kddolt kulcsokat megsemmisiti vagy erdsebb védelmet biztositd algoritmus
és kulcsparaméterek felhasznalasaval tovabb kédolja.

6.2.2. Magankulcs tobbszerepl6s (n-bél m) hasznalata

A Minésitett id6bélyegzés-szolgaltatd alkalmazza az "n-bdl m" ellenérzést a magankulcsokkal kap-
csolatos kulcsgondozasi funkcidk aktivizalasanal. A paraméterek gy lettek meghatarozva, hogy
a szolgaltat6i magankulcsaival végzett kritikus miiveletek végrehajtasdhoz legalabb kettd, bizalmi
szerepkort bet6lté munkatérs egyidejli jelenlétére legyen sziikség.
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6.2.3. Magankulcs letétbe helyezése

A Mindsitett idbbélyegzés-szolgaltaté a szolgaltatdi magankulcsait nem helyezi letétbe.

6.2.4. Magankulcs mentése

A Minésitett id6bélyegzés-szolgaltaté biztonsagi masolatot készit minden szolgéltatéi magan-
kulcsarél még a magankulcs hasznalatbavételét megel6zéen a 6.2.1. fejezetben leirtak szerint
védett kornyezetben, legalabb két bizalmi szerepkort betoltd személy egylittes jelenlétében, mas
személyek kizarasaval. A mentés sordn a magankulcs titkositott formaban hagyja el a modult, e
titkositott kulcsot késébb masik modulba be lehet tolteni. Mind a mentés, mind a visszatoltés
csakis a 6.2.2. fejezetben leirt védelmi mechanizmus mellett végezhet6.

A Minésitett id6bélyegzés-szolgaltaté a biztonsagi masolatot két példanyban tarolja, ebbdl
legalabb az egyik példanyt a szolgéltatas nyljtasatél eltérd helyszinen.

A biztonsagi masolatok kezelésére és megdrzésére ugyanolyan szigori biztonsagi el6irasok vonatkoz-
nak, mint az éles rendszer lizemeltetésére.

6.2.5. Magankulcs archivalasa

A Minégsitett idbbélyegzés-szolgaltaté nem archivalja  magankulcsait.

6.2.6. Magankulcs bejuttatasa hardver kriptografiai eszkozbe, vagy onnan torténo ex-
portja

A Minésitett id6bélyegzés-szolgaltaté valamennyi szolgéltatéi magankulcsat a kovetelményeknek
megfeleld HSM eszkézben 3llitja elé.

A magankulcsok nem léteznek nyilt formaban a HSM eszkézon kiviil.

A Minésitett idbbélyegzés-szolgaltaté a magankulcsot csak biztonsagi masolat készitése céljabol
exportalja a HSM eszkézbdl.

A magankulcs HSM eszkézok kozotti szallitadsa csak biztonsagi masolat formajaban engedélyezett.

A szolgaltatéi magankulcsok exportalasa vagy betdltése minden esetben a 6.2.2. fejezetben leirt
méodon torténik.

6.2.7. Magankulcs tarolasa hardver kriptografiai eszkézben

A Mindésitett id6bélyegzés-szolgaltato a szolgaltatas nyijtasdhoz hasznalt magankulcsait a 6.2.1.
fejezet szerinti kriptografiai modulokban tartja.

A HSM eszkézben a magankulcsokat az eszkdz tanisitdsdban meghatéarozott médon térolja és
hasznélja a vonatkoz kezelési utasitdsok maradéktalan betartisaval.

6.2.8. A magankulcs aktivalasanak maédja

A Mindsitett idébélyegzés-szolgaltaté szolgaltatéi magankulcsait biztonsdgos HSM eszkézben
tarolja, a hasznalat sordn betartja a HSM eszkéz felhasznaldi Gtmutatdjaban és a tanUsitasi doku-
mentumokban megfogalmazott kdvetelményeket. A HSM eszkézt csak a hozzad tartozd opera-
tori kartyakkal lehet aktivalni, a HSM eszkézben 1évé magankulcsokat a modul aktivalasa elétt
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nem lehet hasznalni. A HSM eszkézhéz tartozd operatori kartydkat a Mindsitett id6bélyegzés-
szolgaltaté biztonsagos kornyezetben tarolja és e kartyakat kizardlag a Mindsitett idobélyegzés-
szolgaltaté erre jogosult munkatarsai érhetik el.

6.2.9. A magankulcs deaktivalasanak maédja

A Minésitett id6bélyegzés-szolgaltaté altal hasznalt hardver kriptografia eszkdzok altal kezelt szol-
galtatéi magéankulcs akkor deaktivalddik, ha az eszkéz (szabalyos vagy szabélytalan médon) kikertil
az aktiv allapotbél. Ez az alabbi esetekben kovetkezik be:

e a felhasznal6 deaktivalja a kulcsot,
e az eszkdz dramellatdsa megszakad (kikapcsolds vagy tapellatasi probléma),
e az eszkoz hibaallapotba keriil.

Az igy deaktivalt magankulcs mindaddig nem hasznéalhat6, amig a modul ismét aktiv allapotba
nem kerdl.

6.2.10. A magankulcs megsemmisitésének madja

A Mindsitett id6bélyegzés-szolgaltaté hasznalatbdl kivont, lejart érvényességii vagy kompro-
mittalédott szolgaltatéi magankulcsait olyan mdédon semmisiti meg, amely lehetetlenné teszi
a magéankulcs tovabbi hasznélatat.

A Minésitett id6bélyegzés-szolgaltaté a biztonsagos HSM eszkézében tarolt szolgaltatéi magan-
kulcsok megsemmisitését a felhasznadlt HSM eszkéz felhasznéléi Gtmutatdjdban és a
tanusitasi dokumentumokban megfogalmazott eljardsoknak, kovetelményeknek megfeleléen
végzi a Mindsitett id6bélyegzés-szolgaltatd két munkatarsdnak (egy infrastruktira adminisztrator
és egy biztonsagi tisztviseld) egyittes jelenlétében mas személyek jelenlétének kizarasaval.

A Minésitett idobélyegzés-szolgaltaté dokumentalt médon megsemmisiti a magankulcsrol késziilt
minden mentett példanyt olyan médon, hogy annak visszaallitasa, hasznalata lehetetlenné valjon.

6.2.11. A hardver kriptografiai eszkozok értékelése

A 6.2.1 fejezet el6irasaival 6sszhangban a Mindsitett id6bélyegzés-szolgaltaté valamennyi szolgal-
tat6i magankulcsat olyan HSM eszkézben tarolja, amely rendelkezik:

e ISO/IEC 19790 [25] szerinti tandsitvannyal,
e vagy FIPS 140-2 Level 3 [33] szerinti tandsitvannyal,

e vagy a CEN 14167-2 [34] munkacsoport egyezmény kévetelményeinek valé megfelelést iga-
zolé legaldbb EAL-4 szintlii Common Criteria alapl tandsitvannyal,

e vagy a CEN 419 221-5 [22] kdvetelményeinek valé megfelelést igazold legaldbb EAL-4 szintii
Common Criteria alap( tandsitvannyal,

e vagy a Nemzeti Média- és Hirkozlési Hatdsag altal vagy az Eurdpai Unié valamely tagal-
lamaban nyilvantartasba vett, elektronikus alairasi termékek értékelésére jogosult fiiggetlen
tandsit6 szervezet altal erre a célra kiadott igazolassal.
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6.3. A kulcspar kezelés egyéb szempontjai
6.3.1. A tanasitvanyok és kulcsparok hasznalatanak periédusa
Az Idobélyegz6 egységek tanusitvanyai

A Mindésitett idébélyegzés-szolgaltato altal lizemeltetett Idébélyegzé egységek Tandsitvanyainak
érvényességi ideje:

o legfeljebb a kibocsatastdl szamitott 12 év;

e nem haladhatja meg az alkalmazott kriptografiai algoritmusok és kulcs paraméterek
érvényességi idejét;
e nem haladhatja meg a Tandsitvanyt kibocsaté szolgaltatdi Tandsitvany érvényességi idejét.
A Mindésitett id6bélyegzés-szolgaltaté minden évben az aktudlis hasznalatban 1évé magankulcsok
hasznalati idejének lejartat megel6z8en Gj magankulcso(ka)t allit elé és Gj Tandsitvany(oka)t
igényel az Id6bélyegzb egységei szamara.

Az (j Id8bélyegz6 egység Tandsitvany(ok) hasznalatba vétele utan a korabbi magéankulcso(ka)t
megsemmisiti, igy az egyes magankulcsokat atlagosan 12 hénapig hasznilja.

Az Idobélyegz6 kulcsok életciklusa

Az Id6bélyegzbk hitelesitésére hasznalt magankulcsokra teljesiilnek az aldbbi kovetelmények:

e a Minésitett idbbélyegzés-szolgaltaté meghatéarozza az Idébélyegzé egységekben hasznalt
alaird kulcsok érvényességének végét, ami legfeljebb a Tandsitvany kibocsatasatdl szamitott
18 hénap;

e a kulcs érvényességi ideje nem haladhatja meg a Tandsitvany érvényességi idejét;

e az érvényességi ido nem haladhatja meg az alkalmazott kriptografiai algoritmusok és kulcs
paraméterek érvényességi idejét;

e a Minésitett id6bélyegzés-szolgaltaté az Id6bélyegzd egységek magankulcsanak érvényességi
idejét megadja a Tandsitvany "PrivateKeyUsagePeriod" értékének beillitasaval (lasd 7.1.2.
fejezet);

e az Id6bélyegzd egység magankulcsat nem hasznélja az érvényességi idon til;

e a Mindésitett idébélyegzés-szolgaltaté szervezeti eljarasokat alkalmaz annak biztositasara,
hogy az Id6bélyegzd egység magankulcsanak lejarata esetén rendelkezésre alljon az Gj magan-
kulcs és Tandusitvany;

e a Minésitett idbbélyegzés-szolgaltaté az ) magankulcsok hasznélatbavétele utén a lejart
érvényességli, hasznalatbdl kivont magankulcs minden példanyat megsemmisiti oly médon,
hogy a magankulcs visszadllitasa lehetetlenné valjon.
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A Tandsitvanyok és a magankulcsok érvényességi idejét befolyasolhatja, ha a Nemzeti Média-
és Hirkozlési Hatosag (j algoritmusokkal kapcsolatos hatarozatot ad ki, amely szerint a felhasznalt
kriptografiai algoritmus vagy kulcsparaméter mar nem biztonsadgos a kibocsataskor tervezett fel-
hasznélasi id6 végéig.

Amennyiben ez bekovetkezik, a Hitelesités-szolgaltato visszavonja az érintett Tandsitvanyokat.

6.4. Aktivizalé adatok
6.4.1. Aktivizalé adatok el6allitasa és telepitése

A Mindsitett id6bélyegzés-szolgaltats a felhasznalt HSM eszkéz felhasznaldi Gtmutatdjaban és az
eszkoz tanusitvanyban megfogalmazott eljarasoknak, kovetelményeknek megfelelé aktivalé méd-
szereket alkalmaz szolgaltatéi magankulcsainak védelmére.

Jelszd alapl aktivizalé adatok hasznalata esetén a jelszavak kelléen bonyolultak a megkivant
védelmi szint biztositdsa érdekében.
6.4.2. Az aktivizal6é adatok védelme

A Minésitett id6bélyegzés-szolgaltaté alkalmazottai a magankulcsok aktivaldsdhoz sziikséges esz-
kozoket, aktivizaldé adatokat biztonsdgosan kezelik, miszaki és szervezési intézkedések segitségével
védik, a jelszavakat csak kédolt formaban taroljak.

6.4.3. Az aktivizal6é adatok kezelésének egyéb szempontjai

Nincs megkotés.

6.5. Informatikai biztonsagi eloirasok
6.5.1. Specialis informatikai biztonsagi miiszaki kovetelmények

A Mindsitett id6bélyegzés-szolgaltaté informatikai rendszereinek konfiguraldsa és lizemeltetése
soran biztositja az alabbi kovetelmények teljestilését:

e a rendszerhez vagy alkalmazadshoz valé hozzaférés engedélyezése el6tt a felhasznald
azonossagat  tobbfaktoros azonositassal ellendrzi kartyan tarolt VPN tandsitvany fel-
hasznalasaval;

e a felhasznalékhoz szerepkoroket rendel és biztositja, hogy minden felhasznald csak a sze-
repkorének megfeleld jogosultsdgokkal rendelkezzen;

e minden tranzakciérdl naplébejegyzést allit el és a napldbejegyzéseket archivalja;

e a biztonsagkritikus folyamatok részére biztositja, hogy a Minésitett idbbélyegzés-szolgaltaté
belsdé halézati tartomanyai kelléen védettek legyenek a jogosulatlan hozzaféréstdl;

e megfeleld eljardsokat alkalmaz a kulcsvesztés vagy rendszerhiba utdn a szolgaltatas vissza-
allitasa érdekében.
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6.5.2. Az informatikai biztonsag értékelése

A Microsec kiemelten fontosnak tartja Ugyfelei elégedettségét. A magas szinvonali szolgaltata-
sok fenntartasa érdekében a Mindsitett id6bélyegzés-szolgaltaté 1SO 9001 szabvanynak megfeleld
minGségiranyitasi rendszert Gzemeltet 2002. janudr 23. éta. A szabvanynak valé megfelelést a
Lloyd's Register Quality Assurance tandsitotta.

A Microsec nagy figyelmet fordit az altala lizemeltetett rendszerek biztonsdgara, ezért f6
tevékenységi teriiletein a ISO/IEC 27001-nek megfelelé informéacidbiztonsag-iranyitasi rendszert
(kordbban BS 7799) lzemeltet 2003. majus 19. 6ta. A szabvanynak valé megfelelést a Lloyd's
Register Quality Assurance tanusitotta.

A min0ségiranyitasi rendszer és az informacidbiztonsag-iranyitasi rendszer hatékore kiterjed a Mic-
rosec altal nydjtott bizalmi szolgaltatasokra is.

A Microsec kétszintili kockdzatelemzése az informacié technoldgiai kockdzatokon tilmendéen kiter-
jed a teljes szervezetre és az lzleti kockazatokra is. A kockazatelemzés legalabb évente feliilvizs-
galatra keriil. A kockéazatelemzés eredménye alapjan a Mindsitett id6bélyegzés-szolgaltato

e intézkedéseket hoz a feltart sériilékenységek megsziintetésére, és/vagy

e elfogadja az azonositott maradvany kockazatokat a dontés indokainak rogzitésével.

6.6. Eletciklusra vonatkozé miiszaki eléirasok
6.6.1. Rendszerfejlesztési el6irasok

A Mindsitett id6bélyegzés-szolgaltaté az éles szolgaltatast nydjtd informatikai rendszereiben csak
olyan eszkozoket, alkalmazasokat hasznal, amelyek:

e kereskedelmi dobozos szoftverek, amelyeket dokumentalt tervezési mddszertan szerint ter-
veztek és fejlesztettek;

e a Mindsitett id6bélyegzés-szolgaltato sajat maga altal kifejlesztett egyedi hardver és szoftver
megoldasok, amelyek tervezése soran strukturalt fejlesztési mddszereket és ellendrzott fejlesz-
tési kornyezetet hasznalt;

e a Mindésitett idobélyegzés-szolgaltato részére megbizhatd fél altal kifejlesztett egyedi hard-
ver és szoftver megoldasok, amelyek tervezése soran strukturalt fejlesztési modszereket és
ellendrzott fejlesztési kornyezetet hasznaltak;

e olyan nyilt forraskdédi szoftverek, amelyek teljesitik a biztonsagi kovetelményeket és ame-
lyek megfelel6ségét szoftver verifikacid, strukturalt fejlesztés és életciklus menedzsment biz-
tositja.

Az informatikai eszkdzok beszerzése a hardver és szoftver komponensek médositasat kizaré médon
torténik, megbizhatd és rendszeresen mindsitett szallitdk felhasznélasaval.

A Minésitett id6bélyegzés-szolgaltaté a szolgéltatasok nyljtdsdhoz hasznalt kritikus informatikai
eszkozoket mas célra nem hasznalja.
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A Minésitett idbbélyegzés-szolgaltaté megfelelé védelmi intézkedésekkel megakadalyozza, hogy
kartékony szoftver keriilhessen a hitelesités-szolgaltatas nyujtisa korében hasznalt eszkézokbe.

A hardver és szoftver komponenseket az els6 hasznalat el6tt és azt kévetden rendszeresen ellendrzi
kartékony kédok utan kutatva.

A Mindsitett idbbélyegzés-szolgaltaté a programfrissitések vasarlasa vagy fejlesztése soran
ugyanolyan gondossaggal jar el, mint az els6 verzié beszerzésekor.

A Mindsitett id6bélyegzés-szolgaltaté megbizhatd, megfeleléen képzett személyzetet alkalmaz a
szoftverek és eszkdzok telepitése soran.

A Minésitett id6bélyegzés-szolgaltaté csak a szolgaltatds nyljtasdhoz sziikséges szoftvereket
telepiti a szolgaltatast ny(jté informatikai berendezéseire.

A Minésitett id6bélyegzés-szolgaltaté rendelkezik valtozaskovetd rendszerrel, amelyben az infor-
matikai rendszer minden lényeges valtoztatadsa dokumentélasra keriil.

A Minésitett id6bélyegzés-szolgaltaté a jogosulatlan valtozasok észlelése érdekében automatikus
monitorozd rendszert lzemeltet, amely rogziti minden allomany valtozasat és a figyelt al-
lomanyok véltozasa esetén napldbejegyzést generdl vagy figyelmeztetd jelzést kiilld a rendszer
tizemeltetSknek.

6.6.2. Biztonsagkezelési eloirasok

A Mindsitett id6bélyegzés-szolgaltaté valtozaskovetd rendszert hasznél a szolgéltatdsban hasznalt
rendszerek telepitésének, konfiguracidéjanak dokumentélasara, lizemeltetésére, ellendrzésére, mon-
itorozasara és karbantartisara, beleértve a modositasokat és tovabbfejlesztéseket is. A val-
tozaskovetd rendszer alkalmas arra, hogy észleljen a rendszerben tortént barmilyen jogosulatlan val-
toztatast, adatbevitelt, amely érinti a szolgéltatasban hasznalt rendszert, a tiizfalakat, routereket,
programokat és egyéb komponenseket. A szolgaltatadsban hasznalt program telepitésekor a
Minésitett id6bélyegzés-szolgaltaté minden esetben meggy6zddik arrdl, hogy a telepitendd
program a megfelelé verziéji és mentes mindenféle jogosulatlan mddositastdl. A Minésitett
id6bélyegzés-szolgaltaté rendszeresen ellendrzi a szolgéltatdi rendszereiben hasznalt programok
integritasat.

A Mingsitett id6bélyegzés-szolgaltaté altal alkalmazott valamennyi HSM eszkéz ellenbrzésre,
bevizsgalasra és értékelésre keriilt. A Minésitett idbbélyegzés-szolgaltaté ellendrzi a modulok
sértetlenségét:

e az eszkdzdk beszerzését kovetden az atvétel soran,
e a hasznélatbavételt kdzvetleniil megel6zben,

e rendszeresen az lizemeltetés soran.

A hasznélatbdl véglegesen vagy id6legesen kivont HSM eszkézbdl a Mindsitett id6bélyegzés-
szolgaltaté torli a szolgéltatdi kulcsokat.

A Minésitett idbbélyegzés-szolgdltaté a hasznélaton kivili HSM eszkézoket fizikailag védett
helyszinen tarolja.
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6.6.3. Eletciklusra vonatkozo6 biztonsagi elbirasok

A Minésitett id6bélyegzés-szolgaltaté gondoskodik a felhasznalt HSM eszk6zok védelmérdl azok
teljes életciklusa alatt.

A szolgaltatasok nyujtasdhoz hasznalt informatikai eszkézok, rendszerek lizemeltetése soran a
Mindsitett id6bélyegzés-szolgaltats figyelembe veszi az eszkdzok életciklusdra vonatkozd bizton-
sagi szempontokat, melyek szerint:

e megfeleld tandsitassal rendelkez6 HSM eszkézoket hasznal rendszereiben;

e a HSM eszkézok atvételekor a mindség ellendrzése sordn meggybzddik réla, hogy a szallitas
folyaman biztositottdk a HSM eszk6zok feltdrés elleni védelmét;

e a HSM eszkézoket biztonsagos helyen tarolja, a tarolds sordn biztositja a HSM eszkézok
feltorés elleni védelmét;

e az lzemeltetés soran folyamatosan betartja a HSM eszkézok biztonsagi eliranyzataban,
hasznalati dtmutatdjaban és a tandsitasi jelentésben szereplé kdvetelményeket;

e a hasznalatbdl kivont HSM eszkézokben térolt magénkulcsokat olyan médon toérli, hogy
lehetetlené valik a kulcsok visszaallitasa;

e a hasznalatbdl kivont HSM eszkézoket a biztonsagi elGirdnyzataban, haszndlati Gtmu-
tatéjaban és a tandsitasi jelentésben szereplé kovetelményeknek megfelel6en kezeli és sem-
misiti meg.

6.7. Halozati biztonsagi elbirasok

7

A Minésitett id6bélyegzés-szolgaltaté szigori ellenOrzés alatt tartja az alkalmazott IT rend-
szereinek konfiguraciéjat, minden valtozast dokumental, beleértve a legkisebb mddositast, fejlesz-
tést, szoftverfrissitést is. A Minésitett id6bélyegzés-szolgaltaté megfelel6 eljarasokat hasznal az
IT rendszereiben bekovetkezett tetszdleges hardver vagy szoftver valtozas észlelésére, a rendszer
telepitésére, karbantartdsara. A Mindsitett idbbélyegzés-szolgaltaté minden szoftverkomponens
elsé betoltésekor ellendrzi a komponens eredetiségét, integritasat.

A Minésitett id6bélyegzés-szolgaltaté megfelelé haldzatbiztonsagi intézkedéseket alkalmaz, mint
példaul:

o |T rendszereit jol elvalasztott biztonsagi zéndkra osztja;

e elkiloniti az IT rendszer lizemeltetését tdmogatd rendszereit az éles szolgaltatast nyijtd
rendszereitdl;

o elkiiloniti az éles szolgaltatast nyijtd rendszereit a fejlesztésre és tesztelésre szolgald rend-
szerektdl;

e az elkilonitett megbizhatd rendszerek kozott csak olyan megbizhaté kommunikacids
csatornakon keresztiil |étesit kapcsolatot, amelyek logikailag el vannak valasztva mas kommu-
nikdcids csatorndktdl, megbizhatd végponti azonositast hasznalnak és védik a csatorndkon
kildott adatokat a médositastdl és a felfedéstol;
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e az éles szolgdltatast nyljtd IT rendszereit biztonsagos halézati zé6ndban lizemelteti;

e a zbéndkhoz vald hozzaférést és a zonadk kozotti kommunikaciét csak a szolgéltatas
nyujtasahoz sziikségesre korlatozza;

e letiltja a nem hasznalt protokollokat és felhasznalékat;

e letiltja a hasznalaton kivili halézati portokat és szolgaltatasokat;

e csak az IT rendszer megfelelé miikddéséhez feltétleniil sziikséges haldzati alkalmazasokat
futtat.

a hasznalt szabalyrendszert rendszeresen feliilvizsgalja.

A Mindésitett id6bélyegzés-szolgaltaté sériilékenységvizsgalatot végez vagy végeztet a Mindsitett
id6bélyegzés-szolgaltaté nyilvanos és privat IP cimein:

e a CA/Browser Forum kérésétdl szamitott egy héten belil;

e a Mindsitett id6bélyegzés-szolgaltato altal jelentésnek mindsitett rendszer vagy halézati
valtoztatas utan;

e legaldabb minden harom (3) hénapban.

A Minésitett id6bélyegzés-szolgaltatd legaldbb 3 havonta ellenérzi a helyi halézati eszkézok (pl.
router) konfiguracidjanak megfelel6ségét a Mindsitett id6bélyegzés-szolgaltats altal meghatérozott
kovetelményeknek.

A Mindsitett idbbélyegzés-szolgaltaté évente illetve az informatikai rendszerén tortént minden
jelentOs valtozas utdn sebezhetOségvizsgalatot végeztet egy kiilsd, fliggetlen szakemberrel, aki
rendelkezik az ilyen vizsgalat elvégzéséhez sziikséges képességekkel, szakértelemmel, eszkdzokkel
és etikai kbdexekkel.

6.8. IdGbélyegzés
A Minésitett id6bélyegzés-szolgaltaté a naplébejegyzések és egyéb archivalandé elektronikus al-

lomanyok hitelesitésére az e-Szigné Hitelesités Szolgaltatd altal kibocsatott mindsitett elektronikus
Id6bélyegzbket hasznélja.

7. Tanuasitvany, CRL és OCSP profilok

7.1.  Tandasitvany profil
A Mindsitett id6bélyegzés-szolgaltato altal hasznalt Id6bélyegzé egység Tandsitvanyok illetve az
azokat kibocsaté tandsitvany lancban taldlhatd gyokér és koztes hitelesito egységek Tandsitvanyai

megfelelnek az aldbbi ajanlasoknak, specifikaciéknak:

e ITU X.509 Information technology - Open Systems Interconnection - The Directory: Public-
key and attribute certificate frameworks [31];
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7.1.1.

IETF RFC 3739 [27];

IETF RFC 5280 [28];

IETF RFC 6818 [30];

ETSI EN 319 412-1 [15];

ETSI EN 319 412-2 [16] természetes személyek szdmara kibocsatott Tandsitvanyok esetén;

ETSI EN 319 412-3 [17] nem természetes személyek szamara kibocsatott Tandsitvanyok
esetén;

ETSI EN 319 412-5 [18].

Verzié szam(ok)

A Minésitett id6bélyegzés-szolgaltato altal hasznalt Idébélyegzé egység Tanusitvanyok az X.509
specifikacié [31] szerinti "v3" Tandsitvanyok.

A Tandsitvanyok alapmezéi a kovetkezok:

Verzié (Version)
A Tandsitvany az X.509 specifikacié [31] szerinti "v3" Tandsitvanyoknak felel meg, igy a
mezObe a "2" érték kerdl.

Sorozatszam (Serial Number)
A Tandsitvanyt kibocsaté hitelesitd egység altal generalt egyedi azonositd.

s

véletlen szamot tartalmaz.

Algoritmus azonosité (Algorithm Identifier)

A Tandsitvanyt hitelesité elektronikus  bélyegzd készitéséhez hasznalt kriptografiai
algoritmuskészlet azonositéja (OID). A Hitelesités-szolgdltaté a kovetkezd kriptografiai
algoritmust hasznélja:

— "sha256WithRSAEncryption" (1.2.840.113549.1.1.11)
— "ecdsa-with-SHA256" (1.2.840.10045.4.3.2)
Alairas (Signature)
A Hitelesités-szolgaltatd altal készitett, a Tandsitvanyt hitelesit6 elektronikus bélyegz6, ame-

lyet a Hitelesités-szolgaltaté az "Algoritmus azonosité" -ban megadott algoritmuskészlettel
hozott létre.

Kibocsatoé (Issuer)

A Tandsitvanyt kibocsatd Hitelesit6 egység megkiilonboztetett neve egyedi X.501 név for-
matum szerint.

Ervényesség (notBefore & notAfter)

A Tandsitvany érvényességének kezdete és vége.

Az id6pontok UTC szerint és az IETF RFC 5280-nak megfelelé kdédolasban keriilnek
rogzitésre.
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e Az Alany azonositéja (Subject)
Az Alany megkiilonboztetett neve egyedi X.501 név formatum szerint.
Mindig kitoltésre kerdil.

e Az Alany nyilvanos kulcsénak algoritmus-azonositdja (Subject Public Key Algorithm Identi-
fier)

A mezbbe kerllo érték:

— "rsaEncryption" (1.2.840.113549.1.1.1)
— "ecPublicKey" (1.2.840.10045.2.1)

e Az Alany nyilvanos kulcsa (Subject Public Key Value)
Az Alany nyilvanos kulcsa.

e Kibocsaté egyedi azonositd (Issuer Unique ldentifier)
Nem kitoltott.

e Az Alany egyedi azonositdja (Subject Unique ldentifier)
Nem kitoltott.

7.1.2. Tanuasitvany kiterjesztések

A Minésitett id6bélyegzés-szolgaltaté csak az alabbi, X.509 specifikéacié [31] szerinti tandsitvany
kiterjesztéseket hasznalja:

Idobélyegz0 egység tanusitvanya

e Hitelesitési rendek (Certificate Policies) — nem kritikus
OID: 2.5.29.32
E mez6 tartalmazza az Idébélyegzé egység Tandsitvanyanak kiadasa és hasznalata soran
érvényes Hitelesitési rend azonositéjat, valamint az alkalmazhatésagara vonatkozd egyéb
informacidkat. A mezd kitdltése kotelezé és nem lehet kritikus. A vonatkozé Szolgaltatasi
szabdlyzat hivatkozdsa megadhat6 ebben a mezdben.

e Kibocsatd kulcsazonosité (Authority Key Identifier) — nem kritikus
OID: 2.5.29.35
A Tandsitvanyt hitelesit6 elektronikus bélyegz6 létrehozasanal felhasznalt szolgaltatdi kulcs
40 karakter hosszl egyedi azonositdja.

A mezd értéke: a szolgaltatdi nyilvanos kulcs SHA-1 lenyomata.
e Alany kulcsazonosité (Subject Key Identifier) — nem kritikus
OID: 2.5.29.14

Az Id6bélyegzb egység nyilvanos kulcsanak 40 karakter hosszl egyedi azonositéja.
A mez6 értéke: a nyilvanos kulcs SHA-1 lenyomata.

e Alany alternativ nevei (Subject Alternative Names) — nem kritikus
OID: 2.5.29.17

1d6bélyegzb egység Tandsitvanyaban az Idébélyegzés-szolgaltaté kdzponti email cime keriil-
het ide, kitoltése opcionalis.
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e Alapveté megkotések (Basic Constraints) — kritikus
OID: 2.5.29.19
Annak megadasa, hogy a Tandsitvany hitelesité egység szaméra lett-e kibocsatva.

A kiterjesztés alapértelmezett értéke CA = "FALSE", ezért ez a kiterjesztés nem szerepel
az Id6bélyegzb egység szamara kibocsatott Tandsitvanyokban.

A "pathLenConstraint" mezé nem szerepel Id6bélyegzé egység szamara kibocsatott Tandsit-
vanyokban.

o Kulcshasznélat (Key Usage) — kritikus
OID: 2.5.29.15
A kulcs engedélyezett hasznalati kérének meghatarozasa.

Az Id6bélyegzb egység szamara kibocsatott Tandsitvanyokban kizadrdlag az aldbbi értékek
szerepelnek:

"nonRepudiation",

"digitalSignature".

o Kulcshasznélati idészak (PrivateKeyUsagePeriod) — nem kritikus
OID: 2.5.29.16
A magénkulcs engedélyezett hasznalati idotartaméanak meghatarozasa.
Az Idbbélyegzb egység szamara kibocsatott Tandsitvanyokban a Hitelesités-szolgaltaté ko-
rlatozza a magéankulcs hasznélatanak idejét a "notBefore" és "notAfter" értékek megadasa-
val.

o Kiterjesztett kulcshasznalat (Extended Key Usage) — kritikus
OID: 2.5.29.37
A kulcs tovabbi engedélyezett hasznalati kérének meghatarozasa.

Az idObélyegzd egység szamara kibocsatott Tandsitvanyokban kizarélag az alabbi érték sze-
repel:

"timeStamping (1.3.6.1.5.5.7.3.8)".

e CRL szétosztasi pont (CRL Distribution Points) — nem kritikus
OID: 2.5.29.31
A mez6 tartalmazza a CRL elérhetéségét http és/vagy LDAP protokollon keresztiil.
Kitoltése kotelezd.

e Szolgéltatdi informacié elérése (Authority Information Access) — nem kritikus
OID: 1.3.6.1.5.5.7.1.1
Hitelesités-szolgaltaté altal rendelkezésre bocsatott, az idobélyegzo egység Tandsitvanyanak
hasznalatahoz kapcsolédd egyéb szolgaltatasainak leirasa.

Kotelezo a kitoltése, és a mezo tartalmazza a kdvetkezd adatokat:

— A Hitelesités-szolgaltaté a Tandsitvanyok aktudlis visszavonasi allapotanak gyors és
pontos ellendrizhetésége érdekében online tandsitvany-allapot szolgéltatast nyljt. Ez
az elérhetGség szerepel itt.

— A tanusitvanylanc felépitésének megkdnnyitésére a Hitelesités-szolgaltaté megadja a
Tandsitvanyt kibocsatd hitelesitési egység Tandsitvanyanak http protokollon keresztiili
elérési helyét.
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e Mindgsitett tandsitvannyal kapcsolatos allitasok (Qualified Certificate Statements) — nem

kritikus
OID: 1.3.6.1.55.7.1.3
A mezé a minGsitett Tandsitvanyokkal kapcsolatos allitasok jelzésére szolgadl. Az Id6-

bélyegzb egység Tandsitvanyaban szerepelnek a kovetkezé allitasok:

a Tandsitvany EU mindsitett Tandsitvany — 'id-etsi-qcs 1' (0.4.0.1862.1.1);

a Tandsitvanyhoz kapcsolddé tranzakcids limit — mas néven tigyleti érték vagy pénziigyi
tranzakcids korlat — 'id-etsi-qcs 2" (0.4.0.1862.1.2)
- opcionalis;

azon kijelentés, hogy a Szolgaltatd a Tandsitvanyhoz kapcsolédé regisztracids adatokat
a Tandsitvany lejarta utan 10 évig megérzi — 'id-etsi-qcs 3’ (0.4.0.1862.1.3);

azon kijelentés, hogy a Tandsitvanyhoz tartoz6 magankulcs Mindsitett elektronikus
alairast létrehozd eszkézon helyezkedik el — 'id-etsi-qes 4' (0.4.0.1862.1.4) — kizérdlag
Minésitett elektronikus aldirdst létrehozé eszk6z hasznalatat megkdveteld hitelesitési
rendek esetén;

az ld6bélyegz8 egység Tandsitvanyara vonatkozé Szolgéltatasi szabalyzat roviditett,
kivonatolt valtozatdt tartalmazé dokumentum elérhetésége - 'id-etsi-qcs 5
(0.4.0.1862.1.5);

— annak jelzése, hogy a Tandsitvany bélyegzés célra keriilt kibocsatasra — 'id-etsi-qcs 6’
(0.4.0.1862.1.6) (a mezd értéke 'id-etsi-qct-eseal’ (2)).

A fenti mezok a megadott szabalyok szerint mindig kitoltésre kerlilnek. Mas tanusitvany kiterjesztés
nem ker(l kitoltésre.

7.1.3. 1dobélyegzé profil

Az alkalmazott idSbélyegzé profil megfelel az IETF RFC 3161 [26] és IETF RFC 5816 [29] speci-
fikacio el6irasainak.

8. A megfeleloség vizsgalata

A Minésitett id6bélyegzés-szolgaltato tevékenységét az Eurdpai Unids szabalyozéassal 6sszhangban
a Nemzeti Média- és Hirkozlési Hatdsag feliigyeli. A Nemzeti Média- és Hirkozlési Hatosag évente
legalabb egyszer atfogd helyszini ellenérzést tart a Mindsitett id6bélyegzés-szolgaltato telephelyén.
A helyszini ellendrzés elott a Mindsitett id6bélyegzés-szolgaltaté kiilsé auditor igénybevételével
atvilagittatja Gzemeltetését és az atvilagitasrol késziilt részletes megfelelGségértékelési jelentést an-
nak kézhezvételétdl szamitott harom munkanapon belill a Nemzeti Média- és Hirkozlési Hatosag-
nak benyljtja. Az atvizsgalds soran azt kell megallapitani, hogy a Mindsitett id6bélyegzés-
szolgaltaté mitkddése megfelel-e az elDAS Rendeletben [1] és a vonatkozd magyar jogszabalyokban
megallapitott kdvetelményeknek, valamint az alkalmazott Mindsitett id6bélyegzési rend(ek)ben és
az ennek megfelelé Mindsitett id6bélyegzési szolgaltatasi szabalyzat(ok)ban tamasztott kovetel-
ményeknek.

Az atvilagitas tematikaja és modszertana megfelel az aldbbi normativ dokumentumoknak:
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e AZ EUROPAI PARLAMENT ES A TANACS 910/2014/EU RENDELETE (2014. jdlius 23.)
a belsé piacon torténd elektronikus tranzakcidkhoz kapcsolédé elektronikus azonositasrél és
bizalmi szolgaltatasokrdl, valamint az 1999/93/EK iranyelv hatalyon kivil helyezésérdl [1];

e ETSI EN 319 403 Electronic Signatures and Infrastructures (ESI); Trust Service Provider
Conformity Assessment - Requirements for conformity assessment bodies assessing Trust
Service Providers; [12]

e ETSI EN 319 401 Electronic Signatures and Infrastructures (ESI); General Policy Require-
ments for Trust Service Providers [11]

e ETSI EN 319 421 Electronic Signatures and Infrastructures (ESI); Policy and Security
Requirements for Trust Service Providers issuing Time-Stamps. [19]

A megfeleloségértékelési vizsgalat eredménye bizalmas dokumentum, csak az arra jogosultak
szamara hozzaférhetd.

A megfeleloségértékelési jelentés alapjan kiallitott megfeleléségi tandsitvanyt a Minésitett
id6bélyegzés-szolgaltaté honlapjan kozzéteszi.

A Minésitett id6bélyegzés-szolgaltaté vizsgalt és tanisitott elemeket (elektronikus alirasi ter-
mékeket, informatikai rendszerelemeket stb.) alkalmaz a szolgéltatasaihoz kapcsolédéan.

A Mindésitett id6bélyegzés-szolgaltaté a szolgaltatasok nyujtdsdhoz hasznalt valamennyi rend-
szerelemet biztonsagi osztalyokba sorolta kockidzatmenedzsment rendszere alapjan. Ezen rend-
szerelemekrdl és a hozzajuk tartozé biztonsagi besorolasrél a Minésitett idobélyegzés-szolgaltaté
a kockadzatmenedzsment rendszere keretében nyilvantartast vezet.

A Minésitett id6bélyegzés-szolgaltato a kiilsé auditon til sajat belsé ellendrzési rendszerrel is
rendelkezik, amely segitségével rendszeresen vizsgalja a korabbi auditoknak valé megfeleléséget és
eltérés esetén megteszi a szitkséges |épéseket.

A Mindsitett id6bélyegzés-szolgaltaté 2002 éta rendelkezik az ISO 9001 szabvanynak megfelelé
mindségiranyitasi, valamint 2003 6ta a ISO/IEC 27001-nek (kordbban BS 7799-nek) megfeleld
informéacidbiztonsag-iranyitasi rendszerrel, amelyeket kiilsé auditdlé szervezet (Lloyd's Register
Quality Assurance) auditél és vizsgal feliil folyamatosan .

8.1. Az ellendrzések koriilményei és gyakorisaga

A Minésitett id6bélyegzés-szolgaltato évente kiilsé megfeleloségértékelési auditot hajt végre a
szolgaltatasok nyljtasat végzé informatikai rendszerén.

8.2. Az auditor és sziikséges képesitése

A Mindésitett id6bélyegzés-szolgdltaté a belsé auditokat a fliggetlen rendszervizsgald szerepkorrel
felruhazott alkalmazottai segitségével rendszeresen végzi.

Az elDAS és ETSI kévetelményeknek valé megfelelséget igazold vizsgalatot olyan szervezet végzi
el, amely rendelkezik egy EU tagallam nemzeti akkreditacids szervezete altal kiadott erre feljogositd
felhatalmazassal.
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8.3. Az auditor és az auditalt rendszerelem fiiggetlensége

A kiils6 auditot olyan személy végzi:

e aki fuggetlen a vizsgalt Mindsitett id6bélyegzés-szolgaltato tulajdonosi korétdl, vezetdségétdl
és lizemeltetésétol;

e aki figgetlen a vizsgalt szervezettdl, vagyis sem sajat maga, sem kozvetlen hozzatartozédja

7

nincs munkaviszonyban vagy izleti kapcsolatban a Mindsitett idébélyegzés-szolgaltatéval;

e akinek dijazdsa nem fligg az audit soran végzett tevékenységének megallapitasaitdl.

8.4. Az auditdlas altal lefedett teriiletek

Az atvizsgalas lefedi az alabbi teriileteket:
e hatalyos jogszabalyoknak valé megfelelés;
e miiszaki szabvanyoknak valé megfelelés;

o Minédsitett id6bélyegzési rend(ek)nek és Minésitett id6bélyegzési szolgaltatdsi sza-
balyzat(ok)nak valé megfelelés;

e az alkalmazott folyamatok megfelelGsége;
e a dokumentdlas;

e a fizikai biztonsag;

e a személyi dllomany megfelelGsége;

e az IT biztonsag;

e az adatvédelmi szabalyok betartasa.

8.5. A hianyossagok kezelése

A fliiggetlen auditor az atvizsgalas eredményét egy részletes atvilagitasi jelentésben foglalja dssze,
amely kitér a vizsgalt rendszerelemekre, folyamatokra, tartalmazza az atvilagitas soran felhasznalt
bizonyitékokat és vizsgaldi megallapitasokat. A jelentésben kiilon fejezetben rogziti a vizsgalat
soran feltart eltéréseket és az elharitasukra kitlizott hataridoket. A fuggetlen auditor a vizsgalat
soran feltart eltérések, hidnyossidgok stlyossidga alapjan a jelentésben rogzithet:

e opcionadlisan figyelembe vehetdé mddositasi javaslatokat;
e kotelezéen elharitandé eltéréseket.

A fliggetlen auditornak a feltart silyos eltéréseket haladéktalanul jelentenie kell a Nemzeti Média-
és Hirkozlési Hatdsagnak, aki jogosult meghozni a sziikséges intézkedéseket.

A Mindsitett id6bélyegzés-szolgaltaté koteles a fliggetlen vizsgald altal felvetett problémakra iras-
ban vélaszolni, az elharitasukra tett intézkedésekrdl a kovetkez6 hatdsagi szemle alkalmaval besza-
molni.

A fiiggetlen auditornak a vizsgalati jelentést minden esetben meg kell kiildenie a Nemzeti Média-
és Hirkozlési Hatdsagnak.
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8.6. Az eredmények kozzététele

A Minésitett id6bélyegzés-szolgaltatd a vizsgalat eredményét Osszefoglald jelentést nyilvanossagra
hozza honlapjan az alabbi linken:
https://e-szigno.hu/eidas/

A feltart hianyossagok részleteit nem publikalja, azokat bizalmas informacidként kezeli.

A megfelel6ségértékelési vizsgalatok tanisitvanyai megtekinthetdk a tanisité szervezet publikus
weboldalan 1 illetve a Mindsitett id6bélyegzés-szolgaltats sajat weboldalan az alabbi linken:

https://e-szigno.hu/eidas/eidas.html

A magyar nemzeti bizalmi lista elérhetosége:

e ember altal olvashaté PDF formatumban: http://www.nmhh.hu/t1/pub/HU_TL.pdf

o géppel feldolgozhaté XML formatumban: http://www.nmhh.hu/t1l/pub/HU_TL.xml

A Nemzeti Média- és Hirkozlési Hatdsag bizalmi szolgaltatasokkal kapcsolatos nyilvantartasa az
aladbbi weboldalon taldlhaté:

http://webpub-ext.nmhh.hu/esign2016/

9. Egyéb iizleti és jogi kérdések

9.1. Dijak

A szolgéltatasi dijakat és arakat a Mindsitett idbbélyegzés-szolgaltaté a honlapjan kozzéteszi és
kérelemre  lgyfélszolgalati irodajaban is biztositja olvashatésagat.

Az arlista elérhetdsége:
e https://e-szigno.hu/arlista

A Minésitett id6bélyegzés-szolgaltato az arlistat egyoldalian médosithatja. Az arlista médositasat
a hatalybalépése el6tt 30 nappal a Minésitett id6bélyegzés-szolgaltaté a honlapjan kozzéteszi. Az
Ugyfél szamara kedvezé valtozasok a 30 naposnal révidebb hataridével is bevezethetdk. Az eldre
kifizetett szolgaltatasok arat a mddositas nem érinti.

A dijak kifizetésével és visszatéritésével kapcsolatos rendelkezéseket a Szolgaltatasi szerzédés és
mellékletei — kiildndsen az Altaldnos Szerz6dési Feltételek — tartalmazzak.

9.1.1. Visszatéritési politika

Lasd: 9.1. fejezet.

1https ://www.hunguard.hu/ugyfeleinknek/tanusitott-termekek-rendszerek/
eidas-rendelet-szerinti-bizalmi-szolgaltatas/microsec-zrt/
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9.2. Anyagi felelésségvallalas

A Minégsitett id6bélyegzés-szolgaltaté megbizhatésaga érdekében anyagi felelsséget vallal a jelen
Minésitett id6bélyegzési szolgaltatasi szabalyzatban, a vonatkozd Minésitett id6bélyegzési rendben
valamint az Ugyféllel kotétt Szolgaltatasi szerzédésben megfogalmazott valamennyi ra vonatkozé
kotelezettség maradéktalan betartasaért.

9.2.1. Pénziigyi kovetelmények

A Minésitett idbbélyegzés-szolgaltaté rendelkezik a szolgaltatdsok nyujtasdval valamint a
megsziinésével kapcsolatos koltségek biztositasdhoz sziikséges anyagi eréforrasokkal.

9.2.2. Felel6sségbiztositas

o A Minésitett id6bélyegzés-szolgaltaté a megbizhatdsdg biztositdsa érdekében felelds-
ségbiztositassal rendelkezik.

o A felelésségbiztositasi szerz6dés kiterjed az aldbbi, a Mindsitett id6bélyegzés-szolgaltato
altal a szolgaltatasok nyujtasival Gsszefiiggésben okozott karokra:

— a bizalmi szolgéltatasi Ugyfélnek a Szolgaltatasi szerz8dés megszegésével dsszefiiggés-
ben okozott karokra;

— a bizalmi szolgaltatasi Ugyfélnek és harmadik személynek szerzédésen kiviili okozott
karokra;

— a Nemzeti Média- és Hirkozlési Hatdsagnak a bizalmi szolgaltatasi tevékenységet befe-
jezd Minésitett idbbélyegzés-szolgaltaté altal okozott koltségekre;

— az elDAS Rendelet [1] 17. cikk (4) bekezdés e) pontja alapjan a Nemzeti Média- és Hir-
kozlési Hatdsag altal felkért megfeleldségértékeld szervek eljarasanak koltségeire, ha azt
a Nemzeti Média- és Hirkozlési Hatdsag eljarasi koltségként érvényesiti.

e A biztositasi szerzOdésben szereplé felelGsségvallalasi érték kareseményenként legalabb
3.000.000 forint. Tobb azonos okbdl bekévetkezett, idében 6sszefliggé karesemény egy biz-
tositasi eseménynek mindsiil.

o A felel6sségbiztositds a meghatarozott Osszeg erejéig fedezetet nyljt a karosultnak a szol-
galtaté karokozd magatartasaval Osszefliggésben keletkezd teljes karara, fliggetlenil attdl,
hogy a kart szerzOdésszegéssel vagy szerzédésen kiviil okoztak.

e Ha egy biztositasi eseménnyel kapcsolatban tobb jogosult megalapozott kartéritési igénye
meghaladja a karokra biztositasi eseményenként a felelGsségbiztositasi szerzédésben
meghatarozott dsszeget, akkor a kartéritési igények megtéritése az dsszes kartéritési igénynek
a felelGsségbiztositasi szerzédésben meghatdrozott Osszeghez viszonyitott aranyaban
torténik.
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9.3. Bizalmassag

A Minésitett id6bélyegzés-szolgéltaté az Ugyfelek adatait a jogszabalyoknak megfelelden kezeli. A
Mindsitett id6bélyegzés-szolgaltats rendelkezik adatkezelési szabalyzattal (lasd 9.4 fejezet), amely
a személyes adatok kezelésével kiemelten foglalkozik.

Az Ugyfél a Szolgaltatasi szerzédés alairdsaval hozzajarul ahhoz, hogy a személyes adatait a
Minésitett id6bélyegzés-szolgaltaté (az adatkezelési szabélyzatnak megfeleld mddon) térolja és
kezelje. A hozzajarulds vonatkozik a térvény altal meghatérozott és nyilvantartasba vett informa-
ciék harmadik félhez torténd tovabbitasara a Mindsitett idbbélyegzés-szolgaltaté szolgaltatasainak
ledllitasa esetén, valamint — kizardlag a szolgaltatassal Osszefliggd feladatok elvégzése céljabdl — a
Mindsitett id6bélyegzés-szolgaltato alvallalkozdinak valé tovabbitasra. A Mindsitett idbbélyegzés-
szolgaltaté az Ugyfelek adatait kizarélag a szolgaltatasaival sszefiiggésben hasznélja fel.

A Minésitett id6bélyegzés-szolgaltaté a tudomdasara jutott adatokat a jogszabalyi kovetel-
ményeknek megfeleléen, az eldirt idotartamig megorzi. A Mindsitett id6bélyegzés-szolgaltaté az
adatok megorzése sordan gondoskodik az informacidk sértetlenségérdl, bizalmassagardl és bizton-
sagos tarolasardl. Az informéacidkhoz valé hozzaférést csak azon személyeknek engedélyezi, akik
feladata azt indokolja.

A Minésitett id6bélyegzés-szolgaltaté az Ugyfelek adatainak tovabbitasa soran gondoskodik a nem
nyilvanos informacidk bizalmassagardl és sértetlenségérol.

9.3.1. Bizalmas informacidk kore

A Minésitett id6bélyegzés-szolgaltaté bizalmas informacidként kezeli:

e az Ugyfelek minden adatat, kivéve azokat, amelyeket a 9.3.2. fejezetben nem bizalmasnak
tekintett informéaciénak mindsit;

e az Ugyfelek adatain kiviil:

— a tranzakciés és napléadatokat;
— a nem nyilvanos szabdlyzatokat;

— minden olyan adatot, amelynek nyilvanossdgra hozatala a szolgaltatds biztonsagat
elényteleniil befolyasolna.

9.3.2. Bizalmas informacidok korén kiviil es6 adatok

A Minésitett id6bélyegzés-szolgaltatd nyilvanosnak tekint miden olyan adatot, amely nyilvanosan
elérhet6 forrasbdl beszerezhetd, vagy amely nyilvanossagra hozataldhoz az El6fizeté elGzetesen
irdsban hozzajarult.

9.3.3. Bizalmas informacié védelme

A Minésitett idbbélyegzés-szolgaltaté felelosséggel tartozik az altala kezelt bizalmas adatok
védelméért.

A Minésitett idbbélyegzés-szolgaltaté szerz6désben vagy titoktartasi nyilatkozat alairdsaval
kotelezi alkalmazottait, alvallalkozdit, szerz6dott partnereit a bizalmas adatok védelmére.
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A Mindsitett id6bélyegzés-szolgaltatd a birtokdba jutott bizalmas adatokat az informaciés dnren-
delkezési jogrél és az informaciészabadsagrdl sz6l6 2011. évi CXII. torvény [4] rendelkezéseinek
megfeleléen kezeli, és kizardlag az alabbi esetben fedi fel azokat:

¢ Informacidszolgaltatas a hatdsagok részére

A Minésitett idbbélyegzés-szolgaltaté az Eiut. [6] 90. § (1) bekezdésének megfelel6en
az altala nydjtott bizalmi szolgaltatasok felhasznalasaval elkdvetett blincselekmények fel-
deritése vagy megel6zése céljabdl, illetdleg nemzetbiztonsagi érdekbdl — az adatigénylésre
kildon torvényben meghatarozott feltételek teljesiilése esetén — a nyomozd hatdsagnak és
a nemzetbiztonsagi szolgalatoknak dijmentesen tovabbitja az érintett személyazonossagat
igazold, valamint a Minésitett idobélyegzés-szolgaltaté altal egyeztetett adatokat.

A Mindésitett id6bélyegzés-szolgaltato rogziti az adatatadas tényét, de arrdl nem tajékoztatja
az érintett Ugyfeleket.

e A tulajdonos kérésére torténo felfedés

A Mindsitett id6bélyegzés-szolgaltats az Ugyfél személyes kérése vagy az 4ltala hivatalosan,
irdsban adott felhatalmazasa alapjan tarja fel a rd vonatkozé bizalmas felhasznaléi informa-
cidkat harmadik fél részére.

9.4. Személyes adatok védelme

A Minésitett idbbélyegzés-szolgaltaté gondoskodik az altala kezelt személyes adatok védelmérdl,
miikddése és szabalyzatai megfelelnek az informacidés onrendelkezési jogrédl és az informacié-
szabadsagrél sz6l6 2011. évi CXII. torvény [4] és a 2016/679 EU altaldnos adatvédelmi rendelet
[2] rendelkezéseinek.

A Minésitett id6bélyegzés-szolgaltaté az Ugyfélrdl nyilvantartott személyes adatokat és informa-
cidkat a jogszabalyi elbirdsoknak megfelel6en

e megorzi,
e azokat a megdrzési kotelezettség lejartaval — amennyiben az Ugyfél errél masképpen nem

rendelkezik — az ligyfél adatbazisbdl torli.

A Minégsitett idébélyegzés-szolgaltaté nyilvantartasiban azonosité adatokat, az EléfizetSrol
kizardlag a szolgaltatas igénybevételéhez, valamint a szerzédéskotéshez és a szamlazashoz sziik-
séges informéacidkat tarolja.

A Minésitett id6bélyegzés-szolgéltaté kizarélag olyan esetben adja 4t harmadik félnek az Ugyfél
adatait, ha ezt jogszabaly eléirja vagy ha az Ugyfél ebbe irasban beleegyezett.

9.4.1. Adatkezelési terv

A Minésitett idbbélyegzés-szolgaltaté rendelkezik Adatvédelmi Szabalyzattal és Adatkezelési
Tajékoztatéval, amelyek részletes el6irdsokat tartalmaznak a személyes adatok kezelésére.
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Az Adatvédelmi Szabalyzat megtaldlhatd az e-Szigné Hitelesités Szolgéltaté honlapjan az alabbi
linken:

https://e-szigno.hu/minden-dokumentum.html

Az Adatkezelési Tajékoztatd megtalalhatd az e-Szignd Hitelesités Szolgaltatd honlapjan az alabbi
linken:

https://e-szigno.hu/adatkezelesi-tajekoztato.html

9.4.2. Személyes adatok

A Minésitett id6bélyegzés-szolgaltaté védi az érintettel kapcsolatba hozhatd, vagy az érintettre
vonatkozé kovetkeztetést tartalmazd minden olyan személyes adatot, amely nem érhet6 el nyilva-
nos adatforrasbél.

A Minésitett idbbélyegzés-szolgaltaté csak az Elbfizetétdl kozvetlendl, vagy annak egyértelmi
elézetes hozzajaruldsaval gylijt személyes adatokat és csak olyan mértékben, ami a szolgaltatas
nydjtasdhoz sziikséges.

9.4.3. Személyes adatnak nem minésiilé adatok

A Minésitett id6bélyegzés-szolgaltaté nem koteles bizalmasként kezelni az olyan személyes adatot,
amely nyilvanos adatforrasbdl elérhetd.

9.4.4. Személyes adatok védelme

A Minésitett id6bélyegzés-szolgaltaté biztonsagosan tarolja és védi az altala kezelt személyes ada-
tokat. Az adatokat megfelel6 intézkedésekkel védi kiilondsen a jogosulatlan hozzaférés, megval-
toztatds, tovabbitas, valamint nyilvanossdgra hozatal ellen.

A Minésitett idbbélyegzés-szolgaltaté altalanosan felelés az Adatkezelési szabalyzataban leirtak
betartasaért, felelossége kiterjed az alvallalkozéi altal végzett tevékenységekre is.

9.4.5. Személyes adatok felhasznalasa

A Minésitett id6bélyegzés-szolgaltato csak a szolgaltatds nyljtdsdhoz megkivant mértékben, az
Ugyféllel valé kapcsolattartas érdekében hasznalja fel az Ugyfél személyes adatait.

9.4.6. Adatkezelés

A Minésitett id6bélyegzés-szolgaltaté az Ugyfél értesitése nélkiil is kiadhatja az Ugyfélrél tarolt
személyes adatokat a vonatkozd jogszabalyok altal meghatarozott esetekben.

9.4.7. Egyéb adatvédelmi kovetelmények

Nincs el6iras.
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9.5. Sczellemi tulajdonjogok

A Minésitett id6bélyegzés-szolgaltaté miikodése soran nem sértheti meg harmadik személy szellemi
tulajdonjogait.

A jelen Minésitett idbbélyegzési szolgaltatasi szabalyzat a Mindsitett idobélyegzés-szolgaltaté
kizarélagos tulajdonat képezi. Az Ugyfelek és egyéb Erintett felek a dokumentumot csak a jelen
Minésitett id6bélyegzési szolgaltatasi szabalyzat elbirasainak megfeleléen jogosultak felhasznalni,
minden egyéb kereskedelmi vagy egyéb célt felhasznalas szigortan tilos.

A jelen Minésitett idbbélyegzési szolgaltatdsi szabalyzat szabadon terjeszthetd, de csak valtozatlan
formaban, teljes terjedelemben és az eredet feltiintetésével.

A Minésitett idbbélyegzés-szolgaltaté altal a szolgaltatas igénybevételéhez biztositott szoftverek
hasznalatanak szabalyait a szoftver leirdsdban vagy magaban a szoftverben elérhetd illetve ott
meghivatkozott helyen taldlhaté felhasznal6i Gtmutaté tartalmazza.

9.6. Tevékenységért viselt felelésség és helytallas
9.6.1. A szolgaltato feleléssége és helytallasa
A Szolgaltato feleléssége

A Minésitett id6bélyegzés-szolgaltaté felelGsségét jelen Mindsitett idb6bélyegzési szolgaltatasi sza-
bélyzat, a vonatkozé Mindsitett id6bélyegzési rend, valamint az Ugyféllel kotdtt Szolgaltatasi szer-
z0dés és annak mellékletei tartalmazzak, melyek szerint:

e a Minésitett idbbélyegzés-szolgaltaté felelGsséget vallal az altala tdmogatott Mindsitett
id6bélyegzési rend(ek)ben leirt eljarasoknak valé megfelelésért;

e a Minésitett idbbélyegzés-szolgaltaté sajatjaként felel az alvallalkozoi altal a szolgéltatas
nyljtdsa soran okozott karokért;

e a Minésitett id6bélyegzés-szolgaltaté a vele szerz8déses jogviszonyban allé Ugyfelekkel szem-
ben a Polgari Torvénykonyv [5] a szerzédésszegésért valé felel6sség szabalyai szerint felel6s;

e a Mindsitett id6bélyegzés-szolgaltatd a vele szerzédéses jogviszonyban nem allé6 harmadik
személlyel (ilyen az Erintett fél ) szemben a Polgari Torvénykonyv [5] altalanos felel6sségi
szabalya szerint felelSs;

e a Mindsitett idébélyegzés-szolgaltaté a felelGsségi korén belll keletkezett, bizonyitott
karokért a szabalyzataiban és az Ugyféllel megkotott Szolgaltatasi szerzé6désekben rogzitett
korlatozasokkal kartéritést fizet (lasd: Pénziigyi felelésség korlatozasa 9.8. fejezet);

/////

//////////

a felelGsségbiztositasi szerzédésben meghatdrozott Osszeghez viszonyitott aranyaban
torténik.

A Minésitett id6bélyegzés-szolgaltaté nem felelés az Erintett felek vagy mésok altal kibocsatott
szabalyzatokért.
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A Szolgaltaté kotelezettsége

A Minésitett id6bélyegzés-szolgaltaté koteles teljesiteni az elDAS Rendelet [1] 24. cikkének (2)
bekezdésében foglalt kdvetelményeket.

A Minésitett id6bélyegzés-szolgaltaté alapvetd kotelezettsége, hogy a szolgéltatast a Mindsitett
id6bélyegzési renddel, a Mindsitett id6bélyegzési szolgaltatasi szabalyzattal, az Altalanos Szerzé-
dési Feltételekkel, tovabba a vallalati és biztonsagi belsé szabalyzatokkal ésszhangban nydjtsa.
Ezen alapvet6 kotelezettségek a kévetkezok:

e a szolgaltatasnak megfelelé6 jogi-, szabalyozasi-, anyagi-, szerzédéses stb. keretek
megteremtése;

e magas szinvonall és biztonsagos szolgaltatdsok nyijtasa a vonatkozé szabalyzatok szerint;

e a szolgdltatasokhoz kapcsol6dé szervezetek ( ligyfélszolgalat stb.) folyamatos miikodtetése
és ellendrzése;

s

e a szabdlyzatokban el6irt eljarasok betartisa és az esetleg bekovetkezd helytelen miikodés
elkeriilése, illetve megsziintetése;

e a szolgaltatasok biztositdsa minden olyan igényl6é szamara, aki elfogadja a szabalyzatokban
rogzitett feltételeket;

e a publikus nyilvantartasok és sajat szabalyzatok karbantartasa és folyamatos elérhetdvé tétele
barki szdmara az interneten keresztiil.

9.6.2. Az Ugyfél feleléssége és helytallasa
Az Eléfizeto felelossége

Az Elbfizets felelésségét a Szolgaltatasi szerz6dés és annak mellékletei (koztiik az Altalanos szer-
z8dési feltételek) hatarozzak meg.

Az Eléfizeté kotelezettségei

Az Elbfizets koteles a Mindsitett idbbélyegzés-szolgaltaté szerzbdéses feltételeinek és szabaly-
zatainak megfelel6en eljarni a szolgéltatas igénybevétele soran.

7

Az Eléfizets kotelezettségeit a jelen Mindsitett id6bélyegzési szolgaltatasi szabalyzat, a Szolgal-
tatési szerz6dés és annak elvalaszthatatlan részét képez6 Altalanos Szerzédési Feltételek, valamint
a vonatkoz6 Mindésitett id6bélyegzési rend tartalmazzak.

Az Eléfizeté jogai

Az Elsfizeté jogosult:

e a szolgdltatasok igénybevételére a jelen Mindsitett id6bélyegzési szolgaltatasi szabalyzatban
leirtak szerint;
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9.6.3. Az Erintett fél feleléssége

Az Erintett felek sajat belatasuk és/vagy szabalyzataik alapjan dénthetnek az egyes Taniisit-
vanyok és Id6bélyegzbk elfogadasardl és a felhasznalds modjardl. Az érvényesség vizsgalata soran
a Mindésitett idbbélyegzés-szolgaltaté altal garantalt biztonsagi szint megtartdsdhoz sziikséges,
hogy az Erintett fél megfeleld koriiltekintéssel jarjon el, ezért kiilonds tekintettel javasolt:

a Mindsitett id6bélyegzési rendben és a Mindsitett idbbélyegzési szolgaltatasi szabalyzatban
megfogalmazott kdvetelmények, el6irdsok betartasa;

e megbizhaté informatikai kérnyezet és alkalmazasok hasznélata;

e az Id6bélyegzb aldirdsdhoz hasznalt Tandsitvany — visszavonasi allapotanak ellendrzése az
aktualis CRL vagy OCSP valasz alapjan;

e az ld6bélyegzé felhasznaldsara vonatkozé valamennyi korlatozas figyelembevétele, amely a a
Minésitett id6bélyegzési szolgaltatasi szabalyzatban és a vonatkozé Minésitett idobélyegzési
rendben szerepel.

9.6.4. Egyéb szereplok tevékenységéért viselt felelosség és helytallas

Nincs megkotés.

9.7. Helytallas érvénytelenségi kore
A Minésitett idbbélyegzés-szolgaltaté kizarja felel6sségét, amennyiben:

e az Internet, vagy annak egy részének miikodési hibajabol adéddan a tajékoztatas és egyéb
kommunikacids kotelezettségeit nem tudja ellatni;

e a karokozas a Nemzeti Média- és Hirkozlési Hatdsag algoritmusokkal kapcsolatos hatarozat
altal elfogadott kriptografiai algoritmusok hibajabdl, illetve gyengeségeibdl ered.

9.8. A felelosség korlatozasa

A Minésitett id6bélyegzés-szolgaltaté korldtozza a szolgéltatdssal kapcsolatos kartéritési
kotelezettségét, ezen korlatozads mértéke kareseményenként 100.000,-Ft.

/////

/////

viszonyitott aranyaban torténik.

9.9. Kartéritési kotelezettség
9.9.1. A szolgaltato kartéritési kotelezettsége

A Minésitett id6bélyegzés-szolgaltato kartéritési kotelezettségének részletes szabalyait jelen
szabdlyzat (lasd: 9.8. fejezet), a Szolgaltatasi szerz8dés és az Ugyfelekkel kotott szerzédések
tartalmazzak.
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9.9.2. Az eldfizet6 kartéritési kotelezettsége

Az Eléfizets kartéritési felelOsséggel tartozik a Mindsitett id6bélyegzés-szolgaltaténak azokért a
veszteségekért és karokért, amelyeket kotelezettségei és a ra vonatkozd ajanlasok be nem tartasaval
okoz szamara.

9.9.3. Az érintett felek kartéritési kotelezettsége

Lasd: 9.8. fejezet

9.10. Ervényesség és megsziinés
9.10.1. Ervényesség

A Mindésitett id6bélyegzési szolgaltatasi szabalyzat adott verzidja hatalybalépésének napja a doku-
mentum cimlapjan keriil meghatarozasra.

9.10.2. Megsziinés

A Minésitett idobélyegzési szolgaltatasi szabalyzat visszavonasig illetve a Mindsitett id6bélyegzési
szolgaltatasi szabalyzat Gjabb verzidjanak hatdlyba |épéséig hatalyos idobeli korlatozas nélkiil.

9.10.3. A megsziinés kovetkezményei

A Mindésitett id6bélyegzési szolgaltatasi szabalyzat visszavonasa esetén a Mindsitett idbbélyegzés-
szolgéaltaté honlapjan kdzzéteszi a visszavonas részletes szabalyait és a visszavonas utan is fennallé
jogokat és kotelezettségeket.

A Minésitett id6bélyegzés-szolgaltaté garantalja, hogy a Mindsitett id6bélyegzési szolgaltatasi
szabalyzat visszavondsa esetén is érvényben maradnak a bizalmas adatok védelmére vonatkozé
el6irasok.

0.11. A felek kozotti kommunikacié

A Minésitett id6bélyegzés-szolgaltaté az Ugyfelekkel torténd kapcsolattartas érdekében iigyfélszol-
galati irodat mikodtet.

Az Ugyfelek jognyilatkozataikat a Mindsitett id6bélyegzés-szolgaltaté felé kizarélag irasban, alairt
médon tehetik meg. Szervezet képviseletében torténd alairds csak a képviseleti jogosultsig iga-
zolasaval egyiitt érvényes.

Az e-Szigné Hitelesités Szolgaltato elektronikus levélben tijékoztatja Ugyfeleit vagy tajékoztatasat
honlapjan teszi kozzé.

9.12. Moddositasok
A Minésitett idbbélyegzés-szolgaltaté fenntartja maganak a jogot, hogy a normativ szabalyok,

biztonsagi kovetelmények, piaci kornyezet vagy egyéb korilmények valtozasa esetén szabalyozott
médon megvaltoztassa a Mindsitett id6bélyegzési szolgaltatasi szabalyzatot.
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9.12.1. Modositasi eljaras

A Minésitett idébélyegzés-szolgaltaté nyilvanos szabdlyzataiban csak azon eljardsait hozza
nyilvdnossagra, melyek ismerete a szolgaltatasok biztonsdgat nem veszélyezteti. A Minésitett
id6bélyegzés-szolgaltaté tobb belsé biztonsagi és egyéb szabalyzattal, operativ szintl el6irassal ren-
delkezik, melyeket bizalmasan kezel (jelen Mindsitett id6bélyegzési szolgaltatasi szabélyzat tobb

ilyet is megemlit). A 8.4. fejezetben leirt eljarasok ezeket a dokumentumokat is vizsgaljak.

A Minésitett id6bélyegzés-szolgaltato szervezetén bellil miikodik egy olyan szervezeti egység, amely
felelos a szabalyzatok és dokumentacidk karbantartasaért. A valtoztatasi igényeket e csoport gylijti,
a moédositasokat elvégzi, a belsé és kiils6 tajékoztatasi kotelezettségeknek eleget tesz. A szabaly-
zatot az e-Szignd Hitelesités Szolgaltaté igazgatdja hagyja jova.

A viltoztatasokat gylijtve a csoport belsé, nem nyilvdnos munkavéltozatokat hoz létre a szabaly-
zatokbdl, melyek a kozzététel elott belsd feliilvizsgalaton esnek at. A Mindsitett idobélyegzés-
szolgaltaté torekszik arra, hogy (j szabalyzatot csak a lehetd legritkdbban kelljen kibocsatania.

A Minésitett id6bélyegzés-szolgaltatd évi rendszerességgel illetve rendkivili valtoztatasi igény e-
setén soron kivil atvizsgdlja a Mindsitett id6bélyegzési szolgaltatasi szabalyzatot és elvégzi a
sziikségesnek tartott valtoztatasokat. A dokumentum a legkisebb valtoztatas utan is (j verzidsza-
mot kap és az elfogadasi procedira iddigényét figyelembe véve meghatarozasra keriil a tervezett
hatalybalépés idOépontja is.

Minésitett id6bélyegzés-szolgaltaté a jovahagyott dokumentumot legalabb 30 nappal a tervezett
hatalybalépés elott véleményezésre megkiildi a Nemzeti Média- és Hirkozlési Hatdsag részére és
publikalja honlapjan.

A Minésitett id6bélyegzés-szolgaltaté a kozzétett (j szabdlyzat tervezettel kapcsolatos

1

észrevételeket a hatalybalépést megel6z6 14. napig fogadja az alabbi cimen:
info@e-szigno.hu
Erdemi véltoztatast igényld észrevétel esetén a dokumentumot megvaltoztatja.

A szabalyzat észrevételekkel mdédositott valtozatat a Mindsitett id6bélyegzés-szolgaltato a hataly-
balépést megel6z6 7. napon zérja le és teszi kozzé.

9.12.2. Ertesitések médja és hatarideje

A Minésitett id6bélyegzés-szolgaltaté a 9.12.1. pontban leirtak szerint értesiti az Erintett feleket
az 0j dokumentum verzidk kibocsatasardl.

9.12.3. Az OID megvaltoztatasa

A Minésitett idobélyegzés-szolgaltaté a Mindsitett idbbélyegzési szolgaltatasi szabalyzat legkisebb
valtoztatdsa esetén is Uj verziészdmot ad ki, ami része a dokumentum azonositénak (OID), igy

a dokumentum minden valtozasa az OID valtozasat eredményezi, vagyis két eltéré tartalmia —
hatélyba léptetett — dokumentumnak nem lehet azonos OID azonositdja.

0.13. Vitas kérdések rendezése

A Mindésitett id6bélyegzés-szolgaltato torekszik a mitkddése soran felmeriil6 vitas kérdések békés,
targyalasos rendezésére. A rendezés soran a fokozatossag elvét koveti.
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A Minésitett id6bélyegzés-szolgaltaté és az Ugyfél kolcsdndsen megéllapodnak abban, hogy bar-
milyen vitas kérdés vagy panasz felmerlilése esetén, a vita jogi Gtra vald terelése el6tt megkisérlik a
békés Uton, targyalassal torténd egyeztetést. A kezdeményezé fél kotelessége, hogy minden érintett
tobbi felet haladéktalanul értesitsen és teljes kortien tdjékoztasson az ligy minden vonatkozasat
illetoen.

Az Ugyfél vitas kérdés felmeriilése esetén jogosult az esetleges birésagi eljarast megel6zéen a
Budapesti Békélteté Testiilethez fordulni.

A Mindsitett id6bélyegzés-szolgaltato tevékenységével — kapcsolatos kérdéseket, kifogasokat
és panaszokat az lgyfélszolgalati iroda cimére kell eljuttatni irdsos formaban. A bejelentés
kézhezvételétdl szamitott 3 munkanapon beliil a Mindsitett id6bélyegzés-szolgaltato értesiti a be-
jelento felet az altala megadott cimen a bejelentés fogadasardl és a kivizsgalashoz sziikséges idorol.
A megjeldlt hataridoig a Mindsitett id6bélyegzés-szolgaltato koteles irasban valaszolni a bejelen-
tének. A Minésitett id6bélyegzés-szolgaltaté a valaszadashoz sziikséges informaciok megadasat
kérheti a bejelent6tol. A Mindsitett id6bélyegzés-szolgaltaté a panaszt 30 napon beliil kivizsgalja,
és az eredményekrdl értesiti a bejelentdt.

Amennyiben a véalaszt a bejelenté nem tartja kielégitonek, vagy az alapjan nem sikeriil a Mindsitett
idobélyegzés-szolgaltaté bevonasa nélkil rendezni a felmeriilt vitat, akkor a bejelenté egyeztetést
kezdeményezhet a Mindsitett id6bélyegzés-szolgaltatéval és az Erintett felekkel. Az egyeztetés min-
den résztvevGjét irasban értesiteni kell az egyeztetés idépontjardl azt megelézéen 10 munkanappal,
és irdsban meg kell szdmukra kiildeni a bejelentést, a Mindsitett id6bélyegzés-szolgaltaté valaszat
és egyéb sziikséges informacidkat tartalmazé dokumentumokat.

Amennyiben az egyeztetés a panasz benyjtasatél szamitott 30 napon beliil nem vezet eredményre,
akkor a bejelentd peres ttra terelheti az iigyet. Az Erintett felek kdlcsondsen aldvetik magukat a
Budapesti Il. és Ill. Keriileti Birésag, illetve a Févarosi Torvényszék kizardlagos illetékességének.

9.14. Iranyado jog

A Minésitett idbbélyegzés-szolgaltato tevékenységét a mindenkor hatalyos magyar jogszabalyoknak
megfeleléen végzi. A Mindsitett id6bélyegzés-szolgdltaté szerzbdéseire és szabalyzataira, azok tel-
jesitésére a magyar jog az irdnyadd, s azok a magyar jog szerint értelmezendok.

9.15. Az érvényben lévo jogszabalyoknak val6 megfelelés

A vonatkozé jogszabalyok:

e AZ EUROPAI PARLAMENT ES A TANACS 910/2014/EU RENDELETE (2014. jdlius 23.)
a belsé piacon torténd elektronikus tranzakcidkhoz kapcsolédé elektronikus azonositasrél és
bizalmi szolgaltatasokrdl, valamint az 1999/93/EK iranyelv hatalyon kivil helyezésérdl [1];

e 2011. évi CXII. torvény az informacids onrendelkezési jogrdl és az informacidészabadsagrol
[4];

e 2013. évi V. torvény a Polgari Torvénykonyvrdl [5].

e 2015. évi CCXXII. torvény az elektronikus Gigyintézés és a bizalmi szolgéltatasok altaldnos
szabalyairdl [6];
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e 24/2016. (VI. 30.) BM rendelet a bizalmi szolgéltatasokra és ezek szolgaltatdira vonatkozd
részletes kovetelményekrél [7];

e 25/2016. (VI. 30.) BM rendelet a bizalmi feligyeletnek fizetendd igazgatasi szolgéltatasi
dijak mértékérdl [8];

e 470/2017. (XIl. 28.) Kormanyrendelet a bizalmi feliigyelet altal vezetett nyilvantartasok
tartalmardl és a bizalmi szolgéltatas nydjtasaval kapcsolatos bejelentésekrél [9];

9.16. Vegyes rendelkezések
9.16.1. Teljességi zaradék

Nincs megkotés.

9.16.2. Atruhazas

A jelen Minésitett id6bélyegzési szolgaltatasi szabalyzat alapjan nyljtott szolgaltatasokba bevont
alvallalkozék vagy egyéb egyiittmi(ikodé partnerek csak a Minésitett id6bélyegzés-szolgaltatd
elézetes irasbeli engedélyével adhatjak tovabb jogosultsagaikat és delegalhatjak kotelezettségeiket
harmadik félnek.

9.16.3. Részleges érvénytelenség

A jelen Minésitett id6bélyegzési szolgaltatasi szabalyzat egyes rendelkezéseinek tetszoleges okbdl
torténd érvénytelenné valasa esetén a tobbi rendelkezés valtozatlan formaban érvényben marad.

9.16.4. lIgényérvényesités
A Minésitett id6bélyegzés-szolgaltato kartéritésre, az lgyvédi dijak megfizetésére tarthat igényt

a partnerei altal okozott karok, veszteségek, koltségek megtéritése érdekében. Amennyiben a

/////

/////

9.16.5. Vis maior

A Mindésitett idébélyegzés-szolgaltaté nem felelés a Mindsitett id6bélyegzési rendben és a
Mindésitett id6bélyegzési szolgaltatdsi szabalyzatban megfogalmazott kotelezettség hibas vagy
késedelmes teljesitéséért, illetve nem teljesitéséért, amennyiben a hiba vagy késedelem oka a
Minésitett id6bélyegzés-szolgaltato ellendrzési korén kivill es6, elore nem lathatéd elharithatatlan
kiils6 ok.

9.17. Egyéb rendelkezések

Nincs megkotés.
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A.

[1]

2]

8]

[4]
[5]
[6]

[7]

[8]

[9]

[10]

[11]

[12]

[13]

[14]

[15]

Hivatkozasok

AZ EUROPAI PARLAMENT ES A TANACS 910/2014/EU RENDELETE (2014. jdalius 23.)
a bels6 piacon torténo elektronikus tranzakcidkhoz kapcsolédé elektronikus azonositasrol és
bizalmi szolgéltatasokrél, valamint az 1999/93/EK iranyelv hatédlyon kiviil helyezésérél .

AZ EUROPAI PARLAMENT ES A TANACS (EU) 2016/679 RENDELETE (2016. aprilis 27.)
a természetes személyeknek a személyes adatok kezelése tekintetében torténd védelmérdl és
az ilyen adatok szabad dramlasérdl, valamint a 95/46/EK rendelet hatalyon kivil helyezésérél
(dltalanos adatvédelmi rendelet) .

2001. évi XXXV. torvény az elektronikus alairasrél (hatalyon kivil helyezve 2016. jdlius 1-t6l)

2011. évi CXII. torvény az informaciés onrendelkezési jogrél és az informéaciészabadsagrél .
2013. évi V. torvény a Polgari Torvénykonyvrdl

2015. évi CCXXII. torvény az elektronikus (igyintézés és a bizalmi szolgaltatasok altaldnos
szabdlyairdl .

24/2016. (VI. 30.) BM rendelet a bizalmi szolgaltatasokra és ezek szolgaltatéira vonatkozd
részletes kovetelményekrol

25/2016. (V1. 30.) BM rendelet a bizalmi feliigyeletnek fizetendd igazgatasi szolgéltatasi dijak
mértékérdl .

470/2017. (XIl. 28.) Korm. rendelet a bizalmi feliigyelet altal vezetett nyilvantartasok tar-
talmardl és a bizalmi szolgéltatas nyljtasaval kapcsolatos bejelentésekrdl .

ETSI EN 319 102-1 V1.2.1 (2018-08); Electronic Signatures and Infrastructures (ESI); Proce-
dures for Creation and Validation of AdES Digital Signatures; Part 1: Creation and Validation.

ETSI EN 319 401 V2.3.1 (2021-05); Electronic Signatures and Infrastructures (ESI); General
Policy Requirements for Trust Service Providers.

ETSI EN 319 403 V2.2.2 (2015-08) Electronic Signatures and Infrastructures (ESI); Trust
Service Provider Conformity Assessment - Requirements for conformity assessment bodies
assessing Trust Service Providers;.

ETSI EN 319 411-1 V1.3.1 (2021-05); Electronic Signatures and Infrastructures (ESI); Policy
and security requirements for Trust Service Providers issuing certificates; Part 1: General
requirements.

ETSI EN 319 411-2 v2.3.1 (2021-05); Electronic Signatures and Infrastructures (ESI); Policy
and security requirements for Trust Service Providers issuing certificates; Part 2: Requirements
for trust service providers issuing EU qualified certificates;.

Final draft ETSI EN 319 412-1 V1.4.3 (2021-03); Electronic Signatures and Infrastructures
(ESI); Certificate Profiles; Part 1: Overview and common data structures.

82



ISZ-MIN 2.22

[16]

[17]

[18]

[19]

[20]

[21]

[22]

[23]

[24]

[25]

[26]

[27]

[28]

[29]
[30]

[31]

[32]
[33]
[34]

ETSI EN 319 412-2 V2.2.1 (2020-07); Electronic Signatures and Infrastructures (ESI); Cer-
tificate Profiles; Part 2: Certificate profile for certificates issued to natural persons;.

ETSI EN 319 412-3 V1.2.1 (2020-07); Electronic Signatures and Infrastructures (ESI); Cer-
tificate Profiles; Part 3: Certificate profile for certificates issued to legal persons.

ETSI EN 319 412-5 V2.3.1 (2020-04); Electronic Signatures and Infrastructures (ESI); Cer-
tificate Profiles; Part 5: QCStatements.

ETSI EN 319 421 V1.1.1 (2016-03); Electronic Signatures and Infrastructures (ESI); Policy
and Security Requirements for Trust Service Providers issuing Time-Stamps.

ETSI EN 319 422 V1.1.1 (2016-03); Electronic Signatures and Infrastructures (ESI); Time-
stamping protocol and time-stamp token profiles.

ETSI TS 119 312 V1.3.1 (2019-02); Electronic Signatures and Infrastructures (ESI); Crypto-
graphic Suites.

CEN 419 221-5; Protection Profiles for TSP Cryptographic Modules - Part 5: Cryptographic
Module for Trust Services.

ISO 3166-1:2013, Codes for the representation of names of countries and their subdivisions
— Part 1: Country codes.

MSZ/ISO/IEC 15408-2002, Informatika. Biztonsigtechnika. Az informatikai bizton-
sagértékelés kozos szempontjai, 2002 december .

ISO/IEC 19790:2012: Information technology — Security techniques — Security requirements
for cryptographic modules.

IETF RFC 3161: Internet X.509 Public Key Infrastructure - Time-Stamp Protocol (TSP),
August 2001.

IETF RFC 3739: Internet X.509 Public Key Infrastructure - Qualified Certificates Profile,
MARCH 2004.

IETF RFC 5280: Internet X.509 Public Key Infrastructure - Certificate and Certificate Revo-
cation List (CRL) Profile, May 2008.

IETF RFC 5816: ESSCertIDv2 Update for RFC 3161, April 2010.

IETF RFC 6818: Updates to the Internet X.509 Public Key Infrastructure - Certificate and
Certificate Revocation List (CRL) Profile, January 2013.

ITU X.509 Information technology - Open Systems Interconnection - The Directory: Public-
key and attribute certificate frameworks.

Recommendation ITU-R TF.460-6 (2002): Standard-frequency and time-signal emissions.
FIPS PUB 140-2 (2001 May 25): Security Requirements for Cryptographic Modules.

CEN Workgroup Agreement CWA 14167-2: Cryptographic module for CSP signing operations
with backup - Protection profile - CMCSOB PP.
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[35]
[36]
[37]
[38]

Magyarorszag (Hungary): Trusted List (http://www.nmhh.hu/t1/pub/HU_TL.pdf).
e-Szign6 Hitelesités Szolgaltatd - elDAS rendelet szerinti mindsitett idébélyegzési rend.
e-Szign6 Hitelesités Szolgaltatd - mindsitett idobélyegzési rend

e-Szignd Hitelesités Szolgaltatd - Altalanos Szerz8dési Feltételek .
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