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1 BEVEZETES ISZ-FOK 2.17

1. Bevezetés

Jelen dokumentum a Microsec Szédmitastechnikai Fejleszté zrt. (tovabbiakban: Microsec vagy
Nem minésitett id6bélyegzés-szolgaltatd) altal izemeltetett e-Szignd Hitelesités Szolgaltatd idobé-
lyegzési szolgaltatasra vonatkozé6 Nem mindsitett id6bélyegzési szolgaltatasi szabalyzata.

A Nem minGsitett id6bélyegzés-szolgaltatoé szolgaltatdsait a vele szerzOdéses viszonyban allé
Ugyfelek részére biztositja.

Jelen Nem mindsitett idbbélyegzési szolgaltatasi szabalyzat a fenti szolgéltatasok nyujtasanak
kereteit, a részletes eljarasi és egyéb miikodési szabalyokat tartalmazza.

A Nem mindsitett id6bélyegzési szolgaltatasi szabalyzat megfelel az elDAS Rendelet [1] &ltal
tamasztott kovetelményeknek, az ezen szabalyoknak megfeleléen nydjtott szolgaltatis a rendelet
szerinti EU bizalmi szolgaltatas.

A Nem mindésitett id6bélyegzés-szolgaltaté a bizalmi szolgaltatas nydjtasat 2017. szeptember 30-
an jelentette be a Nemzeti Média- és Hirkozlési Hatésagnak.

1.1.  Attekintés

A Nem mindsitett id6bélyegzési szolgaltatasi szabalyzat egy "szabalygyiijtemény, amely egy Idé-
bélyegzb felhasznalhatésagat hatdrozza meg egy kozds biztonsdgi kovetelményekkel rendelkezd
kozosség és/vagy alkalmazasok egy osztdlya szamara".

Jelen Nem minésitett id6bélyegzési szolgaltatasi szabalyzat célja, hogy oOsszefoglalja mindazokat
az informacidkat, amelyeket a Nem mindsitett id6bélyegzés-szolgaltatoval kapcsolatba keriild
Ugyfeleknek tudniuk érdemes. Ezzel eld kivanja segiteni, hogy Ugyfelei és leendd Ugyfelei:

e minél kdnnyebben megismerhessék a Nem mindsitett id6bélyegzés-szolgaltaté altal kinalt
szolgaltatasok részleteit, feltételeit és a szolgaltatas nydjtasdnak gyakorlati hatterét;

o Atlathassdk a Nem mindsitett id6bélyegzés-szolgaltaté miikodését, és ennek révén minél kon-
nyebben eldonthessék, hogy a szolgaltatasok megfelelnek-e, illetve az egyes szolgaltatasok
melyik tipusa felel meg igényeiknek, elvarasaiknak.

Jelen dokumentum feladata tovabba, hogy segitségével a Nem mindésitett idébélyegzés-szolgaltato
altal kibocsatott Idobélyegzék hasznaldi és elfogaddi egyértelmiien meg tudjak allapitani azok
kezelésének modjat, az altaluk garantalt biztonsdg mértékét, valamint a rajuk vonatkozé technikai,
tzleti és pénziigyi garanciakat és jogi felelosségvallalasokat.

A végfelhasznaldknak az igénybe vett szolgaltatassal kapcsolatos tevékenységére vonatkozé elGira-
sokat jelen Nem mindsitett id6bélyegzési szolgaltatasi szabalyzaton kivil az Idébélyegzési rend
[33], az Altaldnos Szerzddési Feltételek, a szolgaltatéval kotott Szolgaltatasi szerzédés, illetve
egyéb, a Nem minésitett id6bélyegzés-szolgaltatotdl fuggetlen szabalyzat illetve dokumentum is
tartalmazhat.

A jelen dokumentum 1.6 fejezete szamos fogalmat definial, amelyeket mas teriileteken nem, vagy
nem teljesen ilyen értelmezésben hasznalnak. Az ilyen értelemben hasznalandé fogalmakat a doku-
mentumban minden esetben nagy kezddbetiivel irva, dontétt betlik hasznalataval jeloljik.
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1 BEVEZETES ISZ-FOK 2.17

1.2. Dokumentum neve és azonositdja
1.2.1. A dokumentum fébb azonosit6é adatai

Kibocsato e-Szigné Hitelesités Szolgaltatd
Dokumentum cime elDAS Rendelet szerinti
nem minositett idobélyegzés-szolgaltatas
szolgaltatasi szabalyzat

Azonositd 1.3.6.1.4.1.21528.2.1.1.202
Dokumentum verziészama 2.17
Hatélyba [épés ideje 2020-10-28

A Nem minésitett idobélyegzési szolgaltatasi szabalyzat aktudlis valtozata a Nem mindsitett
id6bélyegzés-szolgaltaté honlapjan, illetve a Nem mindsitett idébélyegzés-szolgaltaté ligyfélszol-
galati irodajaban érhetos el.

1.2.2. Megfelelés

A jelen Nem mindésitett id6bélyegzési szolgaltatasi szabalyzat szerint kiallitott Id6bélyegzék
megfelelnek az alabbi kdvetelményeknek:

e ETSI EN 319 421 [17] szerinti
BTSP: a best practices policy for time-stamp
OID: itu-t(0) identified-organization(4) etsi(0)time-stamp-policy(2023)policy-identifiers(1)
best-practices-ts-policy (1)

A Nem mindsitett id6bélyegzés-szolgaltaté az altala kibocsatott [ld6bélyegzékben sajat OID
azonositdjat szerepelteti, a fenti ETSI id6bélyegzési rendet (BTSP) pedig tamogatja.

1.2.3. Idobélyegzési rend

A Nem minésitett id6bélyegzési rendet azonositd OID elsé hét szama a Microsec egyedi azonositéja
az aladbbiak szerint:

(1) International  Organization for | Nemzetkozi Szabvanyligyi
Standardization (I1SO) Szervezet (ISO)

(3) Organization identification | Az ISO/IEC 6523-2 szerint
schemes registered according to | regisztralt szervezeti azonositd
ISO/IEC 6523-2 rendszer

(6) United States Department of De- | Amerikai ~ Védelmi Min-
fense (DoD) isztérium (DoD)

(1) Internet Internet

(4) Private projects Magén projektek

(1) Private enterprises Magan vallalatok

(21528) MICROSEC Ltd. Microsec zrt.

A tovabbi szamok rendszerét a Microsec sajat hataskorben osztotta ki, értelmezésiik az alabbiak
szerinti:

11



1 BEVEZETES ISZ-FOK 2.17

(1.3.6.1.4.1.21528) MICROSEC Ltd.

(2) e-Szignd Hitelesités Szolgaltatd

(1) dokumentumok

(1) nyilvdnos dokumentumok

(x) dokumentum egyedi azonosité sorszdma
(y) dokumentum verzidja

(2) dokumentum alverzidja

A jelen Nem minésitett id6bélyegzési szolgaltatasi szabalyzat szerint nyijtott bizalmi szolgaltatas
megfelel az aldbbi Nem mindsitett id6bélyegzési rend kdvetelményeinek:

OID MEGNEVEZES ROVID
NEV
1.3.6.1.4.1.21528.2.1.1.201.2.17elDAS Rendelet szerinti idébélyegzési rend. FIR

A Nem minésitett id6bélyegzési rend mindenkori aktualis és minden koradbbi valtozata elérheté az
alabbi cimen:
https://e-szigno.hu/dokumentumok-es-szabalyzatok

A részletes kovetelményeket az " e-Szignd Hitelesités Szolgaltaté — elDAS Rendelet szerinti nem
mindsitett idébélyegzési rend. ver.2.17." [32] dokumentum tartalmazza.

1.2.4. Hataly
Targyi hataly

A Nem mindsitett idb6bélyegzési szolgaltatdsi szabalyzat az 1.3.1. fejezetben ismertetett szolgal-
tatasok nydjtasara és igénybevételére vonatkozik.

Id6beli hataly

A Nem minésitett id6bélyegzési szolgaltatasi szabalyzat jelen verziéja  2020-10-28  -i hatdly-
balépési datumtdl visszavonasig hatalyos. A hatalyossag automatikusan megsziinik a szolgaltatasok
besziintetésekor vagy a Nem mindsitett id6bélyegzési szolgaltatdsi szabalyzat Gjabb verzidéjanak
hatalyba |épésekor.

Személyi hataly

A Nem mindésitett id6bélyegzési szolgaltatasi szabalyzat személyi hatalya kiterjed az 1.3. alfe-
jezetben azonositott kdzosség minden tagjara.

A Nem minGsitett id6bélyegzés-szolgaltatd els6sorban az Eurdpai Unié allampolgarai és az Eu-
ropai Unid teriiletén bejegyzett szervezetek részére nydjtja bizalmi szolgaltatasait, de nem zérja
ki szolgaltatasaibdl mas orszagok természetes és jogi személyeit sem, amennyiben azok elfogad-
jak a Nem mindsitett id6bélyegzés-szolgaltato altal kovetett szabalyrendszert és a szolgaltatasok
nyljtasadhoz sziikséges ellendrzések kelléen biztonsagosan és gazdasdgosan megvaldsithatok.
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Fogyatékkal élok

A Nem minésitett idbbélyegzés-szolgaltato torekszik arra, hogy az altala nydjtott szolgaltatasokhoz
a lehet6 legmagasabb szinvonalon biztositsa az egyenld esélyli hozzaférést.

A szolgaltatas esélyegyenloségének megteremtése érdekében minden lehetséges és ésszerli eszkodz
alkalmazasaval torekszik arra, hogy szolgaltatasai akadalymentesen elérhetéek legyenek a fogya-
tékkal él6 személyek szamara is. Kiilonosen fontos szdméara, hogy a fogyatékkal él6 ligyfelek a
fogyatékossaggal nem érintett ligyfelekkel azonos mindségili, specialis igényeikhez igazodd szolgal-
tatasban részesiilhessenek.

A Nem minésitett id6bélyegzés-szolgaltaté az ligyfelekkel egylttmiikodve, a Nem minésitett
idobélyegzési szolgaltatasi szabalyzat altal meghatarozott keretek kozott torekszik a személyes
igényeknek leginkdbb megfeleld ligyintézési forma biztositasara.

Teriileti hataly

A jelen Nem mindsitett id6bélyegzési szolgaltatasi szabalyzat az Eurdpai Unids jogon alapulva a
magyar jog alapjan Magyarorszagon nyijtott szolgaltatasokra vonatkozd konkrét kévetelményeket
is tartalmazhat.

A Nem minésitett idobélyegzés-szolgaltato kiterjesztheti a szolgaltatas teriileti hatalyat, ez e-
setben a Nem mindsitett id6bélyegzési szolgaltatisi szabalyzat elGirdsainak megfeleld, azoknal
nem enyhébb kovetelményeket alkalmaz. A kiilfoldi Ugyfelek szdmara nyljtott szolgaltatiasok
Nem mindsitett id6bélyegzési szolgaltatdsi szabalyzattdl eltérd részletes feltételeit egyedi Szolgal-
tatasi szerzédésben szabalyozhatja.

A jelen Nem minésitett id6bélyegzési szolgaltatasi szabalyzat szerint nydjtott szolgaltatas az egész
vildgon elérhetS. A jelen Nem minésitett id6bélyegzési szolgaltatasi szabalyzat szerint kibocsatott
Id6bélyegzbk érvényessége fliggetlen attdl, hogy mely foldrajzi helyrdl kiildték a kérést, illetve mely
foldrajzi helyan kivanjak azt felhasznalni.

A jelen Nem minésitett id6bélyegzési szolgaltatasi szabalyzat szerint nyljtott szolgaltatas kizardlag
a jelen dokumentumban, valamint a Id6bélyegzési rendben leirtak szerint hasznélhaté fel.

1.3. PKI szereplok

1.3.1. Bizalmi Szolgaltaté

A Nem mindésitett id6bélyegzés-szolgaltaté egy olyan Bizalmi szolgaltaté, amely Bizalmi szolgal-
tatas keretében ld6bélyegzbket bocsat ki, és ellatja az ehhez kapcsolédé feladatokat.

A Nem minésitett idébélyegzés-szolgaltaté adatai

Név: Microsec Szamitastechnikai Fejlesztd
zartkoriien mitkodo Részvénytarsasag
Cégjegyzékszam: 01-10-047218 Fovarosi Torvényszék Cégbirdsaga

Székhely: 1033 Budapest, Angel Sanz Briz it 13.

Telefonszam: (4+36-1) 505-4444

Telefax szam: (+36-1) 505-4445

Internet cim: https://www.microsec.hu, https://www.e-szigno.hu
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Ugyfélszolgalati iroda

Az ugyfélszolgalati iroda az EldfizetSvel valdé kapcsolattartasért felelés. Az iroda és a fo-

gyasztovédelmi szerv elérhetdsége:
A szolgaltatd egység neve:

Ugyfélszolgalati iroda:

Ugyfélszolgalati iroda nyitvatartasi ideje:

Ugyfélszolgalati iroda telefonszama:
Ugyfélszolgalati iroda email cime:

Visszavonasi kérelmek fogadasa:

A szolgaltatassal kapcsolatos informacidk elérése:

Panaszok bejelentésének helye:

[lletékes fogyasztovédelmi feliigyelGség:

[lletékes békéltets testiilet elérhetdsége:

A Szolgaltaté bemutatasa

e-Szign6 Hitelesités Szolgaltatd

1033 Budapest, Angel Sanz Briz at 13.,
Graphisoft Park Déli Teriiet, C épilet

munkanapokon  8:30-16:30  kozott
idopont egyeztetés alapjan

(+36-1) 505-4444

info@e-szigno.hu

elozetes

visszavonas@e-szigno.hu
https://www.e-szigno.hu
Microsec zrt.

1033 Budapest, Angel Sanz Briz it 13.,
Graphisoft Park Déli Teriilet, C épiilet

Budapest Févaros Kormanyhivatal
gyasztovédelmi FelligyelGség

1052 Budapest, Varoshaz u. 7.

1364 Budapest, Pf. 144.

Budapesti Békélteto Testiilet

1016 Budapest, Krisztina krt. 99. Ill. em. 310.
Levelezési cim: 1253 Budapest, Pf.: 10.

Fo-

A Microsec zrt. a 910/2014/EU rendelet [1] (tovabbiakban: elDAS) szerinti EU mindsitett bizalmi

szolgaltaté.

A Microsec zrt. (illetve jogel6dje, a Microsec Kft.) az elektronikus aléirassal kapcsolatos szolgal-
tatdsainak nydjtasat a 2001. évi XXXV. torvény [3] (tovabbiakban: Eat.) hatalya alatt inditotta

el:

e 2002. majus 30-t6l kezdve nyudjt az Eat. szerinti nem mindsitett elektronikus alairas
hitelesités-szolgaltatast, idobélyegzés szolgaltatast és alairds-létrehozd adat elhelyezése
alairas-létrehozd eszkdzon szolgaltatast (regisztracios szam: MH 6834 1/2002);

e 2005. majus 15-t6l kezdve nyijt az Eat. szerinti mindsitett hitelesités-szolgaltatast, idobé-
lyegzés szolgaltatast és alairds-1étrehozé adat elhelyezése alairas-1étrehozé eszkdzon szolgal-

tatast;

e 2007. februar 1-t6l kezdve nyljt az Eat. szerinti mindsitett elektronikus archivalas szolgal-
tatast (a nyilvantartasba vételrdl sz6l6 hatarozat ligyiratszama: HL-3549- 2/2007).
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2016. jalius 1-én az elDAS és az azt kiegészitd 2015. évi CCXXII torvény [6] hatdlybalépésével
eurdpai szinten egységesen megvaltozott az elektronikus alairassal kapcsolatos szolgaltatasok teljes
rendszere.

A Microsec 2016. jalius 1-jét6l nydjtja eIDAS Rendelet szerinti nem mindsitett bizalmi szolgéltata-
sait, valamint elinditotta természetes személyek szdmara az elIDAS Rendelet szerinti mindsitett
alaird tanusitvanyok kibocsatasat.

A Microsec 2016. december 20-4tdl nydjtja az aldbbi elDAS Rendelet szerinti mindsitett bizalmi
szolgaltatasait:

e min0sitett elektronikus bélyegz6 tanusitvanyok kibocsatasa

e minOsitett elektronikus idobélyegzés

" s

e mindsitett elektronikus archivalas.

Microsec 2019. januar 2-3t6l nydjtja az alabbi elDAS Rendelet szerinti mindsitett bizalmi szolgal-
tatast:

e min0sitett weboldal hitelesité tanisitvany kibocsatas.

Mindség és informacidbiztonsag

A Microsec kiemelten fontosnak tartja Ugyfelei elégedettségét. A magas szinvonalli szolgaltatasok
fenntartasa érdekében a Nem mindsitett id6bélyegzés-szolgaltaté 1SO 9001 szabvanynak megfeleld
minGségiranyitasi rendszert Gzemeltet 2002. januadr 23. 6ta. A szabvanynak valé megfelelést a
Lloyd’s Register Quality Assurance tanusitotta.

A Microsec nagy figyelmet fordit az altala lzemeltetett rendszerek biztonsagara, ezért f6
tevékenységi teriiletein a ISO/IEC 27001-nek megfelel informacidbiztonsag-iranyitasi rendszert
(kordbban BS 7799) lzemeltet 2003. majus 19. 6ta. A szabvanynak valé megfelelést a Lloyd's
Register Quality Assurance tanusitotta.

A minOségiranyitasi rendszer és az informéacidbiztonsag-iranyitasi rendszer hatdkore kiterjed a Mic-
rosec altal nydjtott bizalmi szolgaltatasokra is.

A Microsec kétszintli kockazatelemzése az informacié technoldgiai kockazatokon tilmenden kiter-
jed a teljes szervezetre és az lzleti kockdzatokra is. A kockazatelemzés legalabb évente feliilvizs-
galatra keriil. A kockazatelemzés eredménye alapjan a Nem mindsitett id6bélyegzés-szolgaltato

o intézkedéseket hoz a feltart sériilékenységek megsziintetésére, és/vagy

e clfogadja az azonositott maradvany kockazatokat a dontés indokainak rogzitésével.

A Nem minésitett id6bélyegzés-szolgaltaté honlapjan minden érintett fél szdmara elérhetévé teszi
Informéacidbiztonsagi Politikajat az alabbi linken:

https://www.microsec.hu/hu/biztonsagi-garanciak

Az Informacidbiztonsagi politika minden véltozasa ily mddon keriil publikdlasra a web oldalon
keresztiil.
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A Nem mindsitett id6bélyegzés-szolgaltato a szilkséges mértékben tajékoztatja a harmadik feleket
az Informéacidbiztonsagi politika valtozasairdl, beleértve az eldfizetOket, az érintett feleket, a
tanusitd szervezeteket, a feliigyel6 és egyéb hatdsagokat.

A Nem minésitett id6bélyegzés-szolgaltaté azok bizalmas jellege miat nem hozza nyilvanossagra
belsé Biztonsagi szabalyzatait. Alvallalkozét, szerzddéses partnereit és az egyéb érintett feleket a
szerzO0dés megkotésekor a sziikséges mértékben tajékoztatja a rajuk vonatkozd biztonsagi szaba-
lyokrdl.

Szolgaltatasok

A Nem mindsitett id6bélyegzés-szolgaltaté az elDAS Rendelet [1] altal meghatarozott alabbi
bizalmi szolgaltatasokat nydjthatja az Eléfizet6 szamara jelen Nem mindsitett id6bélyegzési szol-
galtatasi szabalyzat keretében:

o elektronikus id6bélyegz6 létrehozasa

1.3.2.  Ugyfelek

Az Eléfizets (Ugyfél), aki el6fizet a Nem mindsitett id6bélyegzés-szolgdltats altal nydjtott |débé-
lyegzés szolgaltatasra, és a szolgaltatas keretében dijfizetés ellenében Idébélyegzket kér a Nem
mindsitett id6bélyegzés-szolgaltatotdl. Az Elbfizets lehet természetes vagy jogi személy, egy EIS-
fizeté nevében akar tobb természetes személy is kérhet Id6bélyegzbket.

1.3.3. Erintett felek

Erintett fél, aki ellendrzi és felhasznalja a Nem minésitett idébélyegzés-szolgaltaté altal kibocsatott
Idébélyegziket. Az Erintett fél nem all szerz6déses kapcsolatban a Nem mindsitett id6bélyegzés-
szolgaltatéval.

1.4. Az idobélyegzo felhasznalhatésaga

Az Idébélyegzé hitelesen igazolja, hogy az Idébélyegzével ellatott elektronikus dokumentum az
adott formaban mar létezett az Id6bélyegzében megadott idépontot megelézéen.

1.5. A dokumentum adminisztralasa

1.5.1. A dokumentum adminisztraciés szervezete

« sz

Jelen  Nem mindsitett id6bélyegzési szolgaltatdsi szabdlyzat adminisztracidjat ellaté szervezet
adatai az alabbi tablazatban talalhatok:

Szervezet neve Microsec e-Szignd Hitelesités Szolgaltatd

Szervezet cime Magyarorszag, H-1033 Budapest, Angel Sanz Briz at 13.
Telefonszam +36 1 505-4444

Fax szam +36 1 505-4445

Email cim info@e-szigno.hu
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1.5.2. Kapcsolattarté személy

Jelen  Nem minésitett id6bélyegzési szolgaltatasi szabalyzattal

kapcsolatos kérdésekben

kozvetleniil az aldbbi személyhez lehet fordulni:

Kapcsolattarté

Folyamatszervezés részleg vezetdje

Szervezet neve

Microsec zrt.

Szervezet cime

Magyarorszag, H-1033 Budapest, Angel Sanz Briz at 13.

Telefonszam

+36 1 505-4444

Fax szam +36 1 505-4445
Email cim info@e-szigno.hu

1.5.3. A Sczolgaltatasi szabalyzat Nem mindsitett idébélyegzési rendnek vald
megfeleloségéért felelés személy/szervezet

A jelen Nem minGsitett id6bélyegzési szolgaltatasi szabalyzatnak a benne meghivatkozott Nem
mindsitett id6bélyegzési rendnek valdé megfeleloségéért felelos személy:

Felel6s Folyamatszervezés részleg vezetdje

Szervezet neve Microsec zrt.

Szervezet cime Magyarorszag, H-1033 Budapest, Angel Sanz Briz at 13.
Telefonszam +36 1 505-4444

Fax szam +36 1 505-4445

Email cim info@e-szigno.hu

A Nem mindsitett id6bélyegzési szolgaltatasi szabalyzatok és a szolgaltatasok nydjtasa feletti
feliigyeletet a Nemzeti Média- és Hirkozlési Hatésdg latja el. A Nemzeti Média- és Hir-
kozlési Hatésag nyilvantartast vezet a kdvetelményeknek megfeleld Nem minésitett id6bélyegzési
rendekrdl valamint az ezeket alkalmazé Nem minésitett id6bélyegzés-szolgaltatokrol.

1.5.4. A Szolgaltatasi szabalyzat elfogadasi eljarasa

A Nem minésitett idbbélyegzési szolgaltatasi szabalyzat Gj verzidjanak illetve tetszbleges mé-
dositasanak megirasa, elfogadasa és kibocsatasa egységes folyamatok szerint — a 9.12.1 fejezetben
részletezett médon — torténik.

1.6. Fogalmak és roviditések

1.6.1. Fogalmak

Szamitdgépes rendszerek és a hozzajuk kapcsolddé kompo-
nensek elhelyezésére és lizemeltetésére kialakitott |étesit-
mény. Ezek a komponensek rendszerint magukba foglaljak
a tavkozlési rendszereket és kommunikacids kapcsolatokat,
redundans aramforrast, adattaroldokat, Iégkondicionald,
tlizvédelmi és biztonsagi rendszereket.

Adatkozpont
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Bizalmi feligyelet

"A Bizalmi szolgéltatasok feliigyeletét ellaté hatdsig a
Nemzeti Média- és Hirkozlési Hatésag." (2015. évi CCXXIL.
torvény [6] 91.§ 1. bekezdés)

Bizalmi szolgéltatas
(Trust Service)

"Rendszerint dijazas ellenében nyijtott, az alabbiakbdl 4llé
elektronikus szolgaltatasok:

o elektronikus alairasok, elektronikus bélyegzok vagy
elektronikus id6bélyegzdk, ajanlott elektronikus
kézbesitési szolgaltatasok, valamint az ilyen szolgdl-
tatdsokhoz kapcsol6dé tandsitvanyok létrehozasa, el-
lendrzése és érvényesitése; vagy

e Weboldal-hitelesité tandsitvanyok |étrehozasa, el-
lendrzése és érvényesitése; vagy

e elektronikus alairdsok, bélyegzék vagy az ilyen szol-
géaltatasokhoz kapcsolédé tandsitvanyok megorzése;

" (elDAS [1] 3. cikk 16. pont)

Bizalmi szolgaltatasi rend
(Trust Service Policy)

"Olyan szabalygyiijtemény, amelyben egy Bizalmi szolgal-
taté, igénybe vevé vagy mas személy valamely
Bizalmi szolgéltatids hasznalatanak feltételeit irja el6
igénybe vevok valamely kozos biztonsagi kovetelményekkel
rendelkez6 csoportja vagy meghatarozott alkalmazasok
szamara. " (2015. évi CCXXII. torvény [6] 1. § 8. pont)

Bizalmi szolgéltaté
(Trust Service Provider)

"Egy vagy tébb Bizalmi szolgaltatast nyljté természetes
vagy jogi személy; a Bizalmi szolgaltaté lehet mindsitett
vagy nem mindsitett Bizalmi szolgaltaté." (elDAS [1] 3.
cikk 19. pont)

Elektronikus idébélyegzd
(Electronic Time Stamp)

"Olyan elektronikus adatok, amelyek mas elektronikus ada-
tokat egy adott idéponthoz koétnek, amivel igazoljak, hogy
utébbi adatok léteztek az adott iddpontban. " (elDAS [1]
3. cikk 33. pont)

El6fizetd
(Subscriber)

A Szolgaltatéval valamely szolgaltatds igénybevétele
érdekében Szolgaltatasi szerz6dést kotd személy vagy szer-
vezet.

Erintett fél
(Relying Party)

Az Ild6bélyegzb elfogaddja, aki az Id6bélyegzét hasznilja.
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Gyokér tandsitvany
(Root Certificate)

Mas néven legfelsd szinti tanGsitvany. Onhitelesitett
Tandsitvany, amelyet adott Hitelesité egység sajat maga
szamara bocsatott ki, azaz sajat magankulcsidval van
alairva, igy a sajat — a tanusitvanyban szereplé — nyilva-
nos kulcsaval ellenérizhetd.

Hardver kriptografiai eszkoz
(HSM: Hardware Security
Module)

Egy olyan hardver alapt biztonsagos eszkdz, mely el6allitja,
tarolja és védi a kriptografiai kulcsokat, valamint bizton-
sagos kornyezetet biztosit a kriptografiai funkcidk végre-
hajtasara.

Hitelesités-szolgaltatd

Olyan Bizalmi szolgaltaté, aki/amely a hitelesités-
szolgaltatas keretében azonositja az igényld személyét,
Tandsitvanyt bocsat ki, nyilvantartasokat vezet, fogadja a
Tandsitvanyokkal kapcsolatos valtozasok adatait, valamint
nyilvdnossagra hozza a Tandsitvanyhoz tartozd szabaly-
zatokat, és a Tandsitvany aktudlis dllapotéra (kilondsen
esetleges visszavonasara) vonatkozé informacidkat.

Hitelesito egység

A Hitelesités-szolgaltaté rendszerének egy egysége, amely
Tandsitvanyok elektronikus alairasat vagy bélyegzését
végzi. Egy Hitelesit6 egységhez mindig egy elektronikus
alairas vagy bélyegzd létrehozasahoz hasznéalt adat (magan-
kulcs) tartozik. Eléfordulhat, hogy egy Hitelesités-szolgal-
taté egyszerre tobb Hitelesits egységet is mikodtet.

Id6bélyegzési rend

Olyan Bizalmi szolgaltatasi rend, amelyben egy szolgaltatd,
igénybe vevé vagy mas személy (szervezet) valamely /dé-
bélyegzb felhasznaldsanak feltételeit irja eld az igénybe
vevOk valamely kozos biztonsagi kovetelményekkel ren-
delkez6 csoportja, illetéleg meghatéarozott alkalmazésok
szamara.

Id6bélyegzés-szolgaltatd

Olyan Bizalmi szolgéltats, amely Bizalmi szolgaltatds
keretében ld6bélyegzbket bocsat ki, és ellatja az ehhez kap-
csoloédé feladatokat.

IdObélyegzé egység

Az Idbbélyegzés-szolgaltaté rendszerének egy egysége,
amely az Id6bélyegz8k alairasat vagy bélyegzését végzi.
Egy idobélyegzd egységhez mindig egy elektronikus alairas
vagy bélyegzs létrehozashoz hasznalt adat tartozik. Eléfor-
dulhat, hogy egy Ild6bélyegzés-szolgaltaté egyszerre tobb
idObélyegzd egységet is miikodtet.

Kompromittalédas

Egy kriptografiai kulcs abban az esetben tekintend6
kompromittalédottnak, ha vélelmezhetd, hogy illetéktelen
személynek is hozzaférése van hozza.
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Koztes hitelesito egység

Olyan Hitelesité egység amelynek Tandsitvanyat egy
masik Hitelesité egység bocsatotta ki.

Kriptografiai kulcs
(Cryptographic Key)

Olyan — kriptografiai transzformaciot vezérlé — egyedi digi-
talis jelsorozat, amelynek ismerete sziikséges titkositashoz
és dekddolashoz, illetve elektronikus alairas vagy bélyegz6
el6éallitdsdhoz és ellendrzéséhez.

Kulcsgondozas
(Key Management)

A kriptografiai kulcsok elGallitdsa, a felhasznaldkhoz
torténd eljuttatadsa vagy ennek algoritmikus megvaldsitasa,
tovabbd a kulcsok nyilvantartasa, taroldsa, archivalasa,
visszavonasa, torlése, amely szoros kapcsolatban all az
alkalmazott biztonsagi eljarasmdéddal.

magankulcs

A Nyilvanos kulcst infrastruktiraban egy szereplohoz tar-
tozé aszimmetrikus kriptografiai kulcspar azon eleme, ame-
lyet az Alanynak szigorian titokban kell tartania.

A Hitelesités-szolgadltaté a Tandsitvanyok kibocsatésa
soran a Hitelesité egység magankulcsat hasznalja arra,
hogy a Tandsitvanyt védo elektronikus aléirast vagy bé-
lyegzét elhelyezze rajta.

Nyilvanos kulcs

A Nyilvanos kulcsi infrastruktiraban egy szereplohoz tar-
tozd aszimmetrikus kriptografiai kulcspar azon eleme, ame-
lyet nyilvdnossagra kell hozni. A nyilvdnossidgra hozatal
jellemzéen egy Tandsitvany forméajaban torténik, amely
Osszekapcsolja a szerepl6 nevét az 6 nyilvanos kulcsaval.
A Tandsitvanyok hitelességét az Oket kibocsatd Hitelesité
egység nyilvanos kulcsa segitségével lehet ellendrizni.

Nyilvanos kulcst infrastruktira
(Public Key Infrastructure, PKI)

Aszimmetrikus kulcst  kriptografiara épiilé infrastruk-
tara, beleértve a kriptografiai algoritmusokat, kulcsokat,
tandsitvanyokat, a rdjuk vonatkozé szabvanyokat és jog-
szabalyokat, a mogottes intézményrendszert, a kiillonb6z6
szolgaltatdkat és eszkozoket is.

Rendkiviili izemeltetési helyzet

Olyan, a Nem mindsitett id6bélyegzés-szolgaltato
tizemmenetében zavart okozd rendkiviili helyzet, amikor
a Nem minésitett idbbélyegzés-szolgaltaté  rendes
tizemmenetének folytatasara ideiglenesen vagy véglegesen
nincsen lehetség.

Szervezet

Jogi személy.
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Szolgaltatasi szabalyzat
(Trust Service Practice
Statement)

"A  Bizalmi szolgaltaté nyilatkozata az egyes
Bizalmi szolgaltatdsok nyujtasadval kapcsolatosan alkal-
mazott részletes eljardsi vagy mas miikodési kovetel-
ményekrél. " (2015. évi CCXXII. torvény [6] 1. § 41.
pont)

Szolgaltatasi szerz6dés

"A Bizalmi szolgaltaté és a Bizalmi szolgaltatdsi lgyfél
kozott létrejott szerzodés, amely a Bizalmi szolgéaltatas
nyljtasdra és a szolgaltatds igénybevételére vonatkozd
feltételeket tartalmazza. " (2015. évi CCXXII. torvény [6]
1. § 42. pont)

Tandsitvany
(Certificate)

"Az elektronikus aldirds tanisitvany, az elektronikus bé-
lyegzé tanusitvany és a Weboldal-hitelesité tandsitvany,
valamint mindazon, a Bizalmi szolgaltatas keretében a szol-
galtatd altal kibocsatott elektronikus igazolas, amely tar-
talmazza a tandsitvanyra vonatkozd érvényesitési adatot
és a tanusitvany hasznalatdhoz sziikséges kapcsolédd ada-
tokat, és amely elektronikus dokumentum megbizhatdan
védve van a kibocsataskor és az érvényességi ideje alatt ren-
delkezésre 3ll6 technolégidkkal elkdvetett hamisitas ellen. "
(2015. évi CCXXII. torvény [6] 1. § 44.)

Tanusitvanykérelem

v

Az Igénylé altal, a Szolgaltatd szaméra a Tandsitvany kibo-
csatas érdekében benyijtott adatok és nyilatkozatok, ame-
lyekben tobbek kozott az Igényl6 megerbsiti a Tandsit-
vanyba keriilé adatok valddisagat.

Tanusitvanytar

Kiilonb6z6 Tandsitvanyokat tartalmazé adattar.
Tandsitvanytara van egy Szolgaltaténak is, amelyben az
altala kibocsatott Tandsitvanyokat publikalja, de Tandsit-
vanytarnak nevezziik az Erintett fél szamitégépén a
hasznalt alkalmazds szadmara elérheté Tandsitvanyokat
tartalmazé rendszert is.

Ugyfél

Az Eléfizet6  masik elnevezése.

Visszavonas

A Tandsitvany érvényességének megsziintetése a Tandsit-
vanyban is feltiintetett érvényességi id6 lejarta elott. A
Tandsitvany visszavonasa végleges, visszavont Tandsit-
vany tobbet nem tehetd érvényessé.

Visszavonasi allapot nyilvantartas

A Hitelesités-szolgaltaté altal vezetett belsd nyilvantartas
a felfliggesztett, illetdleg a visszavont Tandsitvanyokrol,
amelyek tartalmazzak legalabb a felfliggesztés vagy vissza-
vonas tényét, és a felfliggesztés vagy visszavonas ido-
pontjat masodperc pontossaggal.
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1.6.2. Roviditések

CRL Certificate Revocation List Tandsitvany visszavonasi lista

elDAS  electronic Identification, Authentication A 910/2014/EU rendelet altaldnosan
and Signature hasznalt hivatkozasa

GMT Greenwich Mean Time Greenwichi kozépid6

IERS International Earth Rotation and refer- Nemzetkozi Foldforgas és Referenciarend-
ence System Service szer Szolgalat

LDAP Lightweight Directory Access Protocol Protokoll cimtéar szolgaltatas eléréséhez

NMHH Nemzeti Média- és Hirkozlési Hatdsag

OCsP Online Certificate Status Protocol Online tandsitvany-allapot protokoll

OID Object Identifier Objektum azonosité

PKI Public Key Infrastructure Nyilvanos kulcst infrastruktira

TAI International Atomic Time Nemzetkozi atomid6

TSA Time Stamping Authority Id6bélyegzés szolgaltatd

TSP Trust Service Provider Bizalmi szolgéltaté

TSU Time-Stamping Unit Id6bélyegz6 Egység

TDS TSA Disclosure Statement TSA Koézzétételi nyilatkozat

uTcC Coordinated Universal Time Egyezményes koordinalt vilagido

2. Kozzététel és adattar felelosségek

2.1. Adattarak

A Nem minésitett id6bélyegzés-szolgaltato nyilvanossagra hozza szerzédéses feltételeit és szabaly-
zatait a honlapjan elektronikus formaban az alabbi linken:

https://e-szigno.hu/dokumentumok-es-szabalyzatok

A honlapon a hatélybalépés el6tt publikalasra keriilnek a bevezetésre varé (j dokumentumok
tervezetei.

A honlapon az érvényben levé dokumentumokon kiviil elérheté valamennyi dokumentum 6sszes
korabbi verzidja is.

A szabalyzatok és szerzddési feltételek aktudlis verzidja nyomtatott formaban olvashaté a Nem
minésitett id6bélyegzés-szolgaltaté ligyfélszolgalati irodajaban.

A Nem minGsitett id6bélyegzés-szolgaltaté a szerzodéskotést kovetben  weboldalan publikélva
teszi letdlthetdvé elektronikusan alairt PDF fajl formajaban az Ugyfél részére az Altalanos Szerzé-
dési Feltételeket, a Nem minésitett id6bélyegzési rendet és a Nem minésitett idbbélyegzési
szolgaltatasi szabalyzatot. A Nem mindsitett id6bélyegzés-szolgaltaté az egyedi Szolgaltatasi
szerz6dést papir alapon kézi alairassal és pecséttel hitelesitve, vagy mindsitett elektronikus ala-
irassal ellatott PDF formatumi elektronikus dokumentum formajaban bocsatja az Ugyfél rendel-
kezésére.

A Nem minésitett id6bélyegzés-szolgéltaté értesiti Ugyfeleit az Altaldnos Szerzédési Feltételek
valtozasardl.
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2.2. A tanasitvanyokra vonatkozé informaciok kozzététele

A Nem mindsitett id6bélyegzés-szolgaltaté kodzzéteszi a honlapjan a szolgaltatéi Tandsitvanyait.

2.3. A kozzététel idépontja vagy gyakorisaga
2.3.1. Kikotések és feltételek kozzétételi gyakorisaga

A szolgaltatds szempontjabdl leglényegesebb kikotéseket és feltételeket tartalmazza az Ugyfél
altal a szerz6déskotés soran aldirandé szolgéltatasi szerzodés, vagy az abban meghivatkozott Alta-
lanos Szerzédési Feltételek [34] dokumentum.

A Nem minésitett id6bélyegzés-szolgaltaté évi rendszerességgel illetve rendkivili valtoztatasi igény
esetén soron kiviil atvizsgalja az Altalanos Szerzédési Feltételek dokumentumot és elvégzi a sziik-
ségesnek tartott valtoztatdsokat. A dokumentum a legkisebb valtoztatas utan is () verziészamot
kap és az elfogadasi procedira idGigényét figyelembe véve meghatarozasra kerlil a tervezett hataly-
balépés idopontja is.

A Nem minésitett id6bélyegzés-szolgaltaté a jévahagyott dokumentumot legalabb 30 nappal a
tervezett hatalybalépés eltt véleményezésre megkiildi a Nemzeti Média- és Hirkozlési Hatdsag
részére és publikalja honlapjan.

A Nem minésitett id6bélyegzés-szolgaltaté a kozzétett (ij Altaldnos Szerzédési Feltételek ter-
vezettel kapcsolatos észrevételeket a hatalybalépést megel6z6 14. napig fogadja az aldbbi cimen:
info@e-szigno.hu

Erdemi véltoztatast igényld észrevétel esetén a dokumentumot megvaltoztatja.

Az Altaldnos Szerzédési Feltételek észrevételekkel médositott valtozatdt a Nem mindsitett
id6bélyegzés-szolgaltaté a hatalybalépést megeléz6 7. napon lezéarja és kozzé teszi.

3. Az Idobélyegzo6 egység tanusitvanya és az Idobélyegzés

3.1. A felhasznaldé azonositasa

A szolgaltatas a Nem minésitett id6bélyegzés-szolgaltaté Elbfizetsi altal veheté igénybe a
Nem minésitett id6bélyegzés-szolgaltato altal az ElbfizetS részére a szolgaltatasi szerzddés
megkotésekor atadott elérési médokon.

A szolgaltatas hozzaférési ponton keresztiil a Nem mindsitett idébélyegzés-szolgaltaté csak nem
mindsitett Id6bélyegzbket bocsat ki.

3.2. Az IdGbélyegz0 egység tanusitvanya

A Nem mindésitett idébélyegzés-szolgaltaté az Id6bélyegzs egység nyilvanos kulcsat kozzéteszi a
honlapjan Tandsitvany formajaban a szolgaltatéi Tandsitvanyok kozott.

A Id6bélyegzd egység Tandsitvanyat a Microsec e-Szigné Hitelesités Szolgaltaté adja ki, amely az
elDAS szerinti mindsitett Bizalmi szolgaltatoként az ETSI EN 319 411-1 [12] és az ETSI EN 319
411-2 [13] szerinti bizalmi szolgéltatast is nydjt.
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A Nem mindGsitett id6bélyegzés-szolgaltaté csak akkor kezdi meg egy Uj magankulccsal az Idé-
bélyegzbk kibocsatasat, ha

e a Tandsitvany alairasat ellenérizte a megbizhatd Hitelesités-szolgaltatdig visszavezetett tel-
jes érvényességi lancon;

e meggy6zodott a magankulcs és a Tandsitvanyban publikalt nyilvanos kulcs 6sszetartozasardl;

e az adott magankulcshoz tartozd Tandsitvany mar feltoltésre keriilt az Id6bélyegzé egységbe.

Az Idobélyegz6 egység megnevezése

e commonName (CN) — OID: 2.5.4.3
A mez06 tartalmazza az Id6bélyegzé egység tipusdnak megnevezését, a kulcs generélas évét
és egy az adott éven beliili sorszamot. Az Id6bélyegzé egység tipusa az alabbiak valamelyike
lehet:

— "CodeSigning e-Szigno TSA"
— "e-Szigno CodeSigning TSA"

e Organization (O) — OID: 2.5.4.10
"Microsec Ltd."
Id6bélyegzés-szolgaltaté neve angolul, ékezet nélkiil.

e Organization ldentifier (Orgld) — OID: 2.5.4.97
"VATHU-23584497"
1d6bélyegzés-szolgaltaté adészama.

Kitoltése opcionalis.

e Organizational Unit (OU) — OID: 2.5.4.11
Nem kerl kitoltésre.

e Locality (L) — OID: 2.5.4.7
"Budapest"
Id6bélyegzés-szolgaltaté székhelye szerinti varos neve ékezet nélkiil.

e CountryName (C) — OID: 2.5.4.6
IIHUII
Az ldébélyegzés-szolgaltats székhelye szerinti orszag 1ISO 3166-1 [21] szerinti kétbetiis kodja.

e Email address (EMAIL) — OID: 1.2.840.113549.1.9.1
Nem kerul kitdltésre.

Az Idobélyegz6 egység alternativ nevei

A mez6 nem szerepel az Id6bélyegzb egység szamara kibocsatott Tandsitvanyban.
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3.3. Az Id6bélyegzo

A Nem mindsitett id6bélyegzés-szolgaltato altal kibocsatott Id6bélyegzé megfelel az IETF RFC
3161 [24], az IETF RFC 5816 [26] és az ETSI EN 319 422 [18] szabvanyoknak;

Ennek megfeleléen az Id6bélyegzé jellemzoi:
e a kérelmezd Altal kildott Gizenetben szerepld lenyomatot tartalmazza.
e tartalmazza az Id6bélyegzési rend OID-jét.
e egyedi azonositéval rendelkezik.

Az  Idbbélyegz6 egységek a Nem  minGsitett  id6bélyegzés-szolgaltaté  biztonsagos
Adatkézpontjaban miikodnek, ami garantdlja az [d6bélyegzében megadott idGértékek
megfeleléségét (lasd 6. fejezet).

Az Id8bélyegz egység(ek) ldbbélyegzék kibocsatasahoz hasznalt belsé draja visszavezethetd az
UTC pontos idére (lasd 3.4. fejezet).

Az ld6bélyegzében megadott idépont pontossdga megfelel az Idébélyegzési rendben meghataro-
zott kovetelményeknek (lasd 3.4. fejezet). A vallalt pontossig magédban az Idébélyegzében is
feltintetésre keril (lasd 3.3.2. fejezet).

Az Id6bélyegzb egység nem bocsat ki Idobélyegzét, amint észleli hogy a belsé éra pontossaga a
megadott mértéket meghaladdan eltér a UTC szerinti pontos id6tdl (lasd 3.4. fejezet).

A Nem minésitett id6bélyegzés-szolgaltaté az Id6bélyegzé egységek magankulcsait az Id6-
bélyegz8k hitelesitésétdl eltérd célra nem hasznélja (lasd 6.1.2. fejezet).

A kulcsok élettartamanak lejarta utan a magankulcsok torlésre keriilnek a 6.3.1. fejezetben lefrtak
szerint, igy a Id6bélyegzb egységek nem tudnak ld6bélyegz6t kibocsatani a lejart magankulccsal.

3.3.1. IdBbélyegzd kérés

A Nem mindsitett id6bélyegzés-szolgaltaté tamogatja az IETF RFC 3161 [24] 2.4.1. fejezete
szerinti Id6bélyegzd kéréseket beleértve az aldbbi mezdk hasznélatat:

e "reqPolicy"
e "nonce"
e "certReq"

e "extensions"

A Nem minésitett id6bélyegzés-szolgaltaté az ETSI TS 119 312 [19] szerinti és az aktudlis
Nemzeti Média- és Hirkozlési Hatdésdg algoritmusokkal kapcsolatos hatérozatban kijelolt leny-
omatképzé algoritmusokat fogad be az Id6bélyegzé kérésekben. A lenyomatképzd algoritmusok
kivalasztasanal figyelembe veszi az Id6bélyegzd tervezett felhasznalasi idejét és a lenyomatképzo
fuggvény varhatd megfeleléségi idotartamat.

A jelenleg tdmogatott lenyomatképzé algoritmusok:

sha256 { joint-iso-itu-t(2) country(16) us(840) organization(1) gov(101) csor(3)
nistAlgorithm(4) hashAlgs(2) sha256(1) }

shab12 { joint-iso-itu-t(2) country(16) us(840) organization(1l) gov(101) csor(3)
nistAlgorithm(4) hashAlgs(2) sha512(3) }
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Az idobélyegzo kérés felépitése
e Verzi6 (Version)
Az |d6bélyegzd kérés formatuma az IETF RFC 3161 [24] szerinti "v1" verziénak felel meg,
igy a mez6be az "1" érték keriil.
o Uzenet lenyomat (Messagelmprint)
Az [dSbélyegzbvel ellatandé adat, ami két részbal all:
— Lenyomatképzd algoritmus (hashAlgorithm)
A lenyomatképzé algoritmus OID azonositdja, amellyel a lenyomat késziilt
— Lenyomat (hashedMessage)
maga a lenyomat, amit el kell 1atni /d6bélyegzével. Az adat hossza megfelel a megadott
lenyomatképzd algoritmusnak.
e Nem minésitett id6bélyegzési rend azonosité (reqPolicy)
opcionalis mez6
Azt mondja meg, hogy az Id6bélyegzét milyen Nem mindsitett idobélyegzési rend szerint
kérik kibocsatani.
e Nonce (nonce)
opcionalis mez6
Maximum 64 bites egész szam, az Id6bélyegzs egyediségének biztositasara szolgadl. A
"nonce" szerepeltetése esetén a valaszban ugyanennek az értéknek kell szerepelnie.
e Tandsitvany igénylése (certReq)
alapértelmezetten "FALSE"
Amennyiben a kérésben "TRUE " értékkel szerepel, a valaszban meg kell kiildeni a "Sign-
ingCertificate attribute" attributumban hivatkozott Idébélyegzé egység Tandsitvanyt.
o Kiterjesztések (extensions)
opcionalis mezo
Az igényl6 itt adhat meg plusz informaciét. A Nem mindsitett id6bélyegzés-szolgaltaté
nem tamogatja a mez6 hasznalatat. Amennyiben ezt a mez6t tartalmazé kérés érkezik, a
Nem minésitett id6bélyegzés-szolgaltaté nem bocsat ki Id6bélyegzbt, helyette a valaszban
"unacceptedExtension" hibaiizenetet kiild vissza.
3.3.2. Idobélyegz6 valasz

A Nem minésitett id6bélyegzés-szolgéltaté tamogatja az IETF RFC 3161 [24] 2.4.2. fejezete
szerinti Id6bélyegzé valaszokat az alabbi kiegészitésekkel:

"accuracy";

"nonce".

Amennyiben a "nonce" mez6 szerepel az Id6bélyegzd kérésben, ugyanazzal az értékkel szerepel az
Id6bélyegz6 valaszban is.
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A Nem minésitett id6bélyegzés-szolgaltaté az ETSI TS 119 312 [19] szerinti és az aktudlis
Nemzeti Média- és Hirkozlési Hatésag algoritmusokkal kapcsolatos hatarozatban kijeldlt kriptogra-
fiai algoritmuskészleteket és kulcshosszakat hasznal az Id6bélyegzék alairdsara. A kriptogréafiai
algoritmuskészletek és kulcshosszak kivalasztasanal figyelembe veszi az Id6bélyegzé tervezett fel-

hasznélasi idejét.

A tamogatott kriptografiai algoritmuskészlet:

sha256WithRSAEncryption

{ iso(1) member-body(2) us(840) rsadsi(113549) pkcs(1) pkcs-
1(1)sha256WithRSAEncryption(11) }

sha512WithRSAEncryption

{ iso(1) member-body(2) us(840) rsadsi(113549) pkcs(1) pkcs-
1(1)sha512WithRSAEncryption(13) }

ecdsa-with-SHA256

{ iso(1) member-body(2) us(840) ansi-x962(10045) signa-
tures(4) ecdsa-with-SHA2(3) ecdsa-with-SHA256(2) }

A tdmogatott ETSI Id6bélyegzé profil azonositdja (BTSP):
itu-t(0) identified-organization(4) etsi(0) time-stamp-policy(2023) policy-identifiers(1) baseline-ts-

policy (1).

Az idobélyegzo6 valasz felépitése

e stitusz (PKIStatusinfo)

Az IETF RFC 3161 [24] 2.4.2 fejezet szerinti statusz informacd a kibocsatas sikerességérdl.

o [débélyegzd token (TimeStampToken)

opcionalis mez6

A statusz mez6 "0" vagy "1" értéke esetén tartalmazza a kibocsatott /d6bélyegzst, egyéb
statusz érték esetén a mez6 nem szerepel a valaszban.

Az idobélyegz6 token felépitése

Az IETF RFC 3161 [24] 2.4.2 fejezet szerinti, az Id6bélyegzd egység altal alairt ld6bélyegzd token,

amelynek mezdi:

e Verzié (version)

Az Id6bélyegzé token formatuma az IETF RFC 3161 [24] szerinti "v1" verziénak felel meg,
igy a mezGbe az "1" érték keriil.

e Nem mindsitett id6bélyegzési rend azonosité (policy)

kotelezd6 mezd

Azt mondja meg, hogy az Id6bélyegzét milyen Nem mindsitett id6bélyegzési rend szerint
bocsatottadk ki. Amennyiben a "reqPolicy" mezd szerepelt a kérésben is, csak a kérésnek
megfelelé OID tamogatasa esetén bocsathatd ki Id6bélyegzd, egyéb esetben a kérés "unac-
ceptedpolicy" hibaiizenettel elutasitasra kerdil.

o Uzenet lenyomat (messagelmprint)
Az Idébélyegzbvel ellatott adat a kéréssel egyez6 tartalommal.

e sorszam (serialNumber)

kdtelezd6 mezd
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Az Id6bélyegzb egység altal kibocsatott valamennyi Id6bélyegzbre egyedi sorszam az egység
teljes élettartama alatt. Maximalis mérete 160 bit.

e |dS (genTime)
kotelezd mezo
UTC formaban megadott idépont, amelyben az Idébélyegzét kibocsatottak. A Nem
mindsitett id6bélyegzés-szolgaltaté altal kibocsitott ld6bélyegzékben a "genTime" érték
mésodperc pontossaggal keriil megadasra az RFC 5280 [25] szerint.

e Pontossag (accuracy)
opcionalis mezo
A mezdben megadhatd, hogy a tokenben megadott idépont legfeljebb mennyi id6vel térhet el
az UTC id6tél. A Nem mindsitett id6bélyegzés-szolgaltatd altal kibocsatott Id6bélyegzGkben
minden esetben szerepelteti az "Accuracy" mezét.

e Sorrend (ordering)
alapértelmezetten "FALSE"
A mezd értéke akkor lehetne "TRUE", ha a kibocsatott /d6bélyegzket a megadott id6érték
alapjan egyértelmiien sorrendbe lehetne tenni. A Nem minésitett id6bélyegzés-szolgaltaté
altal kibocsatott /d6bélyegzék nagy szama miatt ez a feltétel nem teljesithetd, ezért a mezd
az ld6bélyegz6kben minden esetben "FALSE" értékkel szerepel.

e Nonce (nonce)
opcionalis mez6
Maximum 64 bites egész szam, az ld6bélyegzé egyediségének biztositasara szolgal. Amen-
nyiben a kérésben szerepel, a valaszban is kdtelezGen szerepel ugyanazzal az értékkel.

e tsa (tsa)
opcionalis mez6
Megadhaté benne az Idébélyegzé egység neve. Amennyiben a mez6 szerepel, a megadott
névnek egyeznie kell az alairé Tandsitvanyban megadott egyik "subject name" értékkel.

o Kiterjesztések (extensions)
A Nem mindésitett id6bélyegzés-szolgaltaté nem hasznal kiterjesztéseket.

3.4. Az Idbbélyegzoben szereplo ido pontossaga

A Nem minésitett id6bélyegzés-szolgaltato garantalja, hogy az altala kibocsatott /débélyegz6kben
szerepld ido eltérése az UTC id6tol legfeljebb 1 masodperc lehet.

Az Id6bélyegzb egység oOrajat szolgaltatd rendszerek a Nem mindsitett id6bélyegzés-szolgaltato
szigortan védett Adatkézpontjaban talalhatdk, ami lehetetlenné teszi az 6ra észrevétlen atallitasat.
A Nem minésitett idobélyegzés-szolgaltaté folyamatosan monitorozza a belsé id6t biztosité rendsz-
ereit. Amint a belsé idé UTC id6tdl vald eltérése meghaladja a 0.1 masodpercet, a Nem mindsitett
idobélyegzés-szolgaltato felfliggeszti az Idébélyegzik kibocsatasat.

A Nem minésitett idbbélyegzés-szolgaltaté belsé oOrdjanak pontossdgat a Nem mindsitett
id6bélyegzés-szolgaltaté biztonsagi bizottsdga évente megvizsgalja.
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3.5. Oraszinkronizalas

Az Id6bélyegz6ben megadott idopontot a Nem mindsitett idobélyegzés-szolgaltaté bels6 éraja
adja, amelyet a Nem mindsitett id6bélyegzés-szolgaltaté két egymastdl figgetlen Stratum-1 UTC
referencia id6forrassal szinkronizal:

e az egyik pontos id6 forras a miihold alapd GPS jelet hasznilja;
e a masik pontos id forras a hosszihulldami pontos idé szolgaltatasra (DCF77) tdmaszkodik.

A Nem minGsitett idbbélyegzés-szolgdltaté a fenti két figgetlen Stratum-1 idéforrashoz 0,1
masodperc pontossdggal szinkronizalja sajat belsé 6rdjat. E szinkronizaciét a Nem minGsitett
id6bélyegzés-szolgaltaté naponta legalabb négy alkalommal elvégzi.

A Nem minésitett id6bélyegzés-szolgaltaté a belsé éra pontossdganak ilyen szinten tartasaval
garantalja, hogy a kiadott /d6bélyegzék pontossiga legfeljebb 1 masodperccel tér el az UTC
idGalaptdl.

3.5.1. A szokomasodpercek kezelése

Szokémasodperc eléfordulasakor a Nem mindsitett id6bélyegzés-szolgaltatd elvégzi az draszinkro-
nizaciot az illetékes szervezet elGzetes értesitése alapjan a megadott idépontban az ETSI 319 421
[17] C figgelékében meghatarozottak szerint az ITU-R TF.460-6 [29] ajanlasnak megfeleléen.

A pozitiv sz6kbmasodperc az adott nap 23:59:59 UTC utan kovetkezik be, ez utan 23:59:60
kovetkezik, majd folytatdédik az UTC id6 a szokasos, kdvetkezd napi 00:00:00-val.

3.5.2. Nyari idészamitas kezelése

A Nem mindsitett id6bélyegzés-szolgaltatéo UTC idot ir a kibocsatott Id6bélyegzbkbe.

A Nem minésitett id6bélyegzés-szolgéltaté felhivia az Erintett felek figyelmét, hogy az egyes
alkalmazasok az Idébélyegz6kben megadott idopontokat eltéré mddon és formatumban jelenithetik
meg a felhasznald részére, gyakran helyi idot hasznalva. A megjelenités ilyen modja félreértésekre
adhat okot a Erintett feleknek kiilonb6z6 idézénakban, illetve a nyari idészamitas idején, kiilonésen
a tavaszi és Oszi Oraatallitas kornyékén.

3.6. Az Iddbélyegzo ellendrzése

Az Id6bélyegzén szerepld elektronikus alairds vagy elektronikus bélyegzé érvényességének el-
lendrzése soran az Erintett félnek célszeri az ETSI EN 319 102-1 [10] specifikiciéban leirtak
szerint eljarnia.

Az Id6bélyegzé ellendrzése soran:

o ellendrizni kell, hogy 6sszetartozik-e az idobélyegzett dokumentum az Idébélyegzbvel és a
Nem minésitett idébélyegzés-szolgaltaté Tandsitvanyaval,

e ellendrizni kell az Id6bélyegzén szereplé alairast;

e ellendrizni kell, hogy az Id6bélyegz6 megfelel-e az adott célra, tobbek kozétt, hogy
pontossdga, megbizhatdésadga, valamint a hozzd kapcsolédd |dobélyegzés-szolgaltatdi
felel6sségvallalas megfeleld.
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3.7. A szolgaltatas rendelkezésre allasa

A Nem minésitett id6bélyegzés-szolgaltaté biztositja a szolgaltatds, valamint a Nem mindésitett
id6bélyegzés-szolgaltaté altal kibocsatott [d6bélyegzék hasznélatdra vonatkozd kikotések és
feltételek folyamatos elérhet8ségét éves szinten legaldbb 99% -os rendelkezésre allas mellett, ahol
az eseti szolgaltataskiesések idGtartama legfeljebb 24 6ra.

3.8. Nem mingésitett idébélyegzok kibocsatasa

A 910/2014/EU rendelet [1] szerinti min&sitett ld6bélyegzbket kibocsatd Id8bélyegzb egység nem
bocsathat ki nem mindsitett Id6bélyegzdket.

Az e-Szigné Hitelesités Szolgaltatd altal Gzemeltetett Nem mindsitett id6bélyegzés-szolgaltato
csak nem mindsitett Idébélyegzéket bocsat ki.

3.9. Az Iddbélyegzo egység kulcshasznalata

Az Id6bélyegzb egységekben be kell tartani az alabbi kovetelményeket:

e csak olyan algoritmusokat és kulcsméreteket hasznalnak az /d6bélyegzik hitelesitésére, ame-
lyek megfelelnek az alabbi kdvetelményeknek:

— ETSI TS 119 312 [19];

— a 2015. évi CCXXII torvény [6] 92. § (1) b) szerint kiadott aktudlis Nemzeti Média-
és Hirkozlési Hatdésag algoritmusokkal kapcsolatos hatarozat.

e az alaird vagy bélyegzé létrehozé magankulcsot lehetdleg ne importaljak egyszerre tobb
HSM eszkézbe;

e amennyiben tobb HSM eszkéz is ugyanazt az alird vagy bélyegzd létrehozé magankulcsot
hasznalja, akkor azoknak ugyanahhoz a Tandsitvanyhoz kell tartozniuk;

o egy ld6bélyegzb egységhen egyiddben csak egy ld6bélyegzs alairé vagy bélyegzd létrehozd
magankulcs lehet aktiv;

e egy hardver-szoftver egység tobb kiilonb6z6 Id6bélyegzé egységet is kiszolgalhat a fenti
kovetelmények betartisa esetén.

3.10. Az Idobélyegzo szolgaltatas elérési modjai

A Nem minésitett idébélyegzés-szolgaltaté a szolgaltatasi szerz6dés megkotésekor atadja az El6-
fizetének a szolgaltatas elérhetGségének modjat.

4. A tanuasitvanyok életciklusara vonatkozo kovetelmények

4.1. A kulcspar és a tanusitvany hasznalata
4.1.1. A magankulcs és a tanusitvany hasznalata

Az Id6bélyegzé egység magankulcsa kizardlag az Idobélyegzs egység altal kibocsatott Id6bélyegzék
hitelesitésére hasznalhatd, a magankulcs méas céli felhasznélasa tilos.
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4.1.2. Az Erintett felek nyilvanos kulcs és tandsitvany hasznalata

” 7

A Tandsitvany hasznéalata sordn a Nem minésitett id6bélyegzés-szolgaltato altal garantalt
biztonsagi szint megtartasdhoz ajanlott, hogy az Erintett fél megfeleld koriltekintéssel jarjon el,
kiilonos tekintettel az aladbbiakra:

e cllendrizze a Tandsitvany érvényességét és visszavonasi allapotat;

e a Tandsitvanyra vonatkozé ellendrzéseket célszerli elvégeznie a teljes tandsitvanylancra
vonatkozdan egy megbizhatd gyokér vagy koztes szolgaltatdi tandsitvanyig;

e javasolt ellendrizni, hogy a Tandsitvany a célnak megfelelé Hitelesitési rend alapjan lett-e
kibocsatva;

e vegyen figyelembe minden korlatozast, amely a Tandsitvanyban vagy a Tandsitvanyban
meghivatkozott szabalyzatokban szerepel.

5.  Elhelyezési, eljarasbeli és iizemeltetési eldirasok

A Nem minésitett id6bélyegzés-szolgaltaté széles korben elismert szabvanyoknak megfelel6 fizikai,
eljarasbeli és személyzeti biztonsagi ovintézkedéseket, valamint az ezeket érvényre juttaté admin-
isztrativ és iranyitasi eljarasokat alkalmaz.

A Nem mindsitett idbbélyegzés-szolgaltaté nyilvantartast vezet a szolgiltatds nyujtasaval kap-
csolatos rendszerelemekrdl és eréforrasokrél, és ezekkel kapcsolatos kockazatelemzést végez. Az
egyes elemekkel kapcsolatban a kockazatokkal aranyos védelmi megoldasokat alkalmaz.

A Nem mindésitett id6bélyegzés-szolgaltaté figyelemmel kiséri a kapacitas igényeket és biztositja,
hogy megfelel6 feldolgozasi teljesitmény és tarolasi kapacitas alljon rendelkezésre a szolgaltatas
nyljtasahoz.

5.1. Fizikai kovetelmények

A Nem minésitett id6bélyegzés-szolgaltaté gondoskodik arrdl, hogy a kritikus szolgaltatasokhoz
torténd fizikai hozzaférés ellendérzott legyen és a kritikus szolgaltatasok eszkozeit érintd fizikai
kockazatat minimalizélja.

A fizikai dvintézkedések célja a Nem minésitett id6bélyegzés-szolgaltatd altal birtokolt informéaciéra
illetve fizikai zénaira irdnyuld jogosulatlan hozzaférés, karokozas és illetéktelen behatoldas meg-
akadalyozasa.

A kritikus és érzékeny informacioét feldolgozd szolgaltatasokat biztonsidgos helyszineken valdsitjak
meg a Nem minésitett idobélyegzés-szolgaltato rendszerében.

A biztositott védelem mértéke megfelel a Nem mindsitett idbbélyegzés-szolgaltaté altal végzett
kockazatelemzésben megallapitott fenyegetettség mértékének.

A megfelelé védelem biztositasa érdekében:
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o A Nem mindésitett idbbélyegzés-szolgaltaté védett szamitdégéptermében valdsitja meg a szig-
oriibban védendé szolgaltatasokat. Ez a szamitdgépterem specidlisan erre a célra lett ter-
vezve és kialakitva, tervezésénél killonboz6 védelmi szempontok [a telephely elhelyezése
és szerkezeti felépitése, a fizikai hozzaférés (beléptetés ellendrzése és feliigyelete), aramel-
latas, |égkondicionalds, beazas és elarasztddas elleni védekezés, tlizmegel6zés és tiizvédelem,
adathordozdk tarolasa stb.] egységes érvényesitésére kerilt sor.

” 7

o A Nem mindsitett id6bélyegzés-szolgaltaté valamennyi kritikus szolgaltatasat egy kilon biz-
tonsagi zénaban valdsitja meg, az ehhez sziikséges valamennyi eszkdzt egy — a biztonsagi
zéna részét képezd — védett szamitdgépteremben helyezi el.

5.1.1. A telephely elhelyezése és szerkezeti felépitése

A Nem minésitett id6bélyegzés-szolgaltaté informatikai rendszereit fizikai és logikai védelemmel el-
latott, megfelelGen biztonsadgos Adatkézpontban helyezte el és lizemelteti, amely megakadalyozza
az illetéktelen hozzaférést. Az Adatkézpont elhelyezése és kialakitdsa sordn egymasra épild és
egymast tdmogatd védelmi megoldasokat alkalmaz — &rzés, biztonsagi zarak, behatolas érzékelok,
vided megfigyeld rendszer, beléptetd rendszer stb. — amelyek egylittesen egy erds védelmi szintet
biztositanak a szolgaltatasban részt vev6 informatikai rendszerek és a szolgaltaté altal tarolt bizal-
mas adatok megdvasara.

5.1.2. Fizikai hozzaférés

A Nem mindésitett id6bélyegzés-szolgaltato védi a szolgéltatas nydjtasaban részt vevd eszkozeit és
berendezéseit a jogosulatlan fizikai hozzaféréstol az eszkozok manipulalasanak megakadalyozasa

7”7

érdekében. A Nem minésitett id6bélyegzés-szolgaltatd biztositja, hogy:

s o

e az Adatkézpontba torténé minden belépés regisztralasra keril;

e az Adatkézpontba csak a megfelel6 jogosultsdgokkal rendelkezd, bizalmi szerepkért betoltd
munkatarsak |éphetnek be 6nalldan;

e az 6nalld jogosultsaggal nem rendelkezé személyek csak indokolt esetben, a sziikséges ideig
tartézkodhatnak a gépteremben megfelel6 jogosultsagl kiséré személyzettel,

e a belépési logokat folyamatosan archivaljak és legaldbb hetente megvizsgaljak.

Az eszkozok aktivizalé adatai (jelszavak, PIN kédok) a géptermen belil sem tarolhaték nyilt
formaban.

Jogosulatlan személyek jelenlétében:

e a bizalmas adatokat tartalmazé adathordozoékat fizikailag elzarva tartjak;
e a bejelentkezett terminalokat nem hagyjak feliigyelet nélkiil;

e nem végeznek olyan munkafolyamatot, amely soran bizalmas adat felfedésre keriilhet.
A gépterem elhagyasakor az adminisztratornak ellendriznie kell, hogy:

e az Adatkézpont minden berendezése megfeleléen biztonsagos iizemallapotban van;
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e egyetlen terminalon sem maradt bejelentkezve;
e 2 fizikai tarold eszkézok megfeleléen be lettek zarva;
e 2 fizikai védelmet biztositd rendszerek, berendezések megfeleléen mikddnek;

e a riasztd rendszer aktivalva lett.

A rendszeres fizikai biztonsagi vizsgalatokat kijeldlt felelésok végzik. A vizsgalatok eredményét
megfelel6 naplébejegyzésekben rogzitik.

5.1.3. Aramellatas és légkondicionalas

7”7

A Nem mindsitett id6bélyegzés-szolgaltaté Adatkézpontjaban olyan sziinetmentes aramellaté rend-
szert alkalmaz, amely:

e megfelel teljesitménnyel rendelkezik az adatkdzpont informatikai és a kisegité |étesitményi
rendszerei aramellatasanak biztositasara;

e megvédi az informatikai berendezéseket a kiils6 halézatbdl érkezé fesziiltség ingadozasok,
fesziiltség kimaradasok, tlskék és egyéb zavarok ellen;

e tartdés dramsziinet esetére sajat dramtermel6 berendezéssel rendelkezik, amely - (izemanyag
utantoltést lehetdvé téve - tetszbleges idGtartamig képes a sziikséges energia biztositasara.

Az Adatkézpontba nem juthat be koézvetlendl a kiilsé kornyezet levegbje. Az Adatkézpont leve-
gbjének tisztasagat megfeleld sziirérendszer alkalmazasa biztositja, amely kiszliri a levegébol a
kiilonféle szennyezédéseket (por, szennyezd anyagok, korroziv anyagok, mérgez6 vagy gyulékony
anyagok). A szelléz8 rendszer megfeleld sziirés mellett biztositja az operatorok biztonsagos
munkavégzéséhez sziikséges mennyiségli friss levegbt.

A levegd nedvességtartalma az informatikai rendszerek altal megkivant szintre van csokkentve.

A Nem minésitett id6bélyegzés-szolgaltaté megfelel6 teljesitményli hiitérendszert hasznal a sziik-
séges lzemi homérséklet biztositdsa, az informatikai eszk6zok thlheviilésének megakadalyozasa
érdekében.

5.1.4. Beazas és elarasztodas veszély kezelése

A Nem mindsitett id6bélyegzés-szolgaltatd biztonsagi zondjanak kialakitasa soran fontos szempont
volt a bedzas és elarasztédas veszélyének minimalizalasa. A biztonsagi zona teljes teriilete mentes
a vizesblokkoktél, nincs a kdzelében sem csatorna sem vizvezeték. A védett szamitdgépteremben
a biztonsagot tovabb noveli az dlpadl6 alkalmazasa.

5.1.5. Tiiz megel6zés és tiizvédelem

” 7

A Nem minésitett idbbélyegzés-szolgaltaté Adatkézpontjaban az illetékes tlizoltéparancsnoksag
altal jévahagyott tiizvédelmi rendszer mitkodik.

Minden helyiségben jol lathaté helyen taldlhaté a vonatkozé elGirdsoknak megfeleld tipusi és
mennyiségli kézi tlizoltd késziilék.
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5.1.6. Adathordozdk tarolasa

A Nem minésitett idébélyegzés-szolgaltaté megvédi valamennyi adathordozdjat a jogosulatlan
hozzaféréstdl és a véletlen rongalddastdl. Minden naplé és archiv adatot legalabb két példanyban
hoz létre. A példanyokat egymastdl fizikailag elkiilonitve tarolja, egymastdl biztonsdgos tavolsagra
[év6 helyszineken. A térolt adathordozdkat védi a karos kornyezeti behatasoktdl, mint pl. alacsony
vagy magas hémérséklet, szennyezddés, nedvesség, napfény, erbs magneses tér, erds sugarzas.

A Nem minésitett id6bélyegzés-szolgaltato az els6dleges adathordozdkat kddzéras, tiizallé pancél-
szekrényekben tarolja a hitelesitd szervezet operatori helyiségében, a masolati példanyokat pancél-
szekrényben az lgyfélszolgalati irodaban.

5.1.7. Hulladék megsemmisitése

” 7 1”7/

A Nem mindésitett id6bélyegzés-szolgaltaté a kornyezetvédelmi elGirdsok betartasaval gondoskodik
feleslegessé valt eszkozeinek, adathordozéinak megsemmisitésérol.

A Nem minésitett id6bélyegzés-szolgaltaté a bizalmas min0sitésli adatokat tartalmazd elektro-
nikus adathordozékat még tartalmuk torlése utan sem hasznélja fel nem bizalmas mindsitésii
adatok tarolasara, az ilyen eszk6zok nem vihetok ki a Nem mindsitett idébélyegzés-szolgaltaté
teriiletérol. A Nem mindsitett idobélyegzés-szolgaltaté a meghibasodott vagy barmely mas okbdl
hasznalhatatlanna, feleslegessé valt, bizalmas mindsitésii adatokat tartalmazé adathordozdkat — a

selejtezési szabalyzatanak megfeleléen — fizikailag megsemmisiti:

e a papiralapl dokumentumokat iratmegsemmisité géppel felapritja;
e a merevlemezeket szétszereli és a kritikus alkatrészeket dsszetori:

e az optikai lemezeket erre alkalmas iratmegsemmisitd géppel megsemmisiti.

5.1.8. A mentési példanyok fizikai elkiilonitése

A Nem minésitett id6bélyegzés-szolgaltaté legalabb heti rendszerességgel el6allit olyan mentést,
amibdl meghibasodas esetén a teljes szolgaltatas helyreallithatd. A mentéseket - legaldbb az utolsé
teljes mentést is beleértve - egy olyan kiils6 helyszinen tarolja, amelynek a fizikai és miikodési
védelme azonos az elsddleges helyszinével. Az elsddleges és a tartalék helyszinek kézott biztositja
az adatok biztonsagos tovabbitasat.

A mentett dllomanyokbdl legaldbb évente szlréprobaszeri kivalasztassal jegyzokonyvezett helyreal-
litasi tesztet végez.

5.2. Eljarasbeli el6irasok

A Nem minésitett idbbélyegzés-szolgaltaté gondoskodik arrdl, hogy rendszereit biztonsagosan,
szabalyszeriien, a meghibdsodas minimalis kockdzata mellett (izemeltesse.

Az eljarasbeli dvintézkedések célja, hogy a bizalmi szerepkorok kijelolésével és elkiilonitésével, az
egyes szerepkorok felel0sségének dokumentalasaval, az egyes feladatokhoz szitkséges személyzeti
[étszamok, a kizard szerepkorok, valamint az egyes szerepkorokben elvart azonositas és hitelesités
meghatarozasaval kiegészitse, egylttal fokozza a fizikai kornyezetre és személyzetre vonatkozd
ovintézkedések hatdsossagat.
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A Nem minésitett id6bélyegzés-szolgaltaté bels6 iranyitasi rendszere biztositja a jogszabalyoknak
és belsé szabalyzatainak megfelelé miikodést. Rendszerében minden rendszerelemhez és minden
folyamathoz egyértelmiien hozzarendelhet6 az adott rendszerelemért, vagy folyamatért felelGs
személy. A Nem mindésitett id6bélyegzés-szolgaltaté rendszerében élesen elkiiloniilnek egymastél a
fejlesztési és lizemeltetési folyamatok. A rendszer megfelelé miikodését a fliggetlen rendszervizsgald
és a Nem mindsitett id6bélyegzés-szolgaltaté belsé folyamatainak rendszeres ellenérzése biz-
tositja.

5.2.1. Bizalmi szerepkorok

A Nem minésitett id6bélyegzés-szolgaltato feladatai ellatasdhoz bizalmi szerepkoroket  hozott
létre. A jogosultsagok és funkcidk oly mddon lettek megosztva az egyes bizalmi szerepkorok kozott,
hogy egyediil egyetlen felhasznald se legyen képes a biztonsagi védelmi intézkedések megkeriilésére.

A Nem minésitett id6bélyegzés-szolgaltato a kovetkezd bizalmi szerepkoroket hatarozza meg az
alabbi felelésségi korokkel:

A Nem mindsitett idébélyegzés-szolgaltaté informatikai rendszeréért altalanosan felelos vezet6:
Az informatikai rendszerért felelés személy.

Biztonsagi tisztviseld: Biztonsagtechnikai fdmunkatars, a szolgaltatas biztonsagaért altalanosan
felelos személy.

Rendszeradminisztrator: Infrastruktira adminisztrator. Feladata a Nem mindsitett id6bélyegzés-
szolgaltaté rendszereinek telepitése, konfigurdldsa, karbantartasa. Felel6s a rabizott rend-
szerelemek megbizhaté és folyamatos mikodéséért, valamint a technoldgia fejlodésének

nyomon kovetéséért, az egyes rendszerelemekben valé biztonsdgi rések felderitéséért és
megoldasi javaslatok kidolgozasaért.

Operator: Rendszerlizemeltetd, az informatikai rendszer folyamatos lizemeltetését, mentését és
helyreallitasat végz6 személy.

Fiiggetlen rendszervizsgalo: A Nem minésitett id6bélyegzés-szolgaltaté naplézott, illetve
archivalt adatallomanyat vizsgald, a Nem mindsitett id6bélyegzés-szolgaltato altal a szabaly-
szerli miikodés érdekében megvaldsitott kontroll intézkedések betartdsanak ellendrzéséért, a
meglévé eljardsok folyamatos vizsgalataért és monitorozasaért felelés személy.

A bizalmi szerepkorok ellatdsdra a Nem mindsitett id6bélyegzés-szolgaltaté biztonsagért felelds
vezetdje forméalisan kinevezi a Nem mindsitett id6bélyegzés-szolgaltaté munkatarsait.

Bizalmi szerepkort csak a Nem mindsitett id6bélyegzés-szolgaltatéval munkaviszonyban allé szemé-
lyek lathatnak el, megbizasi szerz6dés keretében a bizalmi szerepkorok nem lathatodk el.

A bizalmi szerepkorokrél a Nem mindsitett id6bélyegzés-szolgaltaté naprakész nyilvantartast vezet,
a valtozasokat haladéktalanul bejelenti a Nemzeti Média- és Hirkozlési Hatésagnak.

5.2.2. Az egyes feladatok ellatasahoz sziikséges személyzeti létszamok

” 7

A Nem minésitett id6bélyegzés-szolgaltaté biztonsagi és lizemeltetési szabalyzata el6irja, hogy
csak védett kornyezetben, kettd, bizalmi szerepkort betdlté munkatars egyideji fizikai jelenlétében
végezhetOk el az aldbbi miveletek:
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e a Nem mindGsitett id6bélyegzés-szolgaltato sajat szolgaltatdi kulcsparjanak generalasa;
e a szolgaltatéi magankulcs mentése;
e a szolgaltatdi magankulcs aktivalasa;

e a szolgaltatéi magankulcs megsemmisitése.

A felsorolt miiveleteket végrehajtd személyek koziil legaldbb az egyiknek rendszeradminisztratornak
kell lennie és a masik személy nem lehet fiiggetlen rendszervizsgalo.

A felsorolt miiveletek végrehajtasa soran illetéktelen személy nem lehet jelen a helyiségben.

5.2.3. Az egyes szerepkorokben elvart azonositas és hitelesités

A Nem minésitett id6bélyegzés-szolgaltaté informatikai rendszerét kezel6 felhasznaldk egyedi
azonosit6é adatokkal rendelkeznek, amely lehet6vé teszi a felhasznaldk biztonsagos azonositasat és
hitelesitését.

A felhasznalék a hitelesités-szolgaltatas szempontjabdl kritikus informatikai rendszerekhez csak
azonositas és hitelesités utan férhetnek hozza.

Az azonosité és hitelesité adatok a felhasznaléi jogosultsagok megsziinésekor haladéktalanul vissza-
vonasra kerilnek.

Az informatikai rendszer minden felhasznaléja és az adminisztrativ folyamatok minden sze-
repléje személy szerint keriil azonositasra. A fizikai hozzaférés ellentrzéséhez a Nem minésitett
id6bélyegzés-szolgaltaté RFID kartyara épiilé beléptetd rendszert hasznal, a logikai hozzaférés
ellendrzése Elektronikus alairast létrehozé eszk6zon kiadott VPN Tandsitvanyok segitségével
torténik. Sikeres hitelesités nélkil egyetlen biztonsagi szempontbdl kritikus feladatot sem lehet
végrehajtani. A Nem mindsitett idbbélyegzés-szolgaltaté minden munkatarsa annak megfelel6 hoz-
zaférési jogosultsaggal rendelkezik, amely a feladatkoére ellatasdhoz elengedhetetleniil sziikséges.

5.2.4. Egymast kizaré szerepkorok

A Nem mindsitett id6bélyegzés-szolgaltaté munkatarsai egyidejlileg tobb bizalmi szerepkort is
betolthetnek, de a Nem mindsitett id6bélyegzés-szolgaltaté biztositja, hogy:

e a biztonsagi tisztviseld és a regisztracids felelés nem toéltheti be a fliggetlen rendszervizsgaloi
szerepkort;

e a rendszeradminisztrator nem toltheti be a biztonsagi tisztviselé és a fliggetlen rend-
szervizsgaldi szerepkort;

e az informatikai rendszerért altalanosan felel6s vezetd nem lathatja el a biztonsagi tisztviseld
és a fuggetlen rendszervizsgald feladatkorét.

A fentieken tdl a Nem mindsitett id6bélyegzés-szolgaltaté torekszik a bizalmi szerepkorok teljes
szétvalasztasara.
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5.3. Személyzetre vonatkozé eldirasok

” 7

A Nem minésitett id6bélyegzés-szolgaltaté gondoskodik arrdl, hogy személyzeti politikaja, il-
letve a munkatarsak alkalmazésara vonatkozé gyakorlata fokozza és tdmogassa a Nem minésitett
id6bélyegzés-szolgaltaté miikodésének megbizhatdsagat. A személyzetre vonatkozé évintézkedések
célja az emberi hibak, lopas, csalds és a visszaélések kockazatanak csokkentése.

A Nem minésitett idbbélyegzés-szolgaltaté mar a felvételi szakaszban foglalkozik a személyi biz-
tonsaggal, beleértve a szerz6dések megkotését, illetve azok alkalmazas soran torténd ellenorzését.
Valamennyi bizalmi szerepkor esetén a szerepkort betdlté személyeknek kinevezésiikkor érvényes
erkolcsi bizonyitvannyal kell rendelkezniiik. Minden bizalmi szerepkort betolté alkalmazottnak és

kiils6 félnek — aki a Nem mindsitett id6bélyegzés-szolgaltaté szolgaltatasaival kapcsolatba keriil —
titoktartasi nyilatkozatot kell alairnia.

A Nem minésitett id6bélyegzés-szolgaltato egyittal biztositja valamennyi munkakoér betoltéséhez
a szlikséges kozos, altalanos, illetve az egyes szerepkorok betdltéséhez sziikséges specialis szakmai
ismeretek megszerzését, illetve tovabbfejlesztését.

5.3.1. Képzettségre, gyakorlatra és biztonsagi ellendrzésre vonatkozo kovetelmények

Felvételi kovetelményként a Nem mindsitett idbbélyegzés-szolgaltaté minden dolgozdja szadmara
legalabb kozépfoki végzettséget ir eld, de a Nem minésitett id6bélyegzés-szolgaltaté a tovabbiak-
ban is gondot fordit arra, hogy dolgozéi megfeleld képzésben részesiiljenek. Kozvetleniil a felvételt
kovetéen a Nem mindsitett idébélyegzés-szolgaltaté Gj dolgozdit képzésben részesiti, melynek
keretében el kell sajatitania a munkdja elvégzéséhez sziikséges ismereteket. A Nem mindsitett
id6bélyegzés-szolgaltaté altaldban tdmogatja a dolgozdk szakmai fejlodését, valamint elvérja, hogy
a dolgozdk sajat szakteriiletiikdn 6nalléan fejlesszék tudasukat. A Nem mindsitett id6bélyegzés-
szolgéltaté bizonyos dolgozdinak munkakori kotelessége a technikai és tizleti djdonsagok felderitése

és Osszegylijtése, rendszerezése, és ezen ismeretek megosztasa munkatarsaikkal.

A Nem minésitett id6bélyegzés-szolgaltatonal bizalmi szerepkért csak olyan személy tolthet be,
akinek a befolydsmentességét és szakértelmét a Nem minésitett idbbélyegzés-szolgaltaté igazolni
tudja. A bizalmi szerepkort betolté személyeknek mentesnek kell lenniiik az Gsszeférhetetlen-
ségtdl, amely veszélyeztethetné a Nem mindsitett id6bélyegzés-szolgaltaté tevékenységének par-
tatlansagat.

Az informatikai rendszerért altalanosan felel6s vezetd csak olyan személy lehet, aki rendelkezik:

e szakiranyl felséfokl végzettséggel (matematikusi, fizikusi egyetemi végzettség vagy a
miiszaki tudomanyteriiletre tartozé mérnoki szakon szerzett foiskolai vagy egyetemi
végzettség);

e legalabb harom év, az informatikai biztonsaggal dsszefliggésben szerzett szakmai gyakorlat-
tal.

5.3.2.  El6élet vizsgalatara vonatkozé eljarasok

1”7

A Nem minésitett idbbélyegzés-szolgaltaté vezetd munkakorben illetve bizalmi szerepkérben csak
olyan alkalmazottakat foglalkoztat, akik:
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e biintetlen el6élettel rendelkeznek és nincs elleniik folyamatban olyan eljaras, amely a biin-
tetlenséget befolyasolhatja;

e nem allnak a bizalmi szolgaltatasi tevékenység gyakorlasat kizard foglalkozastdl eltiltas
hatalya alatt.

Kinevezéskor a Nem mindsitett id6bélyegzés-szolgaltaté vezeté munkakort betolté alkal-
mazottjanak nyilatkozataval, bizalmi szerepkort betoltd alkalmazottjanak 3 hénapnal nem régebbi
erkolcsi bizonyitvannyal kell igazolnia biintetlen elGéletét.

A Nem minésitett idébélyegzés-szolgaltaté a felvételi eljaras soran ellendrzi a jelentkez6 6néletra-
jzaban megadott relevans informacidk valddisagat, Ggy mint el6z6 munkahely, szakmai referenciak,
legfontosabb képzettség.

5.3.3. Képzési kovetelmények

A Nem mindésitett idobélyegzés-szolgaltaté az Gjonnan felvett alkalmazottakat képzésben részesiti,
amely soran elsajatitjak az adott munkakor ellatdsdhoz sziikséges mértékben:

e a PKI alapismereteket;

e a Nem minésitett idbbélyegzés-szolgaltaté informatikai rendszerének sajatossagait és
kezelésének maédjat;

a szerepkoriik ellatdsdhoz sziikséges specialis ismereteket;

o a Nem mindésitett id6bélyegzés-szolgaltato nyilvanos és bels6 szabalyzataiban meghatarozott
folyamatokat, eljarasokat;

e az egyes tevékenységek jogi kovetkezményeit;

az alkalmazandé informatikai biztonsagi szabalyokat;

az adatvédelmi szabalyokat.

A Nem mindsitett id6bélyegzés-szolgaltato éles informatikai rendszereihez csak a képzést sikeresen

/////

5.3.4. Tovabbképzési gyakorisagok és kovetelmények

A Nem mindésitett id6bélyegzés-szolgaltaté gondoskodik arrdl, hogy az alkalmazottak folyama-
tosan a megfelelé tudassal rendelkezzenek, igy sziikség esetén tovabbképzést, vagy ismétlé jellegli
képzést kell tartani.

A Nem mindsitett id6bélyegzés-szolgaltaté tovabbképzést tart, ha folyamataiban vagy informatikai
rendszerében valtozas all be.

A képzési anyag legaldbb 12 havonta feliilvizsgalatra keriil, és tartalmazza az (j fenyegetéseket és
biztonsagi megoldasokat.

A tovibbképzés megfeleléen dokumentélasra keriil, amelybdl egyértelmiien megallapithaté a
tovabbképzés tematikaja és a résztvevo dolgozok kore.
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5.3.5. Munkabeosztas korforgasanak sorrendje és gyakorisaga

A Nem minésitett id6bélyegzés-szolgaltaté nem alkalmaz kotelezd jellegii korforgast az egyes
munkabeosztasok kozott.

5.3.6. Felhatalmazas nélkiili tevékenységek biinteté kovetkezményei

A Nem mindsitett id6bélyegzés-szolgaltaté a dolgozdkkal kdtendé munkaszerzédésben szabaly-
ozza a dolgozok felelGsségre vonasanak lehetdségeit a dolgozé altal elkdvetett mulasztasok, hi-
bak, vétlen vagy szandékos karokozasok esetére. Amennyiben egy munkatars — szandékosan vagy
gondatlanul — kotelezettségeit megsérti, vele szemben a Nem mindsitett idobélyegzés-szolgaltaté
szankciét alkalmazhat, amelyet az elkdvetés mddjara és kovetkezményeire tekintettel allapit meg.
Szankcidként alkalmazhaté a jutalom megvonasa, fegyelmi eljaras, elbocsatas, kinevezés vissza-
vonasa vagy biintetdjogi felelésségre vonas kezdeményezése.

Valamennyi bizalmi szerepkért bet6ltdé munkatars a szerepkdrbe kinevezéskor a foglalkoztatasi
dokumentumok részeként:

e irasos tajékoztatast kap jogszabalyi kotelezettségeirdl, jogairdl, a személyes adatai kezelésére
vonatkozd mindssitési és kezelési szabalyokrdl;

e munkakori leirast kap, mely tartalmazza az 6t érintd biztonsagi feladatokat;

e titoktartasi nyilatkozatot ir ald, melyben a biztonsagi intézkedések be nem tartdsaval jaro,
6t érintd kovetkezmények (biintetd szankcidk) is megtalalhatdak.

A felsorolt dokumentumok tartalmazzidk azokat a munkajogi kdvetkezményeket és egyéb
szankcidkat, amelyek kotelezettségszegés esetén alkalmazhatdak.

5.3.7. Szerzédéses viszonyban foglalkoztatottakra vonatkozé kovetelmények

A Nem mindésitett id6bélyegzés-szolgaltaté bizalmi munkakorben csak vele munkaviszonyban allé
személyt alkalmaz.

Az egyéb feladatok ellatasdra alvallalkozéi vagy megbizasos szerzédésben foglalkoztatott sz-
erz6d6 személyeket a Nem minésitett id6bélyegzés-szolgaltaté lehetdség szerint a kordbban mar
mindsitett beszallitok listajardl valaszt. A beszallitdkkal a Nem minésitett id6bélyegzés-szolgaltato
a munkavégzést megel6zben irasban szerzédést kot.

Valamennyi szerz6dé fél — még a tényleges munkavégzés megkezdése el6tt — titoktartasi nyilat-
kozatot ir ald, melyben véllalja, hogy a munkavégzés soran késdbbiekben megismert lizleti/véllalati
titkokat illetéktelen személynek nem fedi fel, egyéb mddon nem hasznositja. A titoktartasi nyilat-
kozat tartalmazza a megszegése esetén alkalmazandé szankcidkat is. A szerzddés alapjan foglalkoz-
tatott kiils6 munkavallalokkal szemben elvards a megfelel6 szakismeret megléte, részitkre a Nem
mindsitett id6bélyegzés-szolgaltaté nem tart képzéseket.

5.3.8. A személyzet szamara biztositott dokumentaciék

A Nem mindésitett id6bélyegzés-szolgaltaté folyamatosan biztositja a dolgozdk részére a szerep-
koriik ellatasdhoz sziikséges aktualis dokumentacidk, szabalyzatok rendelkezésre allasat.

Minden bizalmi munkakort betdlté munkatars irdsban megkapja a kovetkezé dokumentumokat:
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o a Nem mindGsitett id6bélyegzés-szolgaltatd szervezeti biztonsagi szabdlyzata;

alairandé titoktartasi nyilatkozat;
e egyéni munkakori leiras;

e a tervezett és rendkivili tovabbképzések alkalmaval az adott oktatasi formahoz tartozé
oktatési segédanyagokat.

A szervezeti biztonsagi szabalyzatban bekdvetkezd valtozasokrol irdsos értesité formajaban minden
dolgozé tajékoztatast kap.
5.4. Naplézasi eljarasok

A Nem mindsitett id6bélyegzés-szolgaltaté a biztonsagos informatikai kornyezet fenntartasa
érdekében a teljes informatikai rendszerét atfogd eseménynaplézé és ellendrzé rendszert
lizemeltet.

5.4.1. A tarolt események tipusai

A Nem miné&sitett id6bélyegzés-szolgaltaté az altalanosan elfogadott informatikai biztonsagi gyako-
rlatnak megfeleléen napléz minden olyan biztonsaggal kapcsolatos eseményt, amely informaciét
szolgaltathat az informatikai rendszerben vagy annak fizikai kornyezetében tortént eseményekrdl,
valtozasokrél. Minden naplébejegyzésnél eltarolja:

e az esemény idopontjat;
e az esemény tipusat;
e a felhaszndl6 vagy rendszer azonositdjat, aki/amely az eseményt kivéltotta;

e a végrehajtas sikerességét illetve sikertelenségét.

Minden (j naplébejegyzés hozzdaddédik a kordbban elmentett bejegyzésekhez, az egyszer mar
elmentett bejegyzés nem keriilhet médositasra vagy torlésre.

Az Osszes lényeges naplobejegyzést elérhetové teszi a fliggetlen rendszervizsgaldk részére, akik a
Nem minésitett id6bélyegzés-szolgaltaté mitkddésének megfelelGségét vizsgaljak.
A Nem mindésitett id6bélyegzés-szolgaltaté naplézza minimélisan az aldbbi eseményeket:

e BELSO ORA

— a bels6 6ra szinkronizacidja az UTC id6hoz, beleértve az iizemszer(i (jrakalibralasokat
is;

— a szinkronizacid elvesztése;
o IDOBELYEGZES

— az Id6bélyegzbk kibocsatasaval kapcsolatos események;

e NAPLOZAS
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a napl6zé rendszer vagy egyes komponenseinek ledllitdsa, Gjrainditasa;

a napldézas barmilyen bedllitdsinak moédositasa, mint pl. gyakorisag, riasztasi kiiszob
érték, vizsgalt esemény;

a térolt naplézasi adatok médositasa vagy torlése;

— a naplézb rendszer hibaja miatt végzett tevékenységek;
e RENDSZER BEJELENTKEZESEK

— sikeres bejelentkezések, sikertelen bejelentkezési probalkozasok bizalmi szerepkorokbe;
— jelszd alapu azonositas esetén:

* az engedélyezett sikertelen bejelentkezési probalkozasok szdmanak megvaltoz-
tatasa;

* az engedélyezett sikertelen bejelentkezési prébalkozasok szdmanak elérése fel-
hasznaléi bejelentkezéskor;

* sikertelen bejelentkezések miatt zarolt felhasznald Gjbéli engedélyezése;

— az azonositasi technika valtoztatasa (példaul jelsz6 alapurdl PKI alapira);
e KULCSKEZELES

— a szolgéltatoéi kulcsok teljes életciklusdra vonatkozé valamennyi esemény (kulcsgene-
ralas, elmentés, betoltés, megsemmisités stb.);

e TandsitvanY KEZELES

— az Ildbbélyegzé egységek Tandsitvanyainak kibocsatasaval, allapotvaltozasaval kap-
csolatos minden esemény;

e ADATMOZGASOK

— barmilyen, a biztonsag szempontjabdl kritikus adat manuélis bevitele a rendszerbe;

— a rendszer altal fogadott, biztonsagi szempontbdl fontos adatok, lizenetek;

o HSM eszkéz

HSM eszkéz installalasa;

HSM eszkéz eltdvolitasa;

HSM eszkéz selejtezése, megsemmisitése;

HSM eszkéz szallitasa;

— HSM eszkéz tartalméanak torlése (nullazas);

— HSM eszkéz feltoltése kulcsokkal, tandsitvanyokkal;

e KONFIGURACIO VALTOZASA

hardver;

szoftver;
— operacids rendszer;

— javité csomag;
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e FIZIKAl HOZZAFERES, TELEPHELY BIZTONSAG

személy belépése a bizalmi szolgaltatast nyujté rendszer komponenseket tartalmazé
biztonsagi teriiletre és onnan kilépése;

hozzaférés egy bizalmi szolgaltatast ny(jté rendszer komponenshez;

a fizikai biztonsag ismert vagy gyanitott megsértése;

tiizfal és router forgalmak;

e MUKODESI RENDELLENESSEGEK

rendszerdsszeomlas, hardver hiba;

szoftveres hibak;

— szoftverintegritas ellendrzési hiba;

— hibas vagy rossz helyre tovabbitott lizenetek;

— haélézatot ért tdmadasok, tdmadasi kisérletek;

— berendezés hiba;

— elektromos haldzati Gzemzavar;

— sziinetmentes tapegység hiba;

— lényeges haldzati szolgaltatas hozzaférési hiba;

— a Nem mindsitett id6bélyegzési szolgaltatasi szabalyzat megsértése;

— operacids rendszer érajanak torlése;

e EGYEB ESEMENYEK

személy kinevezése biztonsagi szerepkorbe;

operacids rendszer telepitése;

PKI alkalmazas telepitése;

rendszer elinditasa;

belépési kisérlet a PKI alkalmazasba;

jelszé modositasi, beallitasi kisérlet;

a bels6 adatbazis elmentése, visszaallitasa mentésbal;

fajl miveletek (pl. létrehozés, atnevezés, athelyezés);

adatbazis hozzaférés.

5.4.2. A naplofajl feldolgozasanak gyakorisaga

A Nem minésitett id6bélyegzés-szolgaltato fuggetlen rendszervizsgaldi a keletkezett napldbeje-
gyzéseket minden munkanapon atvizsgaljak.

A kiértékelés soran meggy6zédnek a vizsgalt napléallomanyok hitelességérdl és sértetlenségérol,
ellendrzik a bejegyzésekben talalt hibalizeneteket, sziikség esetén dokumentaljak az eltérést és
intézkedéseket hoznak az eltérés okanak megsziintetése érdekében.
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Az informatikai rendszerek ellendrzésére a Nem mindsitett id6bélyegzés-szolgaltaté automatizalt
ellendrzo rendszereket is hasznal, amelyek el6re bedllitott szempontok szerint folyamatosan figye-
lik a keletkezd naplébejegyzéseket és sziikség esetén riasztjak az lizemeltetés munkatéarsait. Az
automatizalt ellendrzé rendszerekbdl kapott értesitéseket az IT lizemeltetés munkatarsai 24 éran
beliil feldolgozzak és az eredményeket kiértékelik.

A vizsgalat ténye, a vizsgalat eredményei és az esetleges feltart hidnyossagok elharitdsa érdekében
meghozott intézkedések megfeleléen dokumentalasra keriilnek.

5.4.3. A naplofajl megorzési idotartama

Az online rendszerbdl valé kitorlés elétt a napldéallomanyokat a Nem mindsitett idbbélyegzés-
szolgaltaté archivalja és gondoskodik azok biztonsdgos megorzésérél az 5.5.2 fejezetben
meghatarozott ideig, de legalabb a keletkezésiikt6l szamitott 10 évig.

Ezen id6tartamig a Nem mindsitett idobélyegzés-szolgaltaté biztositja az archivalt adatok
olvashatdsagat, megbrzi az ehhez sziikséges szoftver és hardver eszkdzoket.

5.4.4. A napléfajl védelme

A Nem mindésitett idbbélyegzés-szolgaltaté az el6irt megorzési ideig tarolja és védi a keletkezett
napléallomanyokat. A meg0rzési ido teljes id6tartama alatt biztositja a napldéadatok:

e védelmét az illetéktelen felfedés ellen: a napléalloméanyokhoz csak az arra jogosultak — elsé-
sorban a fliggetlen rendszervizsgalok — férhetnek hozzi;

e rendelkezésre allasat: a jogosultak szamara biztositja a napléallomanyokhoz valé hozzaférést;

e integritdsat: megakaddlyozza példaul a napléallomanyokban barmilyen adat mddositasat,
torlését, bejegyzések sorrendjének megvaltoztatasat.

A Nem minésitett id6bélyegzés-szolgaltaté a napldbejegyzéseket mindsitett Idobélyegzével latja
el, a naplébejegyzések torlések és beszirasok észrevétlen végrehajtasat kizaré moéddon keriilnek
tarolasra.

A napléallomanyt a véletlen és szandékos rongalasok ellen biztonsagi mentések védik. A személyes
adatokat tartalmazé naplobejegyzések esetében a Nem mindsitett id6bélyegzés-szolgaltaté gondo-
skodik az adatok bizalmas térolasardl. A napléalloméanyokhoz val6é hozzaférésre csak azok jogosul-
tak, akiknek erre munkakoriik folytan feltétlendl sziikségiik van. A Nem mindsitett idobélyegzés-
szolgaltaté a hozzaféréseket biztonsagos médon ellendrzi. A napldallomanyokat a Nem mindsitett
id6bélyegzés-szolgaltaté biztonsagos kornyezetben 6rzi. Az allomanyokrdl a mitkddés masodlagos
helyszinén masolati példanyokat is tart.

5.4.5. A naplé6fajl mentési eljarasai

Az lzemeltetés soran az egyes rendszerekben folyamatosan keletkezé naplébejegyzésekbdl napi
napléallomanyok generalédnak.

A napi napléallomanyokat a Nem mindsitett id6bélyegzés-szolgaltaté 2 példanyban archivalja és
a példanyokat egymastdl fizikailag el