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1 BEVEZETES ISZ-FOK 2.14

1. Bevezetés

Jelen dokumentum a Microsec Szédmitastechnikai Fejleszté zrt. (tovabbiakban: Microsec vagy
Nem minésitett id6bélyegzés-szolgaltats) altal lzemeltetett e-Szigndé Hitelesités Szolgéltatd
idObélyegzési szolgaltatasra vonatkozé6 Nem mindsitett id6bélyegzési szolgaltatasi szabalyzata.

A Nem minésitett id6bélyegzés-szolgaltato szolgaltatésait a vele szerzédéses viszonyban allé
Ugyfelek részére biztositja.

Jelen Nem mindsitett id6bélyegzési szolgaltatasi szabalyzat a fenti szolgéltatasok nyijtasanak
kereteit, a részletes eljarasi és egyéb miikodési szabalyokat tartalmazza.

A Nem mindsitett id6bélyegzési szolgaltatasi szabalyzat megfelel az elDAS Rendelet [1] &ltal
tamasztott kovetelményeknek, az ezen szabalyoknak megfeleléen nydjtott szolgaltatis a rendelet
szerinti EU bizalmi szolgaltatas.

A Nem mindsitett id6bélyegzés-szolgaltaté a bizalmi szolgaltatas nydjtasat 2017. szeptember 30-
an jelentette be a Nemzeti Média- és Hirkozlési Hatésagnak.

1.1.  Attekintés

A Nem min&sitett idébélyegzési szolgaltatasi szabalyzat egy "szabalygyiijtemény, amely egy
Id6bélyegzb felhasznalhatdsagat hatarozza meg egy kozos biztonsagi kdvetelményekkel rendelkezd
kozosség és/vagy alkalmazisok egy osztdlya szamara".

Jelen Nem minésitett id6bélyegzési szolgaltatasi szabalyzat célja, hogy osszefoglalja mindazokat
az informacidkat, amelyeket a Nem mindsitett id6bélyegzés-szolgaltatéval kapcsolatba keriild
Ugyfeleknek tudniuk érdemes. Ezzel eld kivanja segiteni, hogy Ugyfelei és leendd Ugyfelei:

e minél kdnnyebben megismerhessék a Nem mindsitett id6bélyegzés-szolgaltaté altal kinalt
szolgaltatasok részleteit, feltételeit és a szolgaltatas nydjtasdnak gyakorlati hatterét;

o Atldthassak a Nem mindsitett idbbélyegzés-szolgaltaté miikodését, és ennek révén
minél konnyebben eldénthessék, hogy a szolgéltatidsok megfelelnek-e, illetve az egyes
szolgaltatasok melyik tipusa felel meg igényeiknek, elvarasaiknak.

Jelen dokumentum feladata tovabba, hogy segitségével a Nem mindésitett id6bélyegzés-szolgaltato
altal kibocsatott Id6bélyegz6k hasznaldi és elfogaddi egyértelmiien meg tudjak allapitani azok
kezelésének moédjat, az altaluk garantalt biztonsdg mértékét, valamint a rajuk vonatkozé technikai,
uzleti és pénziigyi garancidkat és jogi felel6sségvallalasokat.

A végfelhasznaloknak az igénybe vett szolgaltatissal kapcsolatos tevékenységére vonatkozo

eldirasokat jelen Nem minésitett id6bélyegzési szolgaltatasi szabalyzaton kivil az
ldébélyegzési  rend [32], az Altaldnos Szerzédési Feltételek, a szolgaltatéval kotott
Szolgaltatasi szerzddés, illetve egyéb, a Nem mindsitett id6bélyegzés-szolgdltatétdl figgetlen

szabdlyzat illetve dokumentum is tartalmazhat.

A jelen dokumentum 1.6 fejezete szamos fogalmat definial, amelyeket mas teriileteken nem, vagy
nem teljesen ilyen értelmezésben hasznalnak. Az ilyen értelemben hasznalandé fogalmakat a
dokumentumban minden esetben nagy kezddbetlivel irva, dontdtt betiik hasznélataval jeldljik.
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1.2. Dokumentum neve és azonositdja

1.2.1. A dokumentum fébb azonosité adatai

Kibocsatd
Dokumentum cime

Azonositd

Dokumentum verziészama
Hatélyba [épés ideje

A Nem mindsitett

e-Szigné Hitelesités Szolgaltatd

elDAS Rendelet szerinti

nem minositett idobélyegzés-szolgaltatas

szolgaltatasi szabalyzat
1.3.6.1.4.1.21528.2.1.1.202
2.14

2020-05-26

id6bélyegzési  szolgaltatasi szabalyzat

aktudlis valtozata a Nem

mindsitett id6bélyegzés-szolgaltaté honlapjan, illetve a Nem mindsitett id6bélyegzés-szolgaltato
ugyfélszolgalati irodajaban érheté el.

1.2.2. Megfelelés

A jelen

megfelelnek az alabbi kdvetelményeknek:

e ETSI EN 319 421 [17] szerinti
BTSP: a best practices policy for time-stamp
OID: itu-t(0) identified-organization(4) etsi(0)time-stamp-policy(2023)policy-identifiers(1)
best-practices-ts-policy (1)

Nem minésitett idbbélyegzési szolgaltatasi szabalyzat szerint kidllitott Idébélyegzbk

A Nem mindsitett id6bélyegzés-szolgaltaté az altala kibocsatott ld6bélyegzékben sajat OID
azonositdjat szerepelteti, a fenti ETSI id6bélyegzési rendet (BTSP) pedig tdmogat;ja.

1.2.3. Idobélyegzési rend

A Nem minésitett id6bélyegzési rendet azonosité OID elsé hét szama a Microsec egyedi azonositdja

az alabbiak szerint:

International  Organization for
Standardization (I1SO)

Nemzetkozi
Szervezet (ISO)

Szabvanylgyi

Organization identification
schemes registered according to
ISO/IEC 6523-2

Az ISO/IEC 6523-2 szerint
regisztralt szervezeti azonositd
rendszer

(6) United States Department of | Amerikai Védelmi
Defense (DoD) Minisztérium (DoD)

(1) Internet Internet

(4) Private projects Magén projektek

(1) Private enterprises Magan vallalatok

(21528) MICROSEC Ltd. Microsec zrt.

A tovabbi szamok rendszerét a Microsec sajat hataskorben osztotta ki, értelmezésiik az alabbiak

szerinti:
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(1.3.6.1.4.1.21528) MICROSEC Ltd.

(2) e-Szignd Hitelesités Szolgaltatd

(1) dokumentumok

(1) nyilvdnos dokumentumok

(x) dokumentum egyedi azonosité sorszdma
(y) dokumentum verzidja

(2) dokumentum alverzidja

A jelen Nem minésitett id6bélyegzési szolgaltatasi szabalyzat szerint nyijtott bizalmi szolgaltatas
megfelel az aldbbi Nem mindsitett id6bélyegzési rend kdvetelményeinek:

OID MEGNEVEZES ROVID
NEV
1.3.6.1.4.1.21528.2.1.1.201.2.14elDAS Rendelet szerinti idébélyegzési rend. FIR

A Nem minésitett id6bélyegzési rend mindenkori aktualis és minden koradbbi valtozata elérheté az
alabbi cimen:
https://e-szigno.hu/letoltesek/dokumentumok-es-szabalyzatok/

A részletes kovetelményeket az " e-Szignd Hitelesités Szolgaltaté — elDAS Rendelet szerinti nem
mindsitett idébélyegzési rend. ver.2.14." [31] dokumentum tartalmazza.

1.2.4. Hataly
Targyi hataly

A Nem mindsitett id6bélyegzési szolgaltatasi szabalyzat az 1.3.1. fejezetben ismertetett
szolgaltatasok nydjtasara és igénybevételére vonatkozik.

Id6beli hataly

A Nem minGsitett id6bélyegzési szolgaltatasi szabalyzat jelen verzidja 2020-05-26 -
i hatalybalépési datumtdl visszavonasig hatalyos. A hatalyossdg automatikusan megsziinik a
szolgaltatasok besziintetésekor vagy a Nem minésitett id6bélyegzési szolgaltatasi szabalyzat Gjabb
verzidjanak hatalyba lépésekor.

Személyi hataly

A Nem minésitett idobélyegzési szolgaltatasi szabalyzat személyi hatalya kiterjed az 1.3.
alfejezetben azonositott kdzosség minden tagjara.

A Nem minésitett id6bélyegzés-szolgaltats elsésorban az Eurdpai Unid allampolgéarai és az Eurdpai
Unid teriiletén bejegyzett szervezetek részére nyijtja bizalmi szolgaltatasait, de nem zarja ki
szolgaltatasaibdl mas orszagok természetes és jogi személyeit sem, amennyiben azok elfogadjak
a Nem mindésitett id6bélyegzés-szolgaltaté altal kovetett szabalyrendszert és a szolgaltatasok
nyljtasahoz sziikséges ellendrzések kelléen biztonsagosan és gazdasdgosan megvaldsithatok.
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Fogyatékkal élok

A Nem minésitett idbbélyegzés-szolgaltato torekszik arra, hogy az altala nydjtott szolgaltatasokhoz
a lehet6 legmagasabb szinvonalon biztositsa az egyenl6 esély(i hozzaférést.

A szolgaltatids esélyegyenloségének megteremtése érdekében minden lehetséges és ésszerii
eszkéz alkalmazésaval torekszik arra, hogy szolgéltatdsai akadalymentesen elérhetdek legyenek
a fogyatékkal él6 személyek szamara is. Kuléndsen fontos szamara, hogy a fogyatékkal éI6
tgyfelek a fogyatékossidggal nem érintett Ugyfelekkel azonos mindségli, specidlis igényeikhez
igazodd szolgaltatasban részesiilhessenek.

A Nem minésitett id6bélyegzés-szolgaltaté az ligyfelekkel egyittmiikodve, a Nem mindsitett
idobélyegzési szolgaltatasi szabalyzat altal meghatarozott keretek kozott torekszik a személyes
igényeknek leginkdbb megfeleld ligyintézési forma biztositasara.

Teriileti hataly

A jelen Nem mindsitett id6bélyegzési szolgaltatasi szabalyzat az Eurdpai Unids jogon alapulva a
magyar jog alapjan Magyarorszagon nyijtott szolgaltatasokra vonatkozd konkrét kévetelményeket
is tartalmazhat.

A Nem minésitett idobélyegzés-szolgaltaté kiterjesztheti a szolgiltatads terileti hatalyat, ez
esetben a Nem mindsitett id6bélyegzési szolgaltatasi szabalyzat elGirdsainak megfeleld, azoknal
nem enyhébb kovetelményeket alkalmaz. A kiilféldi Ugyfelek szdmara nyijtott szolgaltatasok
Nem mindsitett id6bélyegzési szolgaltatasi szabalyzattdl eltéré részletes feltételeit egyedi
Szolgaltatasi szerz6désben szabalyozhatja.

A jelen Nem mindsitett id6bélyegzési szolgaltatasi szabalyzat szerint nyljtott szolgaltatas az egész
vilagon elérhetd. A jelen Nem mindsitett id6bélyegzési szolgaltatasi szabalyzat szerint kibocsatott
Idébélyegzik érvényessége fliggetlen attdl, hogy mely foldrajzi helyrdl kiildték a kérést, illetve mely
foldrajzi helyan kivanjak azt felhasznalni.

A jelen Nem mindsitett id6bélyegzési szolgaltatasi szabalyzat szerint nyljtott szolgaltatas kizardlag
a jelen dokumentumban, valamint a /débélyegzési rendben leirtak szerint hasznalhaté fel.

1.3. PKI szereplok
1.3.1. Bizalmi Szolgaltaté
A Nem mindsitett  id6bélyegzés-szolgaltato egy olyan Bizalmi  szolgaltatd,

amely Bizalmi szolgaltatas keretében Idobélyegzéket bocsat ki, és elladtja az ehhez kapcsolédd
feladatokat.
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A Nem minésitett idébélyegzés-szolgaltaté adatai

Név: Microsec Szamitastechnikai Fejlesztd

zartkoriien mitkodo Részvénytarsasag
Cégjegyzékszam: 01-10-047218 Fovarosi Torvényszék Cégbirdsaga
Székhely: 1033 Budapest, Angel Sanz Briz it 13.

Telefonszam:
Telefax szam:
Internet cim:

(+36-1) 505-4444
(+36-1) 505-4445
https://www.microsec.hu, https://www.e-szigno.hu

Ugyfélszolgalati iroda

Az (gyfélszolgalati iroda az Eléfizet6vel valé kapcsolattartasért felelés. Az iroda és a
fogyasztovédelmi szerv elérhetGsége:
A szolgaltatd egység neve: e-Szign6 Hitelesités Szolgaltatd
Ugyfélszolgalati iroda:
1033 Budapest, Angel Sanz Briz at 13.,
Graphisoft Park Déli Tertet, C éplilet

Ugyfélszolgalati iroda nyitvatartasi ideje:

Ugyfélszolgalati iroda telefonszama:
Ugyfélszolgalati iroda email cime:

Visszavonasi kérelmek fogadasa:

A szolgaltatassal kapcsolatos informacidk elérése:

Panaszok bejelentésének helye:

Illetékes fogyasztdvédelmi feliigyeldség:

[lletékes békéltets testiilet elérhetdsége:

munkanapokon  8:30-16:30  kozott  elozetes

idopont egyeztetés alapjan

(+36-1) 505-4444

info@e-szigno.hu
visszavonas@e-szigno.hu
https://www.e-szigno.hu

Microsec zrt.

1033 Budapest, Angel Sanz Briz at 13.,
Graphisoft Park Déli Terulet, C épiilet

Budapest Févaros Kormanyhivatal
Fogyasztévédelmi FeliigyelOség
1052 Budapest, Varoshaz u. 7.

1364 Budapest, Pf. 144,

Budapesti Békélteto Testiilet
1016 Budapest, Krisztina krt. 99. Ill. em. 310.
Levelezési cim: 1253 Budapest, Pf.: 10.

A Szolgaltaté bemutatasa

A Microsec zrt. a 910/2014/EU rendelet [1] (tovabbiakban: elDAS) szerinti EU mind&sitett bizalmi
szolgaltaté.

A Microsec zrt. (illetve jogelddje, a Microsec Kft.) az elektronikus aléirdssal kapcsolatos
szolgaltatasainak nydjtasdt a 2001. évi XXXV. torvény [3] (tovabbiakban: Eat.) hatdlya alatt
inditotta el:
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" s,

e 2002. majus 30-t6l kezdve nyudjt az Eat. szerinti nem mindsitett elektronikus alairas
hitelesités-szolgaltatast, idObélyegzés szolgaltatast és alairds-létrehozd adat elhelyezése
alairas-létrehozd eszkdzon szolgaltatast (regisztracios szam: MH 6834 1/2002);

e 2005. majus 15-t6l kezdve nydjt az Eat. szerinti mindsitett hitelesités-szolgaltatast,
idObélyegzés szolgaltatast és alairds-létrehozé adat elhelyezése alairas-1étrehozd eszkdzon
szolgaltatast;

e 2007. februar 1-t6l kezdve nyidjt az Eat. szerinti mindsitett elektronikus archivalas
szolgaltatast (a nyilvantartasba vételrdl sz6lé hatarozat ligyiratszama: HL-3549- 2/2007).

2016. jdlius 1-én az elDAS és az azt kiegészitd 2015. évi CCXXII torvény [6] hatdlybalépésével
eurdpai szinten egységesen megvaltozott az elektronikus alairassal kapcsolatos szolgaltatasok teljes
rendszere.

A Microsec 2016. jalius 1-jétdl nyajtja elDAS Rendelet szerinti nem mindsitett bizalmi
szolgaltatasait, valamint elinditotta természetes személyek szdméara az elDAS Rendelet szerinti
mindsitett alaird tanusitvanyok kibocsatasat.

A Microsec 2016. december 20-4tdl nydjtja az aldbbi elDAS Rendelet szerinti mindsitett bizalmi
szolgaltatasait:

e min0sitett elektronikus bélyegz6 tanusitvanyok kibocsatasa

e minOsitett elektronikus idobélyegzés

" s

e mindsitett elektronikus archivalas.

Microsec 2019. januar 2-atdl nydjtja az alabbi elDAS Rendelet szerinti mindsitett bizalmi
szolgaltatast:

e min0sitett weboldal hitelesité tanisitvany kibocsatas.

Mindség és informacidbiztonsag

A Microsec kiemelten fontosnak tartja Ugyfelei elégedettségét. A magas szinvonald szolgaltatasok
fenntartasa érdekében a Nem mindsitett id6bélyegzés-szolgaltaté 1ISO 9001 szabvanynak megfelelé
minGségiranyitasi rendszert Gzemeltet 2002. januadr 23. 6ta. A szabvanynak valé megfelelést a
Lloyd’s Register Quality Assurance tanusitotta.

A Microsec nagy figyelmet fordit az altala lzemeltetett rendszerek biztonsagara, ezért f6
tevékenységi teriiletein a ISO/IEC 27001-nek megfelel informacidbiztonsag-iranyitasi rendszert
(kordbban BS 7799) lzemeltet 2003. majus 19. 6ta. A szabvanynak valé megfelelést a Lloyd's
Register Quality Assurance tanusitotta.

A mindségiranyitasi rendszer és az informacidbiztonsag-iranyitasi rendszer hatékore kiterjed a
Microsec altal nydjtott bizalmi szolgaltatasokra is.

A Microsec kétszintli kockazatelemzése az informéacié technolégiai kockazatokon tidlmenden
kiterjed a teljes szervezetre és az lizleti kockdzatokra is. A kockazatelemzés legaldbb évente
feliilvizsgalatra keriil. A kockazatelemzés eredménye alapjan a Nem minésitett idobélyegzés-
szolgaltaté
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e intézkedéseket hoz a feltart sériilékenységek megsziintetésére, és/vagy

e clfogadja az azonositott maradvany kockazatokat a dontés indokainak rogzitésével.

A Nem minésitett id6bélyegzés-szolgaltaté honlapjan minden érintett fél szdmara elérhetévé teszi
Informacidbiztonsagi Politikdjat az alabbi linken:
https://www.microsec.hu/hu/biztonsagi-garanciak

Az Informacidbiztonsagi politika minden véltozasa ily mddon keriil publikdlasra a web oldalon
keresztdl.

A Nem mindsitett id6bélyegzés-szolgaltaté a sziikséges mértékben tajékoztatja a harmadik feleket
az Informéacidbiztonsagi politika valtozasairdl, beleértve az el6fizetSket, az érintett feleket, a
tandsité szervezeteket, a feliigyeld és egyéb hatdsagokat.

A Nem minésitett id6bélyegzés-szolgaltaté azok bizalmas jellege miat nem hozza nyilvanossagra
belsé Biztonsagi szabalyzatait. Alvallalkozdt, szerzGdéses partnereit és az egyéb érintett feleket
a szerzédés megkotésekor a sziikséges mértékben tadjékoztatja a rajuk vonatkozd biztonsagi
szabalyokrdl.

Szolgaltatasok

A Nem minésitett id6bélyegzés-szolgéltaté az elDAS Rendelet [1] altal meghatarozott alabbi
bizalmi szolgéltatasokat nyijthatja az ElSfizet6 szamara jelen Nem mindsitett id6bélyegzési
szolgaltatasi szabalyzat keretében:

e elektronikus id6bélyegzo létrehozasa

1.3.2. Ugyfelek

Az Eléfizets (Ugyfél), aki eldfizet a Nem mindsitett id6bélyegzés-szolgaltaté altal nydjtott
Id6bélyegzés szolgaltatasra, és a szolgaltatis keretében dijfizetés ellenében Id6bélyegzbket kér
a Nem minésitett id6bélyegzés-szolgaltatotdl. Az Elbfizets lehet természetes vagy jogi személy,
egy Elbfizetd nevében akar tobb természetes személy is kérhet Id6bélyegzdket.

1.3.3. Erintett felek

Erintett fél, aki ellendrzi és felhasznalja a Nem mindsitett id6bélyegzés-szolgaltaté altal kibocsatott
Id6bélyegzbket. Az Erintett fél nem all szerzédéses kapcsolatban a Nem minésitett id6bélyegzés-
szolgaltatoval.

1.4. Az idobélyegzo felhasznalhatésaga

Az Id6bélyegzb hitelesen igazolja, hogy az Id6bélyegzével ellatott elektronikus dokumentum az
adott formaban mar létezett az Id6bélyegzében megadott idépontot megeldzden.
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1.5. A dokumentum adminisztralasa

1.5.1. A dokumentum adminisztracios szervezete

« sz

Jelen  Nem mindsitett id6bélyegzési szolgaltatdsi szabdlyzat adminisztracidjat ellaté szervezet
adatai az alabbi tablazatban talalhatok:

Szervezet neve

Microsec e-Szigné Hitelesités Szolgéltatd

Szervezet cime

Magyarorszag, H-1033 Budapest, Angel Sanz Briz at 13.

Telefonszam

+36 1 505-4444

Fax szam +36 1 505-4445
Email cim info@e-szigno.hu
1.5.2. Kapcsolattart6 személy

Jelen  Nem mindsitett id6bélyegzési szolgaltatdsi szabalyzattal kapcsolatos kérdésekben
kdzvetlenll az alabbi személyhez lehet fordulni:

Kapcsolattartd

Folyamatszervezés részleg vezetdje

Szervezet neve

Microsec zrt.

Szervezet cime

Magyarorszag, H-1033 Budapest, Angel Sanz Briz at 13.

Telefonszam

+36 1 505-4444

Fax szam 436 1 505-4445
Email cim info@e-szigno.hu
1.5.3. A Szolgaltatasi szabalyzat Nem mindsitett idoébélyegzési rendnek vald

megfeleloségéért felelés személy/szervezet

A jelen Nem mindsitett id6bélyegzési szolgaltatasi szabalyzatnak a benne meghivatkozott Nem
minésitett id6bélyegzési rendnek vald megfelel6ségéért felelés személy:
Felel6s Folyamatszervezés részleg vezetdje

Microsec zrt.
Magyarorszag, H-1033 Budapest, Angel Sanz Briz at 13.

Szervezet neve
Szervezet cime

Telefonszam +36 1 505-4444
Fax szam +36 1 505-4445
Email cim info@e-szigno.hu

A Nem minésitett idb6bélyegzési szolgaltatdsi szabalyzatok és a szolgaltatasok nydjtasa
feletti felliigyeletet a Nemzeti Média- és Hirkozlési Hatésag latja el. A Nemzeti Média-
és Hirkozlési Hatésag nyilvantartast vezet a kovetelményeknek megfelelé Nem mindsitett
id6bélyegzési rendekrdl valamint az ezeket alkalmazé Nem mindésitett id6bélyegzés-szolgaltatokrél.

1.5.4. A Szolgaltatasi szabalyzat elfogadasi eljarasa

A Nem mindsitett id6bélyegzési szolgaltatasi szabalyzat (j verzidjanak illetve tetszbleges
modositasanak megirasa, elfogadasa és kibocsatisa egységes folyamatok szerint — a 9.12.1
fejezetben részletezett médon — torténik.

17



1 BEVEZETES ISZ-FOK 2.14

1.6. Fogalmak és roviditések
1.6.1. Fogalmak

Szamitégépes rendszerek és a hozzdjuk kapcsolédd
komponensek elhelyezésére és lizemeltetésére kialakitott
létesitmény. Ezek a komponensek rendszerint magukba
foglaljak a tavkozlési rendszereket és kommunikacids
kapcsolatokat, redundans aramforrast, adattéroldkat,
légkondicionald, tiizvédelmi és biztonsagi rendszereket.

Adatkézpont

"A Bizalmi szolgéltatasok feliigyeletét ellaté hatdsig a
Nemzeti Média- és Hirkozlési Hatésag." (2015. évi CCXXII.

Bizalmi feliigyelet
zaimi Telugyete torvény [6] 91.§ 1. bekezdés)

"Rendszerint dijazas ellenében nyijtott, az alabbiakbdl 4ll6

Bizalmi szolgaltatas elektronikus szolgaltatasok:

(Trust Service) e elektronikus alairdsok, elektronikus bélyegzék vagy
elektronikus idobélyegzok, ajanlott
elektronikus kézbesitési szolgaltatasok, valamint az
ilyen szolgaltatdsokhoz kapcsoldédd tandsitvanyok
létrehozasa, ellendrzése és érvényesitése; vagy

e Weboldal-
hitelesité tandsitvanyok |étrehozasa, ellendrzése és
érvényesitése; vagy

e elektronikus
alairasok, bélyegzdk vagy az ilyen szolgaltatasokhoz
kapcsolédé tanisitvanyok megdrzése;

" (elDAS [1] 3. cikk 16. pont)

"Olyan szabalygyijtemény,
amelyben egy Bizalmi szolgaltaté, igénybe vevd vagy
mas személy valamely Bizalmi szolgaltatas hasznalatanak
feltételeit irja el6 igénybe vevok valamely kozos
biztonsagi kovetelményekkel rendelkezé csoportja vagy
meghatarozott alkalmazasok szdmara. " (2015. évi CCXXII.
torvény [6] 1. § 8. pont)

Bizalmi szolgaltatasi rend
(Trust Service Policy)

"Egy vagy tobb Bizalmi szolgaltatast nyijtd természetes
vagy jogi személy; a Bizalmi szolgaltaté lehet mindsitett
vagy nem mindsitett Bizalmi szolgaltat." (elDAS [1] 3.
cikk 19. pont)

Bizalmi szolgéltatd
(Trust Service Provider)

"Olyan elektronikus adatok, amelyek mas elektronikus
adatokat egy adott idoponthoz kotnek, amivel igazoljak,
hogy utébbi adatok léteztek az adott idépontban. " (eIDAS
[1] 3. cikk 33. pont)

Elektronikus idébélyegzd
(Electronic Time Stamp)
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A Szolgéaltatéval valamely szolgiltatids igénybevétele

Elsfizets érdekében Szolgaltatasi szerzédést kotd személy vagy

(Subscriber) szervezet.

Az Id6bélyegzd elfogaddja, aki az Idébélyegz6t hasznalja.

Erintett fél
(Relying Party)

Mas néven legfelsd szinti tanGsitvany. Onhitelesitett
Tandsitvany, amelyet adott Hitelesité egység sajat maga
szdmara bocsatott ki, azaz sajat magankulcsdval van
alairva, igy a sajat — a tandsitvanyban szerepl6 — nyilvanos
kulcsaval ellendrizhetd.

Gyokér tandsitvany
(Root Certificate)

Egy olyan hardver alapl biztonsdgos eszkéz, mely
Hardver kriptogréfiai eszkdz eléallitja, tarolja és védi a kriptografiai kulcsokat, valamint
(HSM: Hardware Security biztonsagos kornyezetet biztosit a kriptografiai funkciok
Module) végrehajtasara.

Olyan Bizalmi szolgaltatd, aki/amely
a hitelesités-szolgaltatas keretében azonositja az igénylo
személyét, Tandsitvanyt bocsat ki, nyilvantartasokat
vezet, fogadja a Tandsitvanyokkal kapcsolatos véltozasok
adatait, valamint nyilvanossagra hozza a Tandsitvanyhoz
tartozé szabdlyzatokat, és a Tandsitvany aktuélis
allapotéra (kilondsen esetleges visszavonaséra) vonatkozé
informaciodkat.

Hitelesités-szolgéltatd

A Hitelesités-szolgaltaté rendszerének egy egysége, amely
Tandsitvanyok digitalis alairasat végzi. Egy Hitelesité
egységhez mindig egy elektronikus aléirds vagy bélyegzo
létrehozadsdhoz hasznélt adat (magénkulcs) tartozik.
Eléfordulhat, hogy egy Hitelesités-szolgaltaté egyszerre
tobb Hitelesité egységet is miikodtet.

Hitelesito egység

Olyan Bizalmi szolgaltatasi rend, amelyben egy szolgaltatd,
igénybe vevd vagy mas személy (szervezet) valamely
Id6bélyegz6  felhasznalasanak feltételeit irja elé6 az
igénybe vevok valamely kozos biztonsagi kovetelményekkel
rendelkez6 csoportja, illetéleg meghatéarozott alkalmazasok
szamara.

Id6bélyegzési rend

Olyan Bizalmi szolgéltaté, amely Bizalmi szolgaltatds
keretében [d6bélyegzbket bocsat ki, és ellatja az ehhez

Id6bélyegzés-szolgaltatd
yee & kapcsol6dé feladatokat.
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IdObélyegzé egység

Az Id6bélyegzés-szolgéltaté rendszerének egy egysége,
amely az Id6bélyegz8k alairasat vagy bélyegzését végzi.
Egy idobélyegz6 egységhez mindig egy elektronikus
alairas vagy bélyegzo |étrehozashoz hasznalt adat tartozik.
Eléfordulhat, hogy egy Id6bélyegzés-szolgaltaté egyszerre
tobb id6bélyegzd egységet is miikodtet.

Kompromittalédas

Egy kriptografiai kulcs abban az esetben tekintend6
kompromittalédottnak, ha vélelmezhetd, hogy illetéktelen
személynek is hozzaférése van hozza.

Koztes hitelesito egység

Olyan Hitelesit6 egység amelynek Tandsitvanyat egy
masik Hitelesité egység bocsatotta ki.

Kriptografiai kulcs
(Cryptographic Key)

Olyan - kriptografiai transzformaciét
vezérld — egyedi digitélis jelsorozat, amelynek ismerete
szitkséges titkositashoz és dekddolashoz, illetve digitalis
alairas el6allitdsdhoz és ellendrzéséhez.

Kulcsgondozas
(Key Management)

A kriptografiai kulcsok eldallitdsa, a felhasznaldkhoz
torténd eljuttatadsa vagy ennek algoritmikus megvaldsitasa,
tovabbd a kulcsok nyilvantartasa, taroldsa, archivalasa,
visszavonasa, torlése, amely szoros kapcsolatban all az
alkalmazott biztonsagi eljarasméddal.

Magankulcs

A Nyilvanos kulcst infrastruktirdban egy szerepl6hoz
tartozé aszimmetrikus kriptografiai kulcspar azon eleme,
amelyet az Alanynak szigortan titokban kell tartania.

A Hitelesités-szolgaltaté a Tanusitvanyok kibocsatasa
sordn a Hitelesit6 egység magankulcsat hasznalja arra,
hogy a Tandsitvanyt védo elektronikus alairdst vagy
bélyegzbt elhelyezze rajta.

Nyilvanos kulcs

A Nyilvadnos kulcst infrastruktirdban egy szerepl6hdz
tartozé aszimmetrikus kriptografiai kulcspar azon eleme,
amelyet nyilvanossagra kell hozni. A nyilvanossagra hozatal
jellemzéen egy Tandsitvany forméajaban torténik, amely
Osszekapcsolja a szerepld nevét az 6 nyilvanos kulcsaval.
A Tandsitvanyok hitelességét az oket kibocsatd Hitelesité
egység nyilvanos kulcsa segitségével lehet ellendrizni.

Nyilvanos kulcst infrastruktira
(Public Key Infrastructure, PKI)

Aszimmetrikus kulcst kriptografiara épiilé infrastruktira,
beleértve

a kriptografiai algoritmusokat, kulcsokat, tanisitvanyokat,
a rajuk vonatkozd szabvanyokat és jogszabalyokat, a
mogottes intézményrendszert, a kiillonbozé szolgaltatdkat
és eszkozoket is.
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Rendkiviili lizemeltetési helyzet

” 7

Olyan, a Nem mindsitett id6bélyegzés-
szolgaltaté (zemmenetében zavart okozé rendkiviili
helyzet, amikor a Nem mindsitett id6bélyegzés-szolgaltato
rendes (zemmenetének folytatasira ideiglenesen vagy
véglegesen nincsen lehetdség.

Szervezet

Jogi személy.

Szolgaltatasi szabalyzat
(Trust Service Practice
Statement)

"A Bizalmi szolgaltaté
nyilatkozata az egyes Bizalmi szolgaltatdsok nyujtasaval
kapcsolatosan alkalmazott részletes eljarasi vagy mas
miikodési kovetelményekrdl. " (2015. évi CCXXII. torvény
[6] 1. § 41. pont)

Szolgaltatasi szerz6dés

"A Bizalmi szolgaltaté és a Bizalmi szolgaltatdsi lgyfél
kozott létrejott szerzOdés, amely a Bizalmi szolgéaltatas
nyljtasdra és a szolgaltatds igénybevételére vonatkozd
feltételeket tartalmazza. " (2015. évi CCXXII. térvény [6]
1. § 42. pont)

Tandsitvany
(Certificate)

"Az

elektronikus alairas tanusitvany, az elektronikus bélyegz6
tandsitvany és a Weboldal-hitelesité tandsitvany, valamint
mindazon, a Bizalmi szolgaltatas keretében a szolgaltaté
altal kibocsatott elektronikus igazolds, amely tartalmazza
a tandsitvanyra vonatkozd érvényesitési adatot és a
tandsitvany hasznalatahoz sziikséges kapcsolédé adatokat,
és amely elektronikus dokumentum megbizhatéan védve
van a kibocsataskor és az érvényességi ideje alatt
rendelkezésre all6 technolégidkkal elkdvetett hamisitas
ellen. " (2015. évi CCXXII. torvény [6] 1. § 44.)

Tanusitvanykérelem

Az Igénylé 3altal, a Szolgéltaté szdmara a Tandsitvany
kibocsatas érdekében benydjtott adatok és nyilatkozatok,
amelyekben tobbek kozott az Igényl6 megerdsiti a
Tandsitvanyba keriil6 adatok valédisagat.

Kiilonb6z6 Tandsitvanyokat tartalmazé adattar.
Tandsitvanytara van egy Szolgiltaténak is, amelyben

Tanusitvanytar
y az altala kibocsatott Tandsitvanyokat publikalja, de
Tanusitvanytarnak nevezzitk az Erintett fél szamitégépén
a hasznalt alkalmazas szaméra elérhetdé Tandsitvanyokat
tartalmazé rendszert is.
Az El6fizet6  masik elnevezése.
Ugyfél
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Visszavonas

A Tandsitvany
a Tandsitvanyban is feltiintetett érvényességi id6 lejarta

érvényességének megsziintetése

elétt. A Tandsitvany visszavondsa végleges, visszavont
Tandsitvany tobbet nem tehetd érvényessé.

Visszavonasi allapot nyilvantartas

A Hitelesités-szolgaltaté altal vezetett belsé nyilvantartas

a felfliggesztett, illetdleg a visszavont Tandsitvanyokrol,
amelyek tartalmazzak

legalabb a felfiiggesztés vagy

visszavonas tényét, és a felfliggesztés vagy visszavonas
idopontjat masodperc pontossaggal.

1.6.2.

CRL
elDAS

GMT
IERS

LDAP
NMHH
OCSP
OID
PKI
TAI
TSA
TSP
TSU
TDS
uTcC

2.

2.1.

Roviditések

Certificate Revocation List

electronic ldentification, Authentication
and Signature
Greenwich Mean Time
International  Earth
reference System Service

Rotation  and

Lightweight Directory Access Protocol

Online Certificate Status Protocol
Object Identifier

Public Key Infrastructure
International Atomic Time

Time Stamping Authority

Trust Service Provider
Time-Stamping Unit

TSA Disclosure Statement
Coordinated Universal Time

Adattarak

Tandsitvany visszavonasi lista

A 910/2014/EU rendelet altalanosan
hasznéalt hivatkozasa

Greenwichi kozépid6

Nemzetkozi Foldforgas és
Referenciarendszer Szolgélat

Protokoll cimtéar szolgaltatas eléréséhez
Nemzeti Média- és Hirkozlési Hatdésag
Online tandsitvany-allapot protokoll
Objektum azonositd

Nyilvanos kulcst infrastruktira
Nemzetkozi atomid6

IdObélyegzés szolgaltatd

Bizalmi szolgaltatd

IdObélyegz6 Egység

TSA Koézzétételi nyilatkozat
Egyezményes koordindlt vilagido

Kozzététel és adattar felelosségek

A Nem mindsitett idobélyegzés-szolgaltaté nyilvanossdgra hozza szerzOdéses feltételeit és
szabalyzatait a honlapjan elektronikus formaban az alabbi linken:

https://e-szigno.hu/letoltesek/dokumentumok-es-szabalyzatok/

A honlapon a hatalybalépés el6tt publikadlasra keriilnek a bevezetésre vard Gj dokumentumok.

A honlapon az érvényben levé dokumentumokon kiviil elérheté valamennyi dokumentum Osszes
korabbi verzidja is.

A szabalyzatok és szerzOdési feltételek aktudlis verzidja nyomtatott formaban olvashaté a Nem
mindsitett id6bélyegzés-szolgaltato ligyfélszolgalati irodajaban.

A Nem minésitett id6bélyegzés-szolgaltaté a szerzOdéskotést kovetben tartdés adathordozoén

bocsatja az Ugyfél rendelkezésére
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id6bélyegzési szolgaltatasi szabalyzatot és a Szolgaltatasi szerz6dést.

A Nem minésitett id6bélyegzés-szolgéltaté értesiti Ugyfeleit az Altalanos Szerz8dési Feltételek
valtozasardl.

2.2. A tanasitvanyokra vonatkozé informaciok kozzététele

A Nem mindsitett id6bélyegzés-szolgaltaté kodzzéteszi a honlapjan a szolgaltatéi Tandsitvanyait.

2.3. A kozzététel idopontja vagy gyakorisaga
2.3.1. Kikotések és feltételek kozzétételi gyakorisaga

A szolgaltatds szempontjabdl leglényegesebb kikotéseket és feltételeket tartalmazza az Ugyfél
altal a szerz6déskotés soran aldirandd szolgaltatasi szerzédés, vagy az abban meghivatkozott
Altalanos Szerzédési Feltételek [33] dokumentum.

A Nem minésitett id6bélyegzés-szolgaltaté évi rendszerességgel illetve rendkivili valtoztatasi
igény esetén soron kiviil atvizsgalja az Altalanos Szerz8dési Feltételek dokumentumot és elvégzi
a sziikségesnek tartott valtoztatdsokat. A dokumentum a legkisebb valtoztatds utan is (j
verzidészamot kap és az elfogadasi proceddra id6igényét figyelembe véve meghatédrozasra keril
a tervezett hatdlybalépés idépontja is.

A Nem minésitett id6bélyegzés-szolgaltaté a jévahagyott dokumentumot legalabb 30 nappal a
tervezett hatalybalépés el6tt véleményezésre megkildi a Nemzeti Média- és Hirkozlési Hatdsag
részére és publikalja honlapjan.

A Nem mindsitett idSbélyegzés-szolgaltaté a kozzétett Gj Altalanos Szerzddési Feltételek
tervezettel kapcsolatos észrevételeket a hatalybalépést megel6z6 14. napig fogadja az alabbi cimen:
info@e-szigno.hu

Erdemi valtoztatast igényld észrevétel esetén a dokumentumot megvaltoztatja.

Az Altaldnos Szerz8dési Feltételek észrevételekkel moédositott valtozatit a Nem mindsitett
id6bélyegzés-szolgaltaté a hatalybalépést megeléz6 7. napon lezéarja és kozzé teszi.

3. Az Idobélyegzo6 egység tanusitvanya és az Idobélyegzés
3.1. A felhasznal6 azonositasa

A szolgaltatds a Nem minésitett id6bélyegzés-szolgaltaté Elbfizetéi altal vehetd igénybe a
Nem minésitett idobélyegzés-szolgaltaté altal az Elbfizets részére a szolgaltatasi szerzddés
megkotésekor atadott elérési médokon.

A szolgaltatas hozzaférési ponton keresztil a Nem mindsitett id6bélyegzés-szolgaltaté csak nem
mindsitett Id6bélyegzbket bocsat ki.

3.2. Az Idobélyegzo egység tanusitvanya

A Nem mindésitett idébélyegzés-szolgaltaté az Id6bélyegzs egység nyilvanos kulcsat kozzéteszi a
honlapjan Tandsitvany formajaban a szolgaltatéi Tandsitvanyok kozott.
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A Id6bélyegzs egység Tandsitvanyat a Microsec e-Szigné Hitelesités Szolgaltatd adja ki, amely az
elDAS szerinti mindsitett Bizalmi szolgaltatoként az ETSI EN 319 411-1 [12] és az ETSI EN 319
411-2 [13] szerinti bizalmi szolgéltatast is nydjt.

A Nem minésitett id6bélyegzés-szolgaltaté csak akkor kezdi meg egy (j magankulccsal az
Id6bélyegzbk kibocsatasat, ha

e a Tandsitvany alairdsat ellendrizte a megbizhaté Hitelesités-szolgaltatdig visszavezetett
teljes érvényességi lancon;

e meggy6zodott a magankulcs és a Tandsitvanyban publikalt nyilvanos kulcs 6sszetartozasardl,

e az adott magankulcshoz tartozd Tandsitvany mar feltoltésre keriilt az Id6bélyegzé egységbe.

Az Idobélyegz6 egység megnevezése

e commonName (CN) — OID: 2.5.4.3
A mez06 tartalmazza az Id6bélyegzé egység tipusdnak megnevezését, a kulcs generélas évét
és egy az adott éven beliili sorszamot. Az Id6bélyegzd egység tipusa az alabbiak valamelyike
lehet:

— "CodeSigning e-Szigno TSA"
— "e-Szigno CodeSigning TSA"

e Organization (O) — OID: 2.5.4.10
"Microsec Ltd."
Id6bélyegzés-szolgaltaté neve angolul, ékezet nélkiil.

e Organization ldentifier (Orgld) — OID: 2.5.4.97
"VATHU-23584497"
Id6bélyegzés-szolgaltaté adészama.

Kitoltése opcionalis.

e Organizational Unit (OU) — OID: 2.5.4.11
Nem kerul kitdltésre.

e Locality (L) — OID: 2.5.4.7
"Budapest"
Id6bélyegzés-szolgaltaté székhelye szerinti varos neve ékezet nélkiil.

e CountryName (C) — OID: 2.5.4.6
IIHUII
Az Id8bélyegzés-szolgaltatd székhelye szerinti orszag I1SO 3166-1 [21] szerinti kétbetlis kodja.

e Email address (EMAIL) — OID: 1.2.840.113549.1.9.1
Nem kertl kitoltésre.

Az Idobélyegz6 egység alternativ nevei

A mezd nem szerepel az Id6bélyegzb egység szamara kibocsatott Tandsitvanyban.
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3.3. Az Id6bélyegzo

A Nem mindsitett id6bélyegzés-szolgaltato altal kibocsatott Id6bélyegzé megfelel az IETF RFC
3161 [24] és az ETSI EN 319 422 [18] szabvanyoknak;

Ennek megfeleléen az Id6bélyegzé jellemzoi:
e a kérelmezd Altal kildott Gizenetben szerepld lenyomatot tartalmazza.
e tartalmazza az Id6bélyegzési rend OID-jét.
e egyedi azonositéval rendelkezik.

Az Id6bélyegz6 egységek a Nem
mindsitett idbbélyegzés-szolgaltaté biztonsagos Adatkézpontjadban miikodnek, ami garantilja az
ldébélyegz6ben megadott id6értékek megfeleléségét (lasd 6. fejezet).

Az Id8bélyegzs egység(ek) ldbbélyegzék kibocsatasahoz hasznalt belsé draja visszavezethetd az
UTC pontos idére (lasd 3.4. fejezet).

Az Id6bélyegz6ben megadott idopont pontossaga megfelel az Idobélyegzési rendben
meghatarozott kovetelményeknek (lasd 3.4, fejezet). A véllalt pontossdg magdban az
Id6bélyegzbben is feltiintetésre keriil (lasd 3.3.2. fejezet).

Az Id6bélyegzb egység nem bocsat ki Idobélyegzét, amint észleli hogy a belsé éra pontossiga a
megadott mértéket meghaladdan eltér a UTC szerinti pontos id6tdl (lasd 3.4. fejezet).

A Nem minésitett id6bélyegzés-szolgaltaté az Idébélyegzé egységek magankulcsait az
Id6bélyegz8k hitelesitésétdl eltérd célra nem hasznélja (lasd 6.1.2. fejezet).

A kulcsok élettartamanak lejarta utan a magankulcsok torlésre keriilnek a 6.3.1. fejezetben lefrtak
szerint, igy a Id6bélyegzb egységek nem tudnak ld6bélyegz6t kibocsatani a lejart magankulccsal.

3.3.1. IdBbélyegzd kérés

A Nem mindsitett id6bélyegzés-szolgaltaté tamogatja az IETF RFC 3161 [24] 2.4.1. fejezete
szerinti Id6bélyegzd kéréseket beleértve az aldbbi mezdk hasznélatat:

e "reqPolicy"
e "nonce"
e "certReq"

e "extensions"

A Nem minésitett id6bélyegzés-szolgaltaté az ETSI TS 119 312 [19] szerinti és az aktudlis
Nemzeti Média- és Hirkozlési Hatésdg algoritmusokkal kapcsolatos hatdrozatban kijelolt
lenyomatképz6 algoritmusokat fogad be az Idébélyegzé kérésekben. A lenyomatképz6 algoritmusok
kivalasztasanal figyelembe veszi az Id6bélyegzd tervezett felhasznalasi idejét és a lenyomatképzo
fuggvény varhatd megfeleléségi idGtartamat.

A jelenleg tdmogatott lenyomatképzé algoritmusok:

sha256 { joint-iso-itu-t(2) country(16) us(840) organization(1) gov(101) csor(3)
nistAlgorithm(4) hashAlgs(2) sha256(1) }

shab12 { joint-iso-itu-t(2) country(16) us(840) organization(1l) gov(101) csor(3)
nistAlgorithm(4) hashAlgs(2) sha512(3) }
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Az idobélyegzo kérés felépitése

e Verzié (Version)
Az |d6bélyegzd kérés formatuma az IETF RFC 3161 [24] szerinti "v1" verziénak felel meg,
igy a mezbbe az "1" érték keriil.

o Uzenet lenyomat (Messagelmprint)
Az Idébélyegzbvel ellatandd adat, ami két részbdl all:

— Lenyomatképzd algoritmus (hashAlgorithm)
A lenyomatképzé algoritmus OID azonositdja, amellyel a lenyomat késziilt

— Lenyomat (hashedMessage)
maga a lenyomat, amit el kell 1atni /débélyegzével. Az adat hossza megfelel a megadott
lenyomatképzé algoritmusnak.

o Nem mindsitett id6bélyegzési rend azonosit6 (reqPolicy)
opcionélis mezo
Azt mondja meg, hogy az Id6bélyegzét milyen Nem mindsitett idbbélyegzési rend szerint
kérik kibocsatani.

e Nonce (nonce)
opcionélis mezo
Maximum 64 bites egész szam, az Id6bélyegzé egyediségének biztositasara szolgal. A
"nonce" szerepeltetése esetén a valaszban ugyanennek az értéknek kell szerepelnie.

e Tandsitvany igénylése (certReq)
alapértelmezetten "FALSE"
Amennyiben a kérésben "TRUE " értékkel szerepel, a vélaszban meg kell kildeni a
"SigningCertificate attribute" attributumban hivatkozott Idébélyegzé egység Tandisitvanyt.

o Kiterjesztések (extensions)
opcionalis mezo
Az igényl6 itt adhat meg plusz informaciét. A Nem mindsitett idébélyegzés-szolgaltaté
nem tamogatja a mez6 hasznalatat. Amennyiben ezt a mezdt tartalmazd kérés érkezik, a
Nem minésitett id6bélyegzés-szolgaltaté nem bocsat ki Id6bélyegz6t, helyette a véalaszban
"unacceptedExtension" hibaiizenetet kiild vissza.

3.3.2. lddbélyegzé valasz

A Nem minésitett id6bélyegzés-szolgéltaté tamogatja az IETF RFC 3161 [24] 2.4.2. fejezete
szerinti Id6bélyegzé valaszokat az alabbi kiegészitésekkel:

e "accuracy";

e "nonce".

Amennyiben a "nonce" mezd szerepel az Id6bélyegzd kérésben, ugyanazzal az értékkel szerepel az
Id6bélyegz6 valaszban is.

A Nem minésitett id6bélyegzés-szolgaltaté az ETSI TS 119 312 [19] szerinti és az aktudlis
Nemzeti Média- és Hirkozlési Hatésdg algoritmusokkal kapcsolatos hatdrozatban kijelolt
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kriptografiai algoritmuskészleteket és kulcshosszakat hasznal az Id6bélyegzék alairasara. A
kriptografiai algoritmuskészletek és kulcshosszak kivalasztasanal figyelembe veszi az Id6bélyegzé
tervezett felhasznalasi idejét.

A tamogatott kriptografiai algoritmuskészlet:

sha256WithRSAEncryption { iso(1) member-body(2) us(840) rsadsi(113549) pkcs(1) pkcs-
1(1)sha256WithRSAEncryption(11) }

shab12WithRSAEncryption { iso(1) member-body(2) us(840) rsadsi(113549) pkcs(1) pkcs-
1(1)sha512WithRSAEncryption(13) }

ecdsa-with-SHA256 { iso(1) member-body(2) us(840)  ansi-x962(10045)
signatures(4) ecdsa-with-SHA2(3) ecdsa-with-SHA256(2) }

A tdmogatott ETSI Id6bélyegzé profil azonositéja (BTSP):
itu-t(0) identified-organization(4) etsi(0) time-stamp-policy(2023) policy-identifiers(1) baseline-ts-
policy (1).

Az idobélyegzo valasz felépitése

o stitusz (PKIStatusinfo)
Az IETF RFC 3161 [24] 2.4.2 fejezet szerinti statusz informacd a kibocsatas sikerességérdl.

o [débélyegzd token (TimeStampToken)
opcionalis mez6
A stitusz mez6 "0" vagy "1" értéke esetén tartalmazza a kibocsatott /d6bélyegzst, egyéb
statusz érték esetén a mez6 nem szerepel a valaszban.

Az idobélyegz6 token felépitése

Az IETF RFC 3161 [24] 2.4.2 fejezet szerinti, az Id6bélyegzd egység altal alairt ld6bélyegzd token,
amelynek mezéi:

e Verzié (version)
Az Id6bélyegzé token formatuma az IETF RFC 3161 [24] szerinti "v1" verziénak felel meg,
igy a mezbbe az "1" érték keriil.

e Nem minésitett id6bélyegzési rend azonosité (policy)
kotelezd mezo
Azt mondja meg, hogy az Id6bélyegzét milyen Nem mindsitett id6bélyegzési rend szerint
bocsatottadk ki. Amennyiben a "reqPolicy" mezd szerepelt a kérésben is, csak a kérésnek
megfelelé OID tdmogatisa esetén bocsathatd ki Id6bélyegzs, egyéb esetben a kérés
"unacceptedpolicy" hibaiizenettel elutasitasra keriil.

o Uzenet lenyomat (messagelmprint)
Az Idébélyegzbvel ellatott adat a kéréssel egyez6 tartalommal.

e sorszam (serialNumber)
kotelezd mezo
Az Id6bélyegzb egység altal kibocsatott valamennyi Id6bélyegzire egyedi sorszam az egység
teljes élettartama alatt. Maximalis mérete 160 bit.
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e |dS (genTime)
kotelezd mezo
UTC formaban megadott id6épont, amelyben az Idébélyegzét kibocsatottak. A Nem
min&sitett id6bélyegzés-szolgaltaté altal kibocsitott ld6bélyegzékben a "genTime" érték
masodperc pontossaggal kerill megadasra az RFC 5280 [25] szerint.

e Pontossag (accuracy)
opcionalis mez6
A mezdében megadhatd, hogy a tokenben megadott idopont legfeljebb mennyi id6vel térhet el
az UTC idotél. A Nem mindsitett id6bélyegzés-szolgaltatd altal kibocsatott Id6bélyegzGkben
minden esetben szerepelteti az "Accuracy" mezét.

e Sorrend (ordering)
alapértelmezetten "FALSE"
A mez6 értéke akkor lehetne "TRUE", ha a kibocsatott Id6bélyegzéket a megadott id6érték
alapjan egyértelmiien sorrendbe lehetne tenni. A Nem minésitett idbbélyegzés-szolgaltaté
altal kibocsatott Id6bélyegz6k nagy szama miatt ez a feltétel nem teljesithetd, ezért a mezd
az ld6bélyegz6kben minden esetben "FALSE" értékkel szerepel.

e Nonce (nonce)
opcionalis mezo
Maximum 64 bites egész szam, az [Id6bélyegz6 egyediségének biztositasara szolgal.
Amennyiben a kérésben szerepel, a valaszban is kotelezden szerepel ugyanazzal az értékkel.

e tsa (tsa)
opcionalis mez6
Megadhatd benne az Id6bélyegzé egység neve. Amennyiben a mezd szerepel, a megadott
névnek egyeznie kell az alairé Tandsitvanyban megadott egyik "subject name" értékkel.

o Kiterjesztések (extensions)
A Nem mindGsitett id6bélyegzés-szolgaltaté nem hasznal kiterjesztéseket.

3.4. Az Id6bélyegzoben szereplo id6 pontossaga

A Nem mindsitett id6bélyegzés-szolgaltaté garantalja, hogy az altala kibocsatott Id6bélyegzékben
szerepld id6 eltérése az UTC id6tdl legfeljebb 1 masodperc lehet.

Az Id6bélyegzb egység orajat szolgaltatd rendszerek a Nem mindsitett id6bélyegzés-szolgaltatd
szigortan védett Adatkézpontjaban talalhatdk, ami lehetetlenné teszi az 6ra észrevétlen atallitasat.
A Nem minésitett id6bélyegzés-szolgaltaté folyamatosan monitorozza a belsé id6t biztositd
rendszereit. Amint a bels6é idé6 UTC id6tél vald eltérése meghaladja a 0.1 masodpercet, a Nem
mindsitett id6bélyegzés-szolgaltato felfliggeszti az Id6bélyegzbk kibocsatasat.

A Nem minésitett id6bélyegzés-szolgaltaté belsé oérajanak pontossagdt a Nem mindsitett
id6bélyegzés-szolgaltatd biztonsagi bizottsdga évente megvizsgalja.
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3.5. Oraszinkronizalas

Az Idébélyegz6ben megadott idépontot a Nem mindsitett idbbélyegzés-szolgaltaté belso éraja
adja, amelyet a Nem mindsitett idébélyegzés-szolgaltaté két egymastdl fiiggetlen Stratum-1 UTC
referencia id6forrassal szinkronizal:

e az egyik pontos id6 forras a miihold alapd GPS jelet hasznilja;

e a masik pontos id forrds a hosszihulldami pontos idé szolgaltatasra (DCF77) tdmaszkodik.

A Nem mindsitett idbbélyegzés-szolgdltaté a fenti két fiiggetlen Stratum-1 idéforrashoz 0,1
masodperc pontossdggal szinkronizalja sajat belsé 6rdjat. E szinkronizaciét a Nem minGsitett
id6bélyegzés-szolgaltaté naponta legalabb négy alkalommal elvégzi.

A Nem minésitett id6bélyegzés-szolgaltaté a belsd 6ra pontossaganak ilyen szinten tartasaval
garantalja, hogy a kiadott Id6bélyegzék pontossiga legfeljebb 1 masodperccel tér el az UTC
idGalaptdl.

3.5.1. A szokomasodpercek kezelése

Szokémasodperc eloforduldsakor a  Nem minésitett  id6bélyegzés-szolgaltaté elvégzi  az
Oraszinkronizaciot az illetékes szervezet elGzetes értesitése alapjan a megadott idépontban az
ETSI 319 421 [17] C fiuggelékében meghatarozottak szerint az ITU-R TF.460-6 [28] ajanlasnak
megfelelGen.

A pozitiv sz6kbmasodperc az adott nap 23:59:59 UTC utan kovetkezik be, ez utan 23:59:60
kovetkezik, majd folytatédik az UTC id6 a szokéasos, kovetkezd napi 00:00:00-val.

3.5.2. Nyari idészamitas kezelése

A Nem mindsitett id6bélyegzés-szolgaltatéo UTC idot ir a kibocsatott Id6bélyegzbkbe.

A Nem minésitett id6bélyegzés-szolgaltaté felhivia az Erintett felek figyelmét, hogy az egyes
alkalmazasok az Idébélyegzékben megadott idépontokat eltéré mddon és formatumban jelenithetik
meg a felhasznald részére, gyakran helyi id6t hasznélva. A megjelenités ilyen médja félreértésekre
adhat okot a Erintett feleknek kiilonb6z8 idézénakban, illetve a nyéri idészamitas idején, kiilondsen
a tavaszi és Oszi éraatallitads kornyékén.

3.6. Az Iddbélyegzo ellendrzése

Az Id6bélyegzén szerepld elektronikus aldirds vagy elektronikus bélyegzd érvényességének
ellenérzése soran az Erintett félnek célszerii az ETSI EN 319 102-1 [10] specifikiciéban leirtak
szerint eljarnia.

Az Id6bélyegzé ellendrzése soran:

e ellendrizni kell, hogy Gsszetartozik-e az idobélyegzett dokumentum az Idébélyegzével és a
Nem mindésitett id6bélyegzés-szolgaltaté Tandsitvanyaval,

e ellendrizni kell az Id6bélyegzén szerepld alairast;
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e ellendrizni kell, hogy az Id6bélyegz6 megfelel-e az adott célra, tobbek kozétt, hogy
pontossdga, megbizhatdésadga, valamint a hozzd kapcsolédd |dobélyegzés-szolgaltatdi
felel6sségvallalas megfeleld.

3.7. A szolgaltatas rendelkezésre allasa

A Nem minésitett id6bélyegzés-szolgaltaté biztositja a szolgaltatds, valamint a Nem mindésitett
idobélyegzés-szolgaltaté altal kibocsatott [d6bélyegzék hasznalatdra vonatkozd kikotések és
feltételek folyamatos elérhet8ségét éves szinten legaldbb 99% -os rendelkezésre allas mellett, ahol
az eseti szolgaltataskiesések idotartama legfeljebb 24 6ra.

3.8. Nem mingésitett idébélyegzok kibocsatasa

A 910/2014/EU rendelet [1] szerinti mindsitett ld6bélyegzbket kibocsatd Id6bélyegzé egység nem
bocsathat ki nem mindssitett ld6bélyegziket.

Az e-Szigné Hitelesités Szolgéaltatd altal Gzemeltetett Nem mindsitett id6bélyegzés-szolgaltato
csak nem mindsitett Idébélyegzbket bocsat ki.
3.9. Az Iddbélyegzo egység kulcshasznalata

Az Id6bélyegzé egységekben be kell tartani az alabbi kovetelményeket:

e csak olyan algoritmusokat és kulcsméreteket hasznalnak az Idébélyegzék hitelesitésére,
amelyek megfelelnek az alabbi kévetelményeknek:

— ETSI TS 119 312 [19];

— a 2015. évi CCXXII torvény [6] 92. § (1) b) szerint kiadott aktualis Nemzeti Média-
és Hirkozlési Hatdésag algoritmusokkal kapcsolatos hatarozat.

e az alaird vagy bélyegzd létrehozé magankulcsot lehetdleg ne importaljdk egyszerre tobb
HSM eszkézbe;

e amennyiben tobb HSM eszkéz is ugyanazt az alaird vagy bélyegzd létrehozé magénkulcsot
haszndlja, akkor azoknak ugyanahhoz a Tandsitvanyhoz kell tartozniuk;

o egy ld6bélyegzb egységhen egyiddben csak egy ld6bélyegzs alairé vagy bélyegzd létrehozd
magankulcs lehet aktiv;

e egy hardver-szoftver egység tobb kiilonb6z6 Id6bélyegzé egységet is kiszolgalhat a fenti
kovetelmények betartisa esetén.

3.10. Az Iddbélyegzo szolgaltatas elérési modjai

A Nem minésitett idbbélyegzés-szolgaltaté a szolgaltatasi szerz6dés megkotésekor atadja az
Elsfizetének a szolgaltatas elérhetoségének modjat.
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4. A tanuasitvanyok életciklusara vonatkozo kovetelmények

4.1. A kulcspar és a tanusitvany hasznalata
4.1.1. A magankulcs és a tanusitvany hasznalata

Az Id6bélyegzd egység magankulcsa kizardlag az Id6bélyegzs egység altal kibocsatott Id6bélyegzék
hitelesitésére hasznalhatd, a magankulcs méas céli felhasznélasa tilos.

4.1.2. Az Erintett felek nyilvanos kulcs és tanusitvany hasznalata

A Tandsitvany hasznélata sordn a Nem minésitett id6bélyegzés-szolgaltato altal garantalt
biztonsagi szint megtartadsahoz ajanlott, hogy az Erintett fél megfeleld koriiltekintéssel jarjon el,
kiilonos tekintettel az alabbiakra:

o cllendrizze a Tandsitvany érvényességét és visszavonasi allapotat;

e a Tanudsitvanyra vonatkozé ellenOrzéseket célszerli elvégeznie a teljes tandsitvanylancra
vonatkozédan;

e javasolt ellendrizni, hogy a Tandsitvany a célnak megfelelé Hitelesitési rend alapjan lett-e
kibocsatva;

e vegyen figyelembe minden korlatozast, amely a Tandsitvanyban vagy a Tandsitvanyban
meghivatkozott szabalyzatokban szerepel.

5.  Elhelyezési, eljarasbeli és iizemeltetési eldirasok

A Nem mindsitett id6bélyegzés-szolgaltaté széles korben elismert szabvanyoknak megfelelé
fizikai, eljarasbeli és személyzeti biztonsagi 6vintézkedéseket, valamint az ezeket érvényre juttatd
adminisztrativ és irdnyitasi eljarasokat alkalmaz.

A Nem mindsitett idébélyegzés-szolgaltaté nyilvantartast vezet a szolgaltatds nydjtasaval
kapcsolatos rendszerelemekrél és erdforrasokrodl, és ezekkel kapcsolatos kockazatelemzést végez.
Az egyes elemekkel kapcsolatban a kockazatokkal ardnyos védelmi megoldasokat alkalmaz.

A Nem mindésitett id6bélyegzés-szolgaltaté figyelemmel kiséri a kapacitas igényeket és biztositja,
hogy megfelel6 feldolgozasi teljesitmény és tarolasi kapacitas alljon rendelkezésre a szolgaltatas
nyujtasahoz.

5.1. Fizikai kovetelmények

A Nem minésitett id6bélyegzés-szolgaltaté gondoskodik arrdl, hogy a kritikus szolgéaltatasokhoz
torténd fizikai hozzaférés ellendrzott legyen és a kritikus szolgaltatasok eszkozeit érintd fizikai
kockazatat minimalizélja.

A fizikai évintézkedések célja a Nem minésitett id6bélyegzés-szolgaltaté altal birtokolt informaciora
illetve fizikai zdénaira iranyulé jogosulatlan hozzaférés, karokozas és illetéktelen behatolas
megakadalyozasa.
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A kritikus és érzékeny informacioét feldolgozd szolgaltatasokat biztonsagos helyszineken valdsitjak
meg a Nem minésitett idobélyegzés-szolgaltaté rendszerében.

” 7

A biztositott védelem mértéke megfelel a Nem mindsitett id6bélyegzés-szolgaltaté altal végzett
kockazatelemzésben megallapitott fenyegetettség mértékének.

A megfelel6 védelem biztositasa érdekében:

o A Nem minésitett id6bélyegzés-szolgaltaté védett szamitégéptermében valdsitja meg a
szigoribban védendd szolgaltatasokat. Ez a szamitégépterem specidlisan erre a célra lett
tervezve és kialakitva, tervezésénél kiilonb6zd védelmi szempontok [a telephely elhelyezése és
szerkezeti felépitése, a fizikai hozzaférés (beléptetés ellendrzése és feliigyelete), dramellatas,
légkondiciondlds, bedzds és eldrasztddas elleni védekezés, tlizmegelézés és tlizvédelem,
adathordozdk tarolasa stb.] egységes érvényesitésére keriilt sor.

e A Nem mindsitett id6bélyegzés-szolgaltaté valamennyi kritikus szolgaltatasat egy kiilon
biztonsagi zéndban valdsitja meg, az ehhez sziikséges valamennyi eszkozt egy — a biztonsagi
zbna részét képezd — védett szamitégépteremben helyezi el.

5.1.1. A telephely elhelyezése és szerkezeti felépitése

A Nem mindsitett id6bélyegzés-szolgaltaté informatikai rendszereit fizikai és logikai védelemmel
ellatott, megfeleléen biztonsagos Adatkdzpontban helyezte el és lizemelteti, amely
megakadalyozza az illetéktelen hozzaférést. Az Adatkézpont elhelyezése és kialakitdsa soran
egymasra épllo és egymast tdmogatd védelmi megoldasokat alkalmaz — 0rzés, biztonsagi zarak,
behatolas érzékelok, vided megfigyelé rendszer, beléptetd rendszer stb. — amelyek egylittesen
egy er6s védelmi szintet biztositanak a szolgéaltatasban részt vevd informatikai rendszerek és a
szolgaltatd altal tarolt bizalmas adatok megdvasara.

5.1.2. Fizikai hozzaférés

A Nem mindsitett id6bélyegzés-szolgaltato védi a szolgéltatas nydjtasaban részt vevd eszkozeit és
berendezéseit a jogosulatlan fizikai hozzaféréstdl az eszkozok manipulalasanak megakadalyozasa

” 7

érdekében. A Nem minésitett id6bélyegzés-szolgaltato biztositja, hogy:

e az Adatkézpontba torténé minden belépés regisztralasra keriil;

e az Adatkézpontba csak a megfelel6 jogosultsdgokkal rendelkezd, bizalmi szerepkért betoltd
munkatarsak |éphetnek be 6nalldan;

e az 6nallé jogosultsaggal nem rendelkez6é személyek csak indokolt esetben, a sziikséges ideig
tartézkodhatnak a gépteremben megfeleld jogosultsdgl kiséré személyzettel,

e a belépési logokat folyamatosan archivaljak és legalabb hetente megvizsgaljak.

Az eszkozok aktivizalé adatai (jelszavak, PIN kédok) a géptermen belil sem tarolhaték nyilt
formaban.

Jogosulatlan személyek jelenlétében:

e a bizalmas adatokat tartalmazé adathordozoékat fizikailag elzarva tartjak;
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e a bejelentkezett termindlokat nem hagyjak feliigyelet nélkiil;

e nem végeznek olyan munkafolyamatot, amely soran bizalmas adat felfedésre keriilhet.
A gépterem elhagyasakor az adminisztratornak ellendriznie kell, hogy:

e az Adatkézpont minden berendezése megfeleléen biztonsagos iizemallapotban van;
e egyetlen terminalon sem maradt bejelentkezve;

e a fizikai tarold eszkozok megfeleléen be lettek zarva;

e 2 fizikai védelmet biztositd rendszerek, berendezések megfeleléen miikddnek;

e 2a riasztd rendszer aktivalva lett.

A rendszeres fizikai biztonsagi vizsgalatokat kijeldlt felelésok végzik. A vizsgalatok eredményét
megfelelé naplébejegyzésekben rogzitik.

5.1.3. Aramellatas és légkondicionalas

A Nem minGsitett idébélyegzés-szolgaltaté Adatkézpontjaban olyan sziinetmentes aramellatéd
rendszert alkalmaz, amely:

o megfeleld teljesitménnyel rendelkezik az adatkdzpont informatikai és a kisegité |étesitményi
rendszerei aramellatasanak biztositasara;

e megvédi az informatikai berendezéseket a kiilsd halézatbdl érkezé fesziiltség ingadozasok,
feszliltség kimaradasok, tiiskék és egyéb zavarok ellen;

e tartdés dramsziinet esetére sajat dramtermel6 berendezéssel rendelkezik, amely - (izemanyag
utantoltést lehetové téve - tetszOleges idGtartamig képes a sziikséges energia biztositasara.

Az Adatkézpontba nem juthat be kozvetleniil a kilsé kérnyezet levegdje. Az Adatkézpont
levegdjének tisztasadgat megfelel6 sziirérendszer alkalmazasa biztositja, amely kiszliri a levegébol
a kiilonféle szennyezédéseket (por, szennyezd anyagok, korroziv anyagok, mérgezé vagy gyilékony
anyagok). A szelléz8 rendszer megfeleld sziirés mellett biztositja az operatorok biztonsagos
munkavégzéséhez sziikséges mennyiségli friss levegot.

A levegd nedvességtartalma az informatikai rendszerek altal megkivant szintre van csokkentve.

A Nem minésitett idobélyegzés-szolgaltaté megfeleld teljesitményli hitérendszert hasznél
a szilkséges (zemi homérséklet biztositdsa, az informatikai eszkézok tilhevilésének
megakadalyozasa érdekében.

5.1.4. Beazas és elarasztodas veszély kezelése

A Nem mindésitett id6bélyegzés-szolgaltatd biztonsagi zénajanak kialakitasa soran fontos szempont
volt a bedzas és eldrasztédas veszélyének minimalizaldsa. A biztonsagi zéna teljes teriilete mentes
a vizesblokkoktél, nincs a kdzelében sem csatorna sem vizvezeték. A védett szamitdgépteremben
a biztonsagot tovabb noveli az dlpadl6 alkalmazasa.
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5.1.5. Tiiz megel6zés és tiizvédelem

” 7

A Nem minésitett idbbélyegzés-szolgaltaté Adatkézpontjaban az illetékes tlizoltéparancsnoksag
altal jévahagyott tiizvédelmi rendszer miitkodik.

Minden helyiségben jol lathaté helyen taldlhaté a vonatkozé elGirdsoknak megfeleld tipusid és
mennyiségli kézi tlizolté késziilék.

5.1.6. Adathordozdék tarolasa

A Nem minésitett idébélyegzés-szolgaltaté megvédi valamennyi adathordozdjat a jogosulatlan
hozzaféréstol és a véletlen rongalddastdl. Minden naplé és archiv adatot legalabb két példanyban
hoz létre. A példanyokat egymastdl fizikailag elkiilonitve tarolja, egymastdl biztonsagos tavolsagra
[év6 helyszineken. A térolt adathordozdkat védi a karos kornyezeti behatasoktdl, mint pl. alacsony
vagy magas homérséklet, szennyez6dés, nedvesség, napfény, er6s magneses tér, erds sugarzas.

A Nem minésitett id6bélyegzés-szolgaltaté az elsddleges adathordozdkat kdédzaras, tiizalld
pancélszekrényekben tarolja a hitelesitd szervezet operatori helyiségében, a masolati példanyokat
pancélszekrényben az tigyfélszolgalati irodaban.

5.1.7. Hulladék megsemmisitése

A Nem mindésitett id6bélyegzés-szolgaltaté a kornyezetvédelmi elGirdsok betartasaval gondoskodik
feleslegessé valt eszkozeinek, adathordozéinak megsemmisitésérol.

A Nem mindésitett id6bélyegzés-szolgaltatd a bizalmas mindsitésii adatokat tartalmazé elektronikus
adathordozékat még tartalmuk torlése utdn sem hasznalja fel nem bizalmas mindsitésii
adatok tarolasara, az ilyen eszk6zok nem vihetok ki a Nem mindsitett idébélyegzés-szolgaltaté
teriiletérol. A Nem minésitett idbbélyegzés-szolgaltaté a meghibasodott vagy barmely mas okbdl
hasznalhatatlanna, feleslegessé valt, bizalmas mindGsitésii adatokat tartalmazé adathordozdkat — a

selejtezési szabalyzatanak megfeleléen — fizikailag megsemmisiti:

e a papiralapl dokumentumokat iratmegsemmisité géppel felapritja;
e a merevlemezeket szétszereli és a kritikus alkatrészeket 6sszetori;

e az optikai lemezeket erre alkalmas iratmegsemmisité géppel megsemmisiti.

5.1.8. A mentési példanyok fizikai elkiilonitése

A Nem minésitett id6bélyegzés-szolgaltaté legalabb heti rendszerességgel el6allit olyan mentést,
amibdl meghibasodas esetén a teljes szolgaltatas helyreallithaté. A mentéseket - legaldbb az utolsé
teljes mentést is beleértve - egy olyan kiils6 helyszinen tarolja, amelynek a fizikai és miikodési
védelme azonos az elsddleges helyszinével. Az elsédleges és a tartalék helyszinek kézott biztositja
az adatok biztonsagos tovabbitasat.

A mentett Aallomanyokbdl legaldbb évente szlréprobaszerli kivalasztassal jegyzokonyvezett
helyreallitasi tesztet végez.
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5.2. Eljarasbeli el6irasok

” 7

A Nem minésitett id6bélyegzés-szolgaltaté gondoskodik arrdl, hogy rendszereit biztonsagosan,
szabalyszeriien, a meghibidsodas minimalis kockazata mellett lizemeltesse.

Az eljarasbeli évintézkedések célja, hogy a bizalmi szerepkorok kijelolésével és elkiilonitésével, az
egyes szerepkorok felelésségének dokumentalasaval, az egyes feladatokhoz szlikséges személyzeti
létszamok, a kizard szerepkorok, valamint az egyes szerepkorokben elvart azonositas és hitelesités
meghatarozasaval kiegészitse, egydttal fokozza a fizikai kdrnyezetre és személyzetre vonatkozd
ovintézkedések hatasossagat.

A Nem mindsitett id6bélyegzés-szolgaltaté bels6 iranyitasi rendszere biztositja a jogszabalyoknak
és belsé szabalyzatainak megfelelé miikddést. Rendszerében minden rendszerelemhez és minden
folyamathoz egyértelmiien hozzarendelhet6 az adott rendszerelemért, vagy folyamatért felelGs
személy. A Nem mindésitett id6bélyegzés-szolgaltaté rendszerében élesen elkiiloniilnek egymastél a
fejlesztési és lizemeltetési folyamatok. A rendszer megfelel6 miikodését a fiiggetlen rendszervizsgald
és a Nem minésitett idbbélyegzés-szolgaltaté belsé folyamatainak rendszeres ellendrzése
biztositja.

5.2.1. Bizalmi szerepkorok

A Nem minésitett id6bélyegzés-szolgaltato feladatai ellatasdhoz bizalmi szerepkoroket  hozott
létre. A jogosultsagok és funkcidk oly mddon lettek megosztva az egyes bizalmi szerepkéorok kozott,
hogy egyediil egyetlen felhasznald se legyen képes a biztonsagi védelmi intézkedések megkeriilésére.

A Nem minésitett id6bélyegzés-szolgaltaté a kovetkezd bizalmi szerepkoroket hatirozza meg az
alabbi felelésségi korokkel:

A Nem mindsitett idébélyegzés-szolgaltaté informatikai rendszeréért altalanosan felelos vezeto:
Az informatikai rendszerért felelés személy.

Biztonsagi tisztviselo: Biztonsagtechnikai fomunkatars, a szolgaltatas biztonsagaért altalanosan
felelés személy.

Rendszeradminisztrator: Infrastruktira adminisztrator. Feladata a Nem mindsitett id6bélyegzés-
szolgaltaté rendszereinek telepitése, konfiguraldsa, karbantartdsa. Felelés a rabizott
rendszerelemek megbizhaté és folyamatos miitkodéséért, valamint a technolégia fejlodésének
nyomon kovetéséért, az egyes rendszerelemekben valé biztonsdgi rések felderitéséért és
megoldasi javaslatok kidolgozasaért.

Operator: Rendszeriizemeltetd, az informatikai rendszer folyamatos lizemeltetését, mentését és
helyreéllitasat végzd személy.

Fiiggetlen rendszervizsgalo: A Nem minésitett idbbélyegzés-szolgaltaté napldzott, illetve
archivalt adatéllomanyat vizsgald, a Nem mindsitett id6bélyegzés-szolgaltato altal
a szabalyszeri miikodés érdekében megvaldsitott kontroll intézkedések betartdsdnak
ellenbrzéséért, a meglévé eljardsok folyamatos vizsgalatdért és monitorozasaért felelds
személy.

A bizalmi szerepkordk ellatasdra a Nem mindsitett id6bélyegzés-szolgaltaté biztonsagért felels
vezetdje forméalisan kinevezi a Nem mindsitett id6bélyegzés-szolgaltaté munkatarsait.
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Bizalmi szerepkort csak a Nem minésitett id6bélyegzés-szolgaltatéval munkaviszonyban allé
személyek lathatnak el, megbizasi szerzddés keretében a bizalmi szerepkorok nem lathatdk el.

A bizalmi szerepkorokrél a Nem mindsitett id6bélyegzés-szolgaltaté naprakész nyilvantartast vezet,
a valtozasokat haladéktalanul bejelenti a Nemzeti Média- és Hirkozlési Hatésagnak.

5.2.2. Az egyes feladatok ellatasahoz sziikséges személyzeti létszamok

A Nem minésitett idbbélyegzés-szolgaltaté biztonsagi és lizemeltetési szabalyzata el6irja, hogy
csak védett kornyezetben, kettd, bizalmi szerepkort betdlté munkatars egyidejii fizikai jelenlétében
végezhetOk el az alabbi miveletek:

e a Nem mindsitett id6bélyegzés-szolgaltaté sajat szolgaltatdi kulcsparjanak generalasa;
e a szolgaltatéi magankulcs mentése;

e a szolgaltatdi magankulcs aktivalasa;

e a szolgaltatdi magankulcs megsemmisitése.

A felsorolt miiveleteket végrehajtd személyek koziil legaldbb az egyiknek rendszeradminisztratornak
kell lennie és a masik személy nem lehet fiiggetlen rendszervizsgalo.

A felsorolt miiveletek végrehajtasa soran illetéktelen személy nem lehet jelen a helyiségben.

5.2.3. Az egyes szerepkorokben elvart azonositas és hitelesités
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A Nem mindsitett id6bélyegzés-szolgaltato informatikai rendszerét kezelé felhasznaldk egyedi
azonosité adatokkal rendelkeznek, amely lehet6vé teszi a felhasznalok biztonsagos azonositasat és
hitelesitését.

A felhasznalék a hitelesités-szolgaltatas szempontjabdl kritikus informatikai rendszerekhez csak
azonositas és hitelesités utan férhetnek hozza.

Az azonositdé és hitelesité adatok a felhasznaldi jogosultsdgok megsziinésekor haladéktalanul
visszavonasra keriilnek.

Az informatikai rendszer minden felhasznaléja és az adminisztrativ folyamatok minden szerepldje
személy szerint keriil azonositasra. A fizikai hozzaférés ellendrzéséhez a Nem mindsitett
id6bélyegzés-szolgaltaté RFID kartyara épiilé beléptetd rendszert hasznal, a logikai hozzaférés
ellendrzése Elektronikus alairast létrehozé eszk6zon kiadott VPN Tandsitvanyok segitségével
torténik. Sikeres hitelesités nélkil egyetlen biztonsagi szempontbdl kritikus feladatot sem
lehet végrehajtani. A Nem minésitett idobélyegzés-szolgltaté minden munkatarsa annak
megfelelé hozzaférési jogosultsdggal rendelkezik, amely a feladatkére ellatdsahoz elengedhetetleniil
sziikséges.

5.2.4. Egymast kizaré szerepkorok

A Nem minésitett id6bélyegzés-szolgaltaté munkatarsai egyidejlileg tobb bizalmi szerepkort is
betolthetnek, de a Nem mindsitett id6bélyegzés-szolgaltaté biztositja, hogy:

e a biztonsagi tisztviseld és a regisztracids felelés nem téltheti be a fliggetlen rendszervizsgaloi
szerepkort;
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e a rendszeradminisztrator nem toltheti be a biztonsagi tisztviselé és a fiiggetlen
rendszervizsgaldi szerepkort;

e az informatikai rendszerért altalanosan felelGs vezetd nem lathatja el a biztonsagi tisztviseld
és a fuggetlen rendszervizsgalé feladatkorét.

A fentieken tdl a Nem mindsitett id6bélyegzés-szolgaltaté torekszik a bizalmi szerepkorok teljes
szétvalasztasara.

5.3. Személyzetre vonatkozé eldirasok

A Nem mindsitett idbbélyegzés-szolgaltaté gondoskodik arrdl, hogy személyzeti politikaja, illetve
a munkatarsak alkalmazasara vonatkozé gyakorlata fokozza és tdmogassa a Nem mindsitett
idébélyegzés-szolgaltaté mikodésének megbizhatdsagat. A személyzetre vonatkozé dvintézkedések
célja az emberi hibak, lopas, csalds és a visszaélések kockazatanak csokkentése.

A Nem minésitett id6bélyegzés-szolgaltaté mar a felvételi szakaszban foglalkozik a
személyi biztonsdggal, beleértve a szerzédések megkotését, illetve azok alkalmazds soran
torténd ellendrzését. Valamennyi bizalmi szerepkor esetén a szerepkort betolté személyeknek
kinevezésiikkor érvényes erkdlcsi bizonyitvannyal kell rendelkezniiik. Minden bizalmi szerepkoért
betolté alkalmazottnak és kilsé félnek — aki a Nem minésitett id6bélyegzés-szolgaltato
szolgdltatasaival kapcsolatba keriil — titoktartasi nyilatkozatot kell alairnia.

A Nem minésitett id6bélyegzés-szolgaltato egyittal biztositja valamennyi munkakor betoltéséhez
a szlikséges kozos, altalanos, illetve az egyes szerepkorok betdltéséhez sziikséges specialis szakmai
ismeretek megszerzését, illetve tovabbfejlesztését.

5.3.1. Képzettségre, gyakorlatra és biztonsagi ellen6rzésre vonatkozo kovetelmények

Felvételi kovetelményként a Nem mindsitett idbbélyegzés-szolgaltaté minden dolgozdja szadmara
legalabb kozépfokl végzettséget ir eld, de a Nem mindsitett idbbélyegzés-szolgaltaté a
tovabbiakban is gondot fordit arra, hogy dolgozéi megfelelé képzésben részesiiljenek. Kozvetleniil
a felvételt kovetéen a Nem minésitett id6bélyegzés-szolgaltaté (j dolgozdit képzésben részesiti,
melynek keretében el kell sajatitania a munkaja elvégzéséhez szitkséges ismereteket. A
Nem mindsitett id6bélyegzés-szolgaltato altaldban tdmogatja a dolgozok szakmai fejlédését,
valamint elvarja, hogy a dolgozdk sajat szakteriletitkon 6nalléan fejlesszék tudasukat. A Nem
mindésitett id6bélyegzés-szolgaltaté bizonyos dolgozdinak munkakori kételessége a technikai és
tzleti djdonsagok felderitése és Osszegylijtése, rendszerezése, és ezen ismeretek megosztasa
munkatarsaikkal.

” 7

A Nem minésitett id6bélyegzés-szolgaltatonal bizalmi szerepkort csak olyan személy tolthet
be, akinek a befolydsmentességét és szakértelmét a Nem minésitett id6bélyegzés-szolgaltato
igazolni tudja. A bizalmi szerepkort betoltd személyeknek mentesnek kell lenniiik az
Osszeférhetetlenségtol, amely veszélyeztethetné a Nem mindsitett idobélyegzés-szolgaltaté
tevékenységének partatlansagat.

Az informatikai rendszerért altalanosan felel6s vezetd csak olyan személy lehet, aki rendelkezik:

e szakiranyl felséfokl( végzettséggel (matematikusi, fizikusi egyetemi végzettség vagy a
muszaki tudomanyteriiletre tartoz6 mérnoki szakon szerzett fdiskolai vagy egyetemi
végzettség);
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e legaldbb harom év, az informatikai biztonsdggal o&sszefiiggésben szerzett szakmai
gyakorlattal.

5.3.2.  Elo6élet vizsgalatara vonatkozé eljarasok

A Nem minésitett id6bélyegzés-szolgaltaté vezetd munkakorben illetve bizalmi szerepkérben csak
olyan alkalmazottakat foglalkoztat, akik:

e biintetlen elGélettel rendelkeznek és nincs elleniik folyamatban olyan eljardas, amely a
biintetlenséget befolyasolhatja;

e nem allnak a bizalmi szolgaltatasi tevékenység gyakorlasat kizard foglalkozastdl eltiltas
hatalya alatt.

Kinevezéskor a Nem minésitett id6bélyegzés-szolgaltaté vezeté munkakért betoltd
alkalmazottjanak nyilatkozataval, bizalmi szerepkort betélté alkalmazottjdnak 3 hénapnal nem
régebbi erkdlcsi bizonyitvannyal kell igazolnia biintetlen elGéletét.

A Nem mindsitett id6bélyegzés-szolgaltaté a felvételi eljards sordn ellendrzi a jelentkezo
onéletrajzdban megadott relevans informacidk valédisagat, dgy mint el6z6 munkahely, szakmai
referencidk, legfontosabb képzettség.

5.3.3. Képzési kovetelmények

A Nem mindésitett idobélyegzés-szolgaltaté az Gjonnan felvett alkalmazottakat képzésben részesiti,
amely soran elsajatitjak az adott munkakor ellatdsdhoz sziikséges mértékben:

e a PKI alapismereteket;

e a Nem minésitett idbbélyegzés-szolgaltaté informatikai rendszerének sajatossagait és
kezelésének moédjat;

a szerepkoriik ellatasdhoz sziikséges specialis ismereteket;

e a Nem mindésitett id6bélyegzés-szolgaltato nyilvanos és bels6 szabélyzataiban meghatarozott
folyamatokat, eljarasokat;

az egyes tevékenységek jogi kovetkezményeit;

az alkalmazandé informatikai biztonsagi szabalyokat;

e az adatvédelmi szabalyokat.

A Nem mindsitett id6bélyegzés-szolgaltato éles informatikai rendszereihez csak a képzést sikeresen

/////

38



5 ELHELYEZESI, ELJARASBELI ES ... ISZ-FOK 2.14

5.3.4. Tovabbképzési gyakorisagok és kovetelmények

A Nem minésitett id6bélyegzés-szolgaltaté gondoskodik arrdl, hogy az alkalmazottak
folyamatosan a megfelel6 tudassal rendelkezzenek, igy sziikség esetén tovabbképzést, vagy ismétlo
jellegli képzést kell tartani.

A Nem mindésitett id6bélyegzés-szolgaltaté tovabbképzést tart, ha folyamataiban vagy informatikai
rendszerében valtozas all be.

A képzési anyag legaldbb 12 havonta feliilvizsgalatra keriil, és tartalmazza az 4j fenyegetéseket és
biztonsagi megoldasokat.

A tovabbképzés megfeleléen dokumentalasra keriil, amelybdl egyértelmiien megallapithaté a
tovabbképzés tematikaja és a résztvevd dolgozdk kore.

5.3.5. Munkabeosztas korforgasanak sorrendje és gyakorisaga

A Nem minésitett id6bélyegzés-szolgaltaté nem alkalmaz kotelezd jellegii korforgast az egyes
munkabeosztasok kozott.

5.3.6. Felhatalmazas nélkiili tevékenységek biintetd kovetkezményei

A Nem minésitett id6bélyegzés-szolgaltato a dolgozdkkal kétendé munkaszerzédésben szabalyozza
a dolgozdk felel6sségre vonasanak lehetOségeit a dolgozé altal elkdvetett mulasztasok, hibak,
vétlen vagy szandékos karokozasok esetére. Amennyiben egy munkatars — szandékosan vagy
gondatlanul — kotelezettségeit megsérti, vele szemben a Nem minésitett idobélyegzés-szolgaltaté
szankciét alkalmazhat, amelyet az elkdvetés moédjara és kovetkezményeire tekintettel allapit
meg. Szankcidként alkalmazhaté a jutalom megvondsa, fegyelmi eljards, elbocsatas, kinevezés
visszavonasa vagy biintetéjogi felelGsségre vonas kezdeményezése.

Valamennyi bizalmi szerepkért betoltdé munkatars a szerepkdrbe kinevezéskor a foglalkoztatasi
dokumentumok részeként:

e irasos tajékoztatast kap jogszabalyi kotelezettségeirdl, jogairdl, a személyes adatai kezelésére
vonatkozd mindsitési és kezelési szabalyokrdl;

e munkakori leirast kap, mely tartalmazza az 6t érint6 biztonsagi feladatokat;

e titoktartasi nyilatkozatot ir ald, melyben a biztonsagi intézkedések be nem tartdsaval jaro,
6t érintd kovetkezmények (biintetd szankcidk) is megtalalhatdak.

A felsorolt dokumentumok tartalmazzak azokat a munkajogi kovetkezményeket és egyéb
szankcidkat, amelyek kotelezettségszegés esetén alkalmazhatdak.

5.3.7. Szerzédéses viszonyban foglalkoztatottakra vonatkozé kovetelmények

A Nem mindésitett id6bélyegzés-szolgaltaté bizalmi munkakorben csak vele munkaviszonyban allé
személyt alkalmaz.

Az egyéb feladatok ellatdsara alvallalkozéi vagy megbizasos szerzédésben foglalkoztatott szerz6do
személyeket a Nem minésitett id6bélyegzés-szolgaltato lehetdség szerint a korabban mar mindsitett
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beszalliték listdjardl valaszt. A beszéllitokkal a Nem minésitett idbbélyegzés-szolgaltaté a
munkavégzést megel6z6en irdsban szerzédést kot.

Valamennyi szerz6dé fél — még a tényleges munkavégzés megkezdése el6tt — titoktartasi
nyilatkozatot ir ald, melyben véllalja, hogy a munkavégzés sordn késdbbiekben megismert
uzleti/vallalati titkokat illetéktelen személynek nem fedi fel, egyéb médon nem hasznositja. A
titoktartasi nyilatkozat tartalmazza a megszegése esetén alkalmazandé szankcidkat is. A szerzddés
alapjan foglalkoztatott kiilsé munkavéllalékkal szemben elvards a megfelelé szakismeret megléte,
részitkre a Nem mindsitett id6bélyegzés-szolgaltaté nem tart képzéseket.

5.3.8. A személyzet szamara biztositott dokumentaciok

A Nem mindsitett idbbélyegzés-szolgaltaté folyamatosan biztositja a dolgozdk részére a
szerepkoriik elldtasdhoz sziikséges aktualis dokumentacidk, szabalyzatok rendelkezésre allasat.

Minden bizalmi munkakort betdlté munkatars irdsban megkapja a kovetkezé dokumentumokat:

e a Nem mindGsitett id6bélyegzés-szolgaltatd szervezeti biztonsagi szabdlyzata;

alairandé titoktartasi nyilatkozat;

e egyéni munkakori leiras;

a tervezett és rendkivili tovabbképzések alkalmaval az adott oktatdsi formahoz tartozé
oktatési segédanyagokat.

A szervezeti biztonsagi szabalyzatban bekdvetkezd valtozasokrdl irdsos értesité formajaban minden
dolgozd tajékoztatast kap.

5.4. Naploézasi eljarasok

A Nem mindsitett id6bélyegzés-szolgaltaté a biztonsagos informatikai kornyezet fenntartasa
érdekében a teljes informatikai rendszerét atfogé eseménynaplézé és ellendrzé rendszert
lizemeltet.

5.4.1. A tarolt események tipusai

A Nem mindsitett idbbélyegzés-szolgaltaté az altaldnosan elfogadott informatikai biztonsagi
gyakorlatnak megfeleléen napléz minden olyan biztonsaggal kapcsolatos eseményt, amely
informaciét szolgaltathat az informatikai rendszerben vagy annak fizikai kornyezetében tortént
eseményekrol, valtozasokrél. Minden naplébejegyzésnél eltarolja:

az esemény idopontjat;

az esemény tipusat;

a felhasznalé vagy rendszer azonositdjat, aki/amely az eseményt kivaltotta;

a végrehajtas sikerességét illetve sikertelenségét.
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Minden (j naplébejegyzés hozzdadddik a kordbban elmentett bejegyzésekhez, az egyszer mar
elmentett bejegyzés nem keriilhet médositasra vagy torlésre.

Az Osszes lényeges naplobejegyzést elérhetové teszi a fliggetlen rendszervizsgaldk részére, akik a
Nem mindésitett id6bélyegzés-szolgaltaté mikodésének megfeleléségét vizsgaljak.

A Nem mindésitett id6bélyegzés-szolgaltaté napldézza minimalisan az alabbi eseményeket:

e BELSH ORA

— a bels6 éra szinkronizacidja az UTC id6hoz, beleértve az lizemszer(i Gjrakalibralasokat

is;

— a szinkronizacid elvesztése:

o IDOBELYEGZES

— az Id6bélyegzbk kibocsatasaval kapcsolatos események;

e NAPLOZAS

a napl6zé rendszer vagy egyes komponenseinek ledllitdsa, Gjrainditasa;

a naplézas barmilyen beallitdsdnak moédositasa, mint pl. gyakorisag, riasztasi kiiszob

érték, vizsgalt esemény;

a tarolt naplézasi adatok mddositisa vagy torlése;

a naplézo rendszer hibaja miatt végzett tevékenységek;

e RENDSZER BEJELENTKEZESEK

— sikeres bejelentkezések, sikertelen bejelentkezési probalkozasok bizalmi szerepkorokbe;

— jelsz6 alapi azonositas esetén:

*

*

az  engedélyezett  sikertelen  bejelentkezési  prébalkozasok  szdmanak
megvaltoztatasa;

az engedélyezett sikertelen bejelentkezési prébalkozasok szaméanak elérése
felhasznaldi bejelentkezéskor;

sikertelen bejelentkezések miatt zarolt felhasznald Gjbdli engedélyezése;

— az azonositasi technika valtoztatasa (példaul jelszé alapirédl PKI alapdra);

e KULCSKEZELES

— a

szolgaltatdi  kulcsok teljes életciklusara vonatkozé valamennyi esemény

(kulcsgeneralas, elmentés, betdltés, megsemmisités stb.);

e TANUSITVANY KEZELES

— az

Id6bélyegz6 egységek Tandsitvanyainak kibocsatasaval, allapotvaltozasaval

kapcsolatos minden esemény;

e ADATMOZGASOK

— barmilyen, a biztonsidg szempontjabdl kritikus adat manuélis bevitele a rendszerbe;
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— a rendszer altal fogadott, biztonsagi szempontbdl fontos adatok, iizenetek;

o HSM eszkéz

HSM eszkéz installdlasa;

HSM eszkéz eltivolitasa;

HSM eszkéz selejtezése, megsemmisitése;
— HSM eszkéz szallitasa;
— HSM eszkéz tartalméanak torlése (nullazas);

— HSM eszkéz feltoltése kulcsokkal, tandsitvanyokkal;

e KONFIGURACIO VALTOZASA

hardver;

szoftver;
— operacids rendszer;

— javité csomag;

e FIZIKAI HOZZAFERES, TELEPHELY BIZTONSAG

személy belépése a bizalmi szolgdltatast nyujté rendszer komponenseket tartalmazé
biztonsagi teriiletre és onnan kilépése;

hozzaférés egy bizalmi szolgaltatast nyijté rendszer komponenshez;

a fizikai biztonsag ismert vagy gyanitott megsértése;

— tiizfal és router forgalmak;
e MUKODESI RENDELLENESSEGEK

— rendszerdsszeomlas, hardver hiba;

— szoftveres hibak;

— szoftverintegritas ellendrzési hiba;

— hibas vagy rossz helyre tovabbitott lizenetek;

— haélézatot ért tdmadasok, tdmadasi kisérletek;

— berendezés hiba;

— elektromos halézati Uzemzavar;

— szlinetmentes tapegység hiba;

— lényeges halézati szolgaltatas hozzaférési hiba;

— a Nem mindsitett id6bélyegzési szolgaltatasi szabalyzat megsértése;

— operacids rendszer érajanak torlése;
e EGYEB ESEMENYEK

— személy kinevezése biztonsagi szerepkorbe;

— operacids rendszer telepitése;
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PKI alkalmazas telepitése;

rendszer elinditasa;

belépési kisérlet a PKI alkalmazasba;

jelszé médositasi, bedllitasi kisérlet;

a bels6 adatbazis elmentése, visszaallitasa mentésbal;

fajl miveletek (pl. létrehozas, atnevezés, athelyezés);

adatbazis hozzaférés.

5.4.2. A naplofajl feldolgozasanak gyakorisaga

A Nem
mindsitett id6bélyegzés-szolgaltaté fliggetlen rendszervizsgaldi a keletkezett naplébejegyzéseket
minden munkanapon atvizsgaljak.

A kiértékelés soran meggy6zédnek a vizsgalt napléallomanyok hitelességérdl és sértetlenségérol,
ellendrzik a bejegyzésekben talalt hibalizeneteket, sziikség esetén dokumentaljak az eltérést és
intézkedéseket hoznak az eltérés okanak megsziintetése érdekében.

Az informatikai rendszerek ellenérzésére a Nem mindsitett idobélyegzés-szolgaltaté automatizalt
ellen6rz6 rendszereket is hasznal, amelyek eldre beallitott szempontok szerint folyamatosan figyelik
a keletkez6 naplébejegyzéseket és sziikség esetén riasztjdk az lzemeltetés munkatarsait. Az
automatizalt ellenérzé rendszerekbdl kapott értesitéseket az IT lizemeltetés munkatarsai 24 6ran
beliil feldolgozzak és az eredményeket kiértékelik.

A vizsgalat ténye, a vizsgalat eredményei és az esetleges feltart hidnyossagok elharitdsa érdekében
meghozott intézkedések megfeleléen dokumentalasra keriilnek.
5.4.3. A naplofajl megorzési idotartama

Az online rendszerbdl vald kitorlés elétt a napléallomanyokat a Nem minésitett id6bélyegzés-
szolgaltaté archivalja és gondoskodik azok biztonsadgos megérzésérél az 5.5.2 fejezetben
meghatarozott ideig, de legalabb a keletkezésiikt6él szamitott 10 évig.

Ezen idGtartamig a Nem mindsitett idbbélyegzés-szolgaltaté biztositja az archivalt adatok
olvashatdsagat, megérzi az ehhez sziikséges szoftver és hardver eszkdzoket.
5.4.4. A napl6fajl védelme

A Nem mindésitett idbbélyegzés-szolgaltaté az el6irt megorzési ideig tarolja és védi a keletkezett
napléallomanyokat. A meg0rzési ido teljes id6tartama alatt biztositja a napldéadatok:

o védelmét az illetéktelen felfedés ellen: a napldallomanyokhoz csak az arra jogosultak —
elsésorban a fiiggetlen rendszervizsgaldk — férhetnek hozza;

e rendelkezésre allasat: a jogosultak szamara biztositja a napléallomanyokhoz valé hozzaférést;

e integritdsat: megakadalyozza példaul a napldéallomanyokban barmilyen adat méddositasat,
torlését, bejegyzések sorrendjének megvaltoztatasat.
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A Nem mindsitett id6bélyegzés-szolgaltaté a napldbejegyzéseket mindsitett Id6bélyegzébvel latja
el, a naplébejegyzések torlések és beszirasok észrevétlen végrehajtasat kizaré médon keriilnek
tarolasra.

A napldallomanyt a véletlen és szandékos rongalasok ellen biztonsagi mentések védik. A
személyes adatokat tartalmazé napldbejegyzések esetében a Nem minésitett idobélyegzés-
szolgéaltaté gondoskodik az adatok bizalmas tarolasarél. A napléallomanyokhoz valé hozzaférésre
csak azok jogosultak, akiknek erre munkakoriik folytan feltétleniil szitkséglik van. A Nem mindsitett
idobélyegzés-szolgaltaté a hozzaféréseket biztonsdgos modon ellendrzi. A napldallomanyokat
a Nem mindsitett id6bélyegzés-szolgaltatdé biztonsidgos kornyezetben Orzi. Az allomanyokrdl a
miikodés masodlagos helyszinén masolati példanyokat is tart.

5.4.5. A naplo6fajl mentési eljarasai

Az lzemeltetés soran az egyes rendszerekben folyamatosan keletkezé naplébejegyzésekbdl napi
napléallomanyok generalédnak.
A napi napldallomanyokat a Nem minésitett id6bélyegzés-szolgaltaté 2 példanyban archivalja és

"/

a példanyokat egymastdl fizikailag elkiiloniilé helyszineken az eldirt ideig megdrzi.
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A mentés operativ folyamatait a Nem mindsitett id6bélyegzés-szolgaltaté mentési szabalyzatai
irjak le részletesen.

5.4.6. A napl6zas adatgyiijtési rendszere

A naplébejegyzéseket az egyes alkalmazasok automatikusan gyljtik és tovabbitjdk a naplézd
rendszer felé.

A napl6zé funkcidk automatikusan indulnak a rendszer inditdsakor és a rendszer miitkodésének
teljes id6tartama alatt folyamatosan miikddnek.

Az automatikus vizsgald és napl6zé rendszerek mitkodési rendellenessége esetén a Nem minésitett
id6bélyegzés-szolgaltato felfliggeszti az érintett terliletek miikodését az lizemzavar elharitasaig.

5.4.7. Az eseményeket kivalté alanyok értesitése

A hibaeseményt kivalté személyeket, szervezeteket és alkalmazasokat a Nem minésitett
idobélyegzés-szolgaltaté nem feltétleniil értesiti minden esetben, sziikség esetén azonban
bevonhatja Sket az esemény kivizsgalasdba. Az esemény kivaltasaban érintett Ugyfeleknek ilyen
esetben kotelességitk a Nem minésitett id6bélyegzés-szolgaltatéval vald egylttmiikodés a hiba
feltarasa érdekében.

5.4.8. Sebezhetoség felmérése

A napldébejegyzések napi rendszerességgel végzett feldolgozasan tal a Nem mindsitett id6bélyegzés-
szolgaltato szakemberei figyelik a nyilvanosan elérhetd informaciét a lehetséges sériilékenységekrdl,
szoftver javitdé csomagokrél. Elemzik a gylijtott informaciét, osztalyba soroljak a sériilékenységet
és sziikség esetén értesitik a vezetOséget az eredményrol és intézkedési tervet javasolnak a rendszer
biztonsaganak novelésére.
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Minden nagyobb jelentOségli feltart hidnyossdg vagy kiilsé fenyegetettség esetén az
észlelésétdl szamitott 48 oran belil, de legalabb évente egyszer a Nem mindsitett
id6bélyegzés-szolgaltato szakemberei atfogd sebezhetdség vizsgalatot végeznek, amely segitségével
feltérképezik a potencidlis bels6 és kiilsé fenyegetettségeket, amelyek jogosulatlan hozzaféréseket
eredményezhetnek.

7”7

A vizsgalat eredményei alapjan a Nem minésitett idobélyegzés-szolgaltaté

o intézkedési tervet hoz létre és hajt végre a sériilékenységek megsziintetése érdekében, vagy

e dokumentalja a dontés alapjaul szolgald tényeket, elfogadja a maradvany kockazatokat és
nem hoz intézkedési tervet a sériilékenység megsziintetésére.

” 7

Az (j program verzidkat vagy program javité csomagokat a Nem mindsitett idobélyegzés-
szolgaltato elGszor a teszt rendszeren telepiti és csak a sikeres tesztek elvégzése utan keriilnek
telepitésre a szolgaltatasokat nyijtéd éles rendszeren.

Az 0j szoftver verzidk vagy javitdé csomagok nem keriilnek bevezetésre az éles rendszeren,
amennyiben olyan tovabbi sériilékenységet vagy instabilitast okoznak a rendszer miikddésében, ami
nagyobb gondot eredményez az alkalmazasukbdl szarmazé elonynél. Az alkalmazas mell6zésének

” 7

okat a Nem mindésitett id6bélyegzés-szolgaltaté dokumentélja.

5.5. Adatok archivalasa
5.5.1. Az archivalt adatok tipusai

A Nem minésitett idébélyegzés-szolgaltato felkésziilt elektronikus és papiralapi dokumentumok
megfelel6en biztonsagos, hosszi idejl archivalasara.

A Nem minésitett id6bélyegzés-szolgaltaté minimalisan az alabbi jellegli informéacidt archivalja:
e a Nem mindsitett id6bélyegzés-szolgaltaté akkreditacidjaval kapcsolatos valamennyi irat;
e a Nem minésitett id6bélyegzési rend(ek) valamennyi kibocsatott verzidja;

e a Nem mindsitett id6bélyegzési szolgaltatasi szabalyzat(ok) valamennyi kibocsatott verzidja;

az Altalanos Szerzédési Feltételek valamennyi kibocsatott verzidja;

e a Nem mindsitett id6bélyegzés-szolgaltaté miikodésével kapcsolatos szerzodések;

valamennyi elektronikus és papiralapi naplobejegyzés.

5.5.2. Az archivum megorzési idotartama
A Nem minésitett idbbélyegzés-szolgaltaté az archivalt adatokat az aldbbi id6étartamokig 6rzi
meg:
o a Nem minésitett id6bélyegzési rendet a hatélyon kivil helyezéstdl szamitott legaldbb 10
évig;

e a Nem minésitett id6bélyegzési szolgaltatdsi szabalyzatot a hatalyon kivill helyezéstdl
szamitott legalabb 10 évig;
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o Altalanos Szerzddési Feltételeket a hatalyon kiviil helyezéstdl szamitott legaldbb 10 évig;

e az |ld6bélyegzé kibocsatasaval kapcsolatos fobb adatokat a kibocsatastél szamitott legalabb
10 évig;

e minden egyéb archivdlandé dokumentomot a keletkezésétdl szamitott legalabb 10 évig.

5.5.3. Az archivum védelme

A Nem minésitett id6bélyegzés-szolgaltaté valamennyi archivalt adatot két példanyban, két
egymastdl fizikailag elktlonilt helyszinen 6rzi. Az egyetlen hiteles példanyban rendelkezésre allé
papiralapi dokumentumrdl hiteles papiralapd, vagy elektronikus masolatot készit a vonatkozd
jogszabalyok betartasaval.

A két helyszin mindegyike teljesiti az archivalassal szemben tdmasztott biztonsagi és egyéb
kovetelményeket.

Az archivalt adatok meg0rzése soran a Nem mindsitett id6bélyegzés-szolgaltaté gondoskodik az
archivalt adatok

e sértetlenségének meg0rzésérdl;
o illetéktelen megismerés elleni védelmérdl;
e rendelkezésre allasardl:

e hitelességének megorzésérol.

Az archivalt elektronikus adatokat legaldbb fokozott biztonsdgl elektronikus alairdssal vagy
bélyegzbvel és mindsitett Id6bélyegzbvel latja el.

5.5.4. Az archivum mentési folyamatai

A Nem minésitett id6bélyegzés-szolgaltaté a papir alapti dokumentumok eredeti példanyardl hiteles
elektronikus masolatot készit a vonatkozé jogszabalyok betartasaval.

Az elektronikus méasolatokat a tobbi védend6 elektronikus dokumentummal azonos szabalyok
szerint tarolja.

A Nem minésitett id6bélyegzés-szolgaltatd a hiteles elektronikus masolatok archivaldsa utan az
eredeti papir alapi dokumentumokat megsemmisitheti.

5.5.56. Az adatok idobélyegzésére vonatkoz6 kovetelmények

Valamennyi elektronikus naplébejegyzés tartalmaz iddjelzést, amelyen legaldbb masodperc
pontossaggal fel van tiintetve a rendszer altal szolgéltatott idépont.

Az idopontot a Nem mindsitett id6bélyegzés-szolgaltaté belsé 6rdja adja, amelyet a Nem
min&sitett id6bélyegzés-szolgaltato két egymastdl fliggetlen Stratum-1 UTC referencia idéforrassal
szinkronizal:

e az egyik pontos id6 forrdas a miihold alapd GPS jelet hasznilja;
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e a masik pontos id forras a hosszihulldami pontos idé szolgaltatasra (DCF77) tdmaszkodik.

A Nem mindsitett idbbélyegzés-szolgdltaté a fenti két fiiggetlen Stratum-1 idéforrashoz 0,1
masodperc pontossaggal szinkronizélja sajat belsé 6rdjat. E szinkronizaciot a Nem mindsitett
id6bélyegzés-szolgaltaté naponta legalabb négy alkalommal elvégzi.

A Nem minésitett id6bélyegzés-szolgaltaté a belsé éra pontossdganak ilyen szinten tartasaval
garantélja, hogy valamennyi id6jelzés pontossiga legfeljebb 1 masodperccel tér el az UTC
idGalaptdl.

A Nem minGsitett id6bélyegzés-szolgaltaté a napi napléallomanyokat mindsitett Id6bélyegzével
latja el.

Az archivalt adatok megérzése soran szitkség esetén (pl. algoritmusvaltas, az eredeti Id6bélyegzé
érvényességének lejarata) a Nem mindsitett id6bélyegzés-szolgéltaté gondoskodik az adatok
hitelességének megdrzésérol.

5.5.6. Az archivum gyiijtési rendszere

A Nem minGsitett id6bélyegzés-szolgaltaté védett informatikai rendszerén beliil keletkeznek
a naplébejegyzések, onnan csak az elektronikusan alairt, mindsitett Idébélyegzével védett
napléallomanyok keriilhetnek ki.

A szolgaltatas nydjtasa soran keletkezett papiralapi iratok egy eredeti példanyat a Nem minésitett
id6bélyegzés-szolgaltaté az altala mikodtetett belsé adattarban térolja és orzi.

5.5.7.  Archiv informaciok hozzaférését és ellenérzését végzo eljarasok

A Nem minésitett idbbélyegzés-szolgaltaté a napldallomanyok el6allitasdt  automatikusan végzi,
a hitelesitett napléadllomanyokat naponta allitja el6.

Az archivalt adatallomanyokat védi a jogosulatlan hozzaféréstdl.

Az arra jogosultaknak biztositja az archivalt adatokhoz valé ellendrzott hozzaférést:

e az Ugyfelek jogosultak a réluk tarolt adatok megtekintésére;

e jogi eljarasokban bizonyiték nydjtasa céljabdl biztositani kell a sziikséges adatokat.

5.6. Szolgaltatéi kulcs cseréje

A Nem minésitett idbbélyegzés-szolgaltaté gondoskodik arrdl, hogy az 4ltala hasznélt
Idébélyegzé egységek folyamatosan rendelkezzenek a mikodéshez sziikséges, érvényes kulccsal
és Tandsitvannyal. A szolgaltatéi Tandsitvanyok lejarta illetve a hozzadjuk kapcsolédd kulcsok
hasznélati idejének lejarta elStt elegendd idével Gj kulcspart generdl az Id6bélyegzd egység szamara,
és arrél id8ben értesiti Ugyfeleit. Az (4 szolgaltatéi kulcsot a jelen szabalyzatnak megfeleléen
generalja és kezeli.

Amennyiben a Nem mindsitett id6bélyegzés-szolgaltaté megvaltoztatja Id6bélyegzbket kibocsatd
barmely szolgaltatdi tanlsitvanyanak kulcsait, az aldbbiak szerint jar el:

e publikalja az érintett Tandsitvanyait és nyilvanos kulcsait a 2.2 fejezetben meghatarozott
el6irdsoknak megfelel6en;
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e a szolgaltatdi kulcscsere utdn a kibocsatandd Idébélyegzéket mar csak az Uj szolgaltatoi
kulcsok felhasznalasaval irja ala;

e meglrzi a régi szolgdltatéi Tandsitvanyait és nyilvanos kulcsait, valamint lehetové teszi
érvényességének ellenorzését mindaddig, amig a régi szolgaltatdi kulccsal alairt valamennyi
Id6bélyegzb érvényességi ideje lejar.

5.7. Kompromittalédast és katasztrofat koveto helyreallitas

” 7

A Nem minGsitett id6bélyegzés-szolgaltaté katasztréfa esetén minden sziikséges intézkedést
meghoz annak érdekében, hogy a szolgaltataskiesésbol eredé karokat minimalizdlja és a
szolgaltatasokat a lehet6 legrévidebb idén beliil helyredllitsa.

A bekovetkezett incidens kiértékelése alapjan  meghozza a szitkséges moédositd, javitd
intézkedéseket, hogy az incidens jovobeli eléforduldsat megakadalyozza.

A hiba elharitdsa utdn az eseményt jelenti a Nemzeti Média- és Hirkozlési Hatésagnak, mint
feliigyeleti szervnek.

5.7.1. Varatlan esemény és kompromittalodas kezelési eljarasok

A Nem mindésitett id6bélyegzés-szolgaltatd rendelkezik tzletmenet folytonossagi tervvel. Az
izletmenet folytonossagi terv tartalmazza az aléiré kulcs kompromittalédasa, a kompromittalédas
gyanlja és az Id6bélyegzb egység érajanak eldllitdédasa esetén kovetendd eljardsokat.
Kompromittalédas, kompromittalédas gyanija vagy az Id6bélyegzé egység ordjanak eldllitédasa
esetén a Nem mindsitett idbbélyegzés-szolgaltaté kozzéteszi az eseménnyel kapcsolatos
informaciét, valamint nem adhat ki /d6bélyegzbket a veszélyhelyzet elharitasaig.
Kompromittalédas, kompromittalédas gyanija vagy az Id6bélyegzé egység oOrdjanak eldllitédasa
esetén a Nem mindésitett id6bélyegzés-szolgaltaté honlapjan kozzéteszi az érintett Idébélyegzék
beazonositasahoz sziikséges informacidkat. A Nem minésitett idbbélyegzés-szolgaltato
kialakitott és folyamatosan lizemben tart egy teljes értékii tartalékrendszert, amely az elsddleges
helyszintdl biztonsagos tavolsagra, foldrajzilag kiilonb6zé helyszinen taldlhaté és onalldéan is
alkalmas a szolgaltatasok teljes korii ellatasara.

A Nem minésitett id6bélyegzés-szolgaltaté folyamatosan teszteli a tartalékrendszer miikddését és
évente feliilvizsgalja az tzletmenet folytonossagi terveit.

A Nem minésitett id6bélyegzés-szolgaltaté megnovelt biztonsidgl eszkozokkel és rendszerekkel
rendelkezik a hardver és szoftver meghibasodasok valamint az adatsériilések okozta
szolgdltataskiesés minimalizdldsa érdekében. A szolgdltatdsok helyredllithatésdgdt a Nem
mindsitett id6bélyegzés-szolgaltato hattérszerzodései és sajat tartalék eszkdzei garantaljak.

5.7.2.  Meghibasodott IT er6forrasok, szoftverek és/vagy adatok

A Nem mindGsitett id6bélyegzés-szolgaltats informatikai rendszereit megbizhaté hardver és szoftver
komponensekbdl  épitette fel. A kritikus funkcidkat redundéns rendszerelemek alkalmazasaval
valdsitotta meg gy, hogy azok egy elem meghibdsodéasa esetén is képesek legyenek a tovabbi
miikodésre.

A Nem mindésitett id6bélyegzés-szolgaltaté naponta teljes mentést készit az adatbazisairdl és a
keletkezett napl6zasi eseményekrol.
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A Nem minGsitett id6bélyegzés-szolgaltaté olyan gyakorisaggal  készit teljes rendszermentést,
amely biztositja, hogy abbdl katasztréfa esetén a teljes szolgaltatas helyreéllithatd legyen.

A Nem minésitett idébélyegzés-szolgaltaté lizletmenet folytonossagi terve pontos elGirdsokat
tartalmaz a kritikus rendszerkomponensek meghibasodasanak esetén végrehajtandé feladatokra.

A Nem mindsitett id6bélyegzés-szolgaltaté a hiba elharitdsa és a rendszer integritdsdnak
helyreallitasa utén a lehetd leghamarabb Ujrainditja a szolgéltatasait.

5.7.3. Magankulcs kompromittalédasa esetén kovetendd eljarasok

A Nem mindsitett id6bélyegzés-szolgaltaté katasztréfa elharitasi terve a szolgéltat6i magankulcsok
kompromittaloédasa esetére akcidtervvel rendelkezik. Az akcidterv a szolgaltatdi nyilvanos kulcs
és a hozza tartoz6é Tandsitvany visszavondsa mellett feltarja a kompromittaloédas korlilményeit,
intézkedik valamennyi Erintett fé| értesitésérdl, megteszi a sziikséges lépéseket a kompromittalédas
megismétlodése ellen és szitkség esetén G kulccsal latja el a szolgaltatdi egységet és a
kompromittalédas altal érintett végfelhasznalokat. A Nem minésitett id6bélyegzés-szolgaltatd
valamely hitelesité egység kulcsanak kompromittalédasa esetén haladéktalanul megsziinteti az
adott kulcs hasznélatat.

” 7

A szolgaltatéi nyilvanos kulcsok visszavonasardl Nem mindsitett id6bélyegzés-szolgaltato értesitést
tesz kozzé.

5.7.4. Mikodés folyamatossaganak biztositasa katasztrofat kovetoen

7”7

A Nem mindsitett id6bélyegzés-szolgaltaté lizletmenet folytonossagi tervében meghatédrozta a
természeti vagy egyéb katasztréfa miatt bekdvetkezett szolgaltatas leallas esetén végrehajtandd
feladatokat.

A katasztréfa bekovetkezése esetén haladéktalanul életbe |épteti a rendelkezéseket és megkezdi a
karok elharitasat, a szolgaltatasok helyreallitasat.

A masodlagos szolgaltatasi helyszin az elsddleges telephelytdl olyan tavolsagra talalhatd, hogy egy

7

valdszinlisithetd katasztréfa ne érhesse mindkét helyszint egyszerre.

A Nem minésitett id6bélyegzés-szolgaltaté a lehetd legrovidebb idon belil koteles értesiteni az
érintett felhasznaldkat a katasztrofa bekovetkezésérdl.

” 7

A szolgaltatasok helyreallitdsa utan a Nem mindsitett id6bélyegzés-szolgaltato a lehetd legrévidebb
idon beliil helyredllitja a katasztréfa sordn tonkrement eszkézeit és az eredeti szolgaltatas
biztonsagi szintet.

5.8. Az Idobélyegzés-szolgaltato ledllitasa

A Nem minésitett idobélyegzés-szolgaltaté a szolgiltatds tervezett megsziintetése esetén
legkevesebb 60 nappal a szolgéltatas leallitdsat megel6zéen értesiti a végfelhasznaldkat és a
Nemzeti Média- és Hirkozlési Hatdésagot.

A Nem minésitett id6bélyegzés-szolgaltaté a szolgaltatas ledllitdsara vonatkozd bejelentéssel
egyidejlleg nem kot Gjabb el6fizetoi szerzddést.

A Nem mindsitett id6bélyegzés-szolgaltato a tervezett leallas el6tt legalabb 20 nappal, de az
Ugyfelek értesitését kdvetden legaldbb 14 nappal leéllitja aj Id6bélyegzék kibocsatasat.
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A ledllas id6pontjaval egyidejlileg a Nem minésitett id6bélyegzés-szolgaltaté a kovetkezo
szolgaltatasokat allitja le:

e miiszaki segitségnyjtas,
e informacié szolgaltatas.

A Nem minésitett idobélyegzés-szolgaltaté a tervezett megsziinés el6tt targyalasokat kezd maés
vele azonos besorolast bizalmi szolgaltatékkal szolgéltatdsainak atvételérdl. Nyilvantartasait a
bizalmas felhasznaléi adatokkal egyiitt a 9.3 fejezet szerint mindenképpen atadja egy ilyen bizalmi
szolgaltaténak, vagy megallapodas hidnyaban a Nemzeti Média- és Hirkozlési Hatésagnak, egyéb
szolgaltatasait a targyalasok eredményétdl fiiggben atadja vagy atadas nélkil megsziinteti.

A szolgaltatds nyujtadsdhoz hasznilt Tandsitvanyok visszavonasardl (és a magankulcsok
megsemmisitésérdl) — a targyalasok eredményétdl fiiggéen — a Nem mindsitett id6bélyegzés-
szolgaltaté fokozatosan intézkedik a 60 napos idészakban.

A Nem mindsitett idobélyegzés-szolgaltaté a targyaldsok végeredményérol tajékoztatja az
Ugyfeleket és a Nemzeti Média- és Hirkozlési Hatésagot. A Nem minésitett id6bélyegzés-
szolgaltaté az Ugyfeleket elektronikus levélben, az Erintett feleket a honlapjan torténd kozzététel
atjan tajékoztatja.

A Nem minésitett id6bélyegzés-szolgaltaté a szolgaltatds befejezésekor az informatikai
rendszerében foglalt adatairdl teljes korii, mindsitett Idébélyegzével ellatott mentést készit.

A Nem minésitett id6bélyegzés-szolgaltaté — annak érdekében, hogy adatait dtadhassa egy masik
bizalmi szolgéltaténak — az adatokat az 0j bizalmi szolgaltaté altal fogadni képes médian és
formatumban helyezi el vagy biztositja az (] bizalmi szolgaltaté szaméara az adatok eredeti
formatumban torténd feldolgozasanak lehetdségét, amelyekhez atadja a megfeleld eszkozoket,
dokumentéacidkat és ismereteket.

6. Miiszaki biztonsagi 6vintézkedések

A Nem mindsitett id6bélyegzés-szolgaltato
modositas ellen védett, megbizhatd, biztonsagtechnikailag értékelt termékekbdl all6é informatikai
rendszereket haszndl szolgéltatasai nydjtasdhoz. A Nem mindsitett id6bélyegzés-szolgaltaté a
szolgaltatdi kriptografiai magankulcsokat teljes életciklusuk alatt megfelel tandsitassal rendelkezd
HSM eszkézokben kezeli.

Mind a Nem mindésitett idobélyegzés-szolgaltatd, mind a rendszert szallitd és kivitelezo vallalkozdk
jelentOs tapasztalatokkal rendelkeznek PKI alapt rendszerek és bizalmi szolgaltatasok kiépitésében
és nemzetkozileg elismert technolégiat alkalmaznak.

A Nem minésitett id6bélyegzés-szolgaltaté folyamatosan nyomon kéveti a kapacitas igényeket és a
trendek felallitasaval becslést ad a jovobeni varhaté kapacitas igényekre. Igény esetén gondoskodik
a sziikos kapacitasok bovitésérdl, ezaltal biztositja a sziikséges feldolgozasi és tarolasi kapacitasok
folyamatos rendelkezésre allasat.

6.1. Kulcspar eléallitasa és telepitése

A Nem minésitett idobélyegzés-szolgaltaté gondoskodik valamennyi altala  generalt magankulcs
biztonsagos, a hatélyos jogszabalyi el6irdasoknak és az ipari szabvanyoknak megfelel6 el6allitasardl
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és kezelésérol.

6.1.1. Kulcspar eléallitasa

A Nem minésitett id6bélyegzés-szolgaltaté a kulcsparok generadlasihoz mindenkor csak
olyan kulcsgeneralasi algoritmusokat hasznal, amelyek megfelelnek az aldbbi normativakban
megfogalmazott kévetelményeknek:

e ETSI TS 119 312 [19];

e az Eit. [6] 92. § (1) b) pontja szerinti aktualis Nemzeti Média- és Hirkozlési Hatésag altal
kiadott algoritmusokkal kapcsolatos hatérozat.

A Hitelesités-szolgaltaté sajat kulcspar elGallitasa esetén biztositja, hogy:

e A szolgéltat6i magankulcs el8allitasat fizikailag védett kornyezetben (lasd 5.1 pont), legalabb
két, bizalmi szerepkort (lasd 5.2.1 pont) betoltd, erre feljogositott személy egyiittes
részvételével, mas illetéktelen személyek jelenlétét kizarva végzi.

e A szolgaltatéi magankulcs el6allitasat olyan eszkézon belil hajtja végre, amely:

megfelel az ISO/IEC 19790 [23] kdévetelményeinek,
— vagy megfelel a FIPS 140-2 [29] 3-as, illetve annal magasabb szintii kovetelményeinek,
— vagy megfelel a CEN 419 221-5 [20] kévetelményeinek,

— vagy olyan megbizhaté rendszer, amely az MSZ/ISO/IEC 15408 [22] szerint, illetve
azzal egyenértékili biztonsagi kritériumok szerint EAL 4-es vagy magasabb értékelési
garancia szinten van értékelve. Az értékelésnek a jelen dokumentum kévetelményeinek
megfelel6 biztonsagi rendszerterven, vagy biztonsagi elGirdnyzaton kell alapulnia.

o A szolgaltatéi magankulcs eléallitasat egy kulcsgeneralasi forgatokonyv alapjan végzi.

A Nem minésitett id6bélyegzés-szolgaltaté a sajat IT rendszereiben hasznalt infrastruktiralis
kulcsok elGallitasa esetén biztositja, hogy:

e aszolgaltatdi infrastruktiralis kulcs eléallitasat fizikailag védett kornyezetben (lasd 5.1 pont),
bizalmi szerepkort (l4sd 5.2.1 pont) betéltd, erre feljogositott személy végzi, mas illetéktelen
személyek jelenlétét kizarva;

sz

szerepl6 el6irdsokat.

6.1.2. Kulcsméretek

A Hitelesités-szolgaltaté mindenkor csak olyan kriptografiai algoritmusokat és minimalis
kulcsméreteket ~ hasznal, amelyek megfelelnek az alabbi normativdkban megfogalmazott
kovetelményeknek:

e ETSI TS 119 312 [19];
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e az Eit. [6] 92. § (1) b) pontja szerinti aktuélis Nemzeti Média- és Hirkézlési Hatésag altal
kiadott algoritmusokkal kapcsolatos hatarozat.

A Nem mindésitett id6bélyegzés-szolgaltaté az Idobélyegzé egységek Tandsitvanyaiban legalabb
2048 bites RSA kulcsot vagy 256 bites ECC kulcsot hasznal.

2021-01-01-tél

a Nem mindésitett id6bélyegzés-szolgaltaté az Id6bélyegz6 egységek Tandsitvanyaiban legalabb
3072 bites RSA kulcsot vagy 256 bites ECC kulcsot hasznal.

6.1.3. A nyilvanos kulcs paraméterek eloallitasa, a mindség ellenérzése

A Nem mindGsitett id6bélyegzés-szolgaltaté a kulcsok generalasat a 6.1.1. fejezetben leirtak szerint
végzi.

A paraméterek megfeleloségének ellendrzése

A kulcsgeneralas paramétereinek megfelel6ségét két szempontbdl ellendrzi a rendszer:

e a paraméterekhez felhasznalt véletlen szam generdlds megfeleléségének ellendrzése
(statisztikailag kell6képpen véletlenszerii-e a generélas),

e a paraméterekre vonatkozd elGirdsok teljesiilésének ellendrzése.

A rendszerben hasznalt valamennyi HSM eszkéz képes az Aaltala generdlt bitsorozat
egyenletességének és fiiggetlenségének statisztikai tesztelésére. A modulok lehetévé teszik a tesztek
meghivasat egy szabvanyos interfészen keresztiil.

6.1.4. A kulcshasznalat célja (az X.509 v3 kulcs hasznalati mez6 tartalmanak
megfelelden)

Az Id6bélyegzb egységek magankulcsai csak az IdébélyegzSk hitelesitésére hasznalhatdk fel.

6.2. A magankulcsok védelme

A Nem mindsitett idobélyegzés-szolgaltaté gondoskodik a birtokaban 1évé magankulcsok
biztonsagos kezelésér6l, megakadalyozza a magankulcsok felfedését, lemasolasat, torlését,
modositasat, jogosulatlan hasznalatat. A Nem mindsitett id6bélyegzés-szolgaltaté csak addig Orzi
a magankulcsokat, ameddig azt a szolgaltatas nyijtasa feltétlenil megkoveteli.

6.2.1. Kiriptografiai modulra vonatkozé szabvanyok és eldirasok

A  Nem minésitett id6bélyegzés-szolgaltato Id6bélyegz6ket  kibocsaté rendszerei a
magankulcsokat olyan biztonsagos hardver eszkézokben téroljak, amelyek

e megfelelnek az ISO/IEC 19790 [23] kdvetelményeinek,

e vagy megfelelnek a FIPS 140-2 [29] 3-as, illetve annal magasabb szintii kdvetelményeknek,
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e vagy megfelelnek a CEN 14167-2 [30] munkacsoport egyezmény kévetelményeinek,
e vagy megfelelnek a CEN 419 221-5 [20] kévetelményeinek,

e vagy olyan megbizhatd rendszerek, amely az MSZ/ISO/IEC 15408 [22] szerint, illetve
azzal egyenértékii biztonsagi kritériumok szerint 4-es vagy magasabb értékelési garancia
szinten vannak értékelve. Az értékelésnek a jelen dokumentum kovetelményeinek megfeleld
biztonsagi rendszerterven, vagy biztonsagi el6iranyzaton kell alapulnia.

A Nem minésitett idébélyegzés-szolgaltato a szolgaltatéi magankulcsokat a HSM eszk6zon kiviil
csak kédolt formaban tarolja. A kédolashoz csak az Eit. [6] 92. § (1) b) szerint kiadott aktualis
Nemzeti Média- és Hirkozlési Hatdsag hatarozat szerinti algoritmusokat és kulcsparamétereket
hasznal, amelyek varhatdéan a kulcs teljes élettartama alatt képesek ellenallni a kriptografiai
tdmadasoknak.

A Nem minésitett id6bélyegzés-szolgaltaté a szolgéltatéi magankulcsokat kodolt formaban is
fizikailag biztonsagos helyszinen tarolja az Adatkézpont pancélszekrényében, ahol azokhoz csak
az arra jogosultak férhetnek hozza.

A Nem mindsitett idbbélyegzés-szolgaltaté a kriptografiai algoritmusok vagy kulcsparaméterek
gyengiilése esetén a kdédolt kulcsokat megsemmisiti vagy erésebb védelmet biztosité algoritmus és
kulcsparaméterek felhasznalasaval tovabb kédolja.

6.2.2. Magankulcs tobbszereplos (n-b6l m) hasznalata

A Nem minésitett id6bélyegzés-szolgaltaté alkalmazza az "n-bél m" ellendrzést a magankulcsokkal
kapcsolatos kulcsgondozasi funkcidk aktivizalasanal. A paraméterek Ggy lettek meghatarozva,
hogy a szolgaltatéi magankulcsaival végzett kritikus miiveletek végrehajtasdhoz legalabb kettd,
bizalmi szerepkort bet6lté munkatérs egyidejl jelenlétére legyen sziikség.

6.2.3. Magankulcs letétbe helyezése

A Nem mindésitett id6bélyegzés-szolgaltaté a szolgaltatdéi magankulcsait nem helyezi letétbe.

6.2.4. Magankulcs mentése

A Nem minésitett id6bélyegzés-szolgaltaté biztonsdgi masolatot készit minden szolgaltatdi
magankulcsarél még a magankulcs hasznalatbavételét megel6zéen a 6.2.1. fejezetben leirtak
szerint védett kornyezetben, legaldbb két bizalmi szerepkort betdltd személy egylittes jelenlétében,
mas személyek kizarasaval. A mentés soran a magankulcs titkositott formaban hagyja el a modult,
e titkositott kulcsot késébb masik modulba be lehet télteni. Mind a mentés, mind a visszatoltés
csakis a 6.2.2. fejezetben leirt védelmi mechanizmus mellett végezheto.

A Nem mindésitett idbbélyegzés-szolgaltaté a biztonsagi masolatot két példanyban tarolja, ebbdl
legalabb az egyik példanyt a szolgéltatas nyljtasatédl eltérd helyszinen.

A biztonsagi masolatok kezelésére és megorzésére ugyanolyan szigori biztonsagi elGirasok
vonatkoznak, mint az éles rendszer lizemeltetésére.
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6.2.5. Magankulcs archivalasa

A Nem mindésitett id6bélyegzés-szolgaltaté nem archivadlja  magankulcsait.

6.2.6. Magankulcs bejuttatasa hardver kriptografiai eszkozbe, vagy onnan torténo
exportja
A Nem minésitett id6bélyegzés-szolgaltaté valamennyi szolgaltatéi magankulcsat a

kovetelményeknek megfelel6 HSM eszkézben allitja eld.
A magankulcsok nem léteznek nyilt formaban a HSM eszkézon kiviil.

A Nem minésitett id6bélyegzés-szolgaltaté a magankulcsot csak biztonsdgi masolat készitése
céljabdl exportalja a HSM eszkézbdl.

A magankulcs HSM eszkézok kozotti szallitasa csak biztonsagi masolat formajaban engedélyezett.

A szolgaltatéi magankulcsok exportéalasa vagy betdltése minden esetben a 6.2.2. fejezetben leirt
modon torténik.

6.2.7. Magankulcs tarolasa hardver kriptografiai eszkozben

A Nem mindsitett id6bélyegzés-szolgaltaté a szolgaltatas nydjtdsdhoz hasznalt magankulcsait a
6.2.1. fejezet szerinti kriptografiai modulokban tartja.

A HSM eszkézben a magankulcsokat az eszkdz tanisitidsdban meghatirozott médon térolja és
hasznélja a vonatkoz kezelési utasitdsok maradéktalan betartisaval.

6.2.8. A magankulcs aktivalasanak maédja

A Nem minésitett id6bélyegzés-szolgaltato szolgéltatéi magankulcsait  biztonsagos
HSM  eszkézben tarolja, a haszndlat  soran betartja a HSM  eszkéz

felhasznaldi Gtmutatdjaban és a tanisitasi dokumentumokban megfogalmazott kdvetelményeket.
A HSM eszkézt csak a hozzad tartozd operatori kartyakkal lehet aktivalni, a HSM eszkézben
[évé magankulcsokat a modul aktivalasa el6tt nem lehet hasznalni. A HSM eszkézhéz tartozd
operatori kartyakat a Nem minésitett id6bélyegzés-szolgaltaté biztonsagos kornyezetben tarolja és
e kartyakat kizarélag a Nem minésitett idobélyegzés-szolgaltaté erre jogosult munkatarsai érhetik
el.

6.2.9. A magankulcs deaktivalasanak maédja

A Nem mindsitett id6bélyegzés-szolgaltato altal hasznélt hardver kriptografia eszkézok altal kezelt
szolgaltat6i magéankulcs akkor deaktivalédik, ha az eszkdz (szabélyos vagy szabélytalan médon)
kikeriil az aktiv allapotbdl. Ez az aladbbi esetekben kovetkezik be:

e a felhasznal6 deaktivalja a kulcsot,
e az eszkdz dramellatdsa megszakad (kikapcsolas vagy tapellatasi probléma),
e az eszkoz hibaallapotba keriil.
Az igy deaktivalt magankulcs mindaddig nem hasznalhaté, amig a modul ismét aktiv allapotba

nem keriil.
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6.2.10. A magankulcs megsemmisitésének médja

A Nem minésitett id6bélyegzés-szolgaltatéd hasznalatbdl kivont, lejart érvényességli vagy
kompromittalédott szolgaltatdéi magankulcsait olyan médon semmisiti meg, amely lehetetlenné
teszi a magankulcs tovabbi hasznalatat.

A Nem minésitett idébélyegzés-szolgaltaté a biztonsdgos HSM eszkdzében tarolt szolgaltatdi
magankulcsok megsemmisitését a felhaszndlt HSM eszkdz felhasznaldi Gtmutatdjaban és
a tandsitasi dokumentumokban megfogalmazott eljardsoknak, kovetelményeknek megfelel6en
végzi a Nem mindsitett id6bélyegzés-szolgaltaté két munkatdrsdnak (egy infrastruktira
adminisztrator és egy biztonsagi tisztviseld) egyiittes jelenlétében mas személyek jelenlétének
kizarasaval.

A Nem mindsitett idbbélyegzés-szolgaltaté dokumentalt médon megsemmisiti a magankulcsrdl
készllt minden mentett példanyt olyan médon, hogy annak visszallitasa, hasznalata lehetetlenné
valjon.

6.2.11. A hardver kriptografiai eszkozok értékelése

A 6.2.1 fejezet el6irdsaival dsszhangban a Nem mindsitett id6bélyegzés-szolgaltaté valamennyi
szolgaltatdi magankulcsat olyan HSM eszkézben térolja, amely rendelkezik:

e ISO/IEC 19790 [23] szerinti tandsitvannyal,
e vagy FIPS 140-2 Level 3 [29] szerinti tandsitvannyal,

e vagy a CEN 14167-2 [30] munkacsoport egyezmény kovetelményeinek valé megfelelést
igazol6 legalabb EAL-4 szintii Common Criteria alapi tandsitvannyal,

e vagy a CEN 419 221-5 [20] kdvetelményeinek valé megfelelést igazol6 legalabb EAL-4 szintii
Common Criteria alap( tandsitvannyal,

e vagy a Nemzeti Média- és Hirkozlési Hatésag altal vagy az Eurdpai Unié valamely
tagallamaban nyilvantartdsba vett, elektronikus aldirdsi termékek értékelésére jogosult
fliggetlen tanisitd szervezet altal erre a célra kiadott igazolassal.

6.3. A kulcspar kezelés egyéb szempontjai
6.3.1. A tanasitvanyok és kulcsparok hasznalatanak periédusa
Az Idobélyegz6 egységek tanusitvanyai

A Nem minésitett idobélyegzés-szolgaltaté altal lzemeltetett [d6bélyegz6 egységek
Tandsitvanyainak érvényességi ideje:

o legfeljebb a kibocsatastél szamitott 135 hénap;

e nem haladhatja meg az alkalmazott kriptografiai algoritmusok és kulcs paraméterek
érvényességi idejét;

e nem haladhatja meg a Tandsitvanyt kibocsaté szolgaltatdi Tandsitvany érvényességi idejét.
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A Nem minésitett idbbélyegzés-szolgaltaté minden évben az aktudlis haszndlatban [évd
magankulcsok hasznélati idejének lejartdit megel6z6éen Gj magankulcso(ka)t allit el és 4j
Tandsitvany(oka)t igényel az Id6bélyegzé egységei szamara.

Az (j Id6bélyegzd egység Tandsitvany(ok) hasznélatba vétele utan a korabbi magénkulcso(ka)t
megsemmisiti, igy az egyes magankulcsokat atlagosan 12 hénapig hasznalja.

Az Id6bélyegzo kulcsok életciklusa
Az Id6bélyegzbk hitelesitésére hasznalt magankulcsokra teljesiilnek az aldbbi kovetelmények:

e a Nem minésitett id6bélyegzés-szolgaltaté meghatdrozza az Id6bélyegzé egységekben
hasznalt alaird kulcsok érvényességének végét, ami legfeljebb a Tandsitvany kibocsatasatdl
szamitott 18 hénap;

e a kulcs érvényességi ideje nem haladhatja meg a Tandsitvany érvényességi idejét;

e az érvényességi ido nem haladhatja meg az alkalmazott kriptografiai algoritmusok és kulcs
paraméterek érvényességi idejét;

e a Nem minésitett idbbélyegzés-szolgaltaté az Id6bélyegzé egységek magankulcsanak
érvényességi idejét megadja a Tandsitvany "PrivateKeyUsagePeriod" értékének beéllitasaval
(lasd 7.1.2. fejezet);

e az Idb6bélyegzd egység magankulcsat nem hasznélja az érvényességi idon til;

e a Nem minésitett id6bélyegzés-szolgaltaté szervezeti eljardsokat alkalmaz annak
biztositasara, hogy az Idobélyegzé egység magankulcsanak lejarata esetén rendelkezésre
alljon az Gj magéankulcs és Tandsitvany;

o a Nem minésitett id6bélyegzés-szolgaltaté az Uj magankulcsok hasznalatbavétele utén a

lejart érvényességii, hasznalatbdl kivont magankulcs minden példanyat megsemmisiti oly
moddon, hogy a magankulcs visszaallitadsa lehetetlenné véljon.

A Tandsitvanyok és a magankulcsok érvényességi idejét befolyasolhatja, ha a Nemzeti Média-
és Hirkozlési Hatdsag () algoritmusokkal kapcsolatos hatarozatot ad ki, amely szerint a felhasznalt
kriptografiai algoritmus vagy kulcsparaméter mar nem biztonsidgos a kibocsataskor tervezett
felhasznalasi id6 végéig.

Amennyiben ez bekovetkezik, a Hitelesités-szolgaltaté visszavonja az érintett Tandsitvanyokat.
6.4. Aktivizalé adatok

6.4.1. Aktivizalé adatok el6allitasa és telepitése

A Nem minésitett id6bélyegzés-szolgaltato a felhasznalt HSM eszkéz felhasznaldi Gtmutatdjaban
és az eszkoz tandsitvanyban megfogalmazott eljardsoknak, kévetelményeknek megfelelé aktivald
modszereket alkalmaz szolgaltatéi magankulcsainak védelmére.

Jelszd alapl aktivizalé adatok hasznalata esetén a jelszavak kelléen bonyolultak a megkivant
védelmi szint biztositdsa érdekében.
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6.4.2. Az aktivizalo adatok védelme

A Nem minésitett id6bélyegzés-szolgaltatd alkalmazottai a magéankulcsok aktivaldsdhoz sziikséges
eszkozoket, aktivizalé adatokat biztonsagosan kezelik, miszaki és szervezési intézkedések
segitségével védik, a jelszavakat csak koédolt formaban taroljak.

6.4.3. Az aktivizal6é adatok kezelésének egyéb szempontjai

Nincs megkotés.

6.5. Informatikai biztonsagi eloirasok
6.5.1. Specialis informatikai biztonsagi miiszaki kovetelmények

A Nem minésitett id6bélyegzés-szolgdltaté informatikai rendszereinek konfiguralasa és
lizemeltetése soran biztositja az aldbbi kovetelmények teljesiilését:

e a rendszerhez vagy alkalmazashoz valé hozzaférés engedélyezése el6tt a felhasznald
azonossagat  tObbfaktoros azonositassal ellenérzi kartyan tarolt VPN tandsitvany
felhasznalasaval;

e a felhasznaldkhoz szerepkoroket rendel és biztositja, hogy minden felhasznalé csak a
szerepkorének megfelelé jogosultsagokkal rendelkezzen;

e minden tranzakciérél naplébejegyzést allit el és a napldbejegyzéseket archivalja;

e a biztonsagkritikus folyamatok részére biztositja, hogy a Nem mindsitett idbbélyegzés-
szolgaltato belsé haldzati tartomanyai kelléen védettek legyenek a jogosulatlan hozzaféréstdl,

e megfelelé eljardsokat alkalmaz a kulcsvesztés vagy rendszerhiba utidn a szolgiltatas
visszaallitasa érdekében.

6.5.2. Az informatikai biztonsag értékelése

A Microsec kiemelten fontosnak tartja Ugyfelei elégedettségét. A magas szinvonalli szolgaltatasok
fenntartasa érdekében a Nem mindsitett id6bélyegzés-szolgaltaté 1SO 9001 szabvanynak megfelel6
minGségiranyitasi rendszert Gzemeltet 2002. januadr 23. 6ta. A szabvanynak valé megfelelést a
Lloyd’s Register Quality Assurance tanusitotta.

A Microsec nagy figyelmet fordit az altala lizemeltetett rendszerek biztonsagara, ezért f6
tevékenységi teriiletein a ISO/IEC 27001-nek megfelelé informéacidbiztonsag-iranyitasi rendszert
(kordbban BS 7799) lzemeltet 2003. majus 19. 6ta. A szabvanynak valé megfelelést a Lloyd's
Register Quality Assurance tandsitotta.

A mindségiranyitasi rendszer és az informacidbiztonsag-iranyitasi rendszer hatékore kiterjed a
Microsec altal nydjtott bizalmi szolgaltatasokra is.

A Microsec kétszintli kockazatelemzése az informéacié technolégiai kockazatokon tidlmenden
kiterjed a teljes szervezetre és az lizleti kockdzatokra is. A kockazatelemzés legaldbb évente
feliilvizsgalatra keriil. A kockazatelemzés eredménye alapjan a Nem minésitett idobélyegzés-
szolgaltaté
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e intézkedéseket hoz a feltart sériilékenységek megsziintetésére, és/vagy

e elfogadja az azonositott maradvany kockazatokat a dontés indokainak rogzitésével.

6.6. Eletciklusra vonatkozé miiszaki eléirasok
6.6.1. Rendszerfejlesztési elGirasok

A Nem mindsitett id6bélyegzés-szolgaltaté az éles szolgaltatast nydjté informatikai rendszereiben
csak olyan eszkozoket, alkalmazasokat hasznal, amelyek:

e kereskedelmi dobozos szoftverek, amelyeket dokumentalt tervezési moddszertan szerint
terveztek és fejlesztettek;

e a Nem minésitett idb6bélyegzés-szolgaltaté sajat maga altal kifejlesztett egyedi hardver
és szoftver megoldasok, amelyek tervezése soran strukturalt fejlesztési mddszereket és
ellendrzott fejlesztési kornyezetet hasznalt;

e a Nem mindsitett id6bélyegzés-szolgaltaté részére megbizhatd fél altal kifejlesztett egyedi
hardver és szoftver megoldasok, amelyek tervezése soran strukturalt fejlesztési mddszereket
és ellendrzott fejlesztési kornyezetet hasznaltak;

e olyan nyilt forraskédi szoftverek, amelyek teljesitik a biztonsagi kovetelményeket és
amelyek megfelelGségét szoftver verifikacid, strukturalt fejlesztés és életciklus menedzsment
biztositja.

Az informatikai eszkdzok beszerzése a hardver és szoftver komponensek médositasat kizaré médon

" s

torténik, megbizhatd és rendszeresen mindsitett szallitdk felhasznélasaval.

” 7

A Nem minésitett id6bélyegzés-szolgaltaté a szolgaltatasok nyljtasdhoz hasznalt kritikus
informatikai eszkdzoket mas célra nem hasznalja.

A Nem minésitett idébélyegzés-szolgaltaté megfelelé védelmi intézkedésekkel megakadalyozza,
hogy kartékony szoftver keriilhessen a hitelesités-szolgaltatds nyljtasa koérében hasznalt
eszkozokbe.

A hardver és szoftver komponenseket az els6 hasznalat el6tt és azt kévetden rendszeresen ellendrzi
kartékony kédok utan kutatva.

” 7

A Nem minésitett id6bélyegzés-szolgaltaté a programfrissitések vasarlasa vagy fejlesztése soran
ugyanolyan gondossaggal jar el, mint az els6 verzidé beszerzésekor.

A Nem minésitett id6bélyegzés-szolgdltaté megbizhaté, megfeleléen képzett személyzetet
alkalmaz a szoftverek és eszk6zok telepitése soran.

A Nem minésitett id6bélyegzés-szolgaltato csak a szolgaltatas nyijtasahoz szitkséges szoftvereket
telepiti a szolgaltatast ny(jté informatikai berendezéseire.

A Nem minGsitett id6bélyegzés-szolgaltatd rendelkezik valtozaskovetd rendszerrel, amelyben az
informatikai rendszer minden |ényeges valtoztatasa dokumentalasra keriil.

A Nem minésitett id6bélyegzés-szolgaltaté a jogosulatlan valtozasok észlelése érdekében
automatikus monitorozé rendszert lizemeltet, amely rogziti minden allomény valtozasat és a figyelt
allomanyok valtozasa esetén napldbejegyzést generdl vagy figyelmeztetd jelzést killd a rendszer
tizemeltetéknek.
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6.6.2. Biztonsagkezelési eloirasok

A Nem minGsitett id6bélyegzés-szolgaltaté valtozaskovetd rendszert haszndl a szolgaltatdsban
hasznalt rendszerek telepitésének, konfiguracidjanak dokumentalasara,
lzemeltetésére, ellendrzésére, monitorozasara és karbantartdsara, beleértve a mddositasokat és
tovabbfejlesztéseket is. A valtozaskovetd rendszer alkalmas arra, hogy észleljen a rendszerben
tortént barmilyen jogosulatlan valtoztatast, adatbevitelt, amely érinti a szolgaltatdsban hasznélt
rendszert, a tiizfalakat, routereket, programokat és egyéb komponenseket. A szolgaltatasban
hasznalt program telepitésekor a Nem minésitett id6bélyegzés-szolgaltaté  minden esetben
meggy6zodik arrél, hogy a telepitendd program a megfelelé6 verzidji és mentes mindenféle
jogosulatlan médositastol. A Nem mindsitett id6bélyegzés-szolgaltaté rendszeresen ellenérzi a

szolgaltatdi rendszereiben hasznéalt programok integritasat.

A Nem minésitett id6bélyegzés-szolgaltaté altal alkalmazott valamennyi HSM eszkéz ellenbrzésre,
bevizsgalasra és értékelésre keriilt. A Nem mindsitett id6bélyegzés-szolgaltaté ellendrzi a modulok
sértetlenségét:

e az eszkdzdk beszerzését kovetden az atvétel soran,
e a hasznélatbavételt kdzvetleniil megel6zben,

e rendszeresen az lizemeltetés soran.

A hasznalatbdl véglegesen vagy id6legesen kivont HSM eszk6zbdl a Nem minésitett id6bélyegzés-
szolgaltato torli a szolgaltatdi kulcsokat.

A Nem minésitett id6bélyegzés-szolgdltaté a hasznélaton kivili HSM eszkézdket fizikailag védett
helyszinen tarolja.

6.6.3. Eletciklusra vonatkozé6 biztonsagi elbirasok

7”7

A Nem minésitett id6bélyegzés-szolgaltaté gondoskodik a felhasznalt HSM eszkézok védelmérdl
azok teljes életciklusa alatt.

A szolgaltatasok nyljtasdhoz hasznalt informatikai eszk6zok, rendszerek lizemeltetése soran a Nem

mindsitett id6bélyegzés-szolgaltato figyelembe veszi az eszkdzok életciklusara vonatkozd biztonsagi
szempontokat, melyek szerint:

e megfeleld tandsitassal rendelkez6 HSM eszkézoket hasznal rendszereiben;

”_r

e a HSM eszkézok atvételekor a mindség ellendrzése soran meggydzodik réla, hogy a széllitas
folyaman biztositottdk a HSM eszk6zok feltdrés elleni védelmét;

a HSM eszkézoket biztonsdgos helyen térolja, a tarolds soran biztositja a HSM eszkézok
feltorés elleni védelmét;

az lzemeltetés sordn folyamatosan betartja a HSM eszk6zok biztonsagi eldiranyzataban,
haszndlati Utmutatdjadban és a tandsitasi jelentésben szereplé kdvetelményeket;

a hasznalatbdl kivont HSM eszkézokben tarolt magankulcsokat olyan médon torli, hogy
lehetetlené valik a kulcsok visszaallitasa;
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e a hasznalatbdl kivont HSM eszkézoket a biztonsagi elGiranyzataban, hasznalati
Gtmutatdéjdban és a tanusitasi jelentésben szerepld kovetelményeknek megfeleléen kezeli
és semmisiti meg.

6.7. Halézati biztonsagi elbirasok

” 7

A Nem minésitett idbbélyegzés-szolgaltaté szigorii ellenOrzés alatt tartja az alkalmazott IT
rendszereinek konfiguraciéjat, minden valtozast dokumentdl, beleértve a legkisebb mddositast,
fejlesztést, szoftverfrissitést is. A Nem minésitett id6bélyegzés-szolgaltaté megfelel6 eljarasokat
hasznal az IT rendszereiben bekdvetkezett tetszbleges hardver vagy szoftver valtozas észlelésére,
a rendszer telepitésére, karbantartdsdra. A Nem mindsitett idbbélyegzés-szolgaltaté minden
szoftverkomponens elsé betoltésekor ellendrzi a komponens eredetiségét, integritasat.

A Nem minésitett idobélyegzés-szolgaltaté megfelelé halézatbiztonsagi intézkedéseket alkalmaz,
mint példaul:

e |T rendszereit jol elvalasztott biztonsagi zénadkra osztja;

o elkiiloniti az IT rendszer lizemeltetését tdmogatd rendszereit az éles szolgaltatast nyujtéd
rendszereitol;

e elkiiloniti az éles szolgaltatast nyijtdé rendszereit a fejlesztésre és tesztelésre szolgald
rendszerektol;

e az elkilonitett megbizhatd rendszerek kozott csak olyan megbizhaté kommunikacids
csatornakon keresztiil létesit kapcsolatot, amelyek logikailag el vannak valasztva mas
kommunikaciés csatornaktél, megbizhaté végponti azonositidst hasznalnak és védik a
csatornakon kiildott adatokat a médositastdl és a felfedéstdl;

e az éles szolgaltatast nyjtd IT rendszereit biztonsagos halézati zonaban lizemelteti;

e a zbéndkhoz valé hozzaférést és a zénak kozotti kommunikacidt csak a szolgaltatas
nyljtasidhoz sziikségesre korlatozza;

e letiltja a nem hasznalt protokollokat és felhasznalékat;

e letiltja a hasznalaton kivili halézati portokat és szolgaltatasokat;

e csak az IT rendszer megfelel6 miikddéséhez feltétlenll szitkséges haldzati alkalmazasokat
futtat.

a hasznalt szabalyrendszert rendszeresen feliilvizsgalja.

” 7

A Nem minésitett id6bélyegzés-szolgaltato sériilékenységvizsgalatot végez vagy végeztet a Nem
mindsitett id6bélyegzés-szolgaltaté nyilvanos és privat [P cimein:

e a CA/Browser Forum kérésétdl szamitott egy héten beliil;

e a Nem mindsitett id6bélyegzés-szolgaltato altal jelentésnek mindsitett rendszer vagy haldzati
valtoztatds utan;
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e legaldbb minden harom (3) hénapban.

A Nem mindésitett id6bélyegzés-szolgaltato legalabb 3 havonta ellenérzi a helyi halézati eszkézok

s

meghatarozott kovetelményeknek.

A Nem minésitett id6bélyegzés-szolgaltaté évente illetve az informatikai rendszerén tértént minden
jelentOs valtozas utdn sebezhetOségvizsgalatot végeztet egy kiilso, fliggetlen szakemberrel, aki
rendelkezik az ilyen vizsgalat elvégzéséhez sziikséges képességekkel, szakértelemmel, eszkozokkel
és etikai kbdexekkel.

6.8. Idobélyegzés

A Nem mindsitett id6bélyegzés-szolgaltaté a napldbejegyzések és egyéb archivalandé elektronikus
allomanyok hitelesitésére az e-Szigné Hitelesités Szolgaltaté altal kibocsatott mindsitett
elektronikus Idébélyegzéket hasznélja.

7. Tanasitvany, CRL és OCSP profilok

7.1.  Tanuasitvany profil

A Nem minésitett idébélyegzés-szolgaltaté altal hasznalt Idébélyegzé egység Tandsitvanyok
illetve az azokat kibocsaté tanusitvany lancban taldlhatdé gyokér és koztes hitelesité egységek
Tandsitvanyai megfelelnek az alabbi ajanlasoknak, specifikacidknak:

e ITU X.509 Information technology - Open Systems Interconnection - The Directory: Public-
key and attribute certificate frameworks [27];

IETF RFC 5280 [25];

IETF RFC 6818 [26];

e ETSI EN 319 412-1 [14];

ETSI EN 319 412-2 [15] természetes személyek szamara kibocsatott Tandsitvanyok esetén;

ETSI EN 319 412-3 [16] nem természetes személyek szamara kibocsatott Tandsitvanyok
esetén;

7.1.1.  Verzi6é szam(ok)

A Nem minésitett id6bélyegzés-szolgaltato altal hasznalt Id6bélyegzé egység Tandsitvanyok — az
X.509 specifikacié [27] szerinti "v3" Tandsitvanyok.

A Tandsitvanyok alapmezéi a kovetkezok:
e Verzié (Version)

A Tandsitvany az X.509 specifikaci6 [27] szerinti "v3" Tandsitvanyoknak felel meg, igy a
mezObe a "2" érték kerdl.
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e Sorozatszam (Serial Number)
A Tandasitvanyt kibocsatd hitelesito egység altal generalt egyedi azonositd.

s

véletlen szamot tartalmaz.

e Algoritmus azonosit6 (Algorithm Identifier)
A Tandsitvanyt hitelesité elektronikus  bélyegzd készitéséhez hasznalt kriptografiai
algoritmuskészlet azonositéja (OID). A Hitelesités-szolgdltaté a kovetkezd kriptografiai
algoritmust hasznélja:

— "sha256WithRSAEncryption" (1.2.840.113549.1.1.11)
— "ecdsa-with-SHA256" (1.2.840.10045.4.3.2)
e Alairas (Signature)
A Hitelesités-szolgaltaté altal készitett, a Tandsitvanyt hitelesité elektronikus bélyegzd,

amelyet a  Hitelesités-szolgaltaté az  "Algoritmus azonosité" -ban megadott
algoritmuskészlettel hozott létre.

e Kibocsaté (Issuer)
A Tandsitvanyt kibocsaté Hitelesité egység megkiilonboztetett neve egyedi X.501 név
formatum szerint.

e Ervényesség (Valid From & Valid To)
A Tandusitvany érvényességének kezdete és vége.
Az idépontok UTC szerint és az IETF RFC 5280-nak megfelelé kdédolasban keriilnek

rogzitésre.

e Az Alany azonositdja (Subject)
Az Alany megkiilonboztetett neve egyedi X.501 név formatum szerint.
Mindig kitoltésre kerdil.

e Az Alany nyilvanos kulcsdnak algoritmus-azonositéja (Subject Public Key Algorithm
Identifier)

A mezbbe kerllo érték:

— "rsaEncryption" (1.2.840.113549.1.1.1)
— "ecPublicKey" (1.2.840.10045.2.1)

e Az Alany nyilvanos kulcsa (Subject Public Key Value)
Az Alany nyilvanos kulcsa.

e Kibocsatd egyedi azonositd (Issuer Unique Identifier)
Nem kitoltott.

e Az Alany egyedi azonositdja (Subject Unique ldentifier)
Nem kitoltott.
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7.1.2. Tanuasitvany kiterjesztések

A Nem minésitett id6bélyegzés-szolgaltaté csak az aldbbi, X.509 specifikacié [27] szerinti
tandsitvany kiterjesztéseket hasznalja:

Idobélyegzo egység tanusitvanya

e Hitelesitési rendek (Certificate Policies) — nem kritikus
OID: 2.5.29.32
E mez6 tartalmazza az Idébélyegzé egység Tandsitvanyanak kiadasa és hasznalata soran
érvényes Hitelesitési rend azonositdjat, valamint az alkalmazhatésagara vonatkozd egyéb
informéacidkat. A mezd kitoltése kotelezd és nem lehet kritikus. A vonatkozd Szolgéltatasi
szabalyzat hivatkozdsa megadhat6 ebben a mezében.

e Kibocsatd kulcsazonosité (Authority Key Identifier) — nem kritikus
OID: 2.5.29.35
A Tandsitvanyt hitelesito elektronikus bélyegzo létrehozasanal felhasznialt szolgaltatdi kulcs
40 karakter hossz( egyedi azonositdja.

A mezd értéke: a szolgaltatdi nyilvanos kulcs SHA-1 lenyomata.
e Alany kulcsazonosité (Subject Key Identifier) — nem kritikus
OID: 2.5.29.14

Az ld6bélyegzé egység nyilvanos kulcsanak 40 karakter hosszi egyedi azonositdja.
A mez6 értéke: a nyilvanos kulcs SHA-1 lenyomata.

e Alany alternativ nevei (Subject Alternative Names) — nem kritikus
OID: 2.5.29.17
1d6bélyegzs egység Tandsitvanyaban az Idébélyegzés-szolgaltaté kozponti email cime

keriilhet ide, kitoltése opcionilis.

e Alapveté megkotések (Basic Constraints) — kritikus
OID: 2.5.29.19
Annak megadasa, hogy a Tandsitvany hitelesité egység szamara lett-e kibocsatva.

A kiterjesztés alapértelmezett értéke CA = "FALSE", ezért ez a kiterjesztés nem szerepel
az Id6bélyegzd egység szamara kibocsatott Tandsitvanyokban.

A "pathLenConstraint" mez6 nem szerepel Id6bélyegz6 egység szaméra kibocsatott

Tandsitvanyokban.

o Kulcshasznélat (Key Usage) — kritikus
OID: 2.5.29.15
A kulcs engedélyezett hasznalati kérének meghatarozasa.

Az Id6bélyegzé egység szamara kibocsatott Tandsitvanyokban kizardlag az alabbi értékek
szerepelnek:

"nonRepudiation",

"digitalSignature".
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o Kulcshasznélati idészak (PrivateKeyUsagePeriod) — nem kritikus
OID: 2.5.29.16
A magénkulcs engedélyezett hasznalati idotartaméanak meghatarozasa.
Az Id6bélyegzé egység szamara kibocsatott Tandsitvanyokban a Hitelesités-szolgaltato
korlditozza a magankulcs hasznalatanak idejét a "notBefore" és "notAfter" értékek
megadasaval.

e Kiterjesztett kulcshasznalat (Extended Key Usage) — kritikus
OID: 2.5.29.37
A kulcs tovabbi engedélyezett haszndlati korének meghatarozasa.

Az id6bélyegzd egység szamdra kibocsatott Tandsitvanyokban kizarélag az aldbbi érték
szerepel:

"timeStamping (1.3.6.1.5.5.7.3.8)".

e CRL szétosztasi pont (CRL Distribution Points) — nem kritikus
OID: 2.5.29.31
A mez6 tartalmazza a CRL elérhetéségét http és/vagy LDAP protokollon keresztiil.
Kitoltése kotelezd.

e Szolgéltatdi informacié elérése (Authority Information Access) — nem kritikus
OID: 1.3.6.1.5.5.7.1.1
Hitelesités-szolgaltaté altal rendelkezésre bocsatott, az idobélyegz6 egység Tandsitvanyanak
hasznalatahoz kapcsolédé egyéb szolgaltatdsainak leirasa.

Kotelezo a kitoltése, és a mezo tartalmazza a kdvetkez6 adatokat:

— A Hitelesités-szolgaltaté a Tandsitvanyok aktuédlis visszavonasi allapotanak gyors és
pontos ellendrizhet6sége érdekében online tandsitvany-allapot szolgaltatast nyijt. Ez
az elérhetGség szerepel itt.

— A tanusitvanylanc felépitésének megkonnyitésére a Hitelesités-szolgaltaté megadja a
Tandsitvanyt kibocsato hitelesitési egység Tandsitvanyanak http protokollon keresztiili
elérési helyét.

A fenti mezok a megadott szabalyok szerint mindig kitoltésre kerlilnek. Mas tanusitvany kiterjesztés
nem ker(l kitoltésre.

8. A megfeleloség vizsgalata

A Nem minésitett idébélyegzés-szolgaltaté rendszeres idokozonként megvizsgaltatja miikodését
kils6 fluggetlen auditorral. Az audit sordn feliilvizsgalatra keril, hogy a Nem minésitett
id6bélyegzés-szolgaltaté mitkddése megfelel-e az alabbi normativ dokumentumoknak:

e AZ EUROPAI PARLAMENT ES A TANACS 910/2014/EU RENDELETE (2014. jalius 23.)

a belsé piacon torténd elektronikus tranzakcidkhoz kapcsolédé elektronikus azonositasrdl és
bizalmi szolgaltatasokrdl, valamint az 1999/93/EK iranyelv hatédlyon kivil helyezésérdl [1];
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e ETSIEN 319 401 V2.2.1 (2018-04); Electronic Signatures and Infrastructures (ESI); General
Policy Requirements for Trust Service Providers [11]

e ETSI EN 319 421 V1.1.1 (2016-03); Electronic Signatures and Infrastructures (ESI); Policy
and Security Requirements for Trust Service Providers issuing Time-Stamps. [17]

A megfelelGségértékelési vizsgalat eredménye bizalmas dokumentum, csak az arra jogosultak
szdmara hozzaférhetd.

A megfeleloségértékelési jelentés alapjan kiallitott megfelel6ségi tanusitvanyt a Nem mindsitett
id6bélyegzés-szolgaltaté honlapjan kozzéteszi.

A Nem minésitett id6bélyegzés-szolgaltaté vizsgalt és tandsitott elemeket (elektronikus alairasi
termékeket, informatikai rendszerelemeket stb.) alkalmaz a szolgéltatasaihoz kapcsoléddan.

A Nem minésitett id6bélyegzés-szolgaltaté a szolgaltatdsok nyljtadsdhoz hasznéalt valamennyi
rendszerelemet biztonsagi osztalyokba sorolta kockidzatmenedzsment rendszere alapjan. Ezen
rendszerelemekrdl és a hozzajuk tartozd biztonsagi besorolasrél a Nem mindsitett id6bélyegzés-
szolgaltaté a kockdzatmenedzsment rendszere keretében nyilvantartast vezet.

A Nem mindésitett id6bélyegzés-szolgaltaté a kilsé auditon til sajat belso ellenérzési rendszerrel
is rendelkezik, amely segitségével rendszeresen vizsgalja a korabbi auditoknak valé megfelelGséget
és eltérés esetén megteszi a sziikséges |épéseket.

A Nem minésitett id6bélyegzés-szolgaltaté 2002 ota rendelkezik az I1SO 9001 szabvanynak
megfelel6 mindségiranyitasi, valamint 2003 6ta a ISO/IEC 27001-nek (korabban BS 7799-nek)
megfelelé informacidbiztonsag-iranyitasi rendszerrel, amelyeket kiilsé auditalé szervezet (Lloyd's
Register Quality Assurance) audital és vizsgél feliil folyamatosan .

8.1. Az ellendrzések koriilményei és gyakorisaga
A Nem mindsitett id6bélyegzés-szolgaltato évente kiilsé megfelelségértékelési auditot hajt végre
a szolgaltatasok nyujtasat végzo informatikai rendszerén.

8.2. Az auditor és sziikséges képesitése

A Nem mindsitett idébélyegzés-szolgaltaté a belsé auditokat a fliggetlen rendszervizsgald
szerepkorrel felruhazott alkalmazottai segitségével rendszeresen végzi.

Az elDAS és ETSI kovetelményeknek valé megfeleloséget igazold vizsgalatot olyan szervezet végzi
el, amely rendelkezik egy EU tagallam nemzeti akkreditacids szervezete altal kiadott erre feljogositd
felhatalmazassal.

8.3. Az auditor és az auditalt rendszerelem fiiggetlensége

A kiils6é auditot olyan személy végzi:

e aki fliggetlen a vizsgdlt Nem minésitett id6bélyegzés-szolgaltaté tulajdonosi korétdl,
vezetOségétol és lizemeltetésétol;

e aki fliggetlen a vizsgalt szervezettdl, vagyis sem sajat maga, sem kdzvetlen hozzatartozdja
nincs munkaviszonyban vagy izleti kapcsolatban a Nem mindsitett idbbélyegzés-
szolgaltatéval,
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e akinek dijazdsa nem fligg az audit soran végzett tevékenységének megallapitasaitdl.

8.4. Az auditalas altal lefedett teriiletek

Az atvizsgalas lefedi az alabbi teriileteket:

e hatalyos jogszabalyoknak valé megfelelés;
e miiszaki szabvanyoknak valé megfelelés;

e Nem minésitett id6bélyegzési rend(ek)nek és Nem mindsitett id6bélyegzési szolgaltatasi
szabdlyzat(ok)nak valé megfelelés;

e az alkalmazott folyamatok megfelelGsége;
e a dokumentalas;

e a fizikai biztonsag;

e a személyi dllomany megfelelGsége;

e az IT biztonsag;

e az adatvédelmi szabalyok betartasa.

8.5. A hianyossagok kezelése

A fliggetlen auditor az atvizsgalas eredményét egy részletes atvilagitasi jelentésben foglalja dssze,
amely kitér a vizsgalt rendszerelemekre, folyamatokra, tartalmazza az atvilagitas soran felhasznalt
bizonyitékokat és vizsgaldéi megallapitasokat. A jelentésben kiilon fejezetben rogziti a vizsgalat
soran feltart eltéréseket és az elharitasukra kitilizott hataridoket. A fuggetlen auditor a vizsgalat
soran feltart eltérések, hidnyossidgok stlyossidga alapjan a jelentésben rogzithet:

e opciondlisan figyelembe veheté mddositasi javaslatokat;

o kotelezden elharitandd eltéréseket.

8.6. Az eredmények kozzététele

A Nem mindsitett id6bélyegzés-szolgaltaté a vizsgalat eredményét Osszefoglald jelentést
nyilvdnossagra hozza honlapjan az alabbi linken:

https://e-szigno.hu/eidas/

A feltart hianyossagok részleteit nem publikalja, azokat bizalmas informacidként kezeli.
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9. Egyéb iizleti és jogi kérdések
9.1. Dijak

A szolgaltatasi dijakat és arakat a Nem minésitett id6bélyegzés-szolgaltaté a honlapjan kozzéteszi
és kérelemre nyomtatott formaban lgyfélszolgalati irodajaban is biztositja olvashatésagat.

A Nem minésitett id6bélyegzés-szolgaltaté az arlistdt egyoldalGan médosithatja. Az Aarlista
modositasat a hatalybalépése el6tt 30 nappal a Nem mindsitett id6bélyegzés-szolgaltaté a
honlapjan kozzéteszi. Az Ugyfél szamara kedvezd valtozasok a 30 naposnal révidebb hataridével
is bevezethetok. Az elore kifizetett szolgaltatasok arat a médositds nem érinti.

A dijak kifizetésével és visszatéritésével kapcsolatos rendelkezéseket a Szolgaltatasi szerzédés és
mellékletei — kiilonosen az Altaldnos Szerz6dési Feltételek — tartalmazzak.

9.1.1. Visszatéritési politika

Lasd: 9.1. fejezet.

9.2. Anyagi felelésségvallalas

A Nem mindésitett id6bélyegzés-szolgaltaté megbizhatdsdga érdekében anyagi felelGsséget vallal
a jelen Nem minésitett id6bélyegzési szolgéltatasi szabalyzatban, a vonatkozé Nem mindsitett
idébélyegzési rendben valamint az Ugyféllel kétdtt Szolgéltatasi szerz8désben megfogalmazott
valamennyi ra vonatkozé kotelezettség maradéktalan betartdsaért.

9.2.1. Pénziigyi kovetelmények

A Nem minésitett id6bélyegzés-szolgéltaté rendelkezik a szolgdltatasok nydjtasaval valamint a
megsziinésével kapcsolatos koltségek biztositasdhoz sziikséges anyagi er6forrasokkal.

9.2.2. Felelosségbiztositas

o A Nem minésitett id6bélyegzés-szolgaltaté a megbizhatésdg biztositdsa érdekében
felelosségbiztositassal rendelkezik.

o A felelGsségbiztositasi szerzédés kiterjed az aldbbi, a Nem minésitett id6bélyegzés-
szolgaltaté altal a szolgaltatasok nydjtasaval Osszefliggésben okozott karokra:

a bizalmi szolgéltatasi Ugyfélnek a Szolgiltatasi szerz8dés megszegésével
Osszefliggésben okozott karokra;

— a bizalmi szolgaltatasi Ugyfélnek és harmadik személynek szerzédésen kiviili okozott
karokra;

— a Nemzeti Média- és Hirkozlési Hatdésdgnak a bizalmi szolgaltatasi tevékenységet
befejez6 Nem mindsitett id6bélyegzés-szolgaltaté altal okozott koltségekre;

— az elDAS Rendelet [1] 17. cikk (4) bekezdés e) pontja alapjan a Nemzeti Média-
és Hirkozlési Hatdsag altal felkért megfelelGségértékeld szervek eljarasanak koltségeire,
ha azt a Nemzeti Média- és Hirkozlési Hatdsag eljarasi koltségként érvényesiti.
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e A biztositasi szerzédésben szerepld felel6sségvallalasi érték kareseményenként legaldbb
3.000.000 forint. Tobb azonos okbdl bekovetkezett, idoben Osszefliggd karesemény egy
biztositasi eseménynek mindsiil.

o A felelosségbiztositds a meghatarozott Osszeg erejéig fedezetet nydjt a karosultnak a
szolgaltatdé karokozéd magatartasaval osszefiiggésben keletkezd teljes karara, fliggetleniil
attdl, hogy a kart szerzOdésszegéssel vagy szerzodésen kiviil okoztak.

e Ha egy biztositasi eseménnyel kapcsolatban tobb jogosult megalapozott kartéritési igénye
meghaladja a karokra biztositasi eseményenként a felel6sségbiztositasi szerz6désben
meghatarozott Osszeget, akkor a kartéritési igények megtéritése az dsszes kartéritési igénynek
a felelGsségbiztositasi szerzédésben meghatarozott Osszeghez viszonyitott aranyaban
torténik.

9.3. Bizalmassag

A Nem mindsitett id6bélyegzés-szolgaltaté az Ugyfelek adatait a jogszabalyoknak megfeleléen
kezeli. A Nem mindsitett id6bélyegzés-szolgaltaté rendelkezik adatkezelési szabélyzattal (lasd 9.4
fejezet), amely a személyes adatok kezelésével kiemelten foglalkozik.

Az Ugyfél a Szolgaltatasi szerz6dés alairdsaval hozzajarul ahhoz, hogy a személyes adatait a
Nem minésitett id6bélyegzés-szolgaltaté (az adatkezelési szabdlyzatnak megfelel6 médon) térolja
és kezelje. A hozzajarulds vonatkozik a torvény altal meghatérozott és nyilvantartiasba vett
informacidok harmadik félhez tdrténé tovabbitasira a Nem mindsitett id6bélyegzés-szolgaltato
szolgaltatasainak ledllitdsa esetén, valamint — kizarélag a szolgaltatassal oGsszefliggd feladatok
elvégzése céljabdl — a Nem mindsitett id6bélyegzés-szolgaltaté alvallalkozéinak valé tovabbitasra.
A Nem minGsitett id6bélyegzés-szolgaltaté az Ugyfelek adatait kizarélag a szolgaltatasaival

Osszefliggésben hasznalja fel.

7

A Nem minésitett id6bélyegzés-szolgaltaté a tudomadsira jutott adatokat a jogszabdlyi
kovetelményeknek megfelelden, az elGirt idétartamig megorzi. A Nem mindsitett id6bélyegzés-
szolgdltaté az adatok meglrzése sordn gondoskodik az informéacidk sértetlenségérdl,
bizalmassagardl és biztonsagos tarolasarél. Az informacidkhoz valé hozzaférést csak azon
személyeknek engedélyezi, akik feladata azt indokolja.

A Nem minésitett id6bélyegzés-szolgaltaté az Ugyfelek adatainak tovabbitasa soran gondoskodik
a nem nyilvanos informacidk bizalmassagardl és sértetlenségérol.

9.3.1. Bizalmas informaciok kore
A Nem mindésitett id6bélyegzés-szolgaltaté bizalmas informacidként kezeli:

e az Ugyfelek minden adatat, kivéve azokat, amelyeket a 9.3.2. fejezetben nem bizalmasnak
tekintett informaciénak mindsit;

e az Ugyfelek adatain kiviil:

— a tranzakciés és napléadatokat;
— a nem nyilvanos szabalyzatokat;

— minden olyan adatot, amelynek nyilvanossdgra hozatala a szolgaltatds biztonsagat
eldnyteleniil befolyasolna.
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9.3.2. Bizalmas informacidok korén kiviil es6 adatok

” 7

A Nem minésitett id6bélyegzés-szolgaltaté nyilvanosnak tekint miden olyan adatot, amely
nyilvdnosan elérhet6 forrasbdl beszerezhetd, vagy amely nyilvanossdgra hozataldhoz az El6fizetd
elézetesen irasban hozzajarult.

9.3.3. Bizalmas informacié védelme

A Nem mindésitett id6bélyegzés-szolgaltats felelésséggel tartozik az altala kezelt bizalmas adatok
védelméért.

A Nem minésitett id6bélyegzés-szolgaltatd szerz6désben vagy titoktartasi nyilatkozat alairasaval
kotelezi alkalmazottait, alvallalkozdit, szerz6dott partnereit a bizalmas adatok védelmére.

A Nem minésitett idobélyegzés-szolgaltaté a birtokaba jutott bizalmas adatokat az informacids
onrendelkezési jogrél és az informacidszabadsagrél szolé 2011. évi CXIl.  térvény [4]
rendelkezéseinek megfeleloen kezeli, és kizardlag az aldbbi esetben fedi fel azokat:

¢ Informaciészolgaltatas a hatésagok részére

A Nem mindsitett id6bélyegzés-szolgaltaté az Eut. [6] 90. § (1) bekezdésének
megfeleléen az altala nydjtott bizalmi szolgaltatdsok felhasznalasaval elkovetett
biincselekmények felderitése vagy megel6zése céljabdl, illetdleg nemzetbiztonsagi érdekbdl
— az adatigénylésre kildn tdrvényben meghatarozott feltételek teljesiilése esetén — a
nyomozd hatdsagnak és a nemzetbiztonsagi szolgalatoknak dijmentesen tovabbitja az

érintett személyazonossagat igazold, valamint a Nem mindsitett idébélyegzés-szolgaltaté
altal egyeztetett adatokat.

A Nem mindsitett idbbélyegzés-szolgaltaté rogziti az adatitadas tényét, de arrdl nem
tajékoztatja az érintett Ugyfeleket.

e A tulajdonos kérésére torténo felfedés

A Nem minésitett id6bélyegzés-szolgaltaté az Ugyfél személyes kérése vagy az 4ltala
hivatalosan, irdsban adott felhatalmazisa alapjan tarja fel a rd vonatkozdé bizalmas
felhasznaldi informacidkat harmadik fél részére.

9.4. Személyes adatok védelme

A Nem mindsitett idobélyegzés-szolgaltaté gondoskodik az altala kezelt személyes adatok
védelmérél, miikodése és szabalyzatai megfelelnek az informaciés onrendelkezési jogrédl és az
informacibszabadsagrél sz616 2011. évi CXII. torvény [4] és a 2016/679 EU altalanos adatvédelmi
rendelet [2] rendelkezéseinek.

A Nem mindsitett id6bélyegzés-szolgaltaté az Ugyfélrdl nyilvantartott személyes adatokat és
informacidkat a jogszabalyi el6irdsoknak megfelelden

e megorzi,
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e azokat a megdrzési kotelezettség lejartaval — amennyiben az Ugyfél errél masképpen nem
rendelkezik — az ligyfél adatbazisbdl torli.

A Nem minésitett id6bélyegzés-szolgaltaté nyilvantartasaban azonositd adatokat, az ElSfizetérol
kizdrélag a szolgaltatas igénybevételéhez, valamint a szerzédéskotéshez és a szdmlazashoz
sziikséges informacidkat tarolja.

A Nem minésitett id6bélyegzés-szolgaltato kizardlag olyan esetben adja at harmadik félnek az
Ugyfél adatait, ha ezt jogszabaly elSirja vagy ha az Ugyfél ebbe irasban beleegyezett.

9.4.1. Adatkezelési terv

A Nem minésitett id6bélyegzés-szolgdltaté rendelkezik Adatkezelési Szabalyzattal és Adatkezelési
Tajékoztatéval, amelyek részletes el6irdasokat tartalmaznak a személyes adatok kezelésére.

Az Adatkezelési Szabalyzat megtaldlhatd az e-Szignd Hitelesités Szolgaltatdé honlapjan az alabbi
linken:

https:
//e-szigno.hu/letoltesek/dokumentumok-es-szabalyzatok/minden-dokumentum.html

Az Adatkezelési Tajékoztatd megtalalhatd az e-Szigné Hitelesités Szolgaltatd honlapjan az alabbi
linken:

https://e-szigno.hu/adatkezelesi-tajekoztato.html

9.4.2. Személyes adatok

A Nem minGsitett id6bélyegzés-szolgaltaté védi az érintettel kapcsolatba hozhatd, vagy az
érintettre vonatkozé kovetkeztetést tartalmazé minden olyan személyes adatot, amely nem érhet6
el nyilvanos adatforrasbél.

A Nem mindésitett id6bélyegzés-szolgaltaté csak az ElSfizetétol kdzvetleniil, vagy annak egyértelmi
elézetes hozzajarulasaval gylijt személyes adatokat és csak olyan mértékben, ami a szolgéltatas
nyljtasadhoz sziikséges.

9.4.3. Személyes adatnak nem mindésiilé adatok

A Nem mindsitett id6bélyegzés-szolgaltaté nem koteles bizalmasként kezelni az olyan személyes
adatot, amely nyilvanos adatforrasbdl elérheté.

9.4.4. Személyes adatok védelme

A Nem minésitett id6bélyegzés-szolgaltaté biztonsagosan tarolja és védi az altala kezelt személyes
adatokat. Az adatokat megfelelé intézkedésekkel védi kiilondsen a jogosulatlan hozzaférés,
megvaltoztatas, tovabbitas, valamint nyilvanossagra hozatal ellen.

A Nem minésitett idébélyegzés-szolgaltaté altaldnosan felelés az Adatkezelési szabalyzataban

Y4

leirtak betartasaért, feleldssége kiterjed az alvallalkozéi altal végzett tevékenységekre is.
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9.4.5. Személyes adatok felhasznalasa

A Nem mindsitett id6bélyegzés-szolgaltato csak a szolgéltatas nydjtasdhoz megkivant mértékben,
az Ugyféllel val6 kapcsolattartas érdekében hasznilja fel az Ugyfél személyes adatait.

9.4.6. Adatkezelés

A Nem minésitett id6bélyegzés-szolgaltaté az Ugyfél értesitése nélkiil is kiadhatja az Ugyfélrél
tarolt személyes adatokat a vonatkozé jogszabéalyok altal meghatarozott esetekben.

9.4.7. Egyéb adatvédelmi kovetelmények

Nincs el6iras.

9.5. Sczellemi tulajdonjogok

A Nem minGsitett id6bélyegzés-szolgaltaté miikddése sordn nem sértheti meg harmadik személy
szellemi tulajdonjogait.

A jelen Nem mindsitett idébélyegzési szolgaltatasi szabalyzat a Nem minésitett id6bélyegzés-
szolgaltaté kizérélagos tulajdonat képezi. Az Ugyfelek és egyéb Erintett felek a dokumentumot
csak a jelen Nem mindsitett id6bélyegzési szolgaltatasi szabalyzat elGirdsainak megfelelGen
jogosultak felhasznalni, minden egyéb kereskedelmi vagy egyéb céli felhasznalas szigorian tilos.

A jelen Nem mindsitett id6bélyegzési szolgaltatasi szabdlyzat szabadon terjeszthetd, de csak
véltozatlan formaban, teljes terjedelemben és az eredet feltiintetésével.

A Nem minésitett id6bélyegzés-szolgaltaté altal a szolgaltatds igénybevételéhez biztositott
szoftverek hasznalatanak szabdlyait a szoftver leirdsdban vagy magaban a szoftverben elérhet6
illetve ott meghivatkozott helyen talalhaté felhasznaldi Gtmutaté tartalmazza.

9.6. Tevékenységért viselt felelosség és helytallas

9.6.1. A szolgaltato feleléssége és helytallasa

A Szolgaltato feleléssége

A Nem minésitett id6bélyegzés-szolgaltaté felelsségét jelen Nem minésitett idébélyegzési
szolgéltatdsi szabalyzat, a vonatkozé6 Nem mindsitett id6bélyegzési rend, valamint az Ugyféllel
kotott Szolgéltatasi szerz6dés és annak mellékletei tartalmazzak, melyek szerint:

e a Nem minésitett idbbélyegzés-szolgaltaté felelsséget vallal az altala tamogatott Nem
mindsitett id6bélyegzési rend(ek)ben leirt eljarasoknak valé megfelelésért;

e a Nem mindsitett id6bélyegzés-szolgaltaté sajatjaként felel az alvéllalkozéi altal a
szolgaltatas nyljtasa soran okozott karokért;

e a Nem minésitett id6bélyegzés-szolgaltaté a vele szerz6déses jogviszonyban allé Ugyfelekkel
szemben a Polgari Torvénykonyv [5] a szerz8désszegésért vald felelésség szabalyai szerint
felelos;
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e a Nem minésitett id6bélyegzés-szolgaltaté a vele szerzdéses jogviszonyban nem 4ll6
harmadik személlyel (ilyen az Erintett fél ) szemben a Polgari Torvénykonyv [5] altalanos
felelGsségi szabalya szerint felelGs;

e a Nem minésitett id6bélyegzés-szolgaltaté a felelosségi korén belill keletkezett, bizonyitott
karokért a szabalyzataiban és az Ugyféllel megkotott Szolgaltatasi szerzé6désekben rogzitett
korlatozasokkal kartéritést fizet (Iasd: Pénziigyi felelésség korlatozasa 9.8. fejezet);

e ha egy biztositasi eseménnyel kapcsolatban tobb jogosult megalapozott kartéritési igénye
meghaladja a karokra biztositasi eseményenként a felel6sségbiztositasi szerz6désben
meghatarozott Osszeget, akkor a kartéritési igények megtéritése az dsszes kartéritési igénynek
a felelGsségbiztositasi szerzdésben meghatarozott Osszeghez viszonyitott aranyaban
torténik.

A Nem mindsitett id6bélyegzés-szolgéltaté nem felelés az Erintett felek vagy masok altal
kibocsatott szabalyzatokért.

A Szolgaltaté kotelezettsége

” 7

A Nem minésitett id6bélyegzés-szolgaltato alapvetd kotelezettsége, hogy a szolgéltatdsokat a
Nem minésitett id6bélyegzési renddel, a Nem mindsitett id6bélyegzési szolgaltatasi szabalyzattal
és egyéb nyilvanos szabalyzatokkal, a szerz6déses feltételekkel, tovabba a vallalati és biztonsagi
belsé szabalyzatokkal 6sszhangban nyijtsa. Ezen alapvetd kotelezettségek a kovetkezok:

e a szolgaltatasnak megfelelé6 jogi-, szabalyozasi-, anyagi-, szerzddéses stb. keretek
megteremtése;

e magas szinvonall és biztonsagos szolgaltatasok nyijtasa a vonatkozé szabéalyzatok szerint;

e a szolgaltatasokhoz kapcsolédé szervezetek ( ligyfélszolgalat stb.) folyamatos miikodtetése
és ellendrzése;

s

e a szabdlyzatokban el6irt eljarasok betartisa és az esetleg bekovetkezd helytelen miikodés
elkeriilése, illetve megsziintetése;

e a szolgaltatasok biztositdsa minden olyan igényl6é szamara, aki elfogadja a szabalyzatokban
rogzitett feltételeket;

e a publikus nyilvantartasok és sajat szabalyzatok karbantartasa és folyamatos elérhetdvé tétele
barki szdmara az interneten keresztiil.

9.6.2. Az Ugyfél feleléssége és helytallasa
Az Eléfizeto felelossége

Az Elbfizets felelésségét a Szolgltatasi szerz8dés és annak mellékletei (koztiik az Altalanos
szerz6dési feltételek) hatdrozzak meg.
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Az Eléfizeté kotelezettségei

Az Elbfizeté koteles a Nem mindsitett id6bélyegzés-szolgaltaté szerzOdéses feltételeinek és
szabalyzatainak megfelelen eljarni a szolgaltatas igénybevétele soran.

Az Elbfizets kotelezettségeit a jelen Nem mindsitett id6bélyegzési szolgaltatdsi szabalyzat, a
Szolgaltatasi szerzédés és annak elvalaszthatatlan részét képezd Altalanos szerzédési feltételek
és egyéb dokumentumok, valamint a vonatkozé Nem mindésitett id6bélyegzési rend tartalmazzak.
Az Eléfizet6 jogai

Az Elbfizeté jogosult:

e a szolgéltatdsok igénybevételére a jelen Nem mindsitett id6bélyegzési szolgaltatasi
szabalyzatban leirtak szerint;

9.6.3. Az Erintett fél feleléssége

Az Erintett felek sajat belatasuk és/vagy szabalyzataik alapjan donthetnek az egyes Tandisitvanyok
és ld6bélyegzdk elfogadasardl és a felhasznalds médjardl. Az érvényesség vizsgalata soran a Nem
mindsitett id6bélyegzés-szolgaltaté altal garantalt biztonsagi szint megtartadsahoz sziikséges, hogy
az Erintett fél megfeleld koériiltekintéssel jarjon el, ezért kiilonds tekintettel javasolt:

e a Nem mindsitett id6bélyegzési rendben és a Nem minésitett id6bélyegzési szolgaltatasi
szabdlyzatban megfogalmazott kdvetelmények, el6irasok betartasa;

e megbizhaté informatikai kérnyezet és alkalmazasok hasznélata;

e az Id6bélyegzs aladirdsadhoz hasznalt Tandsitvany  visszavonasi allapotanak ellendrzése az
aktualis CRL vagy OCSP valasz alapjan;

e az ldbbélyegzé felhasznalasara vonatkozé valamennyi korlatozas figyelembevétele, amely a
a Nem minésitett id6bélyegzési szolgaltatasi szabalyzatban és a vonatkozé Nem minGsitett
id6bélyegzési rendben szerepel.

9.6.4. Egyéb szereplok tevékenységéért viselt felelosség és helytallas

Nincs megkotés.

9.7. Helytallas érvénytelenségi kore
A Nem mindsitett id6bélyegzés-szolgaltato kizérja felelGsségét, amennyiben:

e az Internet, vagy annak egy részének miikddési hibajabdl adéddan a tijékoztatas és egyéb
kommunikaciés kotelezettségeit nem tudja ellatni;

e a karokozads a Nemzeti Média- és Hirkozlési Hatdsag algoritmusokkal kapcsolatos hatarozat
altal elfogadott kriptografiai algoritmusok hibajabdl, illetve gyengeségeibdl ered.
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9.8. A felelosség korlatozasa

A Nem minésitett id6bélyegzés-szolgaltaté korldtozza a szolgdltatdssal kapcsolatos kartéritési
kotelezettségét, ezen korldtozas mértéke kareseményenként 20.000,-Ft.

/////

/////

viszonyitott aranyaban torténik.

9.9. Kartéritési kotelezettség
9.9.1. A szolgaltato kartéritési kotelezettsége

A Nem minésitett id6bélyegzés-szolgaltaté kartéritési kotelezettségének részletes szabalyait jelen
szabalyzat (l4sd: 9.8. fejezet), a Szolgaltatasi szerz8dés és az Ugyfelekkel kététt szerz8dések
tartalmazzak.

9.9.2. Az elofizet6 kartéritési kotelezettsége

Az Elbfizeté kartéritési felelosséggel tartozik a Nem minésitett idébélyegzés-szolgaltaténak azokért
a veszteségekért és karokért, amelyeket kotelezettségei és a rd vonatkozd ajanlasok be nem
tartasaval okoz szamara.

9.9.3. Az érintett felek kartéritési kotelezettsége

Lasd: 9.8. fejezet

9.10. Ervényesség és megsziinés
9.10.1. Ervényesség

A Nem minGsitett id6bélyegzési szolgaltatasi szabalyzat adott verzidja hatalybalépésének napja
a dokumentum cimlapjan keriill meghatarozasra.

9.10.2. Megsziinés

A Nem mindsitett id6bélyegzési szolgaltatasi szabalyzat visszavonasig illetve a Nem minésitett
id6bélyegzési szolgaltatasi szabdlyzat (jabb verzidjanak hatalyba |épéséig hatalyos idobeli
korlatozas nélkiil.

9.10.3. A megsziinés kovetkezményei

A Nem minésitett id6bélyegzési szolgaltatdsi szabdlyzat visszavondsa esetén a Nem minésitett
id6bélyegzés-szolgaltaté honlapjan kdzzéteszi a visszavonas részletes szabalyait és a visszavonas
utan is fennall6 jogokat és kotelezettségeket.

A Nem minésitett id6bélyegzés-szolgaltaté garantélja, hogy a Nem minésitett idbbélyegzési
szolgaltatasi szabalyzat visszavonasa esetén is érvényben maradnak a bizalmas adatok védelmére
vonatkozé elSirasok.
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0.11. A felek kozotti kommunikacié

A Nem minésitett id6bélyegzés-szolgaltaté az Ugyfelekkel térténd kapcsolattartds érdekében
ugyfélszolgalati irodat miikodtet.

Az Ugyfelek jognyilatkozataikat a Nem mindsitett id6bélyegzés-szolgaltatd felé kizarblag irsban,
alairt médon tehetik meg. Szervezet képviseletében torténé alairds csak a képviseleti jogosultsag
igazolasaval egyltt érvényes.

Az e-Szigné Hitelesités Szolgéltaté elektronikus levélben tajékoztatja Ugyfeleit vagy tajékoztatasat
honlapjan teszi kozzé.

0.12. Modébdositasok

A Nem mindésitett id6bélyegzés-szolgaltaté fenntartja maganak a jogot, hogy a normativ szabalyok,
biztonsagi kovetelmények, piaci kornyezet vagy egyéb korilmények valtozasa esetén szabalyozott
médon megvaltoztassa a Nem mindsitett idbbélyegzési szolgaltatasi szabalyzatot.

9.12.1. Maddositasi eljaras

A Nem minésitett id6bélyegzés-szolgaltaté nyilvanos szabalyzataiban csak azon eljarasait hozza
nyilvdnossagra, melyek ismerete a szolgaltatasok biztonsagat nem veszélyezteti. A Nem minésitett
id6bélyegzés-szolgaltaté tobb belsé biztonsagi és egyéb szabdlyzattal, operativ szintli el6irassal
rendelkezik, melyeket bizalmasan kezel (jelen Nem minésitett id6bélyegzési szolgaltatasi szabalyzat
tobb ilyet is megemlit). A 8.4. fejezetben leirt eljarasok ezeket a dokumentumokat is vizsgéljak.

A Nem minésitett id6bélyegzés-szolgaltato szervezetén beliil miikodik egy olyan szervezeti egység,
amely felelGs a szabalyzatok és dokumentacidk karbantartasaért. A valtoztatasi igényeket e csoport
gyljti, a modositasokat elvégzi, a belsd és kiilsé tajékoztatasi kotelezettségeknek eleget tesz. A
szabalyzatot az e-Szigné Hitelesités Szolgaltatd igazgatdja hagyja jova.

A viéltoztatdsokat gylijtve a csoport belsé, nem nyilvdnos munkavaltozatokat hoz létre a
szabalyzatokbdl, melyek a kozzététel el6tt belsé feltlvizsgalaton esnek at. A Nem mindsitett
id6bélyegzés-szolgaltaté torekszik arra, hogy (j szabdlyzatot csak a lehetd legritkdbban kelljen
kibocsatania.

A Nem minésitett id6bélyegzés-szolgaltaté évi rendszerességgel illetve rendkiviili valtoztatasi igény
esetén soron kiviill atvizsgdlja a Nem mindsitett id6bélyegzési szolgaltatasi szabalyzatot és
elvégzi a szitkségesnek tartott valtoztatdsokat. A dokumentum a legkisebb valtoztatds utan is
0j verziészamot kap és az elfogadasi procedira iddigényét figyelembe véve meghatéarozasra keriil
a tervezett hatdlybalépés idépontja is.

Nem minésitett id6bélyegzés-szolgaltaté a jévahagyott dokumentumot a tervezett hatalybalépés
elétt publikalja honlapjan.

9.12.2. Ertesitések modja és hatarideje

A Nem minésitett idbbélyegzés-szolgaltaté a 9.12.1. pontban leirtak szerint értesiti az
Erintett feleket az () dokumentum verzidk kibocsatasardl.

75



9 EGYEB UZLETI ES JOGI KERDESEK ISZ-FOK 2.14

9.12.3. Az OID megvaltoztatasa

A Nem mindsitett idébélyegzés-szolgaltaté a Nem mindsitett idbbélyegzési szolgaltatasi szabalyzat
legkisebb valtoztatdsa esetén is 0j verziészamot ad ki, ami része a dokumentum azonositénak
(OID), igy a dokumentum minden véltozdsa az OID vaéltozasit eredményezi, vagyis két eltérd
tartalmd — hatélyba léptetett — dokumentumnak nem lehet azonos OID azonositdja.

0.13. Vitas kérdések rendezése

A Nem mindésitett id6bélyegzés-szolgaltato torekszik a mikddése soran felmeriild vitas kérdések
békés, targyaldsos rendezésére. A rendezés soran a fokozatossag elvét koveti.

A Nem mindsitett idébélyegzés-szolgaltaté és az Ugyfél kolcsondsen megallapodnak abban,
hogy barmilyen vitas kérdés vagy panasz felmeriilése esetén, a vita jogi utra vald terelése el6tt
megkisérlik a békés Gton, targyalassal torténd egyeztetést. A kezdeményezd fél kotelessége, hogy
minden érintett tobbi felet haladéktalanul értesitsen és teljes korlien tdjékoztasson az ligy minden

vonatkozasat illetden.

Az Ugyfél vitas kérdés felmeriilése esetén jogosult az esetleges birésagi eljarast megel6zéen a
Budapesti Békélteté Testiilethez fordulni.

A Nem mindsitett idbbélyegzés-szolgaltaté tevékenységével kapcsolatos kérdéseket, kifogasokat
és panaszokat az lgyfélszolgalati iroda cimére kell eljuttatni irdsos formaban. A bejelentés
kézhezvételétol szamitott 3 munkanapon belill a Nem minésitett id6bélyegzés-szolgaltato értesiti
a bejelents felet az altala megadott cimen a bejelentés fogadasardl és a kivizsgalashoz sziikséges
idorol. A megjelolt hatariddig a Nem mindsitett idébélyegzés-szolgaltaté koteles irdsban valaszolni
a bejelentének. A Nem mindsitett id6bélyegzés-szolgaltaté a valaszadashoz sziikséges informacidk

megadasat kérheti a bejelent6tol. A Nem minésitett id6bélyegzés-szolgaltaté a panaszt 30 napon
belil kivizsgalja, és az eredményekrdl értesiti a bejelentot.

Amennyiben a valaszt a bejelenté nem tartja kielégitének, vagy az alapjan nem sikeril a Nem
mindsitett idobélyegzés-szolgaltaté bevonasa nélkiil rendezni a felmeriilt vitat, akkor a bejelento
egyeztetést kezdeményezhet a Nem mindsitett idébélyegzés-szolgéltatéval és az Erintett felekkel.
Az egyeztetés minden résztvevojét irdsban értesiteni kell az egyeztetés idopontjardl azt megel6zden
10 munkanappal, és irdsban meg kell szdmukra kiildeni a bejelentést, a Nem mindsitett
id6bélyegzés-szolgaltaté valaszat és egyéb sziikséges informacidkat tartalmazé dokumentumokat.

Amennyiben az egyeztetés a panasz beny(jtasatdl szamitott 30 napon beliil nem vezet eredményre,
akkor a bejelentd peres utra terelheti az tigyet. Az Erintett felek kolcsondsen aladvetik magukat a
Budapesti Il. és Ill. Keriileti Birésag, illetve a Févarosi Torvényszék kizardlagos illetékességének.

9.14. Iranyado jog

A Nem minésitett id6bélyegzés-szolgaltaté tevékenységét a mindenkor hatdlyos magyar
jogszabalyoknak megfeleléen végzi. A Nem mindsitett id6bélyegzés-szolgaltaté szerzOdéseire
és szabalyzataira, azok teljesitésére a magyar jog az irdnyadd, s azok a magyar jog szerint

értelmezendok.

9.15. Az érvényben lévo jogszabalyoknak valé megfelelés

A vonatkozé jogszabalyok:
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e AZ EUROPAI PARLAMENT ES A TANACS 910/2014/EU RENDELETE (2014. jdlius 23.)
a belsé piacon torténd elektronikus tranzakcidkhoz kapcsolédé elektronikus azonositasrél és
bizalmi szolgaltatasokrdl, valamint az 1999/93/EK iranyelv hatalyon kivil helyezésérdl [1];

e 2011. évi CXII. torvény az informéaciés onrendelkezési jogrél és az informacidészabadsagrol
[4];
e 2013. évi V. torvény a Polgari Torvénykonyvrdl [5].

e 2015. évi CCXXII. torvény az elektronikus tigyintézés és a bizalmi szolgaltatasok altaldnos
szabalyairdl [6];

e 24/2016. (VI. 30.) BM rendelet a bizalmi szolgéltatasokra és ezek szolgaltatdira vonatkozd
részletes kovetelményekrél [7];

e 25/2016. (VI. 30.) BM rendelet a bizalmi feliigyeletnek fizetendd igazgatasi szolgéltatasi
dijak mértékérdl [8];

e 470/2017. (XIl. 28.) Kormanyrendelet a bizalmi feliigyelet altal vezetett nyilvantartasok
tartalmardl és a bizalmi szolgéltatas nydjtasaval kapcsolatos bejelentésekrdl [9];
9.16. Vegyes rendelkezések
9.16.1. Teljességi zaradék

Nincs megkotés.

9.16.2. Atruhazas

A jelen Nem mindésitett id6bélyegzési szolgaltatasi szabdlyzat alapjan nydjtott szolgaltatasokba
bevont alvéllalkozék vagy egyéb egylittmiikodé partnerek csak a Nem minésitett id6bélyegzés-
szolgaltato elGzetes irasbeli engedélyével adhatjdk tovabb jogosultsdgaikat és delegalhatjak
kotelezettségeiket harmadik félnek.

9.16.3. Részleges érvénytelenség

A jelen Nem minésitett idébélyegzési szolgaltatasi szabalyzat egyes rendelkezéseinek tetszéleges
okbdl torténd érvénytelenné valasa esetén a tobbi rendelkezés valtozatlan formaban érvényben
marad.

9.16.4. Igényérvényesités

A Nem mindsitett idébélyegzés-szolgaltato kartéritésre, az lgyvédi dijak megfizetésére tarthat
igényt a partnerei altal okozott karok, veszteségek, koltségek megtéritése érdekében. Amennyiben

/////

/////

érvényesitésérol.
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9.16.5. Vis maior

A Nem minésitett id6bélyegzés-szolgaltaté nem felelds a Nem minésitett id6bélyegzési rendben és
a Nem minésitett id6bélyegzési szolgaltatasi szabalyzatban megfogalmazott kotelezettség hibas
vagy késedelmes teljesitéséért, illetve nem teljesitéséért, amennyiben a hiba vagy késedelem
oka a Nem minésitett id6bélyegzés-szolgaltaté ellendrzési korén kivil eso, elore nem lathatéd
elharithatatlan kiils6 ok.

9.17. Egyéb rendelkezések

Nincs megkotés.
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A.

[1]

2]

8]

[4]
[5]
[6]

[7]

[8]

[9]

[10]

[11]

[12]

[13]

[14]

[15]

Hivatkozasok

AZ EUROPAI PARLAMENT ES A TANACS 910/2014/EU RENDELETE (2014. jdalius 23.)
a bels6 piacon torténo elektronikus tranzakcidkhoz kapcsolédé elektronikus azonositasrol és
bizalmi szolgéltatasokrél, valamint az 1999/93/EK iranyelv hatédlyon kiviil helyezésérél .

AZ EUROPAI PARLAMENT ES A TANACS (EU) 2016/679 RENDELETE (2016. aprilis 27.)
a természetes személyeknek a személyes adatok kezelése tekintetében torténd védelmérdl és
az ilyen adatok szabad dramlasérdl, valamint a 95/46/EK rendelet hatalyon kivil helyezésérél
(dltalanos adatvédelmi rendelet) .

2001. évi XXXV. torvény az elektronikus alairasrél (hatalyon kivil helyezve 2016. jdlius 1-t6l)

2011. évi CXII. torvény az informaciés onrendelkezési jogrél és az informéaciészabadsagrél .
2013. évi V. torvény a Polgari Torvénykonyvrdl

2015. évi CCXXII. torvény az elektronikus (igyintézés és a bizalmi szolgaltatasok altaldnos
szabdlyairdl .

24/2016. (VI. 30.) BM rendelet a bizalmi szolgaltatasokra és ezek szolgaltatéira vonatkozd
részletes kovetelményekrol

25/2016. (V1. 30.) BM rendelet a bizalmi feliigyeletnek fizetendd igazgatasi szolgéltatasi dijak
mértékérdl .

470/2017. (XIl. 28.) Korm. rendelet a bizalmi feligyelet altal vezetett nyilvantartasok
tartalmérél és a bizalmi szolgéltatas nyljtasaval kapcsolatos bejelentésekrdl .

ETSI EN 319 102-1 V1.2.1 (2018-08); Electronic Signatures and Infrastructures (ESI);
Procedures for Creation and Validation of AdES Digital Signatures; Part 1: Creation and
Validation.

ETSI EN 319 401 V2.2.1 (2018-04); Electronic Signatures and Infrastructures (ESI); General
Policy Requirements for Trust Service Providers.

ETSI EN 319 411-1 V1.2.2 (2018-04); Electronic Signatures and Infrastructures (ESI); Policy
and security requirements for Trust Service Providers issuing certificates; Part 1: General
requirements.

ETSI EN 319 411-2 v2.2.2 (2018-04); Electronic Signatures and Infrastructures (ESI); Policy
and security requirements for Trust Service Providers issuing certificates; Part 2: Requirements
for trust service providers issuing EU qualified certificates;.

ETSI EN 319 412-1 V1.1.1 (2016-02); Electronic Signatures and Infrastructures (ESI);
Certificate Profiles; Part 1: Overview and common data structures.

ETSI EN 319 412-2 V2.1.1 (2016-02); Electronic Signatures and Infrastructures (ESI);
Certificate Profiles; Part 2: Certificate profile for certificates issued to natural persons;.
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[16]

[17]

[18]

[19]

[20]

[21]

[22]

[23]

[24]

[25]

[26]

[27]

[28]
[29]
[30]

[31]
[32]
[33]

ETSI EN 319 412-3 V1.1.1 (2016-02); Electronic Signatures and Infrastructures (ESI);
Certificate Profiles; Part 3: Certificate profile for certificates issued to legal persons.

ETSI EN 319 421 V1.1.1 (2016-03); Electronic Signatures and Infrastructures (ESI); Policy
and Security Requirements for Trust Service Providers issuing Time-Stamps.

ETSI EN 319 422 V1.1.1 (2016-03); Electronic Signatures and Infrastructures (ESI); Time-
stamping protocol and time-stamp token profiles.

ETSI TS 119 312 V1.3.1 (2019-02); Electronic Signatures and Infrastructures (ESI);
Cryptographic Suites.

CEN 419 221-5; Protection Profiles for TSP Cryptographic Modules - Part 5: Cryptographic
Module for Trust Services.

ISO 3166-1:2013, Codes for the representation of names of countries and their subdivisions
— Part 1: Country codes.

MSZ/ISO/IEC 15408-2002, Informatika.
Biztonsagtechnika. Az informatikai biztonsagértékelés kozds szempontjai, 2002 december

ISO/IEC 19790:2012: Information technology — Security techniques — Security requirements
for cryptographic modules.

IETF RFC 3161: Internet X.509 Public Key Infrastructure - Time-Stamp Protocol (TSP),
August 2001.

IETF RFC 5280: Internet X.509 Public Key Infrastructure - Certificate and Certificate
Revocation List (CRL) Profile, May 2008.

IETF RFC 6818: Updates to the Internet X.509 Public Key Infrastructure - Certificate and
Certificate Revocation List (CRL) Profile, January 2013.

ITU X.509 Information technology - Open Systems Interconnection - The Directory: Public-
key and attribute certificate frameworks.

Recommendation ITU-R TF.460-6 (2002): Standard-frequency and time-signal emissions.
FIPS PUB 140-2 (2001 May 25): Security Requirements for Cryptographic Modules.

CEN Workgroup Agreement CWA 14167-2: Cryptographic module for CSP signing operations
with backup - Protection profile - CMCSOB PP.

e-Szign6 Hitelesités Szolgaltatd - elDAS rendelet szerinti nem mindsitett idobélyegzési rend.
e-Szign6 Hitelesités Szolgaltatd - mindsitett idobélyegzési rend .

e-Szign6 Hitelesités Szolgaltaté - Altalanos Szerzédési Feltételek .
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