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1. Bevezetés

Jelen dokumentum a Microsec Szédmitastechnikai Fejleszté zrt. (tovabbiakban: Microsec vagy
Hitelesités-szolgdltatd) altal lizemeltetett e-Szigné Hitelesités Szolgaltaté altal meghatarozott

mindsitett weboldal-hitelesité tandsitvanyok kibocsatasa szolgaltatasra vonatkozéd Hitelesitési
rendet tartalmazza.

A Hitelesitési rend megfelel az elDAS Rendelet [1] altal tdmasztott kovetelményeknek, az

ezen szabalyoknak megfeleléen nydjtott szolgéaltatds a rendelet szerinti EU mindsitett bizalmi
szolgaltatas.

"/

A Hitelesitési rend kovetelményeinek megfeleléen jogi személyeknek kiadott mindsitett Weboldal-
hitelesité tandsitvany kielégitheti a CA/Browser Forum szerinti EV (Extended Validation) [39]
Tandsitvanyokkal szemben tdmasztott kovetelményeket is.

1.1.  Attekintés

A Hitelesitési rend egy "szabalygylijtemény, amely egy Tandsitvany felhaszndlhatésdgat hatérozza
meg egy kozos biztonsagi kovetelményekkel rendelkezd kozosség és/vagy alkalmazasok egy
osztilya szdmara". Jelen dokumentum tartalmilag és formailag megfelel az IETF RFC 3647
[28] keretrendszer kovetelményeinek. Kilenc fejezetbdl all, amelyek tartalmazzak a Hitelesités-
szolgaltaté altal megfogalmazott biztonsagi kovetelményeket, folyamatokat és a szolgaltatas
nyldjtdsa sordn kovetend6 gyakorlatot. Az IETF RFC 3647 altal meghatarozott felépités
szigorll megtartasa érdekében azok a fejezetek is szerepelnek a dokumentumban, amelyeknél a
Hitelesitési rend nem ir el6 kovetelményt, ilyen esetben a fejezetben a "Nincs megkdtés" szoveg
szerepel.

Jelen dokumentum tobb Hitelesitési rend kovetelményeit tartalmazza. A dokumentumban
megfogalmazott kdvetelmények tilnyomé tobbsége a Hitelesitési rendek mindegyikére egységesen

érvényes, ezt kilon nem jeldljik. Az eltéréen kezelendd kévetelmények esetén egyértelmiien
meghatérozasra kerill, hogy az adott kdvetelmény mely Hitelesitési rend(ek)re vonatkozik.

A jelen dokumentumnak megfeleléen kibocsatott Tandsitvanyoknak tartalmazniuk kell azon
Hitelesitési rend azonositéjat (OID), amelynek megfelelnek. Az azonosité alapjan az Erintett felek
meg tudjak itélni a Tandsitvanyok alkalmazhatdsagat és megbizhatésdgat egy adott alkalmazas
tekintetében.

A Hitelesitési rendek alapvetd kovetelményeket fogalmaznak meg a Tandsitvanyokkal
kapcsolatban, els6sorban a Tandsitvanyt kibocsatdé Hitelesités-szolgaltaté részére. Ezen
kovetelmények teljesitésének modjat, illetve az itt megnevezett eljardsok részletes leirdsat a
Hitelesités-szolgaltaté altal kibocsatott Szolgaltatdsi szabalyzatnak kell tartalmaznia.

A Hitelesitési rend egyike a Hitelesités-szolgaltaté altal kiadott azon dokumentumoknak,
amelyek a Hitelesités-szolgaltaté altal nydjtott szolgaltatasok feltételeit egyiittesen szabalyozzak.
Tovabbi dokumentumok példaul az Altalanos szerzédési feltételek, a Szolgaltatdsi szabalyzat, a
felhasznalokkal és a partnerekkel kotott egyéb szerzddések.

A jelen dokumentum 1.6. fejezete szamos fogalmat definial, amelyeket mas teriileteken nem,
vagy nem teljesen ilyen értelmezésben hasznalnak. Az ilyen értelemben hasznilandé fogalmakat a
dokumentumban minden esetben nagy kezdGbetiivel irva, dontott betiik hasznalataval jeloljik.
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1.2. Dokumentum neve és azonositdja

Jelen dokumentum egy Hitelesitési rend gyiijtemény, amelynek fébb azonosité adatai:
Kibocsaté e-Szigné Hitelesités Szolgaltatd
Dokumentum cime elDAS Rendelet szerinti
mindsitett weboldal-hitelesito tandsitvany
hitelesitési rend
Dokumentum verziészama 2.13
Hatalybalépés ideje 2020-03-05

A jelen dokumentum altal meghatarozott Hitelesitési rendek felsorolasat és azonositdé adatait az
1.2.1 fejezet tartalmazza.

1.2.1. Hitelesitési rendek

A Hitelesités-szolgaltaté altal kibocsatott valamennyi Tandsitvanynak hivatkoznia kell arra a
Hitelesitési rendre, amely alapjan a kibocsatas tortént.

A Hitelesitési rendeket azonosité OID elsd hét szdma a Microsec egyedi azonositéja az aldbbiak
szerint:

(1) International  Organization for | Nemzetkozi Szabvanyligyi
Standardization (I1SO) Szervezet (ISO)

(3) Organization identification | Az ISO/IEC 6523-2 szerint
schemes registered according to | regisztralt szervezeti azonosit
ISO/IEC 6523-2 rendszer

(6) United States Department of | Amerikai Védelmi
Defense (DoD) Minisztérium (DoD)

(1) Internet Internet

(4) Private projects Magan projektek

(1) Private enterprises Magan vallalatok

(21528) MICROSEC Ltd. Microsec zrt.

A tovabbi szamok rendszerét a Microsec sajat hataskorben osztotta ki, értelmezésiik az aldbbiak
szerinti:

(1.3.6.1.4.1.21528) MICROSEC Ltd.

(2) e-Szignd Hitelesités Szolgaltatd

(1) dokumentumok

(1) nyilvdnos dokumentumok

(x) dokumentum egyedi azonosité sorszama
(y) dokumentum verzidja

(z) dokumentum alverzidja

Jelen dokumentum az aldbbi Hitelesitési rend(ek)et definialja:
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OID MEGNEVEZES ROVID
NEV
1.3.6.1.4.1.21528.2.1.1.170.2.13Minésitett, MWJSN

weboldal-hitelesité tanusitvanyokhoz hasznalt,
alnevet kizaré hitelesitési rend.

A Hitelesitési rendek rovid nevének képzésének illetve értelmezésének szabalyai a fliggelékben
talalhatéak.

Ezen Hitelesitési rendek alapjan a Hitelesités-szolgaltaté webszerverek azonositasara hasznalhaté
Tandsitvanyokat bocsathat ki.

A Weboldal-hitelesité tanisitvanyok esetében az Alany nevénél a doménnév szerepel.
A Weboldal-hitelesité tandsitvany nem lehet alneves.

Jelen Hitelesitési rendek kozil:

e valamennyi Hitelesitési rend megfelel az ETSI EN 319 411-2 [15] szabvanyban definialt
[QCP-w]| Hitelesitési rendnek;

e a PSD2 célra kibocsatott Tandsitvdnyok mindegyike megfelel az ETSI TS 119 495 [22]
miszaki specifikiciéban definialt [QCP-w-psd2| Hitelesitési rendnek;
Megfelelés az ETSI hitelesitési rendeknek

Amennyiben egy ETSI Hitelesitési Rend egy masik ETSI Hitelesitési Rendre épiil, vagyis
automatikusan tartalmazza annak valamennyi kovetelményét, a kibocsatott Tandsitvanyokban
csak a magasabb szint(i Hitelesitési Rend azonositéja keril feltiintetésre.

[NCP] | [OVCP] | [EVCP] | [QCP-w] | [QCP-w-psd2]
MWJSN (nem PSD2) (x) (x) (x) X
MWJSN (PSD2) (x) (x) (x) (x) X
1.2.2. Hataly
Jelen Hitelesitési rend gylijtemény 2020-03-05  -i hatalybalépési datumtél visszavonasaig

hatalyos. A hatédlyossag automatikusan megsziinik a Hitelesitési rend (jabb verzidéjanak hatalyba
[épésekor.

Jelen Hitelesitési rend gylijteményt és az ezen alapuldé Szolgaltatasi szabalyzatokat legalabb
évente felll kell vizsgalni, és gondoskodni kell az esetlegesen megvaltozott kovetelményekhez illetve
igényekhez igazodé moédositasukrol.

A Hitelesitési rend hatélya kiterjed az 1.3. alfejezetben azonositott kdzosség minden egyes tagjara.

A jelen Hitelesitési rendek a magyar jog alapjan Magyarorszagon, elsésorban magyar
Ugyfelek részére, magyar nyelven ny(jtott szolgaltatasokra vonatkozé konkrét kovetelményeket
tartalmaznak. A Hitelesités-szolgaltaté kiterjesztheti a szolgéltatas teriileti hatalyat, ez esetben a
magyar viszonyokra alkalmazhaté el6irasoknak megfeleld, azoknal nem enyhébb kévetelményeket
kell alkalmaznia. Ennek részleteit a Szolgaltatasi szabalyzatban kell rogziteni.
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1.2.3. Biztonsagi szintek

A Hitelesités-szolgaltaté a vonatkozd koévetelmények figyelembevételével biztonsagi szinteket
hatarozott meg az aldbbiak szerint.

A Tandsitvany Alany autentikacié erdssége alapjan csdkkend sorrendben:
e mindsitett Tandsitvanyok [M****];

e nem mindsitett, e-Szignd Hitelesités Szolgaltatod ltal kiadott I11. hitelesitési osztalyba tartozé
Tandsitvanyok [H****];

e nem mindsitett, e-Szignd Hitelesités Szolgaltatd altal kiadott Il. hitelesitési osztalyba tartozé
Tandsitvanyok [K****];

e nem mindsitett, nem e-Szignd Hitelesités Szolgaltaté altal kiadott Tandsitvanyok.
A hasznalt hordozd alapjan a biztonsag szerint csokkend sorrendben:
e Minésitett elektronikus aldirdst létrehozé eszk6zon kibocsatott Tandsitvanyok [¥**B*];
e Hardver kriptografiai eszk6zon kibocsatott Tandsitvdanyok [***H*];
e egyéb médon, pl. szoftveresen kibocsatott Tandsitvanyok [***S*].

A két szempont figyelembevételével a Hitelesités-szolgaltaté az aldbbi Osszesitett sorrendet
allapitotta meg a biztonsag szerint csékkend sorrendben:

" s 7

e minOsitett, Mindsitett elektronikus alairast létrehozé eszkézon kibocsatott Tandsitvanyok

e mindsitett, Hardver kriptografiai eszkézon kibocsatott Tandsitvanyok [M**H*];
e mindsitett, egyéb mdédon, pl. szoftveresen kibocsatott Tandsitvanyok [M**S*];

e nem mindsitett, e-Szignd Hitelesités Szolgaltatd altal kiadott I11. hitelesitési osztalyba tartozd
Tandsitvanyok [H**S*];

e nem mindsitett, e-Szignd Hitelesités Szolgaltatd altal kiadott Il. hitelesitési osztalyba tartozé
Tandsitvanyok [K**S*];

e nem mindsitett, nem e-Szignd Hitelesités Szolgaltaté altal kiadott Tandsitvanyok.

A Hitelesités-szolgaltaté az Ugyfelekkel valé kommunikacié sordn tdmogatja az elektronikus
csatornak hasznalatat és a lehetd legtobb ligy intézése soran lehetévé teszi az elektronikus alairas
hasznalatat.

Altalanos szabaly, hogy a Tantsitvanyokkal kapcsolatos iigyek intézése soran az Ugyfél sajat alairé
Tandsitvanyat is hasznalhatja az elektronikus dokumentumok hitelesitésére, amennyiben annak
fenti lista szerinti biztonsagi besorolasa nem alacsonyabb az lgyintézés ala esé Tandsitvanyénal.

A Hitelesités-szolgaltaté egyedi elbirdlas alapjan specialis esetekben, egyes részfeladatok
tekintetében eltérhet a fenti lista szigor( alkalmazasatédl (pl. a Ill. hitelesitési osztalyba tartozé
Tandsitvanyokhoz tartozé kezdeti személyes azonositast (ij min0sitett Tandsitvany igénylése vagy
a meglévé modositasa esetén az azonos azonositasi eljarasi szabalyok kovetkeztében elfogadja a

mindsitett Tandsitvanynal megkovetelt azonositasnak is).
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1.3. PKI szereplok
1.3.1. Hitelesités-szolgaltato

A hitelesités-szolgéltaté olyan Bizalmi szolgaltaté, amely Bizalmi szolgaltatas keretében
Tandsitvanyokat bocsat ki, és ellatja az ehhez kapcsol6dd feladatokat. Példaul azonositja az
igényl6 személyét, nyilvantartasokat vezet, fogadja a Tandsitvanyokkal kapcsolatos valtozasok
adatait, valamint nyilvdnossdgra hozza a Tandsitvanyhoz tartozd szabalyzatokat, nyilvanos
kulcsokat és a Tandsitvany aktudlis allapotara (kildndsen esetleges visszavonasara) vonatkozd
informéacidkat. (Ezt a tevékenységet hitelesités-szolgaltatasnak is nevezziik.)

Jelen dokumentum el&irasai vonatkoznak mindazon Hitelesités-szolgaltatdkra, akik a Szolgaltatasi
szabalyzatukban vallaljak a jelen dokumentumban szereplé Hitelesitési rend(ek) valamelyikének
valé megfelelést.

1.3.2. Regisztral6 szervezetek

Meghatarozasat lasd az 1.6 fejezetben.

A Regisztralé szervezet miikédhet a Hitelesités-szolgaltato részeként de lehet 6nalld, figgetlen
szervezet is. A Regisztralé szervezet mikddésének minden esetben ki kell elégitenie a
vonatkozé Hitelesitési rend(ek)ben, Szolgaltatasi szabalyzat(ok)ban és egyéb dokumentumokban
megfogalmazott kovetelményeket. A valasztott megoldastdl fiiggetleniil a Hitelesités-szolgaltato
minden esetben teljes felel6sséggel tartozik a Regisztralé szervezet elbirdsoknak megfeleld
mitkodéséért.

Flggetlen Regisztralé szervezet esetében a Hitelesités-szolgaltaténak szerzédésben koteleznie kell
a Regisztralé szervezetet a vonatkozd kovetelmények betartasara.

A Hitelesités-szolgaltaté nem veheti igénybe tdle fliggetlen Regisztralé szervezet szolgaltatasait a
3.2.2 fejezet szerinti teljes doménnév validalasra, azt csak sajat Regisztrdlé szervezete végezheti
el.

1.3.3.  Ugyfelek

Az El6fizeté hatdrozza meg a szolgaltatast igénybe vevo Igényl6k korét és megfizeti az ezen
szolgaltatasok igénybevételével kapcsolatos szolgéltatasi dijakat.

Az Igényl6 az a természetes személy, aki az adott Weboldal-hitelesité tandsitvany igénylése soran
eljar.
1.3.4. Erintett felek

Az Erintett fél nem feltétleniil &ll szerzddéses viszonyban a Hitelesités-szolgaltatéval. A
tevékenységére vonatkozd ajanlasokat a Szolgdltatdsi szabalyzat és az abban megnevezett egyéb
szabalyzatok tartalmazzak.

1.3.5. Egyéb szereplok

A megfeleléség értékelést végzo fliggetlen auditor.
A szolgaltatas feliigyeletét ellatd hatdsag.
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A Képviselt szervezet, amelynek neve feltiintetésre keriil egy webszerver szamara kibocsatott
Tandsitvanyban.
1.4 A tandsitvany felhasznalhatésaga

A Tandsitvany felhasznalhatésagi teriiletét alapvetéen meghatarozzak a Tandsitvanyban a
Hitelesités-szolgaltaté altal bedllitott attribatum értékek, amelyek mellett a Hitelesitési rend és a
Szolgaltatési szabalyzat is tartalmazhat tovabbi megkotéseket.

1.4.1. Megfelel6 tanuasitvany hasznalat

A Hitelesités-szolgaltaté altal jelen Hitelesitési rendek valamelyike alapjan  kibocsatott
végfelhasznaldi Tandsitvanyokhoz tartozé6 magankulcsok kizarélag webszerverek azonositasara
hasznalhaték fel.

1.4.2. Tiltott tanasitvany hasznalat

A jelen Hitelesitési rend alapjan kibocsatott Tandsitvanyokat, illetve a hozzajuk tartozé
magankulcsokat weboldalak azonositasatél eltéré célra felhasznalni tilos.

1.5. A dokumentum adminisztralasa

1.5.1. A dokumentum adminisztracios szervezete

« sz

Szervezet neve Microsec e-Szigné Hitelesités Szolgaltatd
Szervezet cime Magyarorszag, H-1033 Budapest, Angel Sanz Briz 4t 13. C épiilet
Telefonszam +36 1 505-4444
Fax szdm +36 1 505-4445
Email cim info@e-szigno.hu
1.5.2. Kapcsolattarté személy

Jelen Hitelesitési renddel kapcsolatos kérdésekben kdzvetleniil az alabbi személyhez lehet fordulni:

Kapcsolattarté Folyamatszervezés részleg vezetdje

Szervezet neve Microsec zrt.

Szervezet cime Magyarorszag, H-1033 Budapest, Angel Sanz Briz it 13. C épiilet
Telefonszam +36 1 505-4444

Fax szam +36 1 505-4445

Email cim info@e-szigno.hu
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1.5.3. A Szolgaltatasi szabalyzat Hitelesitési rendnek valé megfeleloségéért felelos
személy/szervezet

Egy Szolgdltatasi szabalyzatnak a benne meghivatkozott Hitelesitési rendnek valé megfelel6ségéért
és az abban foglaltak szerinti szolgaltatas nyljtasaért az adott Szolgaltatdsi szabalyzatot kibocsatd
szolgaltatd a felelGs.

A Szolgaltatasi szabdlyzatok és a szolgaltatasok nydjtasa feletti felligyeletet a Nemzeti Média-
és Hirkozlési Hatésag latja el. A Nemzeti Média- és Hirkozlési Hatdsdg nyilvantartst vezet
a kovetelményeknek megfelelé Hitelesitési rendekr6l valamint az ezeket alkalmazé Hitelesités-
szolgaltatokrél.

A Nemzeti Média- és Hirkozlési Hatdsag bizalmi szolgaltatasokkal kapcsolatos nyilvantartasa az
alabbi elérhetoségen talalhaté:

http://webpub-ext.nmhh.hu/esign2016/

1.5.4. A Szolgaltatasi szabalyzat elfogadasi eljarasa

A jelen Hitelesitési rendnek valé megfeleléséget kinyilatkoztatd Szolgdltatdsi szabalyzat elfogadasi
eljarasat a Hitelesités-szolgaltaténak ismertetnie kell az adott Szolgdltatdsi szabalyzatban.

1.6. Fogalmak és roviditések
1.6.1. Fogalmak

Olyan nem mindGsitett Hitelesitési rendek csoportja,
amelyek az Igénylé tavoli regisztracidja alapjan is lehetové

Il. hitelesitési osztal
y teszik a Tandsitvany kibocsatasat.

Olyan nem mindsitett Hitelesitési rendek csoportja,
amelyek a Tandsitvany kibocsatasat az Igénylé személyes

« sz

[1l. hitelesitési osztaly

Szamitdégépes rendszerek és a hozzdjuk kapcsolédd
komponensek elhelyezésére és lizemeltetésére kialakitott

Adatkozpont létesitmény. Ezek a komponensek rendszerint magukba
foglaljak a tavkozlési rendszereket és kommunikaciés
kapcsolatokat, redundans aramforrast, adattaroldkat,
légkondicionald, tiizvédelmi és biztonsagi rendszereket.
Weboldal-hitelesité tandsitvany esetében az Alany a

Alany webszerver, amelyet a doménnév azonosit.

(Subject)

"A Bizalmi szolgéltatasok feliigyeletét ellaté hatdsig a
Nemzeti Média- és Hirkozlési Hatésag." (2015. évi CCXXII.

Bizalmi feli let
izalmi feliigyele torvény [8] 91.§ 1. bekezdés)
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Bizalmi szolgéltatas
(Trust Service)

"Rendszerint dijazas ellenében nydjtott, az aldbbiakbdl allé
elektronikus szolgaltatasok:

o clektronikus alairasok, elektronikus bélyegzok vagy
elektronikus idobélyegzok, ajanlott
elektronikus kézbesitési szolgaltatasok, valamint az
ilyen szolgaltatdsokhoz kapcsoldédd tandsitvanyok
létrehozasa, ellendrzése és érvényesitése; vagy

o Weboldal-
hitelesité tandsitvanyok |étrehozésa, ellendrzése és
érvényesitése; vagy

e elektronikus
alairasok, bélyegzdk vagy az ilyen szolgaltatasokhoz
kapcsolédé tanisitvanyok megdrzése;

" (elDAS [1] 3. cikk 16. pont)

Bizalmi szolgaltatasi rend
(Trust Service Policy)

"Olyan szabalygyijtemény,
amelyben egy Bizalmi szolgaltaté, igénybe vevd vagy
mas személy valamely Bizalmi szolgaltatas hasznalatanak
feltételeit irja el6 igénybe vevok valamely kozos
biztonsagi kovetelményekkel rendelkezé csoportja vagy
meghatarozott alkalmazasok szdmara. " (2015. évi CCXXII.
torvény [8] 1. § 8. pont)

Bizalmi szolgéltatd
(Trust Service Provider)

"Egy vagy tobb Bizalmi szolgaltatast nyijtd természetes
vagy jogi személy; a Bizalmi szolgaltaté lehet mindsitett
vagy nem mindsitett Bizalmi szolgaltats." (elDAS [1] 3.
cikk 19. pont)

Certificate Transparency (CT)
naplészolgaltaté

A Certificate
Transparency [36] altal definidlt napldszolgaltatd, amely
a kibocsatott Tandsitvanyokat vagy az ahhoz tartozé
ElStandsitvanyokat téarolja.

Elektronikus dokumentum

"Elektronikus formaban, kilénésen széveg, hang-, képi
vagy audiovizualis felvétel formajaban tarolt barmilyen
tartalom." (elDAS [1] 3. cikk 35. pont)

Elektronikus id6bélyegzd
(Electronic Time Stamp)

"Olyan elektronikus adatok, amelyek mas elektronikus
adatokat egy adott idoponthoz kotnek, amivel igazoljak,
hogy utdébbi adatok léteztek az adott idépontban. " (elDAS
[1] 3. cikk 33. pont)

El6fizetd
(Subscriber)

A Szolgaltatéval valamely szolgaltatds igénybevétele
érdekében Szolgaltatasi szerz6dést koté személy vagy
szervezet.
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El6fizet6 képviseldje
(Applicant Representative)

Az El6fizetdé képviseldje egy természetes személy, aki
lehet maga az Eléfizetd, az Elbfizet6 alkalmazottja
vagy az Eléfizets képviseletére feljogositott mas személy,
aki jogosult az ElSfizets képviseletére és nevében az
Altalanos szerzédési feltételek elfogadasara.

El6tandsitvany

A Certificate Transparency
[36] altal definidlt aldirt adatstruktira (PreCert), amely
a kibocsatandé Tandsitvanyban megjelenitendd, Alanyra
vonatkozé adatokat tartalmazza.

Erintett fél
(Relying Party)

Az a  kommunikadlé  fél, aki egy  weboldal
elérésekor azonositja a webszervert a Weboldal-hitelesité
tandsitvanya alapjan, tovdbbad azok a szoftvergyarték,
akik olyan internet bongészoket vagy alkalmazéasokat
készitenek, amelyek miikodésiik soran Weboldal-hitelesit6
tandsitvanyokat hasznalnak.

Felfliggesztés

A Tandsitvany érvényességének ideiglenes megsziintetése
a Tandsitvanyban is feltiintetett érvényességi id6 lejarta
elétt. A Tandsitvany felfiggesztése nem végleges, a
felfliggesztett Tandsitvany érvényessége visszaallithato.

Gyokér tandsitvany
(Root Certificate)

Mas néven legfelsé szintii tandsitvany. Onhitelesitett
Tandsitvany, amelyet adott Hitelesité egység sajat maga
szamara bocsatott ki, azaz sajat magankulcsadval van
alairva, igy a sajat — a tandsitvanyban szerepld — nyilvanos
kulcsaval ellendrizhetd.

Hardver kriptografiai eszkoz
(HSM: Hardware Security
Module)

Egy olyan hardver alapi biztonsagos eszkdz, mely
el6allitja, tarolja és védi a kriptografiai kulcsokat, valamint
biztonsagos kornyezetet biztosit a kriptografiai funkcidk
végrehajtasara.

Hitelesités-szolgéltatd

Olyan Bizalmi szolgaltatd, aki/amely
a hitelesités-szolgéltatas keretében azonositja az igénylo
személyét, Tandsitvanyt bocsat ki, nyilvantartasokat
vezet, fogadja a Tandsitvanyokkal kapcsolatos véltozasok
adatait, valamint nyilvanossagra hozza a Tandsitvanyhoz
tartozé szabdlyzatokat, és a Tandsitvany aktuélis
allapotéra (kilondsen esetleges visszavonaséra) vonatkozé
informaciodkat.

Hitelesit6 egység

A Hitelesités-szolgaltaté rendszerének egy egysége, amely
Tandsitvanyok digitalis alairasat végzi. Egy Hitelesité
egységhez mindig egy elektronikus aléiras vagy bélyegzo
létrehozdsdhoz hasznélt adat (magénkulcs) tartozik.
El6fordulhat, hogy egy Hitelesités-szolgaltaté egyszerre
tobb Hitelesité egységet is mikodtet.
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Hitelesitési rend
(Certificate Policy)

"Olyan Bizalmi szolgaltatasi rend, amely
Bizalmi szolgéltatas keretében kibocsatott Tandsitvanyra
vonatkozik." (2015. évi CCXXII. térvény [8] 1. § 24. pont)

Igényl6

Az a természetes személy, aki az adott Tandsitvany
igénylése soran eljar.

Képviselt szervezet

Az a Szervezet, amelynek a nevében a Szervezeti ligyintéz$
eljar a Szervezethez tartozé Tandsitvanyokkal kapcsolatos
lgyekben.

Kompromittalédas

Egy kriptografiai kulcs abban az esetben tekintendd
kompromittalddottnak, ha vélelmezhetd, hogy illetéktelen
személynek is hozzaférése van hozza.

Koztes hitelesito egység

Olyan Hitelesit6 egység amelynek Tandsitvanyat egy
masik Hitelesité egység bocsatotta ki.

Kriptografiai kulcs
(Cryptographic Key)

Olyan - kriptografiai transzformaciét
vezérld — egyedi digitélis jelsorozat, amelynek ismerete
szitkséges titkositashoz és dekddolashoz, illetve digitalis
alairas el6allitdsdhoz és ellendrzéséhez.

Kulcsgondozas
(Key Management)

A kriptografiai kulcsok elballitdsa, a felhasznaldkhoz
torténd eljuttatadsa vagy ennek algoritmikus megvaldsitasa,
tovabbd a kulcsok nyilvantartasa, taroldsa, archivalasa,
visszavonasa, torlése, amely szoros kapcsolatban all az
alkalmazott biztonsagi eljarasméddal.

Magankulcs

A Nyilvanos kulcst infrastruktirdban egy szerepl6hoz
tartozé aszimmetrikus kriptografiai kulcspar azon eleme,
amelyet az Igényl6nek szigorian titokban kell tartania.
Webszerver azonossaganak
igazolasa esetében a webszervernek a magankulcsat kell
hasznélnia az azonossagat ellendrzd eljaras soran.

A Hitelesités-szolgaltaté a Tandsitvanyok kibocsatasa
sordn a Hitelesité egység magankulcsat hasznalja arra,
hogy a Tandsitvanyt védo elektronikus alairdst vagy
bélyegzét elhelyezze rajta.

Mindsitett bizalmi szolgaltatas

(Qualified Trust Service)

"Olyan Bizalmi szolgaltatis amely megfelel az elDAS
Rendeletben foglalt alkalmazand6 kévetelményeknek."
(eIDAS [1] 3. cikk 17. pont)
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Minésitett bizalmi szolgaltaté
(Qualified Trust Service Provider)

"Olyan Bizalmi szolgaltaté amely egy vagy tobb
Minésitett bizalmi szolgaltatdst nydjt, és amelynek
mindsitett statusat a felligyeleti szerv jovahagyta. " (eIDAS
[1] 3. cikk 20. pont)

Minésitett weboldal-hitelesito
tandsitvany

(Qualified Certificate for Website
Authentication)

"Olyan Weboldal-hitelesité tandsitvany,
amelyet Mindsitett bizalmi szolgaltaté bocsat ki, és amely
megfelel az elDAS [1] IV. mellékletében megallapitott
kovetelményeknek. " (elDAS [1] 3. cikk 39. pont)

Nemzetkozi tartomanynév
(Internationalized Domain Name)

Olyan internetes tartomanynév, aminek legaldbb egy
cimkéjét (a pontokkal elvalasztott részek) az alkalmazasok
ASCIl kédtablan kivill esé karakterekkel mutatjdk -
pl. "ékezet.example.com". Ezeket a tartomanyneveket az
internetes névfeloldast végzé DNS-ben a Punycode atiras
segitségével ASCII karakterlancokként taroljak.

Nyilvanos kulcs

A Nyilvadnos kulcst infrastruktirdban egy szerepl6hdz
tartozé aszimmetrikus kriptografiai kulcspar azon eleme,
amelyet nyilvanossagra kell hozni. A nyilvanossagra hozatal
jellemzéen egy Tandsitvany forméjaban torténik, amely
Osszekapcsolja a szerepl6 nevét az 6 nyilvanos kulcsaval.
Webszerver  azonossdganak igazolasa esetében a
webszervernek a nyilvanos kulcsa sziikséges ahhoz, hogy
az azonossagat ellendrizni lehessen.

A Tandsitvanyok hitelességét az Sket kibocsatd Hitelesit6
egység nyilvanos kulcsa segitségével lehet ellendrizni.

Nyilvanos kulcst infrastruktira
(Public Key Infrastructure, PKI)

Aszimmetrikus kulcsi kriptografidra épiilé infrastruktira,
beleértve

a kriptografiai algoritmusokat, kulcsokat, tanisitvanyokat,
a rajuk vonatkozd szabvanyokat és jogszabalyokat, a
mogottes intézményrendszert, a kiillonbozé szolgdltatdkat
és eszkozoket is.

Regisztraciés igény

A Tandsitvanykérelem és a szolgéltatdi szerz6dés
el6készitése céljabdl az Ugyfél altal a Szolgéltaténak
elézetesen megadott adatok és nyilatkozatok, amelyben
tobbek kozott felhatalmazza a Szolgaltatét az adatok
kezelésére.

Regisztrald szervezet
(Registration Authority)

Szervezet, amely ellen6rzi a Tandsitvanyba keriilé adatok
valddisagat, az Igénylé személy azonossagat, ellendrzi,
hogy a Tandsitvanykérelem hiteles-e, és azt egy arra
jogosult személy nyujtotta-e be.
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Rendkiviili lizemeltetési helyzet

Olyan, a Hitelesités-szolgaltaté lizemmenetében zavart
okozé rendkivili helyzet, amikor a Hitelesités-szolgaltatd
rendes (zemmenetének folytatasara ideiglenesen vagy
véglegesen nincsen lehetség.

SCT - Signed Certificate
Timestamp

A CT naplészolgaltaté altal az El6tandsitvany illetve
a Tandsitvany nyilvanossagra hozatalakor kiildott alairt
vélasz (az alairt Tandsitvany idObélyegzéje), mely az

El6tandsitvany illetve a Tandsitvany adott napléba torténé
felvételét igazolja.

Szervezet

Jogi személy.

Szervezeti tanusitvany

Olyan Tandsitvany, amelyben szerepel a Szervezet
megnevezése. llyen esetben a Tandsitvany "O"
mezejében a Szervezet neve feltiintetésre keriil.

Szervezeti ligyintézd

Az Elbfizets képviseletében eljaré természetes személy, aki
kifejezetten

EV tandsitvanyokkal kapcsolatos meghatalmazas esetén
jogosult az Eléfizeté nevében a Tandsitvanykérelem
benyljtasara, a Tandsitvany kibocsatas jovahagyasara, az
Elsfizet6hoz kapcsolodd Tandsitvanyok igénylése, cseréje
és visszavonasa soran eljarni.

Szerzb6dés alaird
(Contract Signer)

A Szerz8dés alairé egy természetes személy, aki lehet
maga az Elbfizetd, az Elbfizet6 alkalmazottja vagy
az Elbfizet6 képviseletére feljogositott mas személy,
aki jogosult az Elbfizeté képviseletére és nevében a
Szolgaltatasi szerz6dés alairasara.

Szolgaltatasi szabalyzat
(Trust Service Practice
Statement)

"A Bizalmi szolgaltaté
nyilatkozata az egyes Bizalmi szolgadltatdsok nyujtasaval
kapcsolatosan alkalmazott részletes eljarasi vagy mas
miikodési kovetelményekrdl. " (2015. évi CCXXII. torvény
[8] 1. § 41. pont)

Szolgaltatasi szerz6dés

"A Bizalmi szolgaltaté és a Bizalmi szolgaltatdsi lgyfél
kozott létrejott szerzOdés, amely a Bizalmi szolgéltatas
nyljtasdra és a szolgaltatds igénybevételére vonatkozd
feltételeket tartalmazza. " (2015. évi CCXXII. torvény [8]
1. § 42. pont)
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Tandsitvany
(Certificate)

"Az

elektronikus alairas tanusitvany, az elektronikus bélyegzé
tandsitvany és a Weboldal-hitelesité tandsitvany, valamint
mindazon, a Bizalmi szolgaltatas keretében a szolgaltatd
altal kibocsatott elektronikus igazolds, amely tartalmazza
a tanudsitvanyra vonatkozé érvényesitési adatot és a
tandsitvany hasznalatahoz sziikséges kapcsolédé adatokat,
és amely elektronikus dokumentum megbizhatéan védve
van a kibocsataskor és az érvényességi ideje alatt
rendelkezésre all6 technolégidkkal elkdvetett hamisitas
ellen. " (2015. évi CCXXII. torvény [8] 1. § 44.)

Tanusitvany igénylo
(Certificate Requester)

A Tandsitvany igényl6 egy természetes személy, aki lehet
maga az Eléfizetd, az Elbfizets alkalmazottja, az Eléfizets
képviseletére feljogositott mas személy aki az El6fizeté
nevében jogosult a Tandsitvanykérelem kitoltésére és
benydjtasara.

Tanusitvany jévahagyd
(Certificate Approver)

A TandGsitvany jovahagyd egy természetes személy, aki
lehet maga az El6fizets, az Eléfizeté alkalmazottja vagy
az Elbfizetd képviseletére feljogositott mas személy, aki az
Eléfizets nevében jogosult

(i) Tandsitvany igényloként eljarni és felhatalmazni mas
alkalmazottakat vagy egyéb személyeket hogy Tanusitvany
igényloként eljarjanak,

(ii) mas
Tanusitvany igénylé altal benyljtott Tandsitvanykérelem
jovahagyasara.

Tandsitvanykérelem

Az Igénylé altal, a Szolgiltaté szdmara a Tandsitvany
kibocsatas érdekében benydjtott adatok és nyilatkozatok,
amelyekben tobbek kozott az Igényl6 megerdsiti a
Tandsitvanyba keriilé adatok valédisagat.

Kiilonbo6z6 Tandsitvanyokat tartalmazé adattar.
Tandsitvanytara van egy Szolgiltaténak is, amelyben

Tandsitvanytar
y az altala kibocsatott Tandsitvanyokat publikalja, de

Tandsitvanytarnak nevezziik az Erintett fél szamitdégépén
a hasznalt alkalmazas szamaéra elérhetd Tandsitvanyokat
tartalmazé rendszert is.
Az Elbfizeté és a hozza tartozd Osszes Igényl6 egylittes

. elnevezése.

Ugyfél

Visszavonas

A Tandsitvany érvényességének megsziintetése
a Tandsitvanyban is feltiintetett érvényességi id6 lejarta
elétt. A Tandsitvany visszavonasa végleges, visszavont
Tandsitvany tobbet nem tehet6 érvényessé.
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Visszavonasi allapot nyilvantartas

A Hitelesités-szolgaltaté altal vezetett belsé nyilvantartas
a felfiggesztett, illetéleg a visszavont Tandsitvanyokrdl,
amelyek tartalmazzak legaldbb a felfliggesztés vagy
visszavonas tényét, és a felfiiggesztés vagy visszavonas
idopontjat masodperc pontossaggal.

Weboldal hitelesité tandsitvany
(Certificate for Website

Authentication)

"Olyan igazolds, amely lehet6vé teszi a weboldal
hitelesitését és a weboldalt ahhoz a természetes vagy jogi
személyhez kapcsolja, akinek vagy amelynek részére a
tandsitvanyt kiallitottak. " (elDAS [1] 3. cikk 38. pont)
Egy Weboldal-hitelesité tandsitvanyban a név mezdben a
webszerver doménneve szerepel.

Wildcard doménnév

Olyan doménnév, amely egy csillag karakterbdl ("*"), az

azt kovetd pont karakterbdl ("."), majd az azt kovetd teljes

doménnévbdl (FQDN) 4ll.

Wildcard tandsitvany

Olyan Weboldal-hitelesité tandsitvany, amely Weboldal-

hitelesité tandsitvanyban feltiintetett barmely doménnév

“ sz

1.6.2.

CA
CAA
CcpP
CPS
CRL
elDAS

EVC
EVCP
FQDN

IDN
LDAP
NMHH
OCSsP
OID
PKI
QCP
QGIS

RA
TSP

Roviditések

Certification Authority

Certification Authority Authorization
Certificate Policy

Certification Practice Statement
Certificate Revocation List

electronic Identification, Authentication
and Signature

Extended Validation Certificate
Extended Validation Certificate Policy
Fully Qualified Domain Name

Internationalized Domain Name
Lightweight Directory Access Protocol

Online Certificate Status Protocol
Object Identifier

Public Key Infrastructure
Qualified Certificate Policy
Qualified
Source

Government Information

Registration Authority
Trust Service Provider
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Hitelesitési rend

Hitelesités-szolgaltatasi szabalyzat
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A 910/2014/EU rendelet altalanosan
hasznalt hivatkozasa

Kiterjesztett hitelesitésti tanusitvany
Kiterjesztett hitelesitésti tandsitasi rend
teljesen mindsitett tartomanynév vagy
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Nemzetkozi tartomanynév

Protokoll cimtéar szolgaltatas eléréséhez
Nemzeti Média- és Hirkozlési Hatdsag
Online tandsitvany-allapot protokoll
Objektum azonositd

Nyilvanos kulcst infrastruktira
Mindsitett hitelesitési rend

Minésitett kormanyzati informacié forras

Regisztrald szervezet
Bizalmi szolgaltaté



2  KOZZETETEL ES TANUSITVANYTAR HR-MIN-SSL 2.13

2. Kozzététel és tanusitvanytar

2.1. Adatbazisok - tanusitvanytarak

A Hitelesités-szolgaltaté a honlapjan és LDAP protokollon keresztiil is tegye kézzé szolgaltatdi
Tandsitvanyait, valamint az altala kibocsatott azon végfelhasznaldi Tandsitvanyokat, amelyek
kozzétételéhez az Igénylé hozzajarult.

A Hitelesités-szolgaltaté publikadlja a miikodése alapjaul szolgald Hitelesitési rendet,
Szolgaltatdsi szabalyzatot valamint a szerz8dési feltételeket tartalmazé egyéb dokumentumokat.
A Hitelesités-szolgaltaté biztositsa, hogy szolgaltatéi Tandsitvanyait, a Tandsitvanytarat és a
visszavondsi informacidkat kozzétevs rendszer rendelkezésre alldsa éves szinten legalabb 99,9%
-os legyen és egy kiesés hossza legfeljebb 3 éra legyen.

A Hitelesités-szolgaltaté az ismert Certificate Transparency naplészolgaltatékon keresztiil tegye
kézzé azon ElStandsitvanyait, amelyek kozzétételéhez az Igényl6 hozzajarult.

2.2. A tanuasitvanyokra vonatkozoé informaciok kozzététele

A Hitelesités-szolgaltaté hozza nyilvanossagra a bizalmi szolgaltatasainak tandsitvanyait.

A Hitelesités-szolgaltaté tegye kozzé a honlapjan a
e szolgaltatdi Tandsitvanyait;

e a végfelhasznaléi Tandsitvanyokat, amennyiben a Tandsitvanyhoz tartozd Igénylé ehhez
hozzajarul;

e a kereszt hitelesitett szolgaltatéi Tandsitvanyokat, amelyek Alanya a Hitelesités-szolgaltaté,
amennyiben a Hitelesités-szolgaltaté kérte vagy elfogadta a bizalmi kapcsolat Iétesitését.

Szolgaltatéi tanidsitvanyok

A Hitelesités-szolgaltaté az alabbi mddszerekkel tegye kozzé az altala mikodtetett hitelesito
egységek, valamint az online tandsitvany-allapot szolgaltatasban részt vevd egységek
Tandsitvanyaval kapcsolatos allapot informacidkat:

o A gyokér hitelesitdé egységek megnevezését, illetve Gydkér tandsitvanyaik lenyomatat
a Szolgaltatasi szabalyzatban (lasd: 1.3.1. fejezet). Az allapotvéltozasukkal kapcsolatos
informaciok legyenek elérhetéek a Hitelesités-szolgaltatd honlapjan.

o A koztes (nem gydkér) hitelesité egységek Tandsitvanyainak allapotvéltozasat hozza
nyilvdnossagra a Tandsitvany visszavonasi listakon, sajat honlapjan, valamint az online
tanusitvany-allapot vélasz szolgéaltatas keretében.

e Az online tandsitvany-allapot valaszokat alairé valaszaddk szaméra a Hitelesités-szolgaltaté
— a legjobb nemzetkdzi gyakorlatnak megfeleléen — rendkivil rovid érvényességi idejl
Tandsitvanyt bocsadsson ki, ezzel kikiiszobolve azt, hogy a Tandsitvany visszavonasi
allapotat ellendrizni kelljen.

Minden OCSP vélaszaddéi Tandsitvdny tartalmazzon egy jelzést, miszerint a visszavonasi
allapotat nem kell ellenérizni.
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Kulcs kompromittaldédas vagy barmilyen egyéb probléma esetén az OCSP valaszokat alaird
régi magankulcshoz ne keriiljon kibocsatasra ujabb Tandsitvany. A Hitelesités-szolgaltato
az OCSP vélaszadéi Tandsitvanyokat ezt kdvetden Uj, biztonsdgos magankulcshoz bocsassa
ki.

Végfelhasznaldi tanusitvanyok

A Hitelesités-szolgaltaté az altala kibocsatott végfelhasznaldi Tandsitvanyokkal kapcsolatos
allapot informacidkat a kovetkez6 mddszerekkel tegye kozzé:

e a Tandsitvany visszavonasi listakon,

e az online tandsitvany-allapot valasz szolgaltatas keretében.

A végfelhasznaldi Tandsitvany visszavonasi allapotat
a Hitelesités-szolgaltaté hozza nyilvanossagra, ehhez nem sziikséges az Igényl6 hozzajarulasa.
Az allapot informacidk kozlésének modszereit illetéen lasd még a 4.10. fejezetet.

2.2.1. Szolgaltatéi informacié kozzététele

A Hitelesités-szolgaltaté hozza nyilvanossagra szerzodéses feltételeit és szabalyzatait a honlapjan
elektronikus forméaban.

A honlapon legaldbb 30 nappal a hatalybalépés el6tt keriiljenek publikdldsra a bevezetésre varé
0j dokumentumok.

A honlapon az érvényben levé dokumentumokon kiviil legyen elérheté valamennyi dokumentum
Osszes korabbi verzidja is.

A szabalyzatok és szerzodési feltételek aktuélis verzidja legyen nyomtatott formaban olvashaté a
Hitelesités-szolgaltaté tigyfélszolgalati irodajaban.

A Hitelesités-szolgaltaté a szerzédéskotést kovetben tartéds adathordozén bocsissa  az Ugyfél
rendelkezésére a Hitelesitési rendet, a Szolgdltatisi szabalyzatot és a Szolgaltatasi szerz6dést.

A Hitelesités-szolgaltaté értesitse Ugyfeleit az Altalanos szerz6dési feltételek valtozasardl.

2.3. A kozzététel idopontja vagy gyakorisaga
2.3.1. Kikotések és feltételek kozzétételi gyakorisaga

A Hitelesitési renddel kapcsolatos 0j verzidk kozzététele a 9.12. fejezetben ismertetett
eljarasoknak megfeleléen torténik.

A Hitelesités-szolgaltato szitkség szerint hozza nyilvanossagra egyéb szabalyzatait, szerzédéses
feltételeit, illetve azok Gjabb valtozatait.

A Hitelesités-szolgaltaté a rendkivili informacidkat a jogszabalyi el6irdsoknak megfeleléen, —annak
hidnydban pedig sziikség szerint — késedelem nélkiil tegye kozzé.
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2.3.2. Tandasitvanyok nyilvanossagra hozatalanak gyakorisaga

A Hitelesités-szolgaltaténak az egyes Tandsitvanyok nyilvanossagra hozatala kapcsan a kovetkezo
gyakorlatot kell kovetnie:

e az altala mikodtetett gyokér hitelesitd egységek Tandsitvanyait a szolgaltatas megkezdését

”_

megel6zben tegye kozzé;

e az altala mikodtetett koztes hitelesitoé egységek Tandsitvanyait a kibocsatast kovetéen 5
munkanapon beliil hozza nyilvanossagra;

e a Hitelesités-szolgdltaté a végfelhasznaléi Tandsitvanyra vonatkozd ElStandsitvanyt a
Tandsitvany kibocsatasat megel6zéen nyilvanossagra hozza a Certificate Transparency
naplészolgaltatékon keresztiil;

e a Hitelesités-szolgaltaté a végfelhasznaldéi Tandsitvanyokat a kibocsatast kovetGen
haladéktalanul jelenitse meg a Tandsitvanytarban az Igényl6 hozzajarulasa esetén.

2.3.3. A megvaltozott visszavonasi allapot kozzétételének gyakorisaga

A Hitelesités-szolgaltaté altal kibocsatott végfelhasznaldi  Tandsitvanyokkal, valamint a
szolgaltatdi Tandsitvanyokkal kapcsolatos allapot informacidk az online tandsitvany-allapot
szolgaltatas keretén belll az allapotvaltozast kdvetden azonnal legyenek elérhetdek.

A Tandsitvanyok allapotara vonatkozé informacidk a Tandsitvanytirban és a Tandsitvany
visszavonasi listdkon is jelenjenek meg. A Tandsitvany visszavonasi listdk kibocsatasi
gyakorisagaval kapcsolatos el6irasokat a 4.10. fejezet targyalja.

2.4. A tanasitvanytar elérésének szabalyai

A Hitelesités-szolgaltato altal kozzétett Tandsitvanyok és allapot informacidk nyilvanosak, olvasas
céljabdl barki szamara biztositani kell a hozzaférési lehetGséget a kdzzététel sajatossagainak
megfelelGen.

A Hitelesités-szolgaltaté altal kozolt informacidkat kizardlag a Hitelesités-szolgaltato egészitheti
ki, torolheti vagy médosithatja. A Hitelesités-szolgaltaté kiilonb6z6 védelmi mechanizmusokkal
akadalyozza meg az informacidk jogosulatlan médositasat.

3. Azonositas és hitelesités

3.1. Elnevezések

A fejezet a jelen Hitelesitési rendeknek megfeleléen kibocsatott Tandsitvanyokba keriilé adatokkal
kapcsolatban tartalmaz kovetelményeket.

A Tandsitvany alapmezdi kozétt taldlhaté Kibocsatd azonositd (Issuer), illetve Alany azonosité
(Subject) mezék feleljenek meg az IETF RFC 5280 [31] illetve IETF RFC 6818 [33] ajanlasok
szerinti egyedi név formatum el6irdsainak, ezen kivill a Hitelesités-szolgaltaté tamogassa a
kiterjesztések kozott taldlhatéd Alternativ név mezdk (Subject Alternative Names), (Issuer

Alternative Names) kitoltését is.
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3.1.1.  Név tipusok
Az Alany megnevezése

Jelen Hitelesitési rend a kovetkezdket irja elé a Tandsitvany alanyanak azonositéjaval (Subject
mezd) kapcsolatban:

e commonName (CN) — OID: 2.5.4.3 — Az Alany neve

Ha kitoltésre keriil, a mezdben egy teljes doménnévnek kell szerepelnie, amely meg kell
egyezzen a "Subject Alternative Names" mezében feltiintetett értékek valamelyikével.

Hasznalata opcionalis.
Csak |étez6 és az Igénylé altal jogosan hasznalt doménnév tiintetheto fel .

Weboldal-hitelesité tandsitvany nem lehet alneves.

e Surname — OID: 2.5.4.4 — Természetes személy vezetékneve

Ne kertljon kitoltésre.

e Given Name — OID: 2.5.4.42 — Természetes személy keresztneve

Ne kertljon kitoltésre.

e Pseudonym (PSEUDO) - OID: 2.5.4.65 — Alany &lneve

Kizarélag alneves tandsitvany esetén keriilhet kitoltésre.

e Serial Number — OID: 2.5.4.5 — Az Alany egyedi azonositja
A Tandsitvanyban egy kitoltott "Serial Number" mezének kételezéen szerepelnie kell.
E mez6 az Alany megnevezésének része, és nem azonos a Tandsitvany IETF RFC 5280 altal
definialt sorozatszamaval.

e Organization (O) — OID: 2.5.4.10 — A Szervezet megnevezése

Az "O" mezbben kell, hogy szerepeljen a Szervezet teljes vagy rovid neve, amelyet a
Hitelesités-szolgaltaté a 3.2.2 fejezetben leirtak szerint ellendrzott.

Bizalmi szolgéltaté szamara kibocsatott szolgaltatéi Tandsitvany esetében az "O" mezé

kitoltése kotelezd, és a szolgaltatast nyljtd szervezet valddi nevének kell szerepelnie benne.
e Organization Identifier (Orgld) — OID: 2.5.4.97 — Szervezet azonositdja

Az "O" mezdben feltiintetett Szervezet azonositdja keriilhet ebbe a mezébe.

Csak olyan adat keriilhet bele, amelyet a Hitelesités-szolgaltatd ellenbrzott.

A mez6 kitoltése opcionalis. Csak PSD2 Tandsitvanyok esetében kerlilhet kitdltésre.

Amennyiben az Ugyfél kéri az Alany médositott pénzforgalmi irdnyelv (PSD2) [2] szerinti
adatainak feltiintetését a Tandsitvanyban, akkor ebbe a mezdbe az Alany pénzforgalmi
szolgaltatasait felligyelé hatdésdg altal kiosztott engedélyszamat, a hatdsag roviditését és
a hatdsag illetékessége szerinti orszag 1ISO 3166 szerinti két betiis orszagkddjat tartalmazé
azonosito keriiljon az ETSI TS 119 495 specifikacié [22] szerinti kddolassal, vagy a hatdsag
altal elismert egyéb azonosité az ETSI EN 319 412-1 [16] szerinti kddolassal.
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e Organizational Unit (OU) — OID: 2.5.4.11 — Szervezeti egység elnevezése

Az "O" mezbben feltliintetett szervezethez kapcsol6dd szervezeti egység elnevezése, vagy
védjegy vagy egyéb informacid keriilhet ebbe a mezdbe.

Csak olyan adat keriilhet bele, amelyet a Hitelesités-szolgaltaté ellendrzétt, és amire az adott
Szervezetnek hasznalati joga van.

Az "OU" mezd csak akkor kerllhet kitoltésre, ha az "O", "L" és "C" mezok is ki vannak
toltve.

Kitoltése opcionalis.

e Business Category — OID: 2.5.4.15 — Uzlet tipus

"O" mezében feltiintetett szervezet tipusa, értéke az aldbbiak valamelyike lehet:

— Private Organization,

— Government Entity.
Kitoltése kotelezo.
e jurisdictionOflncorporationLocalityName — OID: 1.3.6.1.4.1.311.60.2.1.1 — bejegyzés helység
neve

A bejegyz6 hatdsag illetékessége szerinti helység vagy varos teljes neve, amennyiben az
illetékesség helyi szintl.

Csak akkor szerepel, ha érdemi informaciét tartalmaz.
e jurisdictionOflncorporationStateOrProvinceName - OID: 1.3.6.1.4.1.311.60.2.1.2 -
bejegyzés allam vagy tartomany neve

A bejegyz6 hatdsag illetékessége szerinti allam vagy tartomany teljes neve, amennyiben az
illetékesség allami vagy tartomanyi szinti.

Csak akkor szerepel, ha érdemi informaciét tartalmaz.
e jurisdictionOflncorporationCountryName — OID: 1.3.6.1.4.1.311.60.2.1.3 — bejegyzés orszag
neve

A bejegyz6 hatdsag illetékessége szerinti orszag kétbetilis 1ISO orszdgkddja az 1SO 3166-1
[24] szerint.

Mindig kitoltésre kerdil.

e CountryName (C) — OID: 2.5.4.6 — Orszag azonositéja

Az "O" mezében szerepld Szervezet székhelye szerinti orszdg 1SO 3166-1 [24] szerinti
kétbetiis kddja.

Kitoltése kotelezo.

Magyarorszag esetében a "C" mezd értéke: "HU".

e Street Address (SA) — OID: 2.5.4.9 — Cim adatok
Az "O" mezdben szerepld Szervezet székhelye szerinti cim.

Amennyiben kitoltésre keriil, a Hitelesités-szolgaltaté altal ellendrzott adatokat kell
tartalmaznia.
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e Locality Name (L) — OID: 2.5.4.7 — Telepiilésnév

Az "O" mezdben szerepld Szervezet székhelye szerinti teleplilés megnevezése.

Mindig kitoltésre kerdil.

e State or Province Name — OID: 2.5.4.8 — Tagéllam, tartomany elnevezése

Az "O" mezOben szereplé Szervezet székhelye szerinti tagallam vagy tartomany neve, vagy
a "C" mezdben megadott orszag teljes neve.

Kitoltése opcionalis.

e Postal Code — OID: 2.5.4.17 — Iranyitészdm

Az "O" mezdben szereplé Szervezet székhelyének postai iranyitészama.

Kitoltése opcionalis.

e Title (T) — OID: 2.5.4.12 — Alany titulusa

Nem lehet kitoltve.

e Email address (EMAIL) — OID: 1.2.840.113549.1.9.1 — Az Alany email cime

Nem lehet kitdltve.

A jelen Hitelesitési rendek szerint kibocsatott Tandsitvanyok tartalmazhatnak a fentieken tdl
tovabbi "Subject DN" mez&ket is. Ezekben csak ellendrzott, szoveges értékek szerepelhetnek (nem
szerepelhet adat hidnyat jelzo érték, pl. ".",

Vagy n II)-

Kiterjesztések

e Az Alany alternativ nevei - "Subject Alternative Names"

A "Subject Alternative Names" mez6 nem kritikus kiterjesztésként szerepel a
Tandsitvanyban. Tartalma az aldbbiak szerint keriil kitoltésre.

A "Subject Alternative Names" mezében mindig szerepelnie kell legalabb egy bejegyzésnek.
Kitoltése kotelezd.

Minden bejegyzés egy "dNSName", ami egy teljesen mingsitett doménnevet (FQDN)
tartalmaz.

A Hitelesités-szolgaltatonak a Tandsitvany kibocsatasa el6tt meg kell bizonyosodnia réla,
hogy az Igénylé kontrollal rendelkezik az adott doménnév felett, vagy a domén regisztrald
felhatalmazta annak hasznélatara.

A "Subject Alternative Names" mezdé nem tartalmazhat bels6 nevet.

A "dNSName" bejegyzésben nem szerepelhet aldhlzas (underscore "_") karaktert
tartalmazé doménnév.

Wildcard doménnév hasznalata nem engedélyezett.

e CA/Browser Forum Organization Identifier "cabfOrganizationldentifier" — OID: 2.23.140.3.1

— CA/Browser Forum szervezet azonositd

Kitoltése opcionalis.
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Kotelezéen kitdltendd, amennyiben a "subject:organizationldentifier" mez6 szerepel a

Tandsitvanyban.

A mez6 feltlintetése esetén
a mezOben szerepl6 érték megegyezik a "subject:organizationldentifier" mezdben szerepld
értékkel.

3.1.2. A nevek értelmezhetésége

A "SubjectDN" mezére a kovetkez6 szabalyokat kell alkalmazni:

e az azonositonak értelmezhetdnek kell lennie;

e a Tandsitvanyban szerepl Szervezet nevét a Hitelesités-szolgaltats altal a 3.2.2 fejezetben
leirtak szerint ellendrzott formaban kell feltlintetni.

3.1.3. Alnevek hasznalata

Weboldal-hitelesité tandsitvany nem lehet alneves.

3.1.4. A kiilonb6z6 elnevezési formak értelmezési szabalyai

Az azonositok értelmezése érdekében az Erintett feleknek a jelen dokumentumban leirtak alapjan
ajanlott eljarniuk. Amennyiben az azonositd, illetve a Tandsitvanyban foglalt barmely mas adat
értelmezésével kapcsolatban az Erintett félnek segitségre lenne sziiksége, akkor a Hitelesités-
szolgaltatéval kozvetlenill is felveheti a kapcsolatot. A Hitelesités-szolgaltato ilyen esetben az
Ugyfél egyéb adatairdl tobblet tajékoztatast — feltéve, ha jogszabaly ezt nem irja elé — nem adhat,
csak a Tandsitvanyban feltiintetett adatok értelmezését segit6é informaciét szolgaltathatja.

3.1.5. A nevek egyedisége

Az Alanynak a Hitelesités-szolgaltaté Tandsitvanytaraban egyedi névvel kell rendelkeznie. Az
egyediség biztositasa érdekében a Hitelesités-szolgaltaté adjon minden Alanynak egy — a
Hitelesités-szolgaltaté nyilvantartdsdban egyedi — azonositét, amelyet szerepeltessen az Alany
egyedi azonositéja "Subject DN Serial Number" mezében.

Eljarasok a nevekre vonatkoz6 vitas kérdések megoldasara

A Hitelesités-szolgaltaté gyézddjon meg az Ugyfél jogosultsigarél a feltiintetett nevek
hasznéalatara vonatkozéan. Jogszeriitlen név- vagy adathasznélat miatt a Hitelesités-szolgaltaténak
jogaban all visszavonni a kérdéses Tandsitvanyt.

3.1.6. Markanevek elismerése, azonositasa, szerepiik

Az Igényl altal igényelt végfelhasznaldi Tandsitvany mezéiben el6fordulhatnak védjegyek, ezek
jogos hasznalatardl a Hitelesités-szolgaltatéonak meg kell gy6zodnie, illetve reklamacié esetén
jogosult a Tandsitvany visszavonasara.
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3.2. Kezdeti regisztracié, azonossag hitelesitése

A Hitelesités-szolgaltaté a torvény altal biztositott keretek kozott tetszoleges kommunikacids
csatornat felhasznalhat a Tandsitvanyt kérelmezé személy vagy szervezet azonossaganak
igazolasara, a megadott adatok valédisaganak ellenorzésére.

A Hitelesités-szolgaltato sajat hataskorében, kiilon indoklas nélkil donthet az igényelt Tandsitvany
kiadasanak megtagadasardl.

3.2.1. A magankulcs birtoklasanak igazolasa

A Tandsitvany kiallitdsa elott a Hitelesités-szolgaltaténak biztositania kell illetve meg kell
gy6zbédnie arrdl, hogy az Igénylé valdban birtokolja illetve ellendrzése alatt tartja a Tandsitvanyba
keriilé nyilvanos kulcshoz tartozé magankulcsot.

A kdvetelmény teljesitésének médjat rogziteni kell a Szolgaltatasi szabélyzatban.

3.2.2. Szervezet és domén azonossaganak hitelesitése
3.2.2.1 Szervezet azonossaganak hitelesitése

Szervezeti tandisitvanyok kibocsatasa el6tt a Hitelesités-szolgdltaténak megbizhaté harmadik fél
vagy kozhiteles nyilvantartds alapjan meg kell gy6zddnie a Tandsitvanyba keriilé szervezeti adatok
valddisagardl.

A Szervezeti tanusitvanyokban szerepelnie kell legaldbb a Szervezet nevének a 3.1.1 fejezetben
meghatérozottak szerint.

A Szervezeti  tandsitvanyt a Hitelesités-szolgaltaté kizardlag a Szervezet hozzajaruldsaval
bocsathatja ki. A Szervezet nevében eljaré természetes személynek megfeleld meghatalmazassal
kell rendelkeznie, a meghatalmazott természetes személy azonossdgat a 3.2.3 fejezetben
meghatarozott kdvetelmények szerint kell ellendrizni.

A Tandsitvanyban feltiintetend6 védjegyekkel kapcsolatosan Id. a 3.1.6 fejezetet.

A Szolgaltatési szabalyzatnak meg kell hataroznia a részletes eljarasrendet.

A Hitelesités-szolgaltaténak biztositania kell, hogy a szervezeti adatok rogzitését és az adatok
hitelességének ellendrzését nem végezheti el ugyanaz a személy.

3.2.2.2 Domén birtoklasanak és kontrolljanak hitelesitése

A Weboldal-hitelesité tandsitvanyokban szerepelnie kell legalabb egy doménnévnek.

Weboldal-hitelesité tandsitvanyok kibocsatisa elétt a Hitelesités-szolgaltaténak meg kell
gy0zédnie a Tandsitvdnyba kerild doménnév  valddisdgardl, valamint az Igényl6nek a
gyakorlatban bizonyitania kell, hogy rendelkezik az adott doménnév feletti irdnyitassal.

Amennyiben a Tandsitvanyban egynél tobb doménnév keriil feltiintetésre, a fenti ellendrzéseket
mindegyik esetében el kell végezni.

A Hitelesités-szolgaltaté kizardlag az interneten hasznalhaté nyilvdnos doménnevekre bocsathat
ki Tandsitvanyt, bels6é hasznalati nevekre nem.

A Hitelesités-szolgaltaté kizérblag azokra a felsé szintli doménekre (TLD) bocsathat ki
Tandsitvanyt, amelyek megtaldlhaték az IANA aktudlis TLD nyilvantartasaban.
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A Hitelesités-szolgaltaté tamogassa a Nemzetkdzi tartomanynevek hasznalatat az IDNA2003 [27]
kovetelményeknek megfeleléen.

A Hitelesités-szolgaltatonak a Tandsitvany kibocsatasa el6tt meg kell gy6zddnie arrdl, hogy
a Tandsitvanyban felsorolt Osszes teljes doménnév meger0Gsitésre kerilt az alabbi azonositasi
eljarasok kozil legalabb egy eljaras felhasznalasaval a CA/Browser Forum Baseline Requirements
aktudlis verzidjaban foglaltak szerint.

3.2.2.2.1 Az Igényl6 azonositasa a domén kapcsolattartéjaként (BR 3.2.2.4.1)

Ez a validaladsi médszer nem hasznalatos.

3.2.2.2.2 Email kiildése a domén kapcsolattartéonak (BR 3.2.2.4.2)

Az Igénylé domén feletti kontrolljanak ellendrzése véletlenszam kiildéssel email Gtjan és a kiildott
véletlenszamot tartalmazd megerGsité valasz fogadasa altal.

A véletlenszdmot a domén kapcsolattartd regisztralt email cimére kell kildeni.
Minden email felhasznalhaté tébb doménnév azonositasara is.

A Hitelesités-szolgaltaté az e fejezetben meghatarozott email (izenetet tébb cimzettnek is
elkilldheti, amennyiben valamennyi cimzett a domén nyilvantartas szerinti kapcsolattarté az
izenetben foglalt valamennyi doménnév vonatkozasaban.

Minden email egyedi véletlenszdmot kell tartalmazzon.

A Hitelesités-szolgaltaté valtozatlan formaban és teljes terjedelmében djrakiildheti az email
lizenetet a véletlenszammal egyiitt, amennyiben az lizenet tartalma és a cimzettek kore valtozatlan
marad.

A véletlenszdm a létrehozasatdl szamitott legfeljebb 30 napig maradhat érvényes.

3.2.2.2.3 A domén kapcsolattarté felhivasa telefonon (BR 3.2.2.4.3)

Ez a validalasi médszer nem hasznélatos.

3.2.2.2.4 A domén kapcsolattartonak kiildott szerkesztett email (BR 3.2.2.4.4)
Az Igénylé domén feletti kontrolljanak ellenGrzése egy szerkesztett email cimre kildott lizenettel

e email kiildése az aldbbiak szerint létrehozott legaldbb egy email cimre:

— "admin",

— "administrator",
— "webmaster",

— "hostmaster" vagy

— "postmaster"
helyi cim, amit a kukac ("@") karakter utan egy ellenérzendé doménnév kovet,

e amely email tartalmaz egy egyedi véletlenszamot, és

34



3 AZONOSITAS ES HITELESITES HR-MIN-SSL 2.13

e a kiildott véletlenszamot tartalmazé megerésitd valasz fogadasa.

Minden email felhasznalhat6é tobb doménnév ellenérzésére is, amennyiben az emailben hasznalt
azonosité doménnév érvényes az emailben megerdsitendé valamennyi doménnévre.

A véletlenszamnak minden emailben egyedinek kell lennie.

Az email teljes egészében ujrakiildhet6 beleértve a véletlenszam ismételt hasznalatat, amennyiben
az email teljes tartalma és a cimzettek kore valtozatlan marad.

A véletlenszdm a létrehozasatdl szamitott legfeljebb 30 napig maradhat érvényes.

3.2.2.2.5 Domén felhatalmazé dokumentum (BR 3.2.2.4.5)

Ez a validaldsi médszer nem hasznalatos.

3.2.2.2.6 A weboldal egyeztetett megvaltoztatasa (BR 3.2.2.4.6)

Az Igénylé domén feletti kontrolljanak ellendrzése egy véletlenszamot is tartalmazé egyedi ellen6rzo
adat Igénylé altali elhelyezésével az azonositandé doménnév alatti

"/ .well-known /pki-validation"

specialis konyvtarban 1évd fijlban, amely HTTP/HTTPS protokoll felhasznéldsdval egy
engedélyezett porton keresztiil elérhetd:

e a Hitelesités-szolgaltaté ellendrzi a megkivant weboldal tartalom meglétét az adott fajlban.
Az elvart tartalom nem jelenhet meg az informacié elérésére hasznalt kérésben.

A Hitelesités-szolgaltaté minden Tandsitvanykérelem esetében egyedi ellendrzé adatot kell
hasznéljon ami legfeljebb 30 napig lehet érvényes.

A validalasi médszer nem hasznalhaté 2020. jinius 1. utan.

3.2.2.2.7 DNS megvaltoztatasa (BR 3.2.2.4.7)

Az Igényl6 domén feletti kontrolljanak ellendrzése egy ellenérzd adat (véletlenszam vagy token)
meglétének ellendrzésével a DNS CNAME, TXT vagy CAA rekordok barmelyikén az

e azonositandé doménnév vagy

e egy aldhizas (underscore) karakterrel kezd6dd eltag cimkével kiegészitett azonositand6
doménnév

valamelyikén.

Véletlenszam hasznalata esetén a Hitelesités-szolgaltaté minden Tandsitvanykérelem esetében
egyedi véletlenszamot kell hasznaljon.

A véletlenszam felhasznalhaté

e 30 naptari napon beliil illetve
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e amennyiben az Igényld nyljtotta be a Tandsitvanykérelem et, a Tandsitvany kibocsatasa
szempontjabdl Iényeges ellenorzott adatok djra felhasznalasara engedélyezett idétartamon
beliil.

Az FQDN sikeres validalasa utan a Hitelesités-szolgaltaté kibocsathat tovabbi Tandsitvdanyokat
olyan FQDN-ek szdmara, amelyek a validalt teljes FQDN -re végzddnek.

3.2.2.2.8 IP cim (BR 3.2.2.4.8)

Ez a validaladsi médszer nem hasznalatos.

3.2.2.2.9 Teszt tanusitvany (BR 3.2.2.4.9)

Ez a validalasi médszer nem hasznélatos.

3.2.2.2.10 TLS véletlenszan felhasznalasaval (BR 3.2.2.4.10)

Ez a validalasi médszer nem hasznélatos.

3.2.2.2.11 Egyéb médszerek (BR 3.2.2.4.11)

Ez a validaladsi médszer nem hasznalatos.

3.2.2.2.12 Az igényl6 azonositasa domén kapcsolattartoként (BR 3.2.2.4.12)

Ez a validaladsi médszer nem hasznalatos.

3.2.2.2.13 Szerkesztett email kiildése a DNS CAA kapcsolattartéonak (BR 3.2.2.4.13)

Az Igénylé domén feletti kontrolljanak ellendrzése egy véletlenszamot tartalmazé email elkiildésével
majd a véletlenszamot tartalmazé megerosité email fogadasaval.

A véletlenszamot a DNS CAA rekord email kontakt cimére kell kildeni. A megfelelé CAA forras
adatot az IETF RFC 6844 [34] szabvany Errata 5065 (Appendix A) altal médositott 4 fejezete
altal meghatarozott keres6 algoritmus szerint kell megtalalni.

Minden email felhasznalhat6é tobb doménnév ellendrzésére is, amennyiben valamennyi email cim
az osszes validalandé doménnévhez tartozé DNS CAA email kapcsolati cim. Ugyanaz az email
elkilldhetd tobb cimzettnek is, amennyiben valamennyi cimzett 6sszes validalandé doménnévhez
tartozé DNS CAA kapcsolattarté. Az email teljes egészében Gjrakiildhetd beleértve a véletlenszdm
ismételt haszndlatat, amennyiben az email teljes tartalma és a cimzettek kore valtozatlan marad.

A véletlenszdmnak minden emailben egyedinek kell lennie. A véletlenszdm a létrehozasatdl
szamitott legfeljebb 30 napig maradhat érvényes.

Az FQDN sikeres validalasa utdn a Hitelesités-szolgaltatd kibocsathat tovabbi Tandsitvdanyokat
olyan FQDN-ek szamara, amelyek a validalt teljes FQDN -re végzddnek.
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3.2.2.2.14 Szerkesztett email kiildése a DNS TXT kapcsolattarténak (BR 3.2.2.4.14)

Az Igénylé domén feletti kontrolljanak ellendrzése egy véletlenszamot tartalmazé email elkiildésével
majd a véletlenszamot tartalmazé megerosité email fogadasaval.

A véletlenszdmot a validalandé doménnévhez tartozé DNS TXT rekord kapcsolattartéi email
cimére kell kiildeni.

A DNS TXT rekordnak a validalandé domén "_validation-contactemail" aldoménjében kell lennie.
Ezen TXT rekord teljes RDATA értékének az érvényes email cimet kell tartalmaznia az RFC 6532
[32] 3.2 fejezete szerinti formatumban tovabbi kiegészités vagy formazas nélkiil, ellenkezé esetben
az email cim nem hasznalhaté.

Minden email felhasznalhat6 tobb doménnév ellendrzésére is, amennyiben valamennyi email cim
az osszes validalandé doménnévhez tartoz6 DNS TXT rekord kapcsolattartéi email cim. Ugyanaz
az email elkiildheté tobb cimzettnek is, amennyiben valamennyi cimzett az 6sszes validalandé
doménnévhez tartozé DNS TXT rekord kapcsolattarté. Az email teljes egészében Gjrakiildhetd
beleértve a véletlenszdm ismételt hasznalatat, amennyiben az email teljes tartalma és a cimzettek
kore valtozatlan marad.

A véletlenszamnak minden emailben egyedinek kell lennie. A véletlenszdm a |étrehozasatol
szamitott legfeljebb 30 napig maradhat érvényes.

Az FQDN sikeres validalasa utdn a Hitelesités-szolgaltaté kibocsathat tovabbi Tandsitvdanyokat
olyan FQDN-ek szamara, amelyek a validalt teljes FQDN -re végzddnek.

3.2.2.2.15 A domén kapcsolattarté felhivasa telefonon (BR 3.2.2.4.15)

Az Igénylé domén feletti kontrolljanak ellendrzése a domén kapcsolattartéi telefonszam felhivasaval
és egy meger0sitd valasz kapasaval.

Minden telefonhivas felhasznalhaté tobb doménnév ellendrzésére is, amennyiben a domén
kapcsolattartéi telefonszdm meg van adva az o6sszes validadlandé doménhez és a kapcsolattartéd
megerdsiti az O0sszes doménre vonatkozd igénylést. Amennyiben a hivast nem a domén
kapcsolattarté veszi fel, a Hitelesités-szolgaltaté kérheti a hivas tovabbkapcsolasit a domén
kapcsolattarténak.

Amennyiben a hivast hangposta fogadja, a Hitelesités-szolgaltaté meghagyhatja a validalandé
domén neveket és egy véletlenszamot. A véletlenszdmot a domének validalasa céljabdl vissza kell
kiildeni a Hitelesités-szolgaltato részére. A véletlenszdm a létrehozasatdl szamitott legfeljebb 30
napig maradhat érvényes.

Az FQDN sikeres validalasa utan a Hitelesités-szolgaltaté kibocsathat tovabbi Tandsitvanyokat
olyan FQDN-ek szdmara, amelyek a validalt teljes FQDN -re végzédnek.

3.2.2.2.16 A DNS TXT Record kapcsolattarté felhivasa telefonon (BR 3.2.2.4.16)

Az Igénylé domén feletti kontrolljanak ellenérzése a DNS TXT rekord kapcsolattartdi telefonszdm
felhivasaval és egy megerGsité valasz kapasadval. A DNS TXT rekordnak a validdlandé domén
"_validation-contactphone" aldoménjében kell lennie. Ezen TXT rekord teljes RDATA értékének az
érvényes globalis telefonszdmot tartalmaznia az RFC 3966 [30] 5.1.4 fejezete szerinti formatumban,
ellenkez6 esetben a telefonszam nem hasznalhaté.
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Minden telefonhivas felhasznalhaté tobb doménnév ellendrzésére is, amennyiben a DNS TXT
rekord kapcsolattartéi telefonszdm meg van adva az Osszes validdlandé domén DNS TXT
rekordjaban és a kapcsolattarté megerGsiti az dsszes doménre vonatkozé igénylést. A hivas nem
irdnyithaté at és a Hitelesités-szolgaltaté sem kérheti az atirdnyitasat mivel ezt a telefonszamot
kifejezetten a domén validalas céljabdl adtak meg.

Amennyiben a hivast hangposta fogadja, a Hitelesités-szolgaltaté meghagyhatja a validalandé
domén neveket és egy véletlenszamot. A véletlenszamot a domének validalasa céljabdl vissza kell
kiildeni a Hitelesités-szolgaltato részére. A véletlenszam a létrehozasatdl szamitott legfeljebb 30
napig maradhat érvényes.

Az FQDN sikeres validalasa utan a Hitelesités-szolgaltaté kibocsathat tovabbi Tandsitvanyokat
olyan FQDN-ek szdmara, amelyek a validalt teljes FQDN -re végzédnek.

3.2.2.2.17 A DNS CAA kapcsolattarté felhivasa telefonon (BR 3.2.2.4.17)

Az Igényl6 domén feletti kontrolljanak ellenérzése a DNS CAA kapcsolattartéi telefonszdm
felhivasaval és egy meger6sité valasz kapasaval.

Minden telefonhivas felhasznalhaté tobb doménnév ellendrzésére is, amennyiben a DNS CAA
kapcsolattartéi telefonszdm meg van adva az &sszes validdlandé domén DNS CAA rekordjaban és
a kapcsolattarté megerdsiti az 6sszes doménre vonatkozé igénylést.

A megfelel6 CAA forrds adatot az IETF RFC 6844 [34] szabvany Errata 5065 (Appendix A) &ltal
modositott 4. fejezete altal meghatarozott keresd algoritmus szerint kell megtalalni.

A CAA kapcsolattartéi telefonszamot a CAA contactphone tulajdonsag kell tartalmazza
paraméterként. A teljes paraméter értéknek az érvényes globalis telefonszamot kell tartalmaznia
az RFC 3966 [30] 5.1.4 fejezete szerinti formatumban, egyéb esetben nem hasznélhaté. A
Globalis telefonszam "4" karakterrel és az orszagkdéddal kezdddik és tartalmazhat vizudlis tagold
karaktereket.

Példa:

$ORIGIN example.com

CAA 0 contactphone "+36 (1) 123-4567"

A hivds nem iranyithaté at és a Hitelesités-szolgaltaté sem kérheti az atiranyitasat mivel ezt a
telefonszamot kifejezetten a domén validalas céljabdl adtak meg.

Amennyiben a hivast hangposta fogadja, a Hitelesités-szolgaltaté meghagyhatja a validalandé
domén neveket és egy véletlenszamot. A véletlenszamot a domének validalasa céljabdl vissza kell
kiildeni a Hitelesités-szolgaltato részére. A véletlenszadm a létrehozasatdl szamitott legfeljebb 30
napig maradhat érvényes.

Az FQDN sikeres validalasa utan a Hitelesités-szolgaltaté kibocsathat tovabbi Tandsitvanyokat
olyan FQDN-ek szdmara, amelyek a validalt teljes FQDN -re végzddnek.

3.2.2.2.18 A Weboldal egyeztetett megvaltoztatasa v2 (BR 3.2.2.4.18)

Az Igénylé domén feletti kontrolljanak ellendrzése egy véletlenszamot is tartalmazé egyedi ellen6rzo
adat Igénylé altali elhelyezésével az azonositandé doménnév alatti fajlban.

o Az elvart teljes egyedi ellen6rzé adat nem jelenhet meg az informacié elérésére hasznalt
kérésben.
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e a Hitelesités-szolgaltatonak egy sikeres HT TP valaszt kell kapnia a kérésre (vagyis egy 2xx
HTTP vélaszkédot kell kapnia).

Az egyedi ellenérz6 adatot tartalmazé fajl:

e az ellendrzétt doménnév (ADN) alatt legyen elérhetd,
e a "/.well-known/pki-validation" kényvtarban legyen talalhato,
e "http" vagy "https" protokoll hasznalataval legyen elérheté és

e egy engedélyezett porton keresztiil legyen elérhetd.

A Hitelesités-szolgaltaté nem fogadhat el atiranyitast (3xx HTTP vélaszkdd).
Az azonosité adatban taldlhaté véletlenszam:

e legyen egyedi minden Tandsitvanykérelemhez;

e a létrehozasatdl szamitott legfeljebb 30 napig fogadhatd el validdlasra a meger6sitd
valaszban.

Az FQDN sikeres validalasa utan a Hitelesités-szolgaltaté kibocsathat tovabbi Tandsitvanyokat
olyan FQDN-ek szamara, amelyek a validalt teljes FQDN -re végzddnek.

A médszer a CABF Baseline Requirements [38] dokumentumban valé kézzététel utan hasznalhatéd
az ott megjelolt bevezetési datumtdl kezdédoen.

3.2.2.2.19 A weboldal egyeztetett megvaltoztatasa - ACME (BR 3.2.2.4.19)

Ez a validaladsi médszer nem hasznalatos.

3.2.2.3 IP cim azonositasa

EV Tandsitvany nem tartalmazhat IP cimet, igy nincs sziikség IP cim azonositasra.

3.2.3. Természetes személy azonossaganak hitelesitése

A Weboldal-hitelesité tanisitvanyt igénylo természetes személy azonossagat igazolni kell.

Minésitett Tandsitvany kibocsatasakor a természetes személy azonossagat az elDAS Rendelet [1]
24. cikk (1) bekezdése értelmében személyes jelenlét Gtjan vagy azzal egyenértékii biztositékot
nydjté modszerrel kell ellenérizni. A Hitelesités-szolgaltaté a 24. cikk (1) bekezdésben leirt
azonositasi médokat alkalmazhatja az aldbbiak szerint.

A Hitelesités-szolgaltato a természetes személy azonossagat az aldbbi lehetdségek valamelyikének
alkalmazasaval ellendrizheti.
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1. Személyesen torténé azonositas soran.

o A természetes személynek személyesen meg kell jelennie a személyes azonositast végzo
személy el6tt, aki az aldbbiak valamelyike lehet:

— Regisztrdlé szervezet tisztviselGje,
— kozjegyzé,
— harmadik fél a magyar szabalyozas szerint.

e A személyes azonositas soran a természetes személy azonossagat ellendrizni kell egy
személyazonossag igazolasara alkalmas hatésagi igazolvanya alapjan.

Az azonositas az alabbi hatdsagi igazolvanyok alapjan torténhet:

— a polgérok személyi adatainak és lakcimének nyilvantartasardl sz6l6 1992. évi
LXVI. torvény (a tovabbiakban: Nytv. [4]) hatdlya ald tartozd természetes
személyek esetében a Nytv. szerinti személyazonossdg igazolasara alkalmas
hatésagi igazolvany az Eit. 82.§ (3) [8] szerint;

— a Nytv. [4] hatélya al4d nem tartozd természetes személy esetén a szabad mozgas és
tartézkodas jogaval rendelkezé személyek beutazasardl és tartézkodasardl, illetve
a harmadik orszagbeli allampolgarok beutazasardl és tartézkodasardl sz616 torvény
[5] szerinti Gti okmany alapjan az Eut. 82.§ (4) [8] szerint;

— a fenti okmanyok egyikével sem rendelkezd természetes személyek azonositasa
soran a Hitelesités-szolgaltaté csak eurdpai allampolgarok azonossaganak
ellenérzése esetében alkalmazza az Eit. 82.§ (5) [8] bekezdése szerinti
személyazonossag ellendrzést. Ebben az esetben a természetes személy
allampolgarsadga szerinti eurdpai orszag altal kibocsatott fényképes személyi
igazolvanyt fogadja el, mint személyazonossag igazolasira szolgalé megbizhaté
okmanyt.

o A személyazonossag ellendrzésére szolgald adatok helyességét a természetes személynek
papir alapl irasos nyilatkozatban, sajat kezii - az azonositast végz6 személy jelenlétében
|étrehozott - alairdsaval igazolnia kell.

o A természetes személy lakcimét ellendrizni kell egy lakcim azonositidsara alkalmas
igazolvany alapjan.

e A személyes azonositast végzo személynek ellendriznie kell, hogy a bemutatott
igazolvanyokon tortént-e mddositas vagy hamisitas.

e

2. Elektronikus alairas tanusitvanyara visszavezetett azonositassal.
Ebben az esetben:

o Az Igényl6 a Tandsitvanykérelmet elektronikus formaban nyujtja be egy nem alneves
minOsitett Tandsitvanyan alapulé mindsitett elektronikus alairassal ellatva.

o Az elektronikus alairassal ellatott Tandsitvanykérelemnek tartalmaznia kell a
természetes személy egyértelmii azonositasdhoz sziikséges azonosité adatokat.

e A Tandsitvanykérelem hitelességét és sértetlenségét ellendrizni kell a teljes tanusitasi
lanc vizsgalataval.
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e A Hitelesités-szolgaltaté csak olyan Tandsitvanyon alapulé elektronikus aléirast fogad
be, amelyet egy az Eurdpai Unids f6 bizalmi listdn publikdlt nemzeti bizalmi listan
szereplé bizalmi szolgéltatas keretében bocsatottak ki, és az aladirds  létrehozas
idépontjaban érvényes volt.

e A Hitelesités-szolgaltaté csak olyan Tandsitvanyon alapulé elektronikus aléirast fogad
be, amelyet az elDAS Rendelet [1] 24. cikk (1) bekezdése (a) vagy (b) pontja szerinti
személy azonositas alapjan bocsatottak ki.

A Szolgaltatasi szerzédés érvényességének idGtartama alatt a Hitelesités-szolgaltato lehetGséget
biztosithat az Igényl6 szamara Gjabb Tandsitvanykérelem esetén a személyes azonositaskor
egyeztetett adatok alapjan az (j Tandsitvany kibocsatasara. A kérelem hitelességét, a
Tandsitvanyba keriil6 adatok pontossagat és a kérelmet beny(ijté személy azonossagat is ellendrizni
kell. A Szolgéltatdsi szabalyzatban pontosan meg kell hatdrozni az ellenérzés folyamatat.

A Hitelesités-szolgaltaténak biztositania kell, hogy a személyes adatok rogzitését és az adatok
hitelességének ellendrzését nem végezheti el ugyanaz a személy.

3.2.4. Nem ellen6rzott alany informaciok

A Hitelesités-szolgaltaté altal kibocsatott Tandsitvdnyba csak olyan adatok keriilhetnek,
amelyeket a Hitelesités-szolgaltaté ellendrzott.

3.2.5. Jogok, felhatalmazasok ellenérzése

Szervezeti tandsitvany kiéllitasa el6tt a Szervezet nevében eljaré természetes személy azonossagat
igazolni kell a 3.2.3. fejezet elGirasai szerint.

Ellendrizni kell a természetes személy képviseleti jogosultsagat.
A Szolgaltatdsi szabalyzatban pontosan meg kell hatadrozni az ellenérzés folyamatat.

s

A Szervezeti ligyintéz6t az adott Szervezet képviseletére jogosult személy jeldlheti ki. Szervezeti
Ugyintézé kijeldlése nem kotelezd, ha nincs kijeldlve, akkor az adott Szervezet képviseletére jogosult
személy lathatja el ezt a feladatot.

3.2.6. Egyiittmiikodési képességre vonatkozé kovetelmények

A Hitelesités-szolgaltaté a szolgdltatds nydjtdsa sordn egyiittmikoédhet mas Hitelesités-
szolgaltatékkal, akik magukra kotelezé érvénylinek ismerik el jelen Hitelesitési rendek
kovetelményeinek betartasat.

A Hitelesités-szolgaltatéonak meg kell gy6zodnie arrdl, hogy a masik Hitelesités-szolgaltaté az
egylttmiikodés szerinti, nyilvdnos korben nydjtott szolgaltatas végzésére — jogszabalyi kijelolés,
vagy hatdsagi nyilvantartas alapjan — jogosult.

Az egyiittm(ikddé Hitelesités-szolgdltatéknak a Szolgaltatasi szabdlyzatokban részletesen
ismertetniiik kell az egylittm(ikodés modjat.

Az egyiittmiikodés eredményeképpen semmilyen médon nem csorbulhatnak az Ugyfelek jogai, nem
csOkkenhet a szolgaltatas szinvonala.

A Hitelesités-szolgaltatonak kozzé kell tennie minden altala kért vagy elfogadott kereszthitelesitett
Tandsitvanyt.
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3.3. Azonositas és hitelesités kulcscsere kérelem esetén

A kulcscsere alatt azt a folyamatot értjilk, amikor a Hitelesités-szolgaltaté egy adott Alany
részére Ggy bocsat ki 0j Tandsitvanyt, hogy a nyilvanos kulcs lecserélésre keriil. Kulcscsere csak a
Szolgaltatasi szerz6dés id6tartama alatt kérhetd.

Kulcscsere kérelem esetén a Hitelesités-szolgaltaté ellendOrzi az érintett Tandsitvany |étezését és
megvizsgalja annak érvényességét.

Kulcscsere kérelmeket a Hitelesités-szolgaltaté érvényes és nem érvényes (visszavont vagy lejart)
Tandsitvanyokhoz is elfogadhat.

A kulcscserével kapcsolatos eljaras részletei a 4.7. fejezetben olvashatéak.
3.3.1. Azonositas és hitelesités érvényes tanusitvany esetén

Az Igényl6 azonositasa a 3.2.3. fejezetben leirtak szerint kell torténjen.

Amennyiben az Gj Tandsitvany a lecserélendé Tandsitvanyénal nem késObbi érvényességgel keriil
kiadasra, a Hitelesités-szolgaltaté az ellenOrzés soran felhasznalhatja az eredeti Tandsitvany
kibocsatasakor elvégzett vizsgalatok eredményeit.

3.3.2.  Azonositas és hitelesités érvénytelen tanusitvany esetén

A Hitelesités-szolgaltaté kizardlag a szolgaltatds nyljtasdnak idétartama alatt elfogadhat
kulcscsere kérelmeket. Az Igénylé azonositasa a 3.2.3. fejezetben leirtak szerint kell torténjen.

3.4. Azonositas és hitelesités tanusitvany megujitas esetén

Tandsitvany megljitas alatt azt a folyamatot értjiik, amikor a Hitelesités-szolgaltaté egy
adott Alany részére véltozatlan Alany azonosité adatokkal, valtozatlan nyilvanos kulccsal,
de 0 érvényességi idOszakra bocsat ki 0j Tandsitvanyt. Tandsitvany megljitds csak a
Szolgaltatasi szerz6dés érvényessége alatt, és csak még érvényes Tandsitvanyokhoz kérhetd.

3.4.1. Azonositas és hitelesités érvényes tanisitvany esetén

Az Igénylé azonositasa a 3.2.3. fejezetben lefrtak szerint kell torténjen.

3.4.2. Azonositas és hitelesités érvénytelen tandsitvany esetén

Ervénytelen Tandsitvany nem djithaté meg.

3.5. Azonositas és hitelesités tanisitvany médositas esetén

Tandsitvany moédositds alatt azt a folyamatot értjiik, amikor a Hitelesités-szolgaltaté egy adott
Alany részére Uj Tandsitvanyt bocsat ki valtozatlan nyilvanos kulccsal, de megvaltozott Alany
azonosit6 adatokkal.
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3.56.1. Azonositas és hitelesités érvényes tanuisitvany esetén

Az Igénylé azonositasa a 3.2.3. fejezetben lefrtak szerint kell torténjen.

Amennyiben a médositott Tandsitvany érvényesség vége ideje egegyezik az eredeti Tandsitvany
érvényesség vége idejével, az eljards sordn a Hitelesités-szolgaltaté felhasznalhatja az eredeti
Tandsitvany kiadasa el6tt elvégzett ellendrzések eredményeit.

3.5.2. Azonositas és hitelesités érvénytelen tandisitvany esetén

Ervénytelen Tandsitvany nem méddosithaté.

3.6. Azonositas és hitelesités tanusitvany felfiiggesztési és visszavonasi kérelem
esetén

A Hitelesités-szolgaltaténak fogadnia kell és fel kell dolgoznia a Tandsitvanyok
visszavonasara vonatkozd kérelmeket, valamint a Tandsitvanyok visszavonasat érintd (pl. a
magankulcs kompromittilédasaval vagy a Tandsitvany nem megfelel6 hasznélataval kapcsolatos)
bejelentéseket.

A Hitelesités-szolgaltatonak a  kérelmek gyors teljesitése mellett biztositania kell, hogy a
kérelmeket csak az arra jogosult felektdl fogadja el. A kérelmeket beny(jtd személyek azonossagat,
a kérelmek hitelességét ellendrizni kell.

Az erre vonatkozd kérelmek benyljtasinak és feldolgozdsanak koériilményeit a Szolgaltatdsi
szabdlyzatban rogziteni kell.

Weboldal-hitelesits tandsitvanyok esetében felfliggesztésre nincs lehetdség.

3.7. Ellendrzott kommunikaciés csatorna

Az Igénylbvel létesitendd kapcsolat és a Tandsitvany kibocsatds engedélyezése céljabol a
Hitelesités-szolgaltatonak hitelesitenie kell egy telefonszamot, fax szamot, email cimet vagy postai
cimet az Igénylbvel |étesitendd Ellenérzott kommunikacids csatornaként.

3.8. Az Elofizet6i szerzodés és az EV tanusitvany igénylés alairasanak validalasa

A Szolgaltatdsi szerzdédést és az EV  Tandsitvanykérelmet alairdssal kell ellatni. A
Szolgaltatasi szerzOdést egy megfeleld jogosultsaggal rendelkezd Szerz6dés alairénak kell aléirnia.
Az EV Tandsitvanykérelmet a kérelmet benyiijtd Tandsitvany igényldnek kell aldirnia. Amennyiben
a Tanusitvany igényl6 nem rendelkezik egyittal tanlsitvany jévahagyd jogosultsaggal is, akkor az
EV Tandsitvanykérelmet téle fliggetleniil egy Tandsitvany jovahagydnak is ald kell irnia. Minden
esetben az aladirasnak jogilag érvényesnek kell lennie, és tartalmaznia kell joghatéssal biré bélyegzot
vagy kézi alairast (papir alapd EV Szolgéltatasi szerzédés és/vagy Tandsitvanykérelem esetében),
amely koti az El6fizetét a dokumentumban foglaltakhoz.
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4. A tanuasitvanyok életciklusara vonatkozo kovetelmények

4.1. Tanasitvanykérelem

Uj Tandsitvany kiadasahoz Tandsitvanykérelem benydjtasara van sziikség.
Az els6 Tandsitvanykérelem beny(jtasat megel6zéen az Igénylé Regisztracios igényt kell, hogy
benyljtson a Hitelesités-szolgaltaténak, ez torténhet a Hitelesités-szolgaltaté honlapjan keresztiil
is. A Regisztracios igényben az Igényl6 megadja a Tandsitvanyba kertil6 adatokat, meg kell jeldInie,
hogy pontosan milyen Tanisitvanyt igényel, és felhatalmazast kell adnia a Hitelesités-szolgaltato
szamara a személyes adatainak kezelésére.

A Hitelesités-szolgaltaté mindaddig nem tekintheti a Regisztraciés igényben szereplo
adatokat hitelesnek, amig az Igényl6 a Tandsitvanykérelemben meg nem erdsiti azokat.
Amennyiben (j Szolgaltatasi szerz6dés megkotésére van szitkség, a Hitelesités-szolgaltato
a Regisztraciés igényben megadott adatok alapjan elGkészitheti az Eléfizetével kotendo
Szolgaltatasi szerz6dést.

A Hitelesités-szolgaltatonak a szerz6dés megkotését megelézben tajékoztatnia kell az Eléfizetét
a Tandsitvany hasznalataval kapcsolatos kikotésekrol és feltételekrdl.

Amennyiben az Igénylé nem azonos az El6fizetével, akkor az Igényl6 szamara is meg kell adni a
fenti tajékoztatast.

A téjékoztatast tartalmazé dokumentumokat kozértheté médon megfogalmazva, elektronikusan
letoltheté formaban, valamint kérelemre nyomtatott formaban is elérhetévé kell tenni.

A Tandsitvanykérelemnek tartalmaznia kell legaldbb a kovetkezd adatokat:

e a Tandsitvanyba keriild adatok (pl. doménnév, Szervezet neve, véros, orszag);

az Igénylé személyazonosit6 adatai (teljes név, személyazonosité okmany szama);

az Igénylé  elérhetSségei (telefonszam, email cim);

Szervezeti tandsitvany igénylése esetében a Szervezet adatai (hivatalos elnevezése);

az Eléfizet6 adatai (szamlazasi adatok).

A Tandsitvanykérelemmel egyltt a Hitelesités-szolgaltatonak be kell kérnie illetve meg
kell tekintenie legaldbb a kovetkezd okmanyokat, igazolasokat, meghatalmazasokat illetve
nyilatkozatokat (tavoli azonositas esetén ezek masolatat):

e az Igénylé  azonositasdhoz sziikséges okmanyokat a 3.2.3 fejezetnek megfelelden;

e Szervezeti tanisitvany igénylése esetén a Szervezet azonositasdhoz szitkséges okmanyokat
a 3.2.2 fejezetnek megfelelGen;

e Szervezeti  tandsitvany igénylése esetén a Szervezet altal kiadott igazolast vagy
meghatalmazast arrdl, hogy az igénylé személy jogosult a Szervezet képviseletére ;

e amennyiben a kért Tandsitvanyban szerepel markanév vagy védjegy, akkor annak igazolasat,
hogy az Igényl6 jogosult annak hasznalatara.
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4.1.1. Ki nyajthat be tanuasitvanykérelmet

Tandsitvanykérelmet természetes személyek nydjthatnak be az altaluk képviselt szervezet
szamara torténd Tandsitvany kibocsatasa céljabol. Szervezeti tandsitvdny esetében a képviseletre
a 3.2.5 fejezet szerinti személyek jogosultak, mas személyektdl érkezd Tandsitvanykérelem
automatikusan elutasitasra keriil.

A Tandsitvany kibocsatas eldfeltétele az adott Tandsitvany kibocsatasara és fenntartasara
vonatkozé érvényes (az Elbfizets és a Hitelesités-szolgaltaté altal alairt) Szolgéltatasi szerz8dés
megléte.

A Tanudsitvanykérelmet az Igényl6  a kovetkezé médokon nydjthatja be:

e papiralapon kézi alairassal ellatva a Hitelesités-szolgaltaté ugyfélszolgalati irodajaban
vagy a Hitelesités-szolgaltaté mobil regisztraciés munkatarsainal, elGzetesen egyeztetett
idépontban (ekkor a személyes azonositas megtorténik a taladlkozas soran);

e papiralapon kézi alairdssal elldtva a Hitelesités-szolgaltaté ugyfélszolgalati irodajaba
eljuttatva (ekkor a személyes azonositasra mas idépontban keril sor);

e elektronikus formaban, egy nem alneves, az igényelt Tandsitvanyénal nem alacsonyabb
biztonsagi besorolast (lasd 1.2.3. fejezet) Tandsitvanyéanak felhasznélasaval elektronikusan
aldirva vagy elektronikus bélyegzével ellatva, a Hitelesités-szolgaltaté email cimére
megkdldve.

Az Eléfizetének és az Igénylének  a Tandsitvany igénylése soran meg kell adniuk elérhetdségi
adataikat.

4.1.2. A bejegyzés folyamata és a résztvevok felelossége

A kérelem feldolgozasa sordn a Hitelesités-szolgaltaté regisztraciés munkatarsanak meg kell
gy6zddnie a Tandsitvanykérelmet benyljté személyazonossagardl (lasd: 3.2.3 fejezet).

A Hitelesités-szolgaltatonak ellencriznie kell egy masik -— megbizhatdé -— csatornan, hogy a
Tandsitvanykérelem valdban attdl a személytdl szdrmazik, akinek az adatai (igazolvanyai) a
Tandsitvanykérelemben szerepelnek.

A Szervezetet is azonositani kell, illetve meg kell gy6zddni arrdl, hogy a megjelent személy
jogosult a Szervezet képviseletére illetve a Szervezethez kapcsolédé Tandsitvany igénylésére (1asd:
3.2.2. fejezet).

Az Igényl6  meg kell adjon minden sziikséges informaciét az azonositasi eljarasok lefolytatasahoz.
A Hitelesités-szolgaltatonak nyilvantartdsba kell vennie az Igényls, illetve a Szervezet
azonossagara vonatkozd, a szolgéltatds nydjtasdhoz és a kapcsolattartashoz szitkséges minden
informaciot.

A Hitelesités-szolgaltaténak nyilvantartasba kell vennie az El6fizetével el6zetesen alairt
Szolgaltatasi szerz6dést, amelynek tartalmaznia kell az Eléfizeté nyilatkozatat arra vonatkozdan,
hogy kotelezettségeit megismerte és azok betartasat vallalja.

A Hitelesités-szolgaltatonak nyilvantartasba kell vennie az Igénylé altal alairt
Tandsitvanykérelmet, amelynek tartalmaznia kell a kovetkezdket:

e annak meger0Ositését, hogy a Tandsitvanykérelemben megadott adatok pontosak;
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e azt, hogy hozzajarul ahhoz, hogy a Hitelesités-szolgaltaté a kérelemben megadott adatait
nyilvantartsa és kezelje;

e azt, hogy hozzajarul-e a Tandsitvany és az El6tandsitvany kozzétételéhez;

e nyilatkozatot arrél, hogy az igényelt Tandsitvanyban nem szerepel markanév vagy védjegy,
vagy hogy szerepel és annak jogos felhasznaldja.

A fenti nyilvantartasokat meg kell 6rizni legaldbb a hatalyos jogszabalyokban elGirt idGtartamig.
A Hitelesités-szolgaltaté archivalja a szerzOdéseket, a tanusitvanykérelem (rlapot és valamennyi
igazolast, amelyet a Képviselt szervezet, az Igénylé vagy az El6fizeté benyijtottak.
Amennyiben az Igényl6 személyazonossdga vagy a Képviselt szervezethez vald tartozasa
nem allapithaté meg minden kétséget kizaréan, vagy valamely, a tanuUsitvanykérelem (rlapon
feltiintetett adat nem helyes, akkor az igénylési eljaras félbeszakad. Ekkor az Ugyfélnek lehet8sége
van a hidnyos vagy hibas adatokat korrigalni, illetve a hidnyzé igazolasokat atadni.

4.2. A tanuasitvanykérelem feldolgozasa
4.2.1. Az igénylé azonositasa és hitelesitése

A Hitelesités-szolgaltaténak az igénylot a 3.2 fejezetnek megfelelen kell azonositania.

A Hitelesités-szolgaltaté legfeljebb 13 hénapig felhasznalhatja vagy (djra hasznalhatja a
Tandsitvanyba keriil6 informacié validalasa érdekében a 3.2 fejezetnek megfeleléen beszerzett
dokumentumokat illetve sajat maga altal elvégzett vizsgalatok eredményeit.

A Hitelesités-szolgaltaté fejlesszen ki, tartson karban és lizemeltessen dokumentalt eljarasokat
a magas kockazati Tandsitvanykérelmek észlelésére és kiemelt kezelésére tovabbi ellendrzések
végrehajtasaval a Tandsitvanykérelem engedélyezése el6tt, hogy biztositsa az ilyen kérelmek
megfelel6 feldolgozasat.

A Hitelesités-szolgaltatonak ellendriznie kell, hogy

e az Elbfizeté vagy az Igénylé barmelyike szerepel-e barmilyen kormanyzati tiltd listdn vagy
tiltott személyek listdjan,

e a Szervezet regisztracidés cime vagy tevékenységének helye olyan orszdgban van, amellyel
tilos lzleti kapcsolatot létesiteni.

A Hitelesités-szolgaltaté nem adhatja ki az igényelt Tandsitvanyt, amennyiben a fenti ellendrzés
soran egyezést talal.

4.2.2. A tanusitvanykérelem elfogadasa vagy visszautasitasa

A Hitelesités-szolgaltatonak az Osszeférhetetlenség elkeriilése érdekében biztositania kell személyi
és szervezeti flggetlenségét az EléfizetSkkel szemben. Nem mindsil az Osszeférhetetlenség
megsértésének, amikor a Hitelesités-szolgaltaté munkatdarsai szaméara bocsat ki Tandsitvanyt.

A Hitelesités-szolgaltaténak a Tandsitvany
kibocsatasa el6tt ellendriznie kell a Tandsitvanykérelemben megadott, a Tandsitvanyba keriilo
valamennyi informéacié hitelességét.
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A Hitelesités-szolgaltaté a Tandsitvanykérelem feldolgozasa utan elfogadja, vagy visszautasitja a
Tandsitvanykérelem teljesitését.

A Hitelesités-szolgaltaté alakitson ki olyan folyamatokat, amelyek sordn azonositja a
megtévesztésre alkalmas névhasznalat miatt magas kockazatot jelenté Weboldal-hitelesité
tandsitvany kérelmeket, amelyeket szigoribban kell ellendrizni. A gyanis kérelmek azonositasanak
folyamatat és a szigoriibb ellendrzés folyamatat dokumentalni kell a Szolgdltatasi szabalyzatéaban.

4.2.3. A tanusitvanykérelem feldolgozasanak idétartama

A Hitelesités-szolgaltaténak a Szolgaltatasi szabalyzatban meg kell hatédroznia, hogy milyen
hataridon belil vallalja a benydjtott Tandsitvanykérelem elbiralasat.

4.3. A tanuasitvany kibocsatasa

A Hitelesités-szolgaltaté csak a Tandsitvanykérelem elfogadasa utan allithatja ki a Tandsitvanyt
az Alany részére.

4.3.1. A Hitelesités-szolgaltat6é tevékenysége a tanusitvany kibocsatas soran

A Tandsitvanyok kibocsatasanak megfeleléen biztonsdgos médon kell torténnie.

A Hitelesités-szolgaltatonak biztositania kell, hogy a Tandsitvany kibocsatas teljes folyamatat nem
végezheti el egyetlen személy.

4.3.2. Az Ugyfél értesitése a tantsitvany kibocsatasarél

A Hitelesités-szolgaltaté a Tandsitvany kibocsatasardl értesitse az Igényl6t és az Elbfizetét,
valamint tegye lehetové az Igénylé szamara a Tandsitvany atvételét.

4.4. A tanuasitvany elfogadasa
4.4.1. A tanusitvany elfogadas maédja

Az Igénylének  a Tandsitvany atvétele el6tt ellendriznie kell a Tandsitvanyban szereplé adatok
helyességét és errdl irasbeli nyilatkozatot kell tennie. A nyilatkozat alairasaval az Igényl6  igazolja
a Tandsitvany atvételét.

4.4.2. A tanusitvany kozzététele

A Tandsitvany atadasa utan a Hitelesités-szolgaltaté koteles nyilvanossagra hozni a kiadott
Tandsitvanyt.

A Tandsitvany nyilvanossagra hozatalanak feltétele az érintett Alany hozzajarulasa.

4.4.3. Tovabbi szereplOok értesitése a tanasitvany kibocsatasrol

Szervezeti tandsitvany esetén a Tandsitvany kibocsatasarél haladéktalanul értesiteni kell a

s

Képviselt szervezet Szervezeti ligyintézGjét is.
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4.5. A kulcspar és a tanusitvany hasznalata
4.5.1. A magankulcs és a tanusitvany hasznalata

A Tandsitvanyhoz tartoz6 magankulcs kizarélag webszerverek azonossaganak igazolasara
hasznalhaté, mas felhasznalds nem engedélyezett.

Lejart érvényességli vagy visszavont Tandsitvanyhoz tartozé magankulcs nem hasznalhaté.
Az Alany koteles gondoskodni magankulcsanak és aktivizalé adatanak megfeleld védelmérdl.

A hasznalat soran be kell tartani az 1.4. fejezetben leirt korlatozasokat.

4.5.2. Az Erintett felek nyilvanos kulcs és tandsitvany hasznalata

A Tandsitvany felhasznalasidval végzett webszerver azonositas soran a Hitelesités-
szolgaltaté 4ltal garantalt biztonsagi szint megtartasahoz ajanlott, hogy az Erintett fél megfeleld
koriiltekintéssel jarjon el, és feleljen meg a Szolgdltatdsi szabalyzatban leirt kdvetelményeknek,
kiilonos tekintettel az alabbiakra:

e cllendrizze a Tandsitvany érvényességét és visszavonasi allapotat;

e a Weboldal-hitelesité tandsitvanyokhoz kapcsolédd nyilvanos kulcsokat csak webszerver
azonossaganak igazolasara hasznilja;

e vegyen figyelembe minden korlatozast, amely a Tandsitvanyban vagy a Tandsitvanyban
meghivatkozott szabalyzatokban szerepel.

A Hitelesités-szolgaltaté tegyen elérhetdvé olyan szolgaltatast az Ugyfelei és az Erintett felek
szamara, amely segitségével ellendrizhetik az altala kibocsatott Tandsitvanyokat.
4.6. Tanasitvany megujitas
A tanisitvany megujitas alatt azt a folyamatot értjiik, amikor a Hitelesités-szolgaltaté ugyanarra a
nyilvanos kulcsra valtozatlan Alany azonosité adatokkal egy Gj Tandsitvanyt allit ki Gj érvényességi
id6szakra.
4.6.1. A tanuasitvany megujitas koriilményei
A tandsitvany megjitas csak az alabbi feltételek egyideji teljesiilése esetén engedélyezett:
e a Tandsitvany megujitasi kérelem a Tandsitvany érvényességi ideje alatt benyuijtasra keriil;
e a megujitandd Tandsitvany nincs visszavonva;
e a Tandsitvanyhoz tartozé magankulcs nem kompromittalédott;

e a Tandsitvanyban szereplé Alany azonosité adatok érvényben vannak.
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Tandsitvany meguljitasi kérelmet a Hitelesités-szolgaltaté csak a Szolgéltatasi szerzédés hatalya
alatt fogadhat el.

A Tandsitvany megljitdsa soran tajékoztatni kell az Igényl6t arrdl, ha a koradbbi Tandsitvany
kibocsatdsa éta valtoztak a Tandsitvany hasznalataval kapcsolatos kikotések illetve feltételek.
Amennyiben az Igényl6 nem azonos az Eléfizetével, akkor az El6fizeté szamara is meg kell adni
a fenti tajékoztatast.

4.6.2. Ki kérelmezheti a tanusitvany megujitast

A tandsitvany megajitast olyan személy kezdeményezheti, aki a kérelem benyjtas idépontjaban
jogosult lenne ugyanilyen tipust Gj Tandsitvanykérelem benyljtasara is.

A tandsitvany megljitasi kérelemben a kérelmezdének nyilatkoznia kell, hogy a Tandsitvanyban
szereplé Alany azonosité adatok érvényben vannak.

A Hitelesités-szolgaltaté jogosult a Tandsitvany megljitasdt kezdeményezni, ha a Tandsitvany
kibocsatasdhoz hasznalt szolgaltatdi alaird kulcsat soron kiviil le kell cserélnie.

4.6.3. A tanusitvany megujitasi kérelmek feldolgozasa

A tanusitvany megijitasi kérelem elbirdldsa soran a Hitelesités-szolgaltatonak ellendriznie kell,
hogy:

e a benyljtott tanusitvany megujitasi kérelem hiteles;

e a tandsitvany megljitasi kérelem benyljtdéja rendelkezik a szilikséges jogosultsagokkal,
felhatalmazasokkal;

e a tanusitvany meguljitasi kérelem benyijtdja nyilatkozott a Tandsitvanyba keriilé Alany
adatok valtozatlansagardl és érvényességérdl,

e a Tandsitvany megjitasi kérelem a Tandsitvany érvényességi ideje alatt keriilt benydjtasra;
e a megujitandd Tandsitvany nincs visszavonva;

e az aktualisan elérhetd informacidk alapjan a kiadandé Tandsitvany tervezett érvényessége
alatt a felhasznalt kriptografiai algoritmusok még hasznalhaték lesznek.

A tanusitvany megujitas soran alkalmazott azonositas és hitelesités médjat a 3.4. fejezet irja le.

4.6.4. Az Ugyfél értesitése az 0j tanusitvany kibocsatasarol

A Hitelesités-szolgaltato értesitse az Igényl6t és az ElSfizetét az Gj Tandsitvany kibocsatasarol.

4.6.5. A megujitott tanisitvany elfogadasa

A Hitelesités-szolgaltaté a megljitott Tandsitvanyt személyes taldlkozas nélkiil is atadhatja,
letolthetové teheti.
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4.6.6. A megujitott tanisitvany kozzététele

A Hitelesités-szolgaltaténak az eredeti Tandsitvany kibocsatasaval megegyezé moédon kell
publikalnia a megujitott Tandsitvanyt.

4.6.7. Tovabbi szereplOok értesitése a tanuasitvany kibocsatasarél

Szervezeti tandsitvany esetén a Tandsitvany kibocsatasarél haladéktalanul értesiteni kell a
Képviselt szervezet Szervezeti ligyintézGjét is.

4.7. Kulcscsere

A kulcscsere alatt azt a folyamatot értjiik, amikor a Hitelesités-szolgaltaté egy adott Alany részére
Ggy bocsat ki j Tandsitvanyt, hogy a nyilvanos kulcs lecserélésre kertil.

A kulcscsere soran kiallitott Gj Tandsitvanyban opcionalisan valtozhatnak tovabbi adatok is, mint
példaul az érvényességi id, a CRL és OCSP hivatkozasok vagy a Tandsitvany alairdsara hasznalt
szolgaltatéi kulcs.

4.7.1. A kulcscsere koriilményei

A kulcscsere végrehajtasanak nem feltétele, hogy a kordbbi Tandsitvany érvényes legyen, de
kulcscsere kérelmet a Hitelesités-szolgaltatd csak a Szolgaltatasi szerz6dés hatélya alatt fogadhat
el.

A kulcscsere soran tajékoztatni kell az Igénylét arrdl, ha a kordbbi Tandsitvany kibocsatasa
Ota valtoztak a Tandsitvany hasznélataval kapcsolatos kikotések illetve feltételek. Amennyiben
az Igényl6 nem azonos az Elbfizetbvel, akkor az El6fizeté szamara is meg kell adni  a fenti
tajékoztatast.

4.7.2. Ki kérelmezheti a kulcscserét

A kulcscserét olyan személy kezdeményezheti, aki a kérelem benyljtasanak idopontjaban jogosult

lenne Gj Tandsitvanykérelem benydjtasara is.

4.7.3. A kulcscsere kérelmek feldolgozasa

A benydjtott kulcscsere kérelem elbirdlasa soran a Hitelesités-szolgaltaténak ellendriznie kell, hogy:
e a benyljtott kérelem hiteles;
e a kérelem benydijtéja rendelkezik a sziikséges jogosultsdgokkal, felhatalmazasokkal;
e a kérelemben megadott adatok érvényesek;

e az aktualisan elérhetd informécidk alapjan a kiadandé Tandsitvany tervezett érvényessége
alatt a felhasznalt kriptografiai algoritmusok még hasznalhaték lesznek.

Kulcscsere kérelem teljesitését megel6z6en a kérelmezét azonositani kell a 3.3. fejezetben
megadottak szerint.
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4.7.4. Az Ugyfél értesitése az 0j tanusitvany kibocsatasarol

A Hitelesités-szolgaltaté értesitse az Igényl6t és az Eléfizetét az Gj Tandsitvany kibocsatasardl.

4.7.5. A kulcscserével megfjitott tanuasitvany elfogadasa

A Hitelesités-szolgaltaté az Igényl6 azonositasadt koévetéen adja at az (j nyilvanos kulcshoz
kibocsatott Tandsitvanyt.

4.7.6. A kulcscserével megujitott tanasitvany kozzététele

A Hitelesités-szolgaltaténak az eredeti Tandsitvany kibocsatasaval megegyezé moédon kell
publikalnia a megujitott Tandsitvanyt.

4.7.7. Tovabbi szereplok értesitése a tanusitvany kibocsatasarol

Szervezeti tandsitvany esetén a Tandsitvany kibocsatasardl haladéktalanul értesiteni kell a
Képviselt szervezet Szervezeti ligyintézGijét is.

4.8. Tanasitvany maédositas

A tanulsitvany moédositas alatt azt a folyamatot értjiik, amikor a Hitelesités-szolgaltaté egy adott
Alany részére bocsat ki 0j Tandsitvanyt valtozatlan nyilvanos kulccsal, de megvaltozott Alany
azonosit6é adatokkal.

4.8.1. A tanusitvany médositas koriilményei

A tanusitvany moédositas sziikségessé valik az alabbi esetekben:

e az Alany Tandusitvanyban szereplo adatai megvaltoznak;

e a Hitelesités-szolgaltaté Tandsitvany kibocsaté rendszerében megvéltozik az adott
Tandsitvanyt kibocsaté CA valamely a "Subject DN"-ben szereplé azonosité adata vagy
a nyilvanos kulcsa és igy szolgéltatéi Tandsitvanya;

e a Tandsitvanyban a Hitelesités-szolgaltaté altal megadott, a szolgaltatasra jellemzoé adatok
(tanusitvany profil) megvaltoznak.

A tandsitvany modositas feltételei:
e Tandsitvany médositasi kérelem a Tandsitvany érvényességi ideje alatt benydijtasra keriil;
e a megujitandd Tandsitvany nincs visszavonva;

e a Tandsitvanyhoz tartozé magankulcs nem kompromittalédott.
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Tandsitvany moédositasi kérelmet a Hitelesités-szolgaltaté csak a Szolgaltatasi szerz6dés hatalya
alatt fogadhat el.

Az (j Tandsitvany kibocsatasa soran tajékoztatni kell az Igényl6t arrdl, ha a kordbbi Tandsitvany
kibocsatasa 6ta valtoztak a Tandsitvany hasznalataval kapcsolatos kikotések illetve feltételek.

Amennyiben az Igényl6 nem azonos az El6fizetével, akkor az Eléfizeté szamara is meg kell adni
a fenti tajékoztatast.

4.8.2. Ki kérelmezheti a tanusitvany méodositast

A tanisitvdny moédositdst olyan személy kezdeményezheti, aki a kérelem benydjtasanak
idépontjaban jogosult lenne ) Tandsitvanykérelem benyijtasara is.

A Hitelesités-szolgaltatonak kell kezdeményeznie a Tandsitvany médositasat, amennyiben
barmilyen forrasbdl tudomasara jut az Alany Tandsitvanyban szerepld adataiban bekovetkezett
valtozas.

4.8.3. A tanusitvany médositasi kérelmek feldolgozasa

A benyljtott Tandsitvany moédositasi kérelem elbirdldsa soran a Hitelesités-szolgaltaténak
ellendriznie kell, hogy:

e a benydjtott kérelem hiteles;

a kérelem benyijtdja rendelkezik a sziikséges jogosultsagokkal, felhatalmazasokkal;

a kérelemben megadott () adatok érvényesek;

a kérelem a Tandsitvany érvényességi ideje alatt keriilt benydjtasra;

e az aktualisan elérhetd informécidk alapjan a kiadandé Tandsitvany tervezett érvényessége
alatt a felhasznalt kriptografiai algoritmusok még hasznalhaték lesznek.

A Hitelesités-szolgaltaténak az Gj Alany azonositdé adatok valddisaganak ellendrzése soran
ugyanugy kell eljarnia, mint az Uj Tandsitvany kibocsatasa el6tti kezdeti ellendrzésnél.

4.8.4. Az Ugyfél értesitése az j tanusitvany kibocsatasarol

A Hitelesités-szolgaltaté értesitse az Igénylbt és az Eléfizetét az Gj Tandsitvany kibocsatasardl.

4.8.5. A mddositott tanasitvany elfogadasa

A Hitelesités-szolgaltaté a moddositott Tandsitvanyt személyes taladlkozas nélkil is atadhatja,
letolthetové teheti.

4.8.6. A mddositott tanuisitvany kozzététele

A Hitelesités-szolgaltaténak az eredeti Tandsitvany kibocsatasaval megegyezé moddon kell
publikalnia a médositott Tandsitvanyt.
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4.8.7. Tovabbi szereplok értesitése a tanuasitvany kibocsatasarél

Szervezeti tandsitvany esetén a Tandsitvany kibocsatdsardl haladéktalanul értesiteni kell a
Képviselt szervezet Szervezeti ligyintézGjét is.

4.9. Tanasitvany visszavonas és felfiiggesztés

A tandsitvany visszavonds alatt azt a folyamatot értjik, amikor a Hitelesités-szolgaltaté a
Tandsitvany érvényességét megsziinteti az eredetileg tervezett érvényességi ido lejarta elott.
A tanusitvany visszavonas visszafordithatatlan és végleges allapotvaltozast jelent, a visszavont
Tandsitvany mar soha tobbé nem lehet Gjra érvényes.

Weboldal-hitelesité tandsitvany nem fiiggesztheto fel.

4.9.1. A tanusitvany visszavonas koriilményei
Végfelhasznalbi tanusitvany visszavonasanak okai

A Hitelesités-szolgaltato koteles intézkedni a végfelhasznaldi Tandsitvany visszavonasardl az alabbi
esetekben:

e az Igényl6 vagy az Elbfizets irasban kéri a Tandsitvany visszavonasat;

e az Igénylé vagy az Elbfizet6 értesiti a Hitelesités-szolgaltatét arrdl, hogy az eredeti
Tandsitvanykérelmet nem hagyta jova, és utdlag sem ad erre jovahagyast;

e a Hitelesités-szolgaltaté tudomasara jut, hogy a Tandsitvanyban [év6 nyilvanos kulcshoz
tartozé magankulcs kompromittalédott;

e a Hitelesités-szolgaltatoé bizonyitékot szerez arrdl, hogy a Tandsitvanyban szerepl6 valamely
teljes mindsitésli domain név feletti kontrol vagy engedély ellendrzésére nem tamaszkodhat;

e a Hitelesités-szolgaltaté tudomasara jut, hogy a Tandsitvanyban szereplé nyilvanos kulcs
mar nem felel meg a 6.1.5. és 6.1.6. fejezetekben meghatarozott kévetelményeknek;

e a Hitelesités-szolgaltaté tudomasara jut, hogy a Tandsitvanyt jogellenesen hasznaltak;

® 2 Hitelesités-szolgaltato tudomasara jut, hogy
az Elbfizet6 megszegte a Szolgaltatasi szerz6dés vagy az Altalanos szerzédési feltételek
szerinti egy vagy tobb kotelezettségét;

e a Hitelesités-szolgaltaté tudomasara jut, hogy a Tandsitvdnyban szerepld doménnév (FQDN)
hasznélati jogosultsiga megsziint (pl.: a birésdg megtiltotta a domén hasznalatat vagy a
tulajdonos nem hosszabbitotta meg a domén regisztraciéjat);

e a Hitelesités-szolgaltaté tudomaésara jut, hogy a Tandsitvanyban szereplé adatokban
lényeges valtozas tortént;

e a Tandsitvany médositasa az Alanyra vonatkoz6 adatok valtozasa miatt;
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a Hitelesités-szolgaltaté tudomdasara jut, hogy a Tandsitvanyt nem a CABF Baseline
Requirements, a  vonatkozé Hitelesitési rend illetve Szolgdltatdsi szabalyzat szerint
bocsatottak ki:

a Hitelesités-szolgaltaté tudomasara jut, hogy a Tandsitvanyban foglalt barmely adat
pontatlan;

a Hitelesités-szolgaltaté méar nem jogosult Tandsitvanyokat kibocsatani és a meglévo
Tandsitvanyokra vonatkozé CRL és OCSP szolgaltatasok fenntartasarél nem gondoskodik;

a visszavonast elGirja a Hitelesités-szolgaltaté Hitelesitési rendje vagy Szolgaltatasi
szabalyzata,;

a Hitelesités-szolgaltaté értesiil egy bemutatott vagy bizonyitott eljarasrél, amellyel az
Elsfizet6 magankulcsa meghatarozhatd, olyan modszereket fejlesztettek ki, amelyekkel
az konnyen kiszdmithaté a nyilvanos kulcs alapjan (pl. a Debian gyenge kulcsok, lasd
http://wiki.debian.org/SSLkeys ), vagy ha egyértelmii bizonyiték van arra, hogy a
magankulcs létrehozasdhoz haszndlt eljaras hibas volt.

a Tandsitvany formatuma vagy miszaki tartalma mar elfogadhatatlan kockézatot jelent az
Erintett felek részére (pl. ha egy hasznélt kriptogréafiai algoritmus vagy kulcsméret mar nem
biztonsagos);

a Hitelesités-szolgaltaté tudomasara jut, hogy a Tandsitvanyt kibocsatd hitelesitd egység
magankulcsa kompromittalédhatott;

a Hitelesités-szolgaltaté tudomasara jut, hogy az Eléfizet6 nem teljesitette valamely anyagi
kotelezettségét a vonatkozd Szolgéltatasi szerz6désnek megfelelGen;

a Hitelesités-szolgaltaté tevékenységét befejezte;
a bizalmi feliigyelet ezt joger6s és végrehajthaté hatarozataban elrendeli;

a visszavonast jogszabaly kotelezové teszi.

A Szolgaltatasi szabalyzat eldirhat a fentieken kivil egyéb feltételeket is, amelyek esetén a
Hitelesités-szolgaltaté a Tandsitvanyt visszavonja.

Szolgaltatéi Tandsitvany visszavonasanak okai

A Hitelesités-szolgaltaté koteles intézkedni az altala lzemeltetett koztes hitelesité egység
Tandsitvanyanak visszavonasardl az alabbi esetekben:

a koztes hitelesitd egységet lzemeltetd hitelesités-szolgaltatdé irasban kéri a Tandsitvany
visszavonasat;

a koztes hitelesitd egységet lizemeltetd hitelesités-szolgaltatd értesiti a kibocsatd Hitelesités-
szolgaltatét arrdl, hogy az eredeti Tandsitvany kérelmet nem hagyta jova, és utélag sem ad
erre jovahagyast;
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a Hitelesités-szolgaltaté tudomasara jut, hogy a magankulcs nem a kizarélagos birtokaban
van;

a Hitelesités-szolgaltaté tudoméasara jut, hogy a Tandsitvanyban szereplé nyilvanos kulcs
méar nem felel meg a 6.1.5 és 6.1.6 fejezetekben meghatérozott kdvetelményeknek;

a Hitelesités-szolgaltaté tudomasara jut, hogy a Tandsitvanyt jogellenesen hasznaltak;

amennyiben a Tandsitvanyt nem a vonatkozd Hitelesitési rend illetve Szolgaltatasi
szabalyzat szerint bocsatottak ki vagy a koztes hitelesitoé egység miikddése nem felel meg a
ra vonatkozé Hitelesitési rendnek vagy Szolgaltatasi szabalyzatnak;

a Hitelesités-szolgaltaté tudoméasara jut, hogy a Tandsitvanyban szereplé valamely
informacié téves vagy félrevezeto;

a kibocsaté CA vagy a koztes CA barmilyen okbdl megsziinteti a tevékenységét, és nem
allapodott meg mas Hitelesités-szolgaltaté-val a Tandsitvany visszavonasi szolgaltatas
nyujtasardl ;

amennyiben a Hitelesités-szolgaltaté mar nem lenne jogosult Tandsitvanyokat kibocsatani
és a meglevd Tandsitvanyokra vonatkozé CRL és OCSP szolgaltatasok fenntartasardl nem
gondoskodott;

a visszavonast el6irja a kibocsaté CA Hitelesitési rendje vagy Szolgdltatisi szabalyzata;

a Tandsitvany mddositasa a hitelesitési egységre, vagy a Hitelesités-szolgaltatéra vonatkozd
adatok valtozasa miatt;

amennyiben a Tandsitvany formatuma vagy muiszaki tartalma mar elfogadhatatlan
kockazatot jelent az Erintett felek részére (pl. ha egy hasznalt kriptogréafiai algoritmus vagy
kulcsméret mar nem biztonsagos);

a Hitelesités-szolgaltaté a tevékenységét befejezte;

a visszavonast jogszabaly kotelezové teszi.

A Szolgéltatasi szabilyzat el6irhat a fentieken kiviil egyéb feltételeket is, amelyek esetén a
Hitelesités-szolgaltaté a Tandsitvanyt visszavonja.

Mas Szolgaltaté altal iizemeltetett koztes CA Tandsitvany visszavonasanak okai

A Hitelesités-szolgaltaté koteles intézkedni a mas hitelesités-szolgaltatd altal tzemeltetett koztes
hitelesitd egység Tandsitvanyanak visszavonasardl az alabbi esetekben:

a koztes hitelesitd egységet lizemeltetd hitelesités-szolgaltatd irasban kéri a Tandsitvany
visszavonasat;

a koztes hitelesito egységet lizemeltetd hitelesités-szolgaltaté értesiti a kibocsatd Hitelesités-
szolgaltatét arrdl, hogy az eredeti Tandsitvany kérelmet nem hagyta jova, és utdlag sem ad
erre jovahagyast;
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a kibocsatd Hitelesités-szolgaltaté tudomasara jut, hogy a magankulcs nem a koztes
hitelesitd egységet lizemeltetd hitelesités-szolgaltatd kizardlagos birtokaban van;

a kibocsaté Hitelesités-szolgaltaté tudomasara jut, hogy a Tandsitvanyban szerepl6
nyilvdnos kulcs mar nem felel meg a 6.1.5 és 6.1.6 fejezetekben meghatarozott
kovetelményeknek;

a kibocsaté Hitelesités-szolgaltaté tudomaésara jut, hogy a Tandsitvanyt jogellenesen
hasznaltak;

a kibocsatd Hitelesités-szolgaltaté tudomasara jut, hogy a Tandsitvanyt nem a vonatkozé
Hitelesitési rend illetve Szolgdltatdsi szabalyzat szerint bocsatottdk ki vagy a koztes
hitelesitd egységet lizemeltetd hitelesités-szolgaltaté miikodése nem felel meg a ra vonatkozd
Hitelesitési rendnek vagy Szolgdltatasi szabalyzatnak;

a Hitelesités-szolgaltaté tudomasara jut, hogy a Tandsitvanyban szerepld valamely adat
téves vagy félrevezetd;

a kibocsaté CA vagy a koztes CA barmilyen okbdl megsziinteti a tevékenységét, és nem
allapodott meg mas Hitelesités-szolgaltaté-val a Tandsitvany visszavonasi szolgéltatas
nyujtasardl ;

amennyiben a Hitelesités-szolgaltaté mar nem lenne jogosult Tandsitvanyokat kibocsatani
és a meglevdé Tandsitvanyokra vonatkozé CRL és OCSP szolgaltatasok fenntartasardl nem
gondoskodott;

a visszavonast el6irja a kibocsaté CA Hitelesitési rendje vagy Szolgaltatasi szabalyzata;

a Tanudsitvany modositdsa a hitelesitési egységre, vagy az azt lzemeltetd hitelesités-
szolgdltatéra vonatkozé adatok valtozasa miatt;

amennyiben a Tandsitvany formatuma vagy muszaki tartalma mar elfogadhatatlan
kockazatot jelent az Erintett felek részére (pl. ha egy hasznalt kriptogréafiai algoritmus vagy
kulcsméret mar nem biztonsagos);

a hitelesitési egységet miikodtetd hitelesités-szolgaltatd, vagy a Tandsitvanyat kibocsatd
Hitelesités-szolgaltaté a tevékenységét befejezte;

a visszavonast jogszabaly kotelezové teszi.

s

A Szolgaltatasi szabalyzat el6irhat a fentieken kivill egyéb feltételeket is, amelyek esetén a
Hitelesités-szolgaltaté a Tandsitvanyt visszavonja.

4.9.2.

Ki kérelmezheti a visszavonast

A Tandsitvany visszavonasat kezdeményezhetik:

az Elbfizets:
az Igénylé

Szervezeti tandsitvany esetén a Szervezet nevében eljardsra jogosult természetes személy;
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avs

e az Elbfizets altal bejelentett Szervezeti ligyintézd;,

e az Alany pénzforgalmi szolgaltatasi engedélyét kibocsatdé hatdsdg, amennyiben a
Tandsitvany az Alany mddositott pénzforgalmi irdnyelv (PSD2) [2] szerinti adatait
tartalmazza;

e a Hitelesités-szolgaltaté.

4.9.3. A visszavonasi kérelemre vonatkozo eljaras

A Hitelesités-szolgaltaté a tanuUsitvany visszavonasi kérelem benydjtaséra legaldbb az alabbi
lehetdségeket biztositsa:

e elektronikus formaban, a kérelmezé nem alneves, a visszavonni kivant Tandsitvanynal nem
alacsonyabb biztonsagi besorolasti (lasd 1.2.3. fejezet) Tandsitvanyén alapuld elektronikus
alairasaval ellatva;

e papiralapon kézi alairdssal ellaitva a Hitelesités-szolgaltaté Ugyfélszolgalati irodajaban
igyfélszolgalati idoben, vagy postai aton.

e A Hitelesités-szolgaltaté honlapjan keresztil a nap 24 érajaban.

A Hitelesités-szolgaltaté honlapjan benydjtott kérelmeket a Hitelesités-szolgaltato
informatikai rendszerének azonnal el kell birdlnia, az elbirdldas eredményérdl az oldalon
tajékoztatnia kell a kérelem benyijtéjat;

A Hitelesités-szolgaltatonak a kérelem elbirdldsa soran ellendriznie kell a benydjtott kérelem
hitelességét és a kérelmet benyljtd jogosultsagat.

Amennyiben a benydjtott kérelem hidnyos vagy érvénytelen, a Hitelesités-szolgaltaté elutasitja a
kérelmet. Az elutasitas tényérdl és okardl emailben tajékoztatja az Alanyt és az Elbfizetét.

Ervényes, hidnytalan kérelem esetén a Hitelesités-szolgaltaté dont a kérelem elfogadasardl és a kért
visszavonasi idépont fiiggvényében azonnal visszavonja a Tandsitvanyt, vagy beallitja a kérelemben
megadott napot az idozitett visszavonas idépontjaként.

Sikeres visszavonas esetén a Hitelesités-szolgaltaté értesitse az Alanyt és az Elbfizetét a
visszavonas tényérdl.

Tanasitvannyal kapcsolatos problémak siirgésségi bejelentése

A Hitelesités-szolgaltatonak egy folyamatosan elérheté 24/7 feliletet kell biztositania a
tandsitvannyal kapcsolatos problémak siirgdsségi bejelentésére. Sziikség esetén a bejelentett
problémardl értesiteni kell a feligyel6 hatdsdgot, és/vagy vissza kell vonni az érintett
Tandsitvanyt.

4.9.4. A visszavonasi kérelemre vonatkozo kivarasi ido

A Hitelesités-szolgaltaté nem alkalmaz kivarasi idot a visszavonasi kérelmek teljesitése soran.
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4.9.5. A visszavonasi eljaras maximalis hossza

Yo

A visszavonasi kérelmeket a Hitelesités-szolgaltato legkésdbb a kérelem beérkezését kovetd 24 6ran
beliil dolgozza fel.

A Hitelesités-szolgaltato a Weboldal-hitelesité tandsitvanyokkal
kapcsolatos problémabejelentéseket 24 6ran belill vizsgalja ki és dontson a tovabbi sziikséges
[épésekrdl.

A Hitelesités-szolgaltaté a Weboldal-hitelesité tandsitvanyokat a 4.9.1-ben meghatarozott
feltételek bekovetkezését kovetden legkésdbb 24 éran beliil vonja vissza.

A Hitelesités-szolgaltaté a Weboldal-hitelesité tandsitvanyokat kibocsatd koztes hitelesitési
egységek Tandsitvanyait a 4.9.1-ben meghatarozott feltételek bekdvetkezését kovetden legkésdbb
7 napon beliil vonja vissza.

4.9.6. Az Erintett felek szamara javasolt eljaras a visszavonasi informacié ellenorzésére

A Tandsitvanyban foglalt informacié elfogadasat és felhasznalasat megel6zéen a Hitelesités-
szolgaltaté altal garantalt biztonsagi szint megtartasidhoz sziikséges, hogy az Erintett felek
megfeleléen gondosan jarjanak el, igy kiildndsen javasolt ellendrizniiik a tandsitési lancban talalhaté
valamennyi Tandsitvany érvényességét a vonatkozd miszaki szabvanyoknak megfeleléen. Az
ellendrzésnek ki kell terjednie a Tandsitvanyok érvényességének ellendrzésére, a szabalyzatok és a
kulcshasznalat megkotéseire, az egyes Tandsitvanyokban meghivatkozott CRL vagy OCSP alapd
visszavonasi statusz informacidk ellendrzésére.

4.9.7. A visszavonasi lista kibocsatas gyakorisaga

A Hitelesités-szolgaltaté legalabb naponta egyszer bocsasson ki (j Tandsitvany visszavonasi listéat
a végfelhasznaldéi Tandsitvanyokat kibocsaté hitelesitési egységeire.

A Tandsitvany visszavondsi listak érvényességi ideje legfeljebb 26 6ra lehet.

A Hitelesités-szolgaltaté legalabb évente egyszer, de visszavonas esetén 24 éran beliil bocsasson ki
Uj Tandsitvany visszavonasi listat a koztes hitelesitési egységeire. Az ilyen kibocsatott Tandsitvany
visszavondsi listak érvényességi ideje legfeljebb 12 hénap lehet.

4.9.8. A visszavonasi lista eldallitasa és kozzététele kozotti idé maximalis hossza

A Tandsitvany visszavondsi lista (CRL) el6allitasa és kozzététele kozott legfeljebb 5 perc telhet
el.

4.9.9. Valés idejii tanasitvany allapot ellendrzés lehetosége

A Hitelesités-szolgaltatd nyujtson valds idejii tandsitvany-allapot (OCSP) szolgéltatast.

4.9.10. A valés idejii tanusitvany allapot ellen6rzésre vonatkozé kovetelmények

A valés idejli tanusitvany-allapot szolgéltatas feleljen meg a 4.10 fejezet kdvetelményeinek.
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4.9.11. A visszavonasi hirdetmények egyéb elérhet6 formai

Nincs megkotés.

4.9.12. A kulcs kompromittalédasra vonatkozé specialis kovetelmények

A Hitelesités-szolgaltaté valamely hitelesitési egysége magankulcsanak kompromittalédasa esetén
tegyen meg minden ésszer(i erOfeszitést annak érdekében, hogy az eseményrdl értesitse az
Erintett feleket. A szolgaltatdi Tanusitvanyok allapotvaltozasat hozza nyilvanossagra a honlapjan.

A Hitelesités-szolgaltaté  altal  kibocsatott  Tandsitvanyokhoz — tartozé magankulcs
kompromittdlédasa esetén a Hitelesités-szolgaltaté legyen képes a kompromittalédott
magankulcshoz tartozé végfelhasznaléi Tandsitvany visszavonasara. A visszavonasi ok informéaciot
(reasonCode) "keyCompromise (1)" (kulcs kompromittalodas) értékre kell allitani.

4.9.13. A felfiiggesztés koriilményei

A Weboldal-hitelesité tandsitvanyok érvényességét nem lehet felfiiggeszteni.

4.9.14. Ki kérelmezheti a felfiiggesztést

Nem értelmezheto.

4.9.15. A felfiiggesztési kérelemre vonatkozo eljaras

Nem értelmezheto.

4.9.16. A felfiiggesztés maximalis hossza

Nem értelmezhetd.

4.10. Tanasitvany allapot szolgaltatasok

A Tandsitvanyok visszavonasi allapotdnak lekérdezésére a Hitelesités-szolgaltaté biztositsa a
kovetkezd lehetbségeket:

e OCSP - online tanusitvany allapot lekérdezési szolgaltatas;

e CRL — Tandsitvany visszavonasi lista.

A Tandsitvany visszavonasi listaban keriiljenek feltiintetésre a visszavont Tandsitvanyok.

A visszavonasi informéacié nem tavolithaté el a Tandsitvany visszavonasi listardl a visszavont
Tandsitvany lejarati idopontja el6tt.

A visszavont Tandsitvanyok a Tandsitvany érvényességének lejarta utadn se torlodjenek a
Tandsitvany visszavondsi listabol.

Visszavonds esetén a folyamat sikeres lezarasat kovetben a Tandsitvany Gj allapota azonnal
jelenjen meg a Hitelesités-szolgaltaté Visszavonasi allapot nyilvantartassaban.
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Ettdl a pillanattdl kezdve a Hitelesités-szolgaltatd altal nydjtott OCSP vélaszok méar a Tandsitvany
Uj visszavonasi allapotat tartalmazzak.

A Tandsitvany visszavondsi lista hasznalata esetén az allapotvaltozas legkésobb a kovetkezd
Tandsitvany visszavonasi listaban keriiljon publikalasra.

A Hitelesités-szolgdltaté altal kibocsatott OCSP vélasz csak az adott hitelesitd egység altal alairt,
a Hitelesités-szolgaltaté Tandsitvanytaraban szereplé Tandsitvanyokra vonatkozdan tartalmazhat
"good" Allapot informaciét.

4.10.1. Mikodési jellemzok

Nincs megkotés.

4.10.2. A szolgaltatas rendelkezésre allasa

A Hitelesités-szolgaltaténak biztositania kell a Tandsitvanytar, valamint a Hitelesités-szolgaltaté
altal kibocsatott Tandsitvanyok hasznalatara vonatkozd kikotések és feltételek folyamatos
elérhet8ségét éves szinten legaldbb 99,9% -os rendelkezésre &llds mellett, ahol az eseti
szolgaltataskiesések maximalis idotartama legfeljebb 3 édra.

A Hitelesités-szolgaltatonak biztositania kell a Visszavondsi allapot nyilvantartasok és a
visszavonas kezelési szolgaltatas éves szinten legaldbb 99,9% -os rendelkezésre allasat, ahol az
eseti szolgaltataskiesések id6tartama legfeljebb 3 éra.

A Visszavonasi allapot nyilvantartasok vélaszideje normal terhelés esetén legyen 10 masodpercnél
kevesebb.

4.10.3. Opcionalis lehetoségek

Nincs megkotés.

4.11. Az eléfizetés vége

Az Elsfizetbvel kotott szerzOdés megsziinése esetén a Hitelesités-szolgdltaté vonja vissza a
végfelhasznaldi Tandsitvanyt.

4.12. Magankulcs letétbe helyezése és visszaallitasa

A Hitelesités-szolgaltaté  a Weboldal-hitelesité tandsitvanyhoz tartozé magankulcshoz nem
nydjthat kulcsletét szolgaltatast.

4.12.1. Kulcsletét és visszaallitas rendje és szabalyai

A Weboldal-hitelesité tandsitvanyhoz tartozé magankulcs nem helyezhetd letétbe.
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4.12.2. Szimmetrikus rejtjelezd kulcs tarolasanak és visszaadllitasanak rendje és
szabalyai

A Weboldal-hitelesité tandsitvanyhoz tartozé magankulcs nem helyezhetd letétbe, igy ezzel
kapcsolatban nem kell szimmetrikus rejtjelezd kulcsokat kezelni.

5.  Elhelyezési, eljarasbeli és iizemeltetési elGirasok

A Hitelesités-szolgaltaténak széles korben elismert szabvanyoknak megfeleld fizikai, eljarasbeli
és személyzeti biztonsagi dvintézkedéseket, valamint az ezeket érvényre juttatd adminisztrativ és
irdnyitasi eljarasokat kell alkalmaznia.

A Hitelesités-szolgaltaté vezessen nyilvantartdst a szolgaltatds nydjtasdval kapcsolatos
rendszerelemekrdl és erdforrasokrol, és végezzen ezekkel kapcsolatos kockazatelemzést. Az egyes
elemekkel kapcsolatban alkalmazzon a kockazatokkal aranyos védelmi megoldéasokat.

A Hitelesités-szolgaltatonak figyelemmel kell kisérnie a kapacitas igényeket és biztositania kell,
hogy megfelel6 feldolgozasi teljesitmény és tarolasi kapacitas alljon rendelkezésre a szolgaltatas
nyujtasahoz.

5.1. Fizikai kovetelmények

A Hitelesités-szolgaltatonak gondoskodnia kell arrél, hogy a kritikus szolgaltatdsokhoz torténd
fizikai hozzaférés ellenérzott legyen és a kritikus szolgaltatasok eszkozeit érinté fizikai kockazatat
minimalizalja.

A fizikai dvintézkedések célja a Hitelesités-szolgaltato altal birtokolt informécidra illetve fizikai
zénaira iranyuld jogosulatlan hozzaférés, karokozas és illetéktelen behatolds megakadalyozasa.

A kritikus és érzékeny informaciot feldolgozé szolgaltatasokat biztonsdgos helyszineken kell
megvaldsitani.

A Dbiztositott védelem mértéke legyen megfelelé  a Hitelesités-szolgaltatoé Aaltal végzett
kockazatelemzésben megallapitott fenyegetettség mértékének.

5.1.1. A telephely elhelyezése és szerkezeti felépitése

A Hitelesités-szolgaltaté informatikai rendszereit fizikai és logikai védelemmel ellatott, megfeleléen
biztonsagos Adatkézpontban kell elhelyezni és lizemeltetni, amely megakadalyozza az illetéktelen
hozzaférést. Az Adatkézpont elhelyezése és kialakitasa soran egymasra épiild és egymast tamogatd
védelmi megoldasokat kell alkalmazni — mint pl. Orzés, biztonsagi zarak, behatolas érzékeldk,
vided megfigyeld rendszer, beléptetd rendszer stb. — amelyek egylittesen egy erds védelmi szintet
biztositanak a szolgéltatasban részt vevd informatikai rendszerek és a szolgaltatd altal tarolt
bizalmas adatok megdvasara.

5.1.2. Fizikai hozzaférés

A Hitelesités-szolgaltaténak védenie kell a szolgéltatds nydjtdsdban részt vevo eszkodzeit és
berendezéseit a jogosulatlan fizikai hozzaféréstdl az eszkozok manipuldldasanak megakadalyozasa
érdekében. A Hitelesités-szolgaltaténak biztositania kell, hogy:
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s o

az Adatkézpontba torténé minden belépés regisztralasra keril;

az Adatkézpontba csak két — bizalmi szerepkort betoltd, erre feljogositott —
munkatars egyidejli azonositdsa utan lehet belépni, legaldbb az egyik munkatarsnak
rendszeradminisztratornak kell lennie;

az 6nallé jogosultsaggal nem rendelkez6 személyek csak indokolt esetben, a sziikséges ideig
tartézkodhatnak a gépteremben megfeleld jogosultsdgl kiséré személyzettel,

a belépési logokat folyamatosan archivaljak és legaldbb hetente megvizsgaljak.

Az eszkozok aktivizalé adatai (jelszavak, PIN kédok) a géptermen belil sem tarolhatdk nyilt
formaban.

Jogosulatlan személyek jelenlétében:

a bizalmas adatokat tartalmazé adathordozékat fizikailag elzarva kell tartani;
a bejelentkezett terminalokat nem szabad feligyelet nélkil hagyni;

nem szabad olyan munkafolyamatot végezni, amely sordn bizalmas adat felfedésre keriilhet.

A gépterem elhagyasakor az adminisztratornak ellenériznie kell, hogy:

az Adatkézpont minden berendezése megfeleléen biztonsagos lizemallapotban van;
egyetlen terminalon sem maradt bejelentkezve;

a fizikai tarolé eszk6zok megfeleléen be lettek zarva;

a fizikai védelmet biztosité rendszerek, berendezések megfeleléen miitkddnek;

a riasztd rendszer aktivalva lett.

A fizikai biztonsagi vizsgalatok rendszeres elvégzésére felel6soket kell kijelolni. A vizsgalatok
eredményét megfeleld naplobejegyzésekben kell rogziteni.

5.1.3.

Aramellatas és légkondicionalas

A Hitelesités-szolgaltaté Adatkézpontjaban olyan sziinetmentes aramelldté rendszert kell
alkalmazni, amely:

megfelel6 teljesitménnyel rendelkezik az adatkézpont informatikai és a kisegitd létesitményi
rendszerei aramelldtasanak biztositasara;

megvédi az informatikai berendezéseket a kiilsé halézatbdl érkezé fesziiltség ingadozasok,
fesziiltség kimaradasok, tlskék és egyéb zavarok ellen;

tartés dramsziinet esetére sajat dramtermeld berendezéssel rendelkezik, amely - (izemanyag
utantoltést lehetdvé téve - tetszbleges idGtartamig képes a sziikséges energia biztositasara.
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Az Adatkézpontba nem juthat be kozvetleniil a kilsé kérnyezet levegdje. Az Adatkézpont
levegbjének tisztasdgat megfelelo sziirbrendszerrel kell biztositani, amely kisziiri a levegbbdl a
kiilonféle szennyezédéseket (por, szennyezd anyagok, korroziv anyagok, mérgez6 vagy gyulékony
anyagok). A szell6z& rendszernek megfelelé szlirés mellett biztositania kell az operatorok
biztonsagos munkavégzéséhez sziikséges mennyiségii friss levegot.

A levegd nedvességtartalmat az informatikai rendszerek altal megkivant szintre kell csokkenteni.

7

Megfelel6 teljesitményii hiitérendszert kell hasznalni a sziikséges lizemi hémérséklet biztositasa,
az informatikai eszkozok tilheviilésének megakadalyozasa érdekében.

5.1.4. Beazas és elarasztodas veszély kezelése

A Hitelesités-szolgaltaté Adatkézpontjat megfeleléen védeni kell a vizbetoréstdl és az
eldrasztédastol.

5.1.5. Tiiz megel6zés és tiizvédelem

A Hitelesités-szolgaltaté Adatkézpontjat fist- és tlizérzékeldkkel kell felszerelni, amelyek
automatikusan riasztjdk a tlizoltésdgot. Minden helyiségben jél |athaté helyen el kell helyezni
a vonatkozé el6irdsoknak megfelel6 tipusi és mennyiségli kézi tiizoltd késziiléket.

A gépteremben automatikus tiizolté rendszert kell alkalmazni.

5.1.6. Adathordozdék tarolasa

A Hitelesités-szolgaltaténak védenie kell valamennyi adathordozdjat a jogosulatlan hozzaféréstél
és a véletlen rongalédastdl. Valamennyi naplé és archiv adatot duplikaltan kell |étrehozni. A
két példanyt egymastdl fizikailag elkiilonitve kell tarolni, egymastdl biztonsagos tavolsagra 1évo
helyszineken. A tarolt adathordozdkat védeni kell a kdros kornyezeti behatasoktdl, mint pl. alacsony
vagy magas hémérséklet, szennyezddés, nedvesség, napfény, erbs magneses tér, erds sugarzas.

5.1.7. Hulladék megsemmisitése

A Hitelesités-szolgaltatonak a kornyezetvédelmi el6irasok betartdsaval kell gondoskodnia
feleslegessé valt eszkozeinek, adathordozéinak megsemmisitésérol.

Az ilyen eszkozoket, adathordozékat a Hitelesités-szolgaltaté alkalmazottainak személyes
feliigyelete alatt, a széleskoriien elfogadott mddszereknek megfeleléen kell véglegesen tordlni vagy
hasznélhatatlanna tenni.

5.1.8. A mentési példanyok fizikai elkiilonitése

A Hitelesités-szolgaltaténak legalabb heti rendszerességgel el kell allitania olyan mentést, amibol
meghibdsodas esetén a teljes szolgaltatas helyreallithatd. A mentéseket - legalabb az utolsé teljes
mentést is beleértve - egy olyan kiils6 helyszinen kell tarolni, amelynek a fizikai és miikodési
védelme azonos az elsddleges helyszinével. Az els6dleges és a tartalék helyszinek kozott meg kell
oldani az adatok biztonsagos tovabbitasat.

A mentett allomanyokbdl legaldbb évente szirdprébaszerii kivalasztassal jegyzokonyvezett
helyreéllitasi tesztet kell végezni.
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5.2. Eljarasbeli el6irasok

A Hitelesités-szolgaltatonak gondoskodnia kell arrél, hogy rendszereit biztonsidgosan,
szabalyszeriien, a meghibiasodas minimalis kockazata mellett (izemeltesse.

Az eljarasbeli dvintézkedések célja, hogy a bizalmi szerepkorok kijelolésével és elkiilonitésével, az
egyes szerepkorok felel6sségének dokumentalasaval, az egyes feladatokhoz szitkséges személyzeti
[étszamok, a kizard szerepkorok, valamint az egyes szerepkorokben elvart azonositas és hitelesités
meghatarozasaval kiegészitse, egylttal fokozza a fizikai kornyezetre és személyzetre vonatkozd
6vintézkedések hatdsossagat.

A Hitelesités-szolgaltaté belsé iranyitasi rendszere biztositsa a jogszabalyoknak és belsé
szabalyzatainak megfelel6 miikodést. Rendszerében minden rendszerelemhez és minden
folyamathoz legyen egyértelmiien hozzarendelhetd az adott rendszerelemért, vagy folyamatért
felelos személy. A Hitelesités-szolgaltaté rendszerében élesen kiiloniljenek el  egymastdl a
fejlesztési és lizemeltetési folyamatok. A rendszer megfelelé miikddését a fliggetlen rendszervizsgald
és a Hitelesités-szolgaltato bels6 folyamatainak rendszeres ellendrzése biztositsa.

5.2.1. Bizalmi szerepkorok

A Hitelesités-szolgaltatonak feladatai ellatdsdhoz 24/2016. BM rendelet [9] elSirasainak megfeleld
bizalmi szerepkoroket (a rendelet szévegezésében bizalmi munkakoroket) kell 1étrehoznia. A
jogosultsagokat és funkcidkat oly médon kell megosztani az egyes bizalmi szerepkorok kozott, hogy
egyediil egyetlen felhasznal6 se legyen képes a biztonsagi védelmi intézkedések megkeriilésére.

A megvalésitandd bizalmi szerepkorok:

e a szolgaltatd informatikai rendszeréért altalanosan felel6s vezetd;
e biztonsagi tisztviselo: a szolgaltatas biztonsagaért altalanosan felelds személy;

e rendszeradminisztrator: az informatikai rendszer telepitését, konfiguralasat, karbantartasat
végzd személy;

e rendszeriizemelteté: az informatikai rendszer folyamatos (izemeltetését, mentését és
helyreallitasat végz6 személy;

o fliggetlen rendszervizsgald: a szolgéltatd naplézott, illetve archivalt adatallomanyat vizsgald,
a szolgaltatd altal a szabalyszerii miikodés érdekében megvaldsitott kontroll intézkedések
betartasanak ellendrzéséért, a meglévé eljarasok folyamatos vizsgéalataért és monitorozasaért
felelos személy;

e regisztraciés felel6s: a végfelhasznaléi Tandsitvanyok el6allitasdnak, kibocsatasanak és
visszavonasanak jovahagyasaért felelos személy.

A bizalmi szerepkordk elldtasdra a Hitelesités-szolgaltaté biztonsagért felelds vezet6jének
formalisan ki kell nevezni a Hitelesités-szolgaltaté munkatarsait.

Bizalmi szerepkort csak a Hitelesités-szolgaltatéval munkaviszonyban allé személyek lathatnak el,
megbizasi szerz0dés keretében a bizalmi szerepkorok nem lathatodk el.

A bizalmi szerepkorokrol naprakész nyilvantartast kell vezetni, amit valtozas esetén haladéktalanul
be kell jelenteni a Nemzeti Média- és Hirkozlési Hatésagnak.
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5.2.2. Az egyes feladatok ellatasahoz sziikséges személyzeti létszamok

A Hitelesités-szolgaltato biztonsagi és lizemeltetési szabélyzataiban el kell irni, hogy csak védett
kornyezetben, kettd, bizalmi szerepkort betdlté munkatars egyideji fizikai jelenlétében végezhetdk
el az alabbi miveletek:

e a Hitelesités-szolgaltaté sajat szolgaltatdi kulcsparjanak generalasa;

e a szolgaltatéi magankulcs mentése;

e a szolgaltatéi magankulcs aktivalasa;

e a szolgaltatéi magankulcs megsemmisitése.

A felsorolt miiveleteket végrehajtd személyek koziil legalabb az egyiknek rendszeradminisztratornak
kell lennie és a masik személy nem lehet flggetlen rendszervizsgalo.

A felsorolt miveletek végrehajtasa soran illetéktelen személy nem lehet jelen a helyiségben.

5.2.3. Az egyes szerepkorokben elvart azonositas és hitelesités

A Hitelesités-szolgaltatd informatikai rendszerét kezel6 felhasznaléknak egyedi azonosité adatokkal
kell rendelkeznilik, amely lehetévé teszi a felhasznaldk biztonsdgos azonositasat és hitelesitését.

A felhasznaldk a hitelesités-szolgaltatas szempontjabdl kritikus informatikai rendszerekhez csak
azonositas és hitelesités utan férhetnek hozza.

Az azonosité és hitelesitd adatokat a felhasznaldi jogosultsdgok megsziinésekor haladéktalanul
vissza kell vonni.
5.2.4. Egymast kizar6 szerepkorok

A Hitelesités-szolgaltaté munkatéarsai egyidejlileg tobb bizalmi szerepkort is betdlthetnek, de a
Hitelesités-szolgaltaté koteles biztositani, hogy:

e a biztonsagi tisztvisel és a regisztracids felelés nem toltheti be a fliggetlen rendszervizsgaldi
szerepkort;

e a rendszeradminisztrator nem toltheti be a biztonsagi tisztviselé és a fiiggetlen
rendszervizsgaldi szerepkort;

e az informatikai rendszerért altalanosan felel6s vezeté nem lathatja el a biztonsagi tisztviseld
és a fliggetlen rendszervizsgal6 feladatkorét.
5.3. Személyzetre vonatkozé eldirasok

A Hitelesités-szolgaltaté gondoskodjon arrdl, hogy személyzeti politikaja, illetve a munkatarsak
alkalmazasara vonatkoz6 gyakorlata fokozza és tdmogassa a Hitelesités-szolgaltaté mitkodésének
megbizhatdsagat. A személyzetre vonatkozd dvintézkedések célja az emberi hibak, lopas, csalas
és a visszaélések kockazatanak csokkentése.
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A Hitelesités-szolgaltaté6 mar a felvételi szakaszban foglalkozzon a személyi biztonsaggal,
beleértve a szerz6dések megkotését, illetve azok alkalmazas soran torténd ellendrzését. Valamennyi
bizalmi szerepkor esetén a szerepkort betdlté személyeknek kinevezésiikkor érvényes erkolcsi
bizonyitvannyal kell rendelkezniiik. Minden bizalmi szerepkort bet6lté alkalmazottnak és kiilsé
félnek — aki a Hitelesités-szolgaltatd szolgaltatasaival kapcsolatba keriil — titoktartasi nyilatkozatot
kell alairnia.

A Hitelesités-szolgaltaté egyuttal biztositsa  valamennyi munkakér betdltéséhez a sziikséges
kozos, altalanos, illetve az egyes szerepkorok betdltéséhez sziikséges specialis szakmai ismeretek
megszerzését, illetve tovabbfejlesztését.

5.3.1. Képzettségre, gyakorlatra és biztonsagi ellen6rzésre vonatkozé kovetelmények

A Hitelesités-szolgaltaté valamennyi dolgozdjanak rendelkeznie kell a munkakére elldtasdhoz
sziikséges végzettséggel, gyakorlattal és szakmai tapasztalattal. Mar a munkaerd felvétel soran
a leend6 dolgozdk kivalasztasanal kilonds hangsilyt kell fektetni a személyiségi jegyekre, csak
megbizhaté személyek vehet6k fel a bizalmi szerepkoérbe.

A Hitelesités-szolgaltaténal bizalmi szerepkort csak olyan személy tolthet be, akinek a
befolydsmentességét és szakértelmét a Hitelesités-szolgaltaté igazolni tudja. A bizalmi szerepkort
betdlté személyeknek mentesnek kell lennilik az dsszeférhetetlenségtdl, amely veszélyeztethetné a
Hitelesités-szolgaltaté tevékenységének partatlansagat.

Az informatikai rendszerért altalanosan felel6s vezetd csak olyan személy lehet, aki rendelkezik:

e szakiranyl fels6fokd végzettséggel (matematikusi, fizikusi egyetemi végzettség vagy a
miiszaki tudomanyteriiletre tartozé mérnoki szakon szerzett foiskolai vagy egyetemi
végzettség);

e legalabb hiarom év, az informatikai biztonsaggal Osszefliiggésben szerzett szakmai
gyakorlattal.

5.3.2.  Elo6élet vizsgalatara vonatkozé eljarasok

A Hitelesités-szolgaltaté vezeté munkakorben illetve bizalmi szerepkorben csak olyan
alkalmazottakat foglalkoztathat, akik:

" s

e biintetlen elGélettel rendelkeznek és nincs elleniik folyamatban olyan eljards, amely a
biintetlenséget befolyasolhatja;

e nem Jdllnak a bizalmi szolgaltatasi tevékenység gyakorlasat kizaré foglalkozastdl eltiltas
hatélya alatt.

Kinevezéskor a Hitelesités-szolgaltaté vezetd6 munkakort betoltd alkalmazottjanak nyilatkozataval,
bizalmi szerepkort betoltd alkalmazottjanak 3 hénapnal nem régebbi erkdlcsi bizonyitvannyal kell

" s

igazolnia biintetlen el6életét.

A Hitelesités-szolgaltaténak a felvételi eljaras soran ellendriznie kell a jelentkezd Onéletrajzaban
megadott relevans informacidk valdédisdgat, Ggy mint el6z6 munkahely, szakmai referenciak,
legfontosabb képzettség.
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5.3.3. Képzési kovetelmények

A Hitelesités-szolgaltato az tjonnan felvett alkalmazottakat ki kell képezze, amely sordn elsajatitjak
az adott munkakor ellatdsdhoz szitkséges mértékben:

e a PKI alapismereteket;

a Hitelesités-szolgaltaté informatikai rendszerének sajatossagait és kezelésének modjat;

a szerepkoriik ellatasdhoz sziikséges specialis ismereteket;

a Hitelesités-szolgaltaté nyilvanos és belsé szabalyzataiban meghatarozott folyamatokat,
eljarasokat;

e az egyes tevékenységek jogi kovetkezményeit;
e az alkalmazandé informatikai biztonsagi szabalyokat;

e az adatvédelmi szabalyokat.

A Hitelesités-szolgaltaté a regisztracidban kozremitkodé munkatarsakat ki kell képezze a
Tanusitvanyba keriilé adatok ellendrzésével kapcsolatos veszélyekrdl és kockazatokrdl.

A regisztraciéban kézremiikodé munkatadrsaknak kinevezésiik el6tt sikeres vizsgat kell tenniiik
a vonatkozé adatellendrzési kovetelmények és eljarasok ismeretébdl, és ennek megtorténtét
dokumentalni kell.

A Hitelesités-szolgaltaté éles informatikai rendszereihez csak a képzést sikeresen teljesito
alkalmazottak kaphatnak hozzaférési jogosultsagot.

5.3.4. Tovabbképzési gyakorisagok és kovetelmények

A Hitelesités-szolgaltaténak gondoskodnia kell réla, hogy az alkalmazottak folyamatosan a
megfelel6 tudassal rendelkezzenek, igy sziikség esetén tovabbképzést, vagy ismétlo jellegli képzést
kell tartani.

Tovabbképzést kell tartani, ha a Hitelesités-szolgaltato folyamataiban vagy informatikai
rendszerében valtozas all be.

A képzési anyagot legalabb 12 havonta felil kell vizsgalni, és tartalmaznia kell az 0j fenyegetéseket
és biztonsagi megoldasokat.

A tovabbképzést megfelelden dokumentalni kell, amelybdl egyértelmiien megallapithatd a
tovabbképzés tematikaja és a résztvevd dolgozdk kore.

5.3.5. Munkabeosztas korforgasanak sorrendje és gyakorisaga

Nincs el6iras.
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5.3.6. Felhatalmazas nélkiili tevékenységek biintetd kovetkezményei

A Hitelesités-szolgaltatonak a dolgozdkkal koétendé munkaszerzédésben kell szabalyoznia a
dolgozdk felel6sségre vonasanak lehetGségeit a dolgozé altal elkdvetett mulasztasok, hibak, vétlen
vagy szandékos karokozasok esetére. Amennyiben egy munkatars — szandékosan vagy gondatlanul
— kotelezettségeit megsérti, vele szemben a Hitelesités-szolgaltaté szankciét alkalmazhat, amelyet
az elkdvetés moédjara és kovetkezményeire tekintettel allapit meg. Szankcidként alkalmazhaté
a jutalom megvonasa, fegyelmi eljaras, elbocsatas, kinevezés visszavondsa vagy biintetdjogi
felelosségre vonas kezdeményezése.

5.3.7. Szerzodéses viszonyban foglalkoztatottakra vonatkozo kovetelmények

A Hitelesités-szolgaltaté altal szerzbdéses viszonyban foglalkoztatott dolgozdkra ugyanolyan
szabalyokat kell alkalmazni, mint a munkavallaldkra.

A bizalmi szerepkért betoltd személynek munkaviszonyban kell allnia a Hitelesités-szolgaltatéval.

5.3.8. A személyzet szamara biztositott dokumentaciok

A Hitelesités-szolgaltaténak folyamatosan biztositania kell a dolgozdk részére a szerepkoriik
ellatasahoz sziikséges aktudlis dokumentacidk, szabalyzatok rendelkezésre allasat.

5.4. Naplézasi eljarasok

A Hitelesités-szolgaltatéonak a biztonsagos informatikai kornyezet fenntartasa érdekében a teljes
informatikai rendszerét atfogd eseménynaplézd és ellendrzé rendszert kell megvaldsitania és
tizemeltetnie.

5.4.1. A tarolt események tipusai

A Hitelesités-szolgaltatonak az altalanosan elfogadott informatikai biztonsagi gyakorlatnak
megfeleléen napldznia kell minden olyan biztonsiggal kapcsolatos eseményt, amely informaciét
szolgaltathat az informatikai rendszerben vagy annak fizikai kornyezetében tortént eseményekrol,
valtozasokrdl. Minden naplébejegyzésnél el kell tarolni:

e az esemény idopontjat;

e az esemény tipusat;

e a felhasznalé vagy rendszer azonositdjat, aki/amely az eseményt kivéltotta;
e a végrehajtas sikerességét illetve sikertelenségét.

Az elmentett napldbejegyzések nem keriilhetnek méddositasra vagy torlésre.

Az Osszes lényeges napldbejegyzést elérhetévé kell tenni a fliggetlen rendszervizsgaldk részére,
akik a Hitelesités-szolgaltaté miikodésének megfelelGségét vizsgaljak.

Naplézni kell minimalisan az alabbi eseményeket:

e BELSO ORA
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a bels6 éra szinkronizaciéja az UTC id6hoz, beleértve az Gizemszerii Gjrakalibralasokat
is;

a szinkronizacid elvesztése;

e NAPLOZAS

a naplézd rendszer vagy egyes komponenseinek leallitasa, djrainditasa;

a napldézas barmilyen bedllitdsinak moédositasa, mint pl. gyakorisag, riasztasi kiiszob
érték, vizsgalt esemény;

a tarolt napldézasi adatok mddositisa vagy torlése;

a naplézo rendszer hibaja miatt végzett tevékenységek;

e RENDSZER BEJELENTKEZESEK

sikeres bejelentkezések, sikertelen bejelentkezési prébalkozasok bizalmi szerepkorokbe;

— jelszd alapu azonositas esetén:

x az  engedélyezett  sikertelen  bejelentkezési  prébilkozasok  szamanak
megvaltoztatasa;

x az engedélyezett sikertelen bejelentkezési prébalkozasok szamanak elérése
felhasznaldi bejelentkezéskor;

x sikertelen bejelentkezések miatt zarolt felhasznald Gjbéli engedélyezése;

az azonositasi technika véltoztatasa (példaul jelszé alapirédl PKI alapira);

e KULCSKEZELES

a szolgaltatdi kulcsok teljes életciklusara vonatkozé valamennyi esemény
(kulcsgeneralas, elmentés, betdltés, megsemmisités stb.);

a felhasznaléi kulcsok generalasaval, kezelésével kapcsolatos események;

a Hitelesités-szolgaltaté altal barmilyen célbdl tarolt felhasznaléi magankulcsok
kezelésével kapcsolatos minden esemény;

e TANUSITVANY KEZELES

szolgaltatéi Tandsitvanyok kibocsatasaval, allapotvaltozasaval kapcsolatos minden
esemény;

minden kérés, beleértve a Tandsitvany kibocsatast, kulcscserét, megujitast,
visszavonast;

a kérések feldolgozasaval kapcsolatos események;

a Tandsitvany kibocsatasaval
kapcsolatban végrehajtott minden ellendrzési tevékenység, ide értve az ellenGrzéssel
kapcsolatban tortént telefonbeszélgetések idépontjat, telefonszamot, a hivott személy
nevét és a megtudott informacidkat;

tandsitvanykérelmek elutasitasa;

Tandsitvany kibocsatasa, allapotvaltozasa;
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e ADATMOZGASOK

— barmilyen, a biztonsidg szempontjabdl kritikus adat manuélis bevitele a rendszerbe;

— a rendszer altal fogadott, biztonsagi szempontbdl fontos adatok, iizenetek;

e CA KONFIGURACIO

a CA tetszOleges komponensének atparaméterezése, a bedllitdson tortént barmilyen
valtoztatas:

felhasznalék felvétele, torlése;

felhasznaldi szerepkordk, jogosultsdgok megvaltoztatasa;

a tandsitvany profil megvaltoztatasa;

CRL profil megvaltoztatasa;

aj CRL lista el6allitasa;

OCSP valasz generalasa;

Id6bélyegz6 generalasa;

az el6irt idépontossagi kiiszob tullépése;

e HSM

HSM installalasa;
HSM eltavolitasa;

HSM selejtezése, megsemmisitése;
HSM szallitasa;

HSM tartalméanak torlése (nullazas);

HSM feltdltése kulcsokkal, tandsitvanyokkal,
¢ KONFIGURACIO VALTOZASA

— hardver;
— szoftver;
— operacids rendszer;

— javité csomag;

e FIZIKAI HOZZAFERES, TELEPHELY BIZTONSAG

személy belépése a bizalmi szolgaltatast nyljtdé rendszer komponenseket tartalmazé
biztonsagi teriiletre és onnan kilépése;

hozzaférés egy bizalmi szolgaltatast nyijtd rendszer komponenshez;

a fizikai biztonsag ismert vagy gyanitott megsértése;

— tiizfal és router forgalmak;
o MUKODESI RENDELLENESSEGEK

— rendszerdsszeomlas, hardver hiba;
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— szoftveres hibak;

— szoftverintegritas ellendrzési hiba;

— hibas vagy rossz helyre tovabbitott lizenetek;

— haélézatot ért tdmadasok, tdmadasi kisérletek;
— berendezés hiba;

— elektromos halézati Uzemzavar;

— sziinetmentes tapegység hiba;

— lényeges haldzati szolgaltatis hozzaférési hiba;
— a Szolgaltatasi szabalyzat megsértése;

— operacids rendszer érajanak torlése;

e EGYEB ESEMENYEK

személy kinevezése biztonsagi szerepkorbe;

operacids rendszer telepitése;

PKI alkalmazas telepitése;

rendszer elinditasa;

belépési kisérlet a PKI alkalmazasba;

jelszé médositasi, beallitasi kisérlet;

a bels6 adatbazis elmentése, visszaallitasa mentésbal;

fajl miveletek (pl. létrehozés, atnevezés, athelyezés);

adatbazis hozzaférés.

5.4.2. A naplofajl feldolgozasanak gyakorisaga

A Hitelesités-szolgaltatonak biztositania kell a keletkezett napldallomanyok rendszeres
kiértékelését.

A keletkezett napi napléallomanyokat lehetGség szerint a kdvetkezé munkanapon, de legkésébb 1
héten belil ki kell értékelni.

A napldallomanyok kiértékelését csak a megfeleld szakértelemmel, jogosultsdgokkal és kinevezéssel
rendelkez6 fliggetlen rendszervizsgald végezheti el.

A Hitelesités-szolgaltaté hasznalhat automatizalt eszkozoket az elektronikus napléallomanyok
kiértékelésének segitésére. Az automata figyelé rendszerbdl kapott értesitéseket 24 6ran beliil
fel kell dolgozni és ki kel értékelni.

A kiértékelés soran meg kell gy6zddni a vizsgalt napléallomanyok hitelességérol és sértetlenségérdl.
A kiértékelés soran elemezni kell a rendszerek altal generélt hibalizeneteket.
Statisztikai médszerekkel elemezni kell a forgalmi adatokban bekdvetkezett jelentds valtozasokat.

A vizsgalat tényét, a vizsgalat eredményeit és az esetleges feltart hidnyossagok elharitasa érdekében
meghozott intézkedéseket megfeleléen dokumentalni kell.
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5.4.3. A naplo6fajl megorzési idétartama

Az online rendszerbdl valé kitorlés elott a napléallomanyokat archivalni kell és gondoskodni kell
azok biztonsagos megorzésérol az 5.5.2 fejezetben meghatarozott ideig.

5.4.4. A napléfajl védelme

A Hitelesités-szolgaltatonak meg kell védenie a keletkezett napléallomanyokat az el6irt megorzési
ideig. A megérzési ido teljes idétartama alatt biztositania kell a napléadatok:

e védelmét az illetéktelen felfedés ellen: a napldallomanyokhoz csak az arra jogosultak —
elsésorban a fliggetlen rendszervizsgaldk — férhessenek hozza;

e rendelkezésre alldsat: a jogosultak szadmara biztositani kell a napléallomanyokhoz vald
hozzaférést:

e integritdsit: meg kell akadalyozni a napléallomanyokban barmilyen adat mddositasat,
torlését, bejegyzések sorrendjének megvaltoztatasat stb.

5.4.5. A naplé6fajl mentési eljarasai

Az lzemeltetés soran az egyes rendszerekben folyamatosan keletkezé naplébejegyzésekbdl napi

napléallomanyokat kell el6allitani.

A napi napldallomanyokat a kiértékelés utan 2 példanyban archivélni kell és a példanyokat
egymastol fizikailag elkiloniilé helyszineken az el6irt ideig meg kell Orizni.

A mentések pontos menetét a Szolgaltatdsi szabalyzatban el kell irni.

5.4.6. A napl6zas adatgyiijtési rendszere

A Hitelesités-szolgdltaté a Szolgéltatdsi szabdlyzatiban irja elé a naplézéasi folyamatainak
miikodését.
A Hitelesités-szolgaltaté hasznalhat automatikus vizsgald és napldzd rendszereket is, amennyiben
biztositani tudja, hogy azok a rendszer inditasakor mar aktivak és a rendszer ledllasaig folyamatosan
miikodnek.

Amennyiben az automatikus vizsgald és naplézd rendszerek mitkodésében barmilyen rendellenesség
Iép fel, a Hitelesités-szolgaltato miikodését fel kell fiiggeszteni az lizemzavar elharitasaig.

5.4.7. Az eseményeket kivalté alanyok értesitése

A feltart hiba esetén a Hitelesités-szolgaltaté sajat hataskorében donthet, hogy értesiti-e a hibardl
az azt kivalté személyt, szerepkort, eszkozt vagy alkalmazast.

5.4.8. Sebezhetoség felmérése

A Hitelesités-szolgaltatéonak évente sebezhetdség vizsgalatot kell végeznie, amely segitségével
feltérképezi a potencidlis belsé és kiils6 fenyegetettségeket, amelyek jogosulatlan hozzaféréseket
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eredményezhetnek, hatassal lehetnek a Tandsitvany kiadasi folyamatra, vagy lehetévé teszik a
Tandsitvanyban tarolt adatok moédositasat.

Fel kell térképezni tovabbad az egyes fenyegetettségek bekovetkezésének valdszinliségét és a
bekovetkezés esetén varhatd kart is.

Rendszeresen értékelnie kell az alkalmazott folyamatokat, védelmi intézkedéseket, informatikai
rendszereket, hogy azok megfeleléen képesek-e ellenalini a feltart fenyegetettségeknek.

A feltart hibak kiértékelése utan sziikség szerint mdodositani kell a védelmi rendszereken, hogy a
hasonlé hibak a jovében megakadalyozhaték legyenek.

5.5. Adatok archivalasa
5.56.1. Az archivalt adatok tipusai

A Hitelesités-szolgaltatonak fel kell késziilnie elektronikus és papiralaptd dokumentumok
megfeleléen biztonsagos, hosszi idejii archivalasara.

A Hitelesités-szolgaltaténak az alabbi jellegli informéaciét kell archivalnia:
e a Hitelesités-szolgaltaté akkreditacidjaval kapcsolatos valamennyi irat;
e a Hitelesitési rend(ek) valamennyi kibocsatott verzidja;
e a Szolgéltatasi szabalyzat(ok) valamennyi kibocsatott verzidja;
e az Altalanos szerzédési feltételek valamennyi kibocsétott verzidja;
e a Hitelesités-szolgaltaté miikodésével kapcsolatos szerzédések;
e a regisztracidval kapcsolatos valamennyi informacié, beleértve

— a Tandsitvanykérelemmel egyltt benydjtott valamennyi irat;

— a személyes azonositas soran bemutatott dokumentum(ok) azonosité adatai;
— Szolgaltatasi szerz8dés(ek);

— egyéb el6fizetéi jognyilatkozatok;

— a kérelmet elbiralé regisztracids ligyintéz6é azonositdja;

— a kérelem elbirdlasadnak koriilményei és eredménye;
e a Tandsitvanyokkal kapcsolatos valamennyi informacié a teljes életciklusra vonatkozdan;

e valamennyi elektronikus és papiralapi naplébejegyzés.

5.56.2. Az archivum megorzési idotartama
A Hitelesités-szolgaltaté az archivalt adatokat az aldbbi idétartamokig koteles megdrizni:

e a Szolgiltatasi szabélyzatot a hatalyon kiviil helyezéstdl szamitott 10 évig;

e a Tandsitvanyokkal kapcsolatos valamennyi elektronikus és/vagy papir alapd informaciét
legalabb

— a Tandsitvany érvényességének lejaratatédl szamitott 10 évig;
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5.5.3. Az archivum védelme

A Hitelesités-szolgaltaté koteles valamennyi archivalt adatot két példanyban, két egymastdl
fizikailag elktlonilt helyszinen 6rizni. Az egyetlen hiteles példanyban rendelkezésre all6 papiralapd
dokumentumrdl hiteles papiralapu, vagy elektronikus masolat készitheté a vonatkozé jogszabalyok
betartasaval.

A két helyszin mindegyikének teljesitenie kell az archivalassal szemben tdmasztott biztonsagi és
egyéb kovetelményeket.

Az archivalt adatok megdrzése soran gondoskodni kell az archivalt adatok

o sértetlenségének meglrzésérdl;
o illetéktelen megismerés elleni védelmérdl;
e rendelkezésre allasardl:

e hitelességének megorzésérol.

Az archivalt elektronikus adatokat legalabb fokozott biztonsagi elektronikus alairassal vagy

" s,

bélyegzbvel és mindsitett Idébélyegzivel kell ellatni.

5.5.4. Az archivum mentési folyamatai

Az archivalt adatok masodpéldanyat a Hitelesités-szolgaltaté telephelyétdl fizikailag eltérd
helyszinen kell tarolni az 5.1.8 fejezet el6irasainak megfelelGen.

5.5.56. Az adatok idobélyegzésére vonatkoz6 kovetelmények

Valamennyi elektronikus naplébejegyzést el kell latni idGjellel, amelyen legaldbb masodperc
pontossaggal fel van tiintetve a rendszer altal szolgéltatott idépont.

A Hitelesités-szolgaltatonak biztositania kell, hogy a szolgaltatast ny(jtd rendszerein a gépido

1, "7

maximum 1 masodpercre térjen el a referenciaidétdl. Az id6jel eléallitasdhoz hasznalt gépidot
naponta legaldbb egy alkalommal szinkronizalni kell az UTC id6hoz.

A napi napléallomanyokat mindsitett Idébélyegzével kell ellatni.

Az archivalt adatok megdrzése soran szitkség esetén (pl. algoritmusvaltas, az eredeti Id8bélyegzé
érvényességének lejarata) gondoskodni kell az adatok hitelességének megdrzésérél.

5.5.6. Az archivum gyiijtési rendszere

A Hitelesités-szolgaltaté védett informatikai rendszerén belil kell keletkeznie a
naplébejegyzéseknek, onnan csak az elektronikusan aldirt, mindsitett Id6bélyegzével védett
napléallomanyok keriilhetnek ki.
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5.5.7.  Archiv informaciok hozzaférését és ellenorzését végzo eljarasok

"z

A Hitelesités-szolgaltaté a napléalloméanyok eldallitdsdt manudlisan vagy automatikusan is
elvégezheti. Automatikus naplézé rendszer alkalmazasa esetén a hitelesitett napléallomanyokat

4

naponta kell el6allitani.
Az archivalt adatallomanyokat védeni kell a jogosulatlan hozzaféréstdl.

Az arra jogosultaknak biztositani kell az archivalt adatokhoz valé ellenérzott hozzaférést:

e az Ugyfelek jogosultak a réluk tarolt adatok megtekintésére;

e jogi eljarasokban bizonyiték nydjtasa céljabdl biztositani kell a sziikséges adatokat.

5.6. Szolgaltatéi kulcs cseréje

A Hitelesités-szolgaltaté gondoskodjon arrdl, hogy az altala lzemeltetett Hitelesité egységek
folyamatosan rendelkezzenek a miikodéshez sziikséges érvényes kulccsal és Tandsitvannyal. Ennek
érdekében a Tandsitvanyuk lejarta illetve a hozzajuk kapcsolédé kulcsok hasznalati idejének lejarta
elétt elegendd idovel generaljon Gj kulcspart a Hitelesité egység szamara, és arrdl idében értesitse
Ugyfeleit. Az Gj szolgaltatéi kulcsot a jelen szabalyzatnak megfeleléen kell generalni és kezelni.

Amennyiben a Hitelesités-szolgaltaté megvaltoztatja a végfelhasznal6i Tandsitvanyokat kibocsatd
barmely szolgaltatdi Tandsitvanyanak kulcsait, be kell tartania az alabbi el6irasokat:

e publikidlnia kell az érintett Tandsitvanyait és nyilvanos kulcsait a 2.2 fejezetben
meghatarozott el6irdsoknak megfelelden;

e a szolgiltatdi kulcscsere utan a kibocsatandé végfelhasznaldi Tandsitvanyokat mar csak az
0j szolgaltatdi kulcsok felhasznalasaval irhatja ala;

e meg kell Griznie a régi szolgaltatdi Tandsitvanyokat és nyilvanos kulcsokat.

5.7. Kompromittalédast és katasztrofat koveto helyreallitas

A Hitelesités-szolgaltaté katasztréfa esetén koteles meghozni minden sziikséges intézkedést annak
érdekében, hogy a szolgéltataskiesésbdl ered6 karokat minimalizalja és a szolgdltatasokat a lehetd
legrovidebb idon beliil helyreallitsa.

A bekovetkezett incidens kiértékelése alapjan meg kell hoznia a sziikséges moddositd, javitd
intézkedéseket, hogy az incidens jovobeli eléforduldsat megakadalyozza.

A hiba elhdritdsa utdn az eseményt jelenteni kell a Nemzeti Média- és Hirkozlési Hatdsagnak,
mint feltgyeleti szervnek.

5.7.1. Varatlan esemény és kompromittalodas kezelési eljarasok

A Hitelesités-szolgaltaténak rendelkeznie kell Gizletmenet folytonossagi tervvel. A Hitelesités-
szolgaltatonak ki kell alakitania és fenn kell tartania egy teljes értéki tartalékrendszert, amely
az els6dleges helyszint6l biztonsdgos tavolsagra, foldrajzilag kiilonb6zd helyszinen taldlhatd és
onalléan is alkalmas a szolgaltatasok teljes korii ellatasara.
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A Hitelesités-szolgaltatonak rendszeresen tesztelnie kell a tartalékrendszer miikodését és évente
feliil kell vizsgalnia az iizletmenet folytonossagi terveit.

Katasztréfa esetén a lehetd legrovidebb idon belil helyre kell allitani a szolgaltatasok
elérhetOségét.

5.7.2. Meghibasodott IT eroforrasok, szoftverek és/vagy adatok

A Hitelesités-szolgaltaté informatikai rendszereit megbizhaté hardver és szoftver komponensekbdl
kell felépiteni. A kritikus funkcidékat redundans rendszerelemek alkalmazasaval kell megvaldsitani
Ugy, hogy azok egy elem meghibasodasa esetén is képesek legyenek a tovabbi miikddésre.

A Hitelesités-szolgaltaté naponta készitsen teljes mentést az adatbazisairdl és a keletkezett
naplézasi eseményekrol.

A Hitelesités-szolgaltaté olyan gyakorisaggal készitsen teljes rendszermentést, amely biztositja,
hogy abbdl katasztréfa esetén a teljes szolgaltatas helyreéllithaté legyen.

A Hitelesités-szolgaltaté lzletmenet folytonossagi terve tartalmazzon pontos elirdsokat a
kritikus rendszerkomponensek meghibdsodasanak esetén végrehajtandé feladatokra.

A Hitelesités-szolgaltaté a hiba elharitasa és a rendszer integritdsanak helyreallitasa utan a leheto
leghamarabb inditsa Gjra a szolgaltatasait.

A szolgéltatdsok helyredllitdsa sordn elsObbséget  kell élvezzenek a tandsitvany Aallapot
informacidkat szolgaltatd rendszerek.
5.7.3. Magankulcs kompromittalédasa esetén kovetendd eljarasok

A Hitelesités-szolgaltaté magankulcsanak kompromittalédasa vagy a kompromittalédas gyanija
esetén haladéktalanul meg kell tenni az alabbi [épéseket:

e vissza kell vonni a Hitelesités-szolgaltato Osszes érintett Tandsitvanyat;
e (j szolgaltatéi magankulcsokat kell generalni a szolgaltatasok helyredllitasahoz;

e nyilvanossagra kell hozni a visszavont szolgaltatéi Tandsitvanyok adatait a 2.2 fejezetben
szabalyozott médon;

e vissza kell vonni az o&sszes Weboldal-hitelesité tandsitvanyt, amelyet az érintett
magankulcsokkal irtak al3;

e a visszavont Weboldal-hitelesité tandsitvanyok helyett G Tandsitvanyokat kell kibocsatani
az 0j szolgaltatdi kulcsok felhasznalasaval,

e a kompromittaldédassal kapcsolatos informaciét elérhetévé kell tenni valamennyi Eléfizeté és
Erintett fél részére;

5.7.4. Mikodés folyamatossaganak biztositasa katasztrofat kovetoen

A Hitelesités-szolgaltaté tizletmenet folytonossagi tervében meg kell hatarozni a természeti vagy
egyéb katasztréfa miatt bekovetkezett szolgaltatas ledllds esetén végrehajtandé feladatokat.
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A katasztréfa bekovetkezése esetén haladéktalanul életbe kell léptetni a rendelkezéseket és meg
kell kezdeni a karok elharitasat, a szolgaltatasok helyredllitasat.

A masodlagos szolgéaltatasi helyszint az elsddleges telephelytdl olyan tavol kell elhelyezni, hogy
egy valdszinlisithet6 katasztréfa ne érhesse mindkét helyszint egyszerre.

A Hitelesités-szolgaltaté a lehets legrovidebb idén beliil koteles értesiteni az érintett felhasznaldkat
a katasztrofa bekovetkezésérdl.

A szolgaltatasok helyredllitdsa utdn a Hitelesités-szolgaltatd a lehetd legrovidebb idén belil allitsa
helyre a katasztréfa soran tonkrement eszkozeit és az eredeti szolgaltatas biztonsagi szintet.
5.8. A hitelesités-szolgaltato vagy a regisztral6é szervezet leallitasa

A Hitelesités-szolgaltaténak a szolgaltatas megsziintetésekor teljesitenie kell a jogszabalyokban
megfogalmazott kovetelményeket.

A ledllitds sordn kiemelten kezelendd feladatok:

e a tervezett ledllasrél idében értesiteni kell a Nemzeti Média- és Hirkozlési Hatdsagot, az
Erintett feleket és az El6fizetSket;

e a Hitelesités-szolgaltato tegyen meg mindent annak érdekében, hogy legkésébb a szolgéltatas
ledllitasdig egy masik szolgaltatd atvegye nyilvantartasait és szolgaltatasi kotelezettségeit;

o be kell sziintetni az 0] Tandsitvanyok kiadasat;

e vissza kell vonni a szolgdltatéi Tandsitvanyokat és meg kell semmisiteni a szolgaltatoi
magankulcsokat;

e a szolgaltatds megsziintetése utan egy teljes rendszermentést és archivalast kell végeznie;

e it kell adni az archivalt adatokat a szolgaltatast atvallalé szolgaltaténak vagy a
Nemzeti Média- és Hirkozlési Hatdsagnak.

6. Miuiszaki biztonsagi 6vintézkedések

A Hitelesités-szolgaltaténak mddositas ellen védett, megbizhatd rendszereket és termékeket kell
hasznélnia a kriptografiai kulcsok és aktivizalé adataik kezelésére a teljes életciklus alatt.

Folyamatosan nyomon kell kovetni a kapacitds igényeket és becsiilni kell a jovobeni varhatd
kapacitast, hogy biztositani lehessen a sziikséges feldolgozasi és tarolasi igények rendelkezésre
allasat.

6.1. Kulcspar eléallitasa és telepitése

A Hitelesités-szolgaltatonak gondoskodnia kell az altala generdlt valamennyi magankulcs
biztonsagos, az ipari szabvanyoknak és a hatalyos jogszabalyi el6irasoknak megfelel6 eldallitasardl
és kezelésérol.
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6.1.1. Kulcspar eléallitasa

A Hitelesités-szolgaltaté a kulcsparok generdlasdhoz mindenkor csak olyan kulcsgeneralasi
algoritmusokat hasznalhat, amelyek megfelelnek az aldbbi normatividkban megfogalmazott
kovetelményeknek:

o ETSI TS 119 312 [21];
e CABF Baseline Requirements ajanlas [38];

e az Eit. [8] 92. § (1) b) pontja szerinti aktualis Nemzeti Média- és Hirkozlési Hatésag altal
kiadott algoritmusokkal kapcsolatos hatérozat.

A Hitelesités-szolgaltaté sajat kulcspar elGdllitasa esetén biztositsa, hogy:

e A szolgéltat6i magankulcs el8allitasat fizikailag védett kornyezetben (lasd 5.1 pont), legalabb
két, bizalmi szerepkort (lasd 5.2.1 pont) betoltd, erre feljogositott személy egyiittes
részvételével, mas illetéktelen személyek jelenlétét kizarva végzi.

e A szolgaltatéi magankulcs el6allitasat olyan eszkézon belil hajtja végre, amely:

— megfelel az ISO/IEC 19790 [26] kovetelményeinek,
— vagy megfelel a FIPS 140-2 [40] 3-as, illetve annal magasabb szint(i kdvetelményeinek,
— vagy megfelel a CEN 419 221-5 [23] kdvetelményeinek,

— vagy olyan megbizhaté rendszer, amely az MSZ/ISO/IEC 15408 [25] szerint, illetve
azzal egyenértékili biztonsagi kritériumok szerint EAL 4-es vagy magasabb értékelési
garancia szinten van értékelve. Az értékelésnek a jelen dokumentum kévetelményeinek
megfelel6 biztonsagi rendszerterven, vagy biztonsagi elGirdnyzaton kell alapulnia.

e A szolgaltatéi magankulcs el6allitasat egy kulcsgeneralasi forgatokonyv alapjan végzi.

e Szolgiltatéi gyokér hitelesité egység magankulcsanak el6allitasa esetén jelen van egy kiilsé
auditor. A kiils6 auditor igazolja, hogy a kulcs generalasa a forgatokdnyv szerint tortént.

A Hitelesités-szolgaltaté altal az Alanyok szamara el6allitott kulcspar eldallitasa esetén biztositsa,
hogy:

o A kulcsok elballitasat fizikailag védett kornyezetben végzi, kizardlag bizalmi szerepkort
betolté személyek részvételével.

e A magankulcs Igényl6 részére torténd dokumentdlt dtadasa utdn a Hitelesités-szolgaltato
haladéktalanul megsemmisiti az adtadott magankulcs altala tarolt minden példanyat olyan
modon, hogy annak visszadllitasa, hasznalata lehetetlenné valjon. A Hitelesités-szolgaltato
meggy6zédik arrdl, hogy az eldallitott kulcspar megfelel a 6.1.5 és 6.1.6 fejezetekben
meghatarozott kovetelményeknek és a nyilvanos kulcs nem egy ismert gyenge kulcspar tagja.

Az Igénylé altal eldallitott kulcspar esetén:

e a kulcsok elGallitasat az Igénylé feligyelete alatt all6, megfeleléen biztonsagos kornyezetben
kell végezni;
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e az Alanynak kell gondoskodnia a generalt magankulcs megfelelé védelmérdl;

e a Hitelesités-szolgaltatonak meg kell gy6zbédnie arrdl, hogy az eldallitott kulcspar megfelel a
6.1.5 és 6.1.6 fejezetekben meghatarozott kévetelményeknek és a nyilvanos kulcs nem egy
ismert gyenge kulcspar tagja.

Szolgaltatoi gyokér és koztes Tandsitvany elGallitdsa esetén a Hitelesités-szolgaltatonak egy
kulcselGallitasi jegyzokonyvet kell felvennie, amely igazolja, hogy az eljards az el6re rogzitett
folyamat szerint zajlott, amely biztositja a generalt kulcsok integritisat és bizalmassagat. A
jegyzokonyvet ala kell irnia:

e szolgaltatdi gyokér hitelesitd egység magankulcsanak eldallitdsa esetén a  Hitelesités-
szolgdltaté kulcsmenedzsmentért felelés bizalmi tisztvisel6jének és tandként egy a
Hitelesités-szolgaltaté lizemeltetésétdl fuggetlen megbizhaté személynek (pl. kozjegyzd,
auditor) akik igazoljdk, hogy a jegyzékdnyvben rogzitettek megfelelnek a végrehajtott
folyamatnak;

o koztes szolgdltatdi hitelesitd egység magankulcsanak eldallitdsa esetén a Hitelesités-
szolgaltaté kulcsmenedzsmentért felelés bizalmi tisztviselGjének, aki igazolja, hogy a
jegyzOkonyvben rogzitettek megfelelnek a végrehajtott folyamatnak.

6.1.2. Magankulcs eljuttatasa az igénylohoz

Amennyiben a Hitelesités-szolgaltaté allitotta el6 a weboldal-hitelesités soran hasznalni kivant
magankulcsot, akkor az alabbi kovetelményeknek kell megfelelni:

o A Hitelesités-szolgaltaté az altala az Alanyok részére generdlt magankulcsokat és
aktivizalé adatokat a kulcsok atadasaig biztonsdgos mddon tarolja, amely megakadalyozza
a kulcsok felfedését, lemasolasat, mddositasat, sériilését, illetéktelenek altali hasznalatat.

e A Hitelesités-szolgaltaté biztositja, hogy a magankulcsokat és aktivizalé adataikat csak az
arra jogosult Igénylé vehesse at.

e A Hitelesités-szolgaltaté megfelelé bizonyitékot szerez a magankulcs Igényls részére torténd
atadasardl, az atadas pontos idépontjardl.

e A magankulcs Igénylé részére torténé atadasa utan a Hitelesités-szolgaltaté nem Oriz meg
masolatot a magankulcsbdl.
6.1.3. A nyilvanos kulcs eljuttatasa a tanusitvany kibocsatéhoz

Amennyiben a kulcspart az IgénylS generalja, be kell tartani az alabbi rendelkezéseket:

e a nyilvanos kulcsot olyan médon kell eljuttatni a Hitelesités-szolgaltatéhoz, hogy az
egyértelmiien az Igényl6hoz rendelhetd legyen;

e a Tandsitvanykérelem folyamatanak bizonyitania kell, hogy az Igénylé valéban rendelkezik
a nyilvanos kulcshoz tartozé magankulccsal.
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6.1.4. A szolgaltatéi nyilvanos kulcs kozzététele

A Hitelesités-szolgaltatonak olyan moédszerrel kell elérhetévé tennie legfelsébb szintii szolgéltatdi
tandsitvanyainak nyilvanos kulcsait az Erintett felek részére, amely lehetetlenné teszi a kulcsok
megvaltoztatadsara irdnyulé tdmadasokat. Ennek keretében a Hitelesités-szolgaltatd legaldbb a
honlapjan tegye kozzé a szolgaltatéi Tandsitvanyait.

A Hitelesités-szolgaltato tegye kozzé az altala mikodtetett hitelesitd egységek, valamint az online
tandsitvany-allapot szolgaltatasban részt vevd egységek Tandsitvanyaval kapcsolatos éallapot
informacidkat a kovetkez6 mddszerekkel:

o A gyokér hitelesitdé egységek megnevezését, illetve Gydkér tandsitvanyaik lenyomatat
tartalmazza a Szolgdltatdsi szabdlyzat. Az allapotvaltozasukkal kapcsolatos informaciok
legyenek elérhetéek a Hitelesités-szolgaltaté honlapjan.

e A koztes (nem gyokér) hitelesité egységek tandsitvanyainak allapotvaltozasat hozza
nyilvdnossagra a Tandsitvany visszavondsi listakon, sajat honlapjan, valamint az online
tandsitvany-allapot vélasz szolgéaltatas keretében.

e Az online tandsitvany-allapot valaszokat alairé valaszaddk szaméra a Hitelesités-szolgaltaté
— a legjobb nemzetkdzi gyakorlatnak megfeleléen — rendkivil rovid érvényességi idejl
Tandsitvanyt bocsasson ki, ezzel kikliszobolve azt, hogy a Tandsitvany visszavonasi allapotat
ellendrizni kelljen. E Tandsitvany visszavonasi allapotat a Hitelesités-szolgaltaté kizardlag
olyan médon tegye k6zzé, hogy kulcs kompromittdlédas vagy barmilyen egyéb probléma
esetén az OCSP viélaszokat alairé régi magankulcshoz ne keriiljon kibocsatasra Gjabb
Tandsitvany. A Hitelesités-szolgaltaté az OCSP valaszadéi Tandsitvanyokat ezt kdvetden
0j, biztonsdgos magankulcshoz bocséassa ki.

Az allapot informacidk kozlésének moddszereit illetéen lasd még a 4.10. fejezetet.

6.1.5. Kulcsméretek

A Hitelesités-szolgdltaté mindenkor csak olyan kriptografiai algoritmusokat és minimalis
kulcsméreteket hasznalhat, amelyek megfelelnek az aldbbi normativikban megfogalmazott
kovetelményeknek:

o ETSI TS 119 312 [21];
e CABF Baseline Requirements ajanlas [38];
e az Eit. [8] 92. § (1) b) pontja szerinti aktuélis Nemzeti Média- és Hirkézlési Hatésag altal

kiadott algoritmusokkal kapcsolatos hatarozat.

6.1.6. A nyilvanos kulcs paraméterek eloallitasa, a mindség ellendrzése

A kulcsparaméterek el6allitdsara vonatkozé kovetelményeket a 6.1.1. fejezet tartalmazza.

4

A kulcsok el6allitasdhoz hasznalt, megfeleld tandsitvannyal rendelkezé eszkozoket a tanisitasban
meghatarozott kovetelmények szigor( betartasaval kell iizemeltetni a generalt kulcsparaméterek
mindségének biztositasa érdekében.
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6.1.7. A kulcshasznalat célja (az X.509 v3 kulcs hasznalati mez6 tartalmanak
megfelelden)

A Hitelesités-szolgaltaté gyokér hitelesitd egységének magankulcsa csak az aldbbi célokra
hasznéalhaté:

e a gyOkér hitelesitd egység sajat maga altal alairt Tandsitvanyanak kibocsatasara,
e koztes hitelesitd egységek Tandsitvanyainak hitelesitésére,
e OCSP vialaszadd Tandsitvanyanak hitelesitésére,

o CRL-ek hitelesitésére.

A Hitelesités-szolgaltaté koztes hitelesité egységeinek magankulcsa — illetve a mas szervezetek
részére kibocsatott koztes hitelesité egység magankulcsa — csak az alabbi célokra hasznalhaté:

e koztes hitelesitd egységek Tandsitvanyainak hitelesitésére,

o végfelhasznaldi Tandsitvanyok hitelesitésére,

1d6bélyegzb egység Tandsitvanyanak hitelesitésére,

OCSP viélaszadd Tandsitvanyanak hitelesitésére,

CRL-ek hitelesitésére.

A Hitelesités-szolgaltaté a végfelhasznal6i Tandsitvanyokban szerepeltesse a "kulcshasznalat"
(Key Usage) kiterjesztéseket, amelyek meghatdrozzak a Tandsitvdny felhasznéalési teriiletét
és az X.509v3 [37] kompatibilis alkalmazasokban miiszakilag is korlatozzdk a kulcsok
felhasznalhatdsagat. A mezo tartalmara vonatkozé megkdtések a 7.1.2 fejezetben szerepelnek.

Az Igényl6 a Tandsitvanydhoz tartozé6 magankulcsat kizarélag webszerver azonositasra
hasznélhatja, mas felhasznalas nem engedélyezett.

6.2. A magankulcsok védelme

A Hitelesités-szolgaltatonak gondoskodnia kell a birtokdban |évé magankulcsok biztonsagos
kezelésérdl, meg kell akadalyoznia a magankulcsok felfedését, lemasolasat, torlését, modositasat,
jogosulatlan hasznalatat. A Hitelesités-szolgaltaté csak addig Orizheti a magankulcsokat, ameddig
azt a szolgaltatas nydjtasa feltétlenil megkoveteli.

A HSM eszkézok kezelése sordn a hasznalatbél kivont HSM eszkézokben térolt alaird
magankulcsokat olyan médon kell torolni, hogy ne legyen lehetséges a kulcsok visszadllitasa.

6.2.1. Kriptografiai modulra vonatkozé szabvanyok és elGirasok

A Hitelesités-szolgaltaté Tandsitvanyokat, OCSP valaszokat, CRL listdkat kibocsaté rendszerei
a  magankulcsokat olyan biztonsagos hardver eszkézokben kell taroljak, amelyek

o megfelelnek az ISO/IEC 19790 [26] kdvetelményeinek,
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e vagy megfelelnek a FIPS 140-2 [40] 3-as, illetve annal magasabb szintii kdvetelményeknek,
e vagy megfelelnek a CEN 14167-2 [41] munkacsoport egyezmény kdvetelményeinek,
e vagy megfelelnek a CEN 419 221-5 [23] kévetelményeinek,

e vagy olyan megbizhat6 rendszerek, amely az MSZ/ISO/IEC 15408 [25] szerint, illetve
azzal egyenértékii biztonsagi kritériumok szerint 4-es vagy magasabb értékelési garancia
szinten vannak értékelve. Az értékelésnek a jelen dokumentum kovetelményeinek megfeleld
biztonsagi rendszerterven, vagy biztonsagi eldirdnyzaton kell alapulnia.

A szolgaltatdi magankulcsok a HSM eszkézon kiviil csak kédolt formaban tarolhatok. A kédolashoz
csak az Eat. [8] 92. § (1) b) pontja szerinti aktualis Nemzeti Média- és Hirkozlési Hatdsag
altal kiadott algoritmusokkal kapcsolatos hatarozatban foglalt algoritmusok és kulcsparaméterek
hasznalhatdk, amelyek varhatéan a kulcs teljes élettartama alatt képesek ellenalini a kriptografiai
tdmadasoknak.

A szolgaltatéi magankulcsokat kédolt formaban is fizikailag biztonsidgos helyszinen kell tarolni,
ahol azokhoz csak az arra jogosultak férhetnek hozza.

A kriptogréfiai algoritmusok vagy kulcsparaméterek gyengiilése esetén a kodolt kulcsokat meg
kell semmisiteni vagy erdsebb védelmet biztositd algoritmus és kulcsparaméterek felhasznalasaval
tovabb kell kédolni.

6.2.2. Magankulcs tobbszereplés (n-bél m) hasznalata

A Hitelesités-szolgaltatonak biztositania kell, hogy a szolgaltatéi magankulcsaival végzett
kritikus miiveletek végrehajtasahoz legalabb kettd, bizalmi szerepkort betolté munkatars egyideji
jelenlétére legyen sziikség.

6.2.3. Magankulcs letétbe helyezése

A Hitelesités-szolgaltaté csak titkositott formaban helyezheti letétbe a szolgaltatéi magankulcsait.

6.2.4. Magankulcs mentése

A Hitelesités-szolgaltaténak biztonsagi masolatokat kell készitenie szolgaltatéi magankulcsairdl,
ebbdl legalabb egy példanyt a szolgaltatas nyhjtasatdl eltérd helyszinen kell tarolni.

A biztonsagi masolatok készitése csak védett kornyezetben, legalabb két bizalmi szerepkort betolto
személy egylittes jelenlétében, mas személyek kizarasaval torténhet.

A biztonsagi masolatok kezelésére és megorzésére legaldbb ugyanolyan szigori biztonsagi
eléirasokat kell alkalmazni, mint az éles rendszer lizemeltetésére.

A weboldal hitelesitésre szolgalé magankulcsokrél a Hitelesités-szolgaltaté nem készithet
masolatot.

6.2.5. Magankulcs archivalasa

A Hitelesités-szolgaltaté nem archivalhatja magankulcsait és a végfelhasznaldi
magankulcsokat.
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6.2.6. Magankulcs bejuttatasa hardver kriptografiai eszkozbe, vagy onnan torténo
exportja

A Hitelesités-szolgaltaté valamennyi szolgéltatéi magankulcsdt a kovetelményeknek megfeleld
HSM eszkézben kell eléallitani.

A magankulcsok nem létezhetnek nyilt formaban a HSM eszkézon kiviil.

A Hitelesités-szolgaltaté a magankulcsot csak biztonsagi masolat készitése céljabdl exportalhatja
a HSM eszkézbdl.

A magankulcs HSM eszkézok kozotti szallitasa csak biztonsagi masolat formajaban engedélyezett.

6.2.7. Magankulcs tarolasa hardver kriptografiai eszkézben

A Hitelesités-szolgaltaténak a jelen Hitelesitési rendek szerinti szolgaltatas nydjtdsdhoz hasznélt
magankulcsait kriptografiai modulban kell tartania.

A HSM eszkézon belili tarolasi formara vonatkozéan nincs eldiras.

6.2.8. A magankulcs aktivalasanak maodja

A Hitelesités-szolgaltaté szolgéltatéi magéankulcsait a felhaszndlt HSM eszkéz fel-
hasznéléi Gtmutatdjdban és a tandsitdsi dokumentumokban megfogalmazott eljarasok-
nak, kovetelményeknek megfeleléen kell aktivalni.

A Hitelesités-szolgaltaté biztositsa, hogy a gydkér hitelesitd egység magankulcsaval csak az erre
megfelel6 felhatalmazassal rendelkez6 bizalmi tisztvisel6 altal kozvetleniil kiadott parancs esetén
lehet alairast vagy bélyegzét létrehozni.

Az Igényls altal el6allitott magankulcs esetén a magankulcs biztonsagos kezelése teljes mértékben
az Igényld felelGssége.

6.2.9. A magankulcs deaktivalasanak maédja

Szolgaltat6i magankulcsok

A Hitelesités-szolgaltato szolgaltatéi magankulcsait a felhaszndlt HSM  eszkéz fel-
hasznaléi Gtmutatéjdban és a tandsitdsi dokumentumokban megfogalmazott eljarasok-
nak, kovetelményeknek megfeleléen kell deaktivalni.

Végfelhasznaléi magankulcsok

A szoftver alapi magankulcsok megfeleléen biztonsagos hasznalata az Igénylé felelGssége.

6.2.10. A magankulcs megsemmisitésének médja
Szolgaltat6i magankulcsok

A Hitelesités-szolgaltaté hasznalatbdl kivont, lejart érvényességli vagy kompromittalédott
szolgaltatdéi magankulcsait olyan médon kell megsemmisiteni, amely lehetetlenné teszi a
magankulcs tovabbi hasznalatat.
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A szolgaltatéi magankulcsok megsemmisitését a felhaszndlt HSM eszkéz felhasznaldi
Gtmutatéjdban  és a  tandsitdsi  dokumentumokban  megfogalmazott  eljarasoknak,
kovetelményeknek megfelelden kell elvégezni.

A magankulcsrél késziilt minden mentett példanyt dokumentalt médon meg kell semmisiteni olyan
médon, hogy annak visszaallitasa, hasznalata lehetetlenné valjon.

Végfelhasznal6i magankulcsok

A hasznélatbdl kivont weboldal hitelesitd magankulcsokat javasolt megsemmisiteni.

6.2.11. A hardver kriptografiai eszkozok értékelése

A 6.2.1 fejezet elbirasaival Osszhangban a Hitelesités-szolgaltaté valamennyi szolgaltatdi
magankulcsat olyan HSM eszkézben kell tarolni, amely rendelkezik:

e ISO/IEC 19790 [26] szerinti tandsitvannyal,
e vagy FIPS 140-2 Level 3 [40] szerinti tanUsitvannyal,

e vagy a CEN 14167-2 [41] munkacsoport egyezmény kovetelményeinek valé megfelelést
igazol6 legalabb EAL-4 szintii Common Criteria alapi tandsitvannyal,

e vagy a CEN 419 221-5 [23] kdvetelményeinek valé megfelelést igazol6 legaldbb EAL-4 szintii
Common Criteria alap( tandsitvannyal,

e vagy a Nemzeti Média- és Hirkozlési Hatésag altal vagy az Eurdpai Unié valamely
tagallamaban nyilvantartdsba vett, elektronikus aldirdsi termékek értékelésére jogosult
fliggetlen tanisitd szervezet altal erre a célra kiadott igazolassal.

6.3. A kulcspar kezelés egyéb szempontjai
6.3.1. Nyilvanos kulcs archivalasa

A Hitelesités-szolgaltaténak archivélnia kell valamennyi altala kibocsatott Tandsitvanyt.

6.3.2. A tanasitvanyok és kulcsparok hasznalatanak periédusa
A gyokér hitelesité egységek tanusitvanyai és kulcsai

A Hitelesités-szolgaltaté gyokér hitelesité egységeinek Tandsitvanyai és a hozzajuk tartozd
magankulcsok érvényességi ideje nem haladhatja meg azt az id6t, amely idépontig a felhasznalt
kriptografiai algoritmusok a Nemzeti Média- és Hirkozlési Hatdsag algoritmusokkal kapcsolatos
hatarozata szerint biztonsagosan felhasznalhatok.
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A koztes hitelesité egységek tanisitvanyai és kulcsai

A Hitelesités-szolgaltaté koztes hitelesitdé egységeinek tandsitvanyai és a hozzajuk tartozd
magankulcsok érvényességi ideje:

e nem haladhatja meg azt az id6t, amely id6pontig a felhasznalt kriptografiai algoritmusok
a Nemzeti Média- és Hirkozlési Hatdsag algoritmusokkal kapcsolatos hatarozata szerint
biztonsagosan felhasznalhatok;

e nem haladhatja meg az adott kdztes szolgaltatdi Tandsitvanyt kibocsatd gyokér vagy koztes
szolgdltatdi Tandsitvany érvényességi idejét.

A végfelhasznaléi tanusitvanyok
A Hitelesités-szolgaltatd altal kibocsatott végfelhasznaldi Tandsitvanyok érvényességi ideje:

o legfeljebb a kibocsatastdl szamitott 2 év;

e nem haladhatja meg azt az id6t, amely id6pontig a felhasznalt kriptografiai algoritmusok
a Nemzeti Média- és Hirkozlési Hatdsag algoritmusokkal kapcsolatos hatarozata szerint
biztonsagosan felhasznalhatdk;

e nem haladhatja meg a Tandsitvanyt kibocsaté szolgaltatdi Tandsitvany érvényességi idejét.

A tanusitvany megjitas keretében a végfelhasznaldi kulcshoz kibocsathatd j Tandsitvany.

A Tandsitvanyok és a magankulcsok érvényességi idejét befolyasolhatja, ha a Nemzeti Média-
és Hirkozlési Hatdsag (] algoritmusokkal kapcsolatos hatarozatot ad ki, amely szerint a felhasznalt
kriptografiai algoritmus vagy kulcsparaméter mar nem biztonsidgos a kibocsataskor tervezett
felhasznalasi id6 végéig.

Amennyiben ez bekovetkezik, a Hitelesités-szolgaltatd visszavonja az érintett Tandsitvanyokat.

6.4. Aktivizalé adatok
6.4.1. Aktivizalé adatok eléallitasa és telepitése

A Hitelesités-szolgaltaté a felhasznalt HSM eszkéz felhasznaléi Gtmutatdjaban és az eszkodz
tandsitvanyban megfogalmazott eljarasoknak, kovetelményeknek megfelelé aktivalé mddszereket
kell alkalmazzon szolgaltatéi magankulcsainak védelmére.

Jelszd alapl aktivizaléd adatok hasznalata esetén a jelszavaknak kelléen bonyolultnak kell lenniiik
a megkivant védelmi szint biztositasa érdekében.

A Hitelesités-szolgaltaté altal az Igényld részére eldallitott, szoftveresen atadott magankulcsok
esetén a Hitelesités-szolgaltaténak az aktivizalé adatokat megfeleld mindségii véletlenszam-
generator segitségével, fizikailag biztonsdgos koriilmények kozott kell eldéllitania és a
magankulcshoz rendelnie;

Az Igényl6 altal eldallitott magankulcsok aktivizalé adatainak el6allitidsa és telepitése az Igénylé
feladata.
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6.4.2. Az aktivizalo adatok védelme

A Hitelesités-szolgaltaté alkalmazottainak a magankulcsok aktivaldsdhoz sziikséges eszkozoket,
aktivizal6é adatokat biztonsagosan kell tarolniuk, a jelszavak csak kédolt formaban tarolhaték.

v 7 4

Az Igénylé altal elGallitott magankulcsok aktivizalé adatainak védelme az Igénylé feladata és
felelGssége.
6.4.3. Az aktivizal6é adatok kezelésének egyéb szempontjai

Nincs megkotés.

6.5. Informatikai biztonsagi eloirasok
6.5.1. Specialis informatikai biztonsagi miiszaki kovetelmények

A Hitelesités-szolgaltaté informatikai rendszereinek konfiguralasa és lizemeltetése soran biztositani
kell az alabbi kovetelmények teljesiilését:

e a rendszerhez vagy alkalmazadshoz valé hozziférés engedélyezése el6tt a felhasznald
azonossagat ellendrizni kell;

e a felhasznalékhoz szerepkordket kell rendelni és biztositani kell, hogy minden felhasznalé
csak a szerepkorének megfelelé jogosultsagokkal rendelkezzen;

4

e minden tranzakciérdl napldbejegyzést kell eldallitani  és a naplébejegyzéseket archivalni kell;

e a biztonsagkritikus folyamatok részére biztositani kell, hogy a Hitelesités-szolgaltaté belso
halézati tartomanyai kellen védettek legyenek a jogosulatlan hozzaféréstdl,

e megfeleld eljarasokat kell alkalmazni a kulcsvesztés vagy rendszerhiba utdn a szolgaltatas
visszaallitasa érdekében.

6.5.2. Az informatikai biztonsag értékelése

Az informatikai biztonsdg és a szolgaltatds minOségének biztositdsa érdekében a Hitelesités-
szolgaltaté nemzetkozileg elfogadott mddszertanok szerinti irdnyitasi rendszert kell alkalmazzon,
ezek megfelel6ségét fliggetlen tanisitd szervezet altal kidllitott tandsitvannyal kell igazolnia.

6.6. Eletciklusra vonatkoz6 miiszaki el6irasok
6.6.1. Rendszerfejlesztési el6irasok

A Hitelesités-szolgaltaté az éles szolgaltatast nyujté informatikai rendszereiben csak olyan
eszkozoket, alkalmazasokat haszndlhat, amelyek:

e kereskedelmi dobozos szoftverek, amelyeket dokumentalt tervezési mddszertan szerint
terveztek és fejlesztettek;
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e a Hitelesités-szolgaltato sajat maga altal kifejlesztett egyedi hardver és szoftver megoldasok,
amelyek tervezése soran strukturdlt fejlesztési moddszereket és ellendrzott fejlesztési
kornyezetet hasznilt;

e a Hitelesités-szolgaltato részére megbizhatd fél altal kifejlesztett egyedi hardver és szoftver
megoldasok, amelyek tervezése sordn strukturdlt fejlesztési moédszereket és ellenérzott
fejlesztési kornyezetet hasznaltak;

e olyan nyilt forraskddl szoftverek, amelyek teljesitik a biztonsagi kovetelményeket és
amelyek megfelel6ségét szoftver verifikacio, strukturalt fejlesztés és életciklus menedzsment
biztositja.

A beszerzést a hardver és szoftver komponensek médositasat kizaré médon kell elvégezni.

A szolgaltatas nyljtasdhoz hasznalt hardver és szoftver komponensek mas célra nem hasznalhatok.
A Hitelesités-szolgaltaté megfelelo védelmi intézkedésekkel megakadalyozza, hogy kartékony
szoftver keriilhessen a hitelesités-szolgaltatas nydjtasa korében hasznalt eszkdzokbe.

A hardver és szoftver komponenseket az elsé hasznalat el6tt és azt kdvetéen rendszeresen
ellendrizni kell kartékony kédok utan kutatva.

A Hitelesités-szolgaltaté a programfrissitések vasarlasa vagy fejlesztése sordn ugyanolyan
gondossaggal kell eljarjon, mint az elsé verzid beszerzésekor.

Megbizhatd, megfeleléen képzett személyzetet kell alkalmazni a szoftverek és eszkozok telepitése
soran.

A Hitelesités-szolgaltaté csak a szolgaltatds nydjtasdhoz sziikséges szoftvereket telepitheti a
szolgaltatast nyjtd informatikai berendezéseire.

A Hitelesités-szolgaltaténak rendelkeznie kell egy valtozaskovetd rendszerrel, amelyben minden
valtozast dokumentalni kell.

A Hitelesités-szolgaltaté alkalmazzon eljardsokat a jogosulatlan valtozasok észlelésére.

6.6.2. Biztonsagkezelési eloirasok

A Hitelesités-szolgaltaté alkalmazzon eljdrdsokat  a szolgéltatdsban hasznalt rendszerek
telepitésének, konfiguraciéjanak dokumentalasara, lizemeltetésére, ellenbrzésére, monitorozasara
és karbantartdsira, beleértve a modositasokat és tovabbfejlesztéseket is. A valtozaskovetod
rendszernek észlelnie kell a rendszerben tortént barmilyen jogosulatlan véltoztatast, adatbevitelt,
amely érinti a szolgaltatadsban hasznalt rendszert, a tiizfalakat, routereket, programokat és
egyéb komponenseket. A szolgaltatdsban hasznalt program telepitésekor a Hitelesités-szolgaltaté
gy6z6djon meg réla, hogy a telepitendd program a megfeleld verzidji és mentes mindenféle
jogosulatlan moédositastél. A Hitelesités-szolgaltaté ellendrizze rendszeresen  a szolgaltatdi
rendszereiben hasznalt programok integritasat.

6.6.3. Eletciklusra vonatkozé6 biztonsagi elbirasok

A Hitelesités-szolgaltaténak gondoskodnia kell a felhasznalt HSM eszkézok védelmérdl azok teljes
életciklusa alatt.

o Megfelelé tanUsitassal rendelkezd HSM eszkézt kell hasznalnia.
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o A HSM eszkéz atvételekor meg kell réla gy6zddni, hogy a szallitds sordn biztositottdk a
HSM eszkézok feltorés elleni védelmét.

A térol3s sordn biztositani kell a HSM eszkézok feltorés elleni védelmét.

e Az lizemeltetés soran folyamatosan be kell tartani a HSM eszkéz biztonsagi eléiranyzataban,
hasznalati dtmutatdjaban és a tandsitasi jelentésben szereplé kdvetelményeket.

e A hasznalatbdl kivont HSM eszkézokben tarolt magankulcsokat olyan médon kell tordlni,
hogy lehetetlenné valjon a kulcsok visszaallitasa.

6.7. Halézati biztonsagi elbirasok

A Hitelesités-szolgaltaté tartsa szigor( ellendrzés alatt az alkalmazott IT rendszereinek
konfiguracidjat, dokumentaljon minden valtozast, beleértve a legkisebb mddositast, fejlesztést,
szoftverfrissitést is. A Hitelesités-szolgaltatd vezessen be megfelel6 eljarasokat az IT rendszereiben
bekovetkezett tetszOleges hardver vagy szoftver valtozds észlelésére, a rendszer telepitésére,
karbantartasara. A Hitelesités-szolgaltaté ellenbrizze minden szoftverkomponens elsé betdltésekor
a komponens eredetiségét, integritasat.

A Hitelesités-szolgaltaté alkalmazzon megfeleld halézatbiztonsagi intézkedéseket, mint példaul

e IT rendszereit jOl elvalasztott biztonsagi zénakra kell osztania;

e el kell killonitenie az IT rendszer lizemeltetését tdmogatd rendszereit az éles szolgaltatast
nyujté rendszereitdl;

o el kell kiilonitenie az éles szolgaltatast nyijtd rendszereit a fejlesztésre és tesztelésre szolgald
rendszerektol;

e az elkilonitett megbizhatd rendszerek kozott csak olyan megbizhaté kommunikacids
csatornakon keresztiil létesithet kapcsolatot, amelyek logikailag el vannak valasztva mas
kommunikaciés csatorndktdl, megbizhaté végponti azonositdst haszndlnak és védik a
csatornakon kildott adatokat a mddositastél és a felfedéstol;

e az éles szolgaltatast nydjtd IT rendszereit biztonsadgos halézati zéndban kell lizemeltesse;

e a zbéndkhoz vald hozzaférést és a zonak kozotti kommunikaciét csak a szolgaltatas
nyudjtasahoz sziikségesre kell korlatoznia;

e e kell tiltani a nem hasznalt protokollokat és felhasznaldkat;

e tiltsa le a hasznalaton kivili halézati portokat és szolgaltatasokat;

e csak az IT rendszer megfelel6 miikodéséhez feltétlenil szitkséges haldzati alkalmazasokat
futtasson;

a hasznalt szabalyrendszert rendszeresen felil kell vizsgélnia.

A Hitelesités-szolgaltaténak sériilékenységvizsgalatot kell végeznie vagy végeztetnie a Hitelesités-
szolgaltaté nyilvanos és privat IP cimein:
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e a CA/Browser Forum kérésétdl szamitott egy héten belil;
e a Hitelesités-szolgaltaté altal jelentGsnek mindsitett rendszer vagy haldzati valtoztatas utan;

e legaldbb minden harom (3) hénapban.

6.8. IdGbélyegzés

A Hitelesités-szolgaltaténak valamely Eurépai Unids tagallam bizalmi listajan szereplé mindsitett
idObélyegzés-szolgaltatd altal biztositott Idébélyegzéket kell hasznalnia a napldobejegyzések és
egyéb archivalandé elektronikus allomanyok hitelesitésére.

7. Tanuasitvany, CRL és OCSP profilok

7.1.  Tandasitvany profil

A Hitelesités-szolgaltaté altal kibocsatott végfelhasznaldi Tandsitvanyok illetve az azokat
kibocsaté tandsitvany lancban taladlhatd gyokér és koztes hitelesité egységek Tandsitvanyai
feleljenek meg az alabbi ajanlasoknak, specifikacidknak:

e ITU X.509 Information technology - Open Systems Interconnection - The Directory: Public-
key and attribute certificate frameworks [37];

e IETF RFC 3739 [29];
e IETF RFC 5280 [31];
e IETF RFC 6818 [33];
e IETF RFC 6962 [36];
e ETSI EN 319 412-1 [16];
e ETSI EN 319 412-4 [19];
e ETSI EN 319 412-5 [20];

7.1.1. Verzié szam(ok)

A Hitelesités-szolgaltaté &ltal hasznilt szolgéltatéi (gyokér és koztes) hitelesitd egységek
Tandsitvanyai és a Hitelesités-szolgaltaté altal kibocsatott végfelhasznaléi Tandsitvanyok
legyenek az X.509 specifikacié [37] szerinti "v3" Tandsitvanyok.

A Tandsitvanyok alapmezéi a kovetkezok:

e Verzi6 (Version)
A Tandsitvany az X.509 specifikacié [37] szerinti "v3" Tandsitvanyoknak felel meg, igy a
mezObe a "2" érték kerdl.
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e Sorozatszam (Serial Number)
A Tandasitvanyt kibocsatd hitelesito egység altal generalt egyedi azonositd.

A végfelhasznal6i Tandsitvanyok esetében a "Serial Number" mezdnek legaldbb 8 bajt

cs s

e Algoritmus azonosit6 (Algorithm Identifier)
A Tandsitvanyt hitelesité elektronikus alairds vagy bélyegzd készitéséhez hasznalt
kriptografiai algoritmuskészlet azonositéja (OID).

o Alairas (Signature)
A Hitelesités-szolgaltaté altal készitett, a Tandsitvanyt hitelesité elektronikus aldiras
vagy bélyegz6, amelyet a Hitelesités-szolgaltaté az "Algoritmus azonosité" -ban megadott
algoritmuskészlettel hozott létre.

e Kibocsatd (Issuer)
A Tandsitvanyt kibocsatd Hitelesité egység megkiilonboztetett neve egyedi X.501 név
formatum szerint (lasd: 3.1. fejezet).

e Ervényesség (Valid From & Valid To)
A Tandusitvany érvényességének kezdete és vége.
Az idépontok UTC szerint és az IETF RFC 5280-nak megfelelé kdédolasban keriilnek

rogzitésre.

e Az Alany azonositéja (Subject)
Az Alany megkiilonboztetett neve egyedi X.501 név formatum szerint(lasd: 3.1. fejezet).
Mindig kitoltésre kerdil.

e Az Alany nyilvanos kulcsanak algoritmus-azonositdja (Subject Public Key Algorithm
Identifier)

Az Alany nyilvanos kulcsanak algoritmus azonositdja.

e Az Alany nyilvanos kulcsa (Subject Public Key Value)
Az Alany nyilvanos kulcsa.

e Kibocsaté egyedi azonosité (Issuer Unique Identifier)
Nem kitoltott.

e Az Alany egyedi azonositdja (Subject Unique ldentifier)
Nem kitoltott.

7.1.2. Tanuasitvany kiterjesztések

A Hitelesités-szolgaltaté az X.509 specifikaci6 [37] szerinti tandsitvany kiterjesztéseket hasznalhat,
sajat maga altal definialt kritikus kiterjesztések hasznalata nem megengedett.

A tandsitvany kiterjesztéssel kapcsolatos konkrét el6irasok:
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Gyokér hitelesitési egység tanusitvanya

o Hitelesitési rendek (Certificate Policies) — nem kritikus
OID: 2.5.29.32
Nem szerepelhet ez a mez0.

e Kibocsatd kulcsazonositd (Authority Key Identifier) — nem kritikus
OID: 2.5.29.35
A Tandsitvanyt hitelesité elektronikus aldirds vagy bélyegzé létrehozasanal felhasznalt
szolgaltatéi kulcs 40 karakter hossz( egyedi azonositéja.

Hasznalata kotelezo.

A mez6 értéke: a szolgaltatdi nyilvanos kulcs SHA-1 lenyomata.
e Alany kulcsazonosité (Subject Key Identifier) — nem kritikus

OID: 2.5.29.14

Az Alany nyilvanos kulcsanak 40 karakter hosszl egyedi azonositéja.
A mez6 értéke: a nyilvanos kulcs SHA-1 lenyomata.

Hasznalata kételezé.

e Alany alternativ nevei (Subject Alternative Names) — nem kritikus
OID: 2.5.29.17
Kitoltése opcionalis.

o Alapveté megkotések (Basic Constraints) — kritikus

OID: 2.5.29.19
Annak megadasa, hogy a Tandsitvany hitelesité egység szamara lett-e kibocsatva.

A kiterjesztés kitoltése kotelez6 és az értéke: CA = "TRUE".
A Tandsitvanyban szerepelhet a "pathLenConstraint" mezd.
e Kulcshasznélat (Key Usage) — kritikus

OID: 2.5.29.15
A kulcs engedélyezett hasznalati kdrének meghatarozasa.

Kotelezéen bedllitando, értéke:
— "keyCertSign",
— "cRLSign".

o Kiterjesztett kulcshasznalat (Extended Key Usage) — nem kritikus
OID: 2.5.29.37
A kulcs tovabbi engedélyezett hasznalati kérének meghatarozasa.

Nem szerepelhet.

Mas tandsitvany kiterjesztés nem keriilhet kitoltésre.
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Koztes hitelesitési egység tanusitvanya

o Hitelesitési rendek (Certificate Policies) — nem kritikus
OID: 2.5.29.32

Ez a mez6 korlatozhatja a koztes Tandsitvanyt tartalmazé tanisitvanylancban hasznalhaté
Hitelesitési rendeket. A koztes hitelesitési egység ald tartozd alrendszerekben csak olyan
végfelhasznaldi Tandsitvany adhaté ki, amely megfelel az itt felsorolt Hitelesitési rendek
koziil legalabb egynek.

A mez6 kitoltése kotelezé és nem lehet kritikus. A Hitelesités-szolgaltaté sajat koztes
hitelesitési egységei szdmara kibocsatott Tandsitvanyok esetében szerepelhet "anyPolicy"
Identifier ebben a mezdben.

A vonatkozé Szolgaltatasi szabalyzat hivatkozasa megadhaté ebben a mezdben.

Mas Hitelesités-szolgaltaté szamara kibocsatott koztes hitelesitési egység Tandsitvanyainak
esetében csak olyan azonositd szerepelhet ebben a mezdben, amely olyan Hitelesitési rendre
vonatkozik, amely megfelel a kibocsaté Hitelesités-szolgaltato altal alkalmazott valamely
Hitelesitési rendnek, és nem lehet benne "anyPolicy" azonosité.

e Kibocsatd kulcsazonositd (Authority Key Identifier) — nem kritikus
OID: 2.5.29.35
A Tandsitvanyt hitelesité elektronikus aladirds vagy bélyegzd |étrehozasanal felhasznalt
szolgaltatdi kulcs 40 karakter hosszi egyedi azonositdja.

Hasznalata kotelezo.

A mezd értéke: a szolgaltatdi nyilvanos kulcs SHA-1 lenyomata.
e Alany kulcsazonosité (Subject Key Identifier) — nem kritikus

OID: 2.5.29.14

Az Alany nyilvanos kulcsanak 40 karakter hosszl egyedi azonositéja.
A mez6 értéke: a nyilvanos kulcs SHA-1 lenyomata.

Hasznalata kotelezo.

e Alany alternativ nevei (Subject Alternative Names) — nem kritikus
OID: 2.5.29.17
Kitoltése opcionalis.

e Alapveté megkotések (Basic Constraints) — kritikus

OID: 2.5.29.19
Annak megadasa, hogy a Tandsitvany hitelesité egység szamara lett-e kibocsatva.

A kiterjesztés kitoltése kotelez, és az értéke: CA = "TRUE".

A Tandsitvanyban szerepelhet a "pathLenConstraint" mezd.
e Kulcshasznélat (Key Usage) — kritikus

OID: 2.5.29.15

A kulcs engedélyezett hasznalati kérének meghatarozasa.
Kotelez6en beallitandd érték:

— "keyCertSign",
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— "cRLSign".

e Kiterjesztett kulcshasznalat (Extended Key Usage) — nem kritikus
OID: 2.5.29.37
A kulcs tovabbi engedélyezett hasznalati kérének meghatarozasa.

A 2019-01-01 utéan kiadandé Weboldal-hitelesité tandsitvanyokat kiad6 koztes szolgaltatoi
Tandsitvanyokban kotelezGen szerepld értékek:

— Server Authentication (1.3.6.1.5.5.7.3.1)
— Client Authentication (1.3.6.1.5.5.7.3.2)
— OCSP Signing (1.3.6.1.5.5.7.3.9)

e CRL szétosztasi pont (CRL Distribution Points) — nem kritikus
OID: 2.5.29.31
A mez6 tartalmazza a CRL elérhetéségét http és/vagy LDAP protokollon keresztiil.
Kitoltése kotelezd.

e Szolgéltatdi informacié elérése (Authority Information Access) — nem kritikus
OID: 1.3.6.1.5.5.7.1.1
A Hitelesités-szolgaltaté altal rendelkezésre bocsatott, a Tandsitvany hasznalatahoz
kapcsolédé egyéb szolgaltatasainak leirasa.

Kotelezo a kitoltése, és a mezo tartalmazza a kdvetkezd adatokat:

— A Hitelesités-szolgaltaté a Tandsitvanyok aktudlis visszavonasi allapotanak gyors
és pontos ellendrizhetOsége érdekében online tandsitvany-allapot szolgéltatast kell
nydjtson. Ennek elérhetéségét kell itt szerepeltetni.

— A tandsitvanylanc felépitésének megkonnyitésére a Hitelesités-szolgaltaté adja meg a
Tandsitvanyt kibocsato hitelesitési egység Tandsitvanyanak http protokollon keresztiili
elérési helyét.

Mas tandsitvany kiterjesztés nem keriilhet kitoltésre.

Végfelhasznaléi tanusitvany

o Hitelesitési rendek (Certificate Policies) — nem kritikus
OID: 2.5.29.32
E mez06 tartalmazza a Tandsitvany kiadasa és hasznalata soran érvényes Hitelesitési rend
(lasd 1.2.1.fejezet) azonositéjat, valamint a Tandsitvany alkalmazhatésigéra vonatkozd
egyéb informacidkat.
Végfelhasznaldi Tandsitvany esetében a Hitelesités-szolgaltaté minden esetben toltse ki
ezt a mezOt a kovetkezd adatok megadasaval:

— a Hitelesitési rend azonositéja (1.2.1 fejezet szerinti OID) ;
— a Szolgaltatasi szabdlyzat elérhet6sége;

— szoveges ! figyelmeztetés angol és magyar nyelven, amelyb&l megallapithaté, hogy

LA Tandsitvanyban szintén szerepl6 "Qualified Certificate Statements" kiterjesztés géppel feldolgozhaté forméaban
is tartalmazza ugyanezen informéacidkat.
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* a Tandsitvany min0sitett,
* az egy alkalommal vallalhaté kotelezettség legmagasabb mértéke;
* a Tandsitvanyhoz kapcsol6dé adatok megérzési ideje;

— az ETSI EN 319 411-2 [15] altal meghatarozott hitelesitési rend azonositéja (OID),
amelynek a Tandsitvany szintén megfelel.

Az ETSI EN 319 411-2 altal meghatérozott hitelesitési rendek a kdvetkezok:

x Nem PSD2 Tandsitvany esetében :
QCP-w: Weboldal hitelesités céljabdl kibocsadtott EU mindsitett Tandsitvany,
amely természetes vagy jogi személy szamara lett kibocsitva, és egy adott
weboldalt egy adott személyhez kapcsol
OID: 0.4.0.194112.1.4.

x PSD2 Tandisitvany esetében :
QCP-w-psd2: Tanusitasi rend PSD2 mindsitett tantsitvany weboldal hitelesitésére.
OID: 0.4.0.19495.3.1.

— A CA/Browser Forum &ltal meghatérozott rend azonositdja:

x EVCP: A CA/Browser Forum altal meghatarozott EVCP rend azonositéja
OID 2.23.140.1.1.

A végfelhasznaléi Tandsitvanyokndl minden esetben meg kell adni legalabb egy olyan
Hitelesitési rendet, amely szerint a Hitelesités-szolgaltaté a Tandsitvanyt kibocsatotta, és
amely Hitelesitési rend szerint késébb a Tandsitvannyal kapcsolatban eljar. A Hitelesités-
szolgaltaté a kibocsatott Tandsitvanyokban tiintesse fel legalabb egy ilyen Hitelesitési rend
azonositéjat (OID) és a hozza kapcsolédd Szolgdltatasi szabalyzat elérhetéségét (URL).

A "Certificate Policies" mez6t nem tartalmazd végfelhasznaldi Tandsitvanyt teszt
Tandsitvanynak kell tekinteni. A teszt Tandsitvany kizarélag tesztelési célra hasznalhatd,
valés tranzakcidk esetén el kell utasitani.

A vonatkozé Szolgdltatdsi szabalyzat hivatkozdsa megadhaté ebben a mezdben.
e Kibocsatd kulcsazonosité (Authority Key Identifier) — nem kritikus
OID: 2.5.29.35

A Tandsitvanyt hitelesité elektronikus aldirds vagy bélyegzé létrehozasanal felhasznalt
szolgaltatdi kulcs 40 karakter hosszi egyedi azonositdja.

Hasznalata kotelezo.

A mez6 értéke: a szolgaltatdi nyilvanos kulcs SHA-1 lenyomata.
e Alany kulcsazonosité (Subject Key Identifier) — nem kritikus

OID: 2.5.29.14

Az Alany nyilvanos kulcsanak 40 karakter hossz( egyedi azonositéja.
A mez6 értéke: a nyilvanos kulcs SHA-1 lenyomata.

Hasznalata kotelezd.

e Alany alternativ nevei (Subject Alternative Names) — nem kritikus
OID: 2.5.29.17
Lasd: 3.1.1. fejezet.
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e Alapveté megkotések (Basic Constraints) — kritikus
OID: 2.5.29.19
Annak megadasa, hogy a Tandsitvany hitelesité egység szamara lett-e kibocsatva.

A kiterjesztés alapértelmezett értéke CA = "FALSE", ezért ez a kiterjesztés nem szerepelhet
a végfelhasznaléi Tandsitvanyokban.

A "pathLenConstraint" mezé nem szerepelhet a végfelhasznaldi Tandsitvanyokban.
e Kulcshasznélat (Key Usage) — kritikus

OID: 2.5.29.15
A kulcs engedélyezett hasznalati kdrének meghatarozasa.

A Weboldal-hitelesité tandsitvanyokban kotelezéen bedllitandé és kizarélagosan megadandé
érték:

— "digitalSignature" és

— RSA esetében "keyEncipherment",

— ECC esetében "keyAgreement".

e Kiterjesztett kulcshasznalat (Extended Key Usage) — nem kritikus
OID: 2.5.29.37
A kulcs engedélyezett hasznélati kérének tovabbi meghatarozasa.

A Weboldal-hitelesité tandsitvanyokban kotelez6en bedllitandé érték:
— "serverAuth (1.3.6.1.5.5.7.3.1)"

A Weboldal-hitelesité tandsitvanyokban feltiintethet6 tovabbi érték:
— "clientAuth (1.3.6.1.5.5.7.3.2)"

e CRL szétosztasi pont (CRL Distribution Points) — nem kritikus
OID: 2.5.29.31
A mez6 tartalmazza a Tanusitvannyal kapcsolatban relevans CRL elérhet8ségét http és/vagy
LDAP protokollon keresztiil.

Kitoltése opcionalis.

e Szolgéltatdi informacié elérése (Authority Information Access) — nem kritikus
OID: 1.3.6.1.5.5.7.1.1
A Hitelesités-szolgaltaté altal rendelkezésre bocsatott, a Tandsitvany hasznalatahoz
kapcsolédé egyéb szolgaltatasainak leirasa.

Végfelhasznaldi Tandsitvanyok esetében kotelezé a kitoltése, és a mezd tartalmazza a
kovetkez4 adatokat:

— A Hitelesités-szolgaltaté a Tandsitvanyok aktudlis visszavonasi allapotanak gyors
és pontos ellendrizhetOsége érdekében online tandsitvany-allapot szolgéltatast kell
nydjtson. Ennek elérhetéségét kell itt szerepeltetni.

— A tandsitvanylanc felépitésének megkdnnyitésére a Hitelesités-szolgaltaté adja meg a
Tandsitvanyt kibocsato hitelesitési egység Tandsitvanyanak http protokollon keresztiili
elérési helyét.
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A mezbében a Hitelesités-szolgaltatd tobb szolgaltatas illetve hitelesitési egység Tandsitvany
elérhetoségi adatait is megadhatja.

e Mindgsitett tandsitvannyal kapcsolatos allitasok (Qualified Certificate Statements) — nem
kritikus
OID: 1.3.6.1.5.5.7.1.3
A mez6 a minssitett Tandsitvanyokkal kapcsolatos allitasok jelzésére szolgal, azonban van
olyan mezdje is, amely a nem mindsitett Tandsitvany esetében is hasznalhaté.

Minden mindsitett végfelhasznaldi  Tandsitvanyban szerepelniilk kell a kovetkezd
allitasoknak:

a Tandsitvany EU min&sitett Tandsitvany — 'id-etsi-qcs 1' (0.4.0.1862.1.1);

a Tandsitvanyhoz kapcsolédé tranzakciés limit — mas néven iigyleti érték vagy pénziigyi
tranzakcids korlat — 'id-etsi-qcs 2" (0.4.0.1862.1.2)
- opcionalis;

azon kijelentés, hogy a Szolgaltaté a Tandsitvanyhoz kapcsolédé regisztraciés adatokat
a Tandsitvany lejarta utan 10 évig megérzi — 'id-etsi-qcs 3' (0.4.0.1862.1.3);

a végfelhasznaléi Tandsitvanyra vonatkozé Szolgéltatdsi szabalyzat roviditett,
kivonatolt valtozatdt tartalmazé dokumentum elérhetésége - 'id-etsi-qcs 5
(0.4.0.1862.1.5);

— annak jelzése, hogy a Tandsitvany  weboldal-hitelesités céljabdl keriilt kibocsatasra
— 'id-etsi-qct-web’ (0.4.0.1862.1.6.3);

A végfelhasznaléi Tandsitvanyban opcionélisan - az Ugyfél kérésére - szerepelhet az Alany
modositott pénzforgalmi iranyelv (PSD2) [2] szerinti adatait leiré allitds (azonositdja:
0.4.0.19495.2). Amennyiben ez megjelenik, az értéke egy struktira, amely tartalmazza
az Alany PSD2 szerinti szolgaltatasainak tipusat, valamint az Alany pénzforgalmi
szolgaltatasait feliigyel6 hatdsag nevét és roviditését.

e Bedagyazott alairt tanusitvanyok idébélyegzdinek listaja - nem kritikus
OID: 1.3.6.1.4.1.11129.2.4.2
A mezé a Certificate Transparency naplészolgéltatdk altal alairt SCT-ket tartalmazza.

Kitoltése opciondlis és az Igénylé engedélyéhez kotott.

Mas tandsitvany kiterjesztés nem keriilhet kitoltésre.

7.1.3. Az algoritmus objektum azonositéja

Annak a kriptografiai algoritmusnak a megnevezése, amellyel a Tandsitvany hitelesitésre keriilt.
Csak olyan alairé algoritmus hasznalhatd, amely megfelel a 6.1.5 fejezetben meghatarozott
kovetelményeknek.

A Hitelesités-szolgaltaté altal hasznalhatd kriptografiai algoritmusokat a Szolgdltatdsi
szabalyzatban fel kell sorolni.
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7.1.4, Névformak

A Hitelesités-szolgaltaté a jelen Hitelesitési rendek alapjan kibocsatott Tandsitvanyokban egy —
az IETF RFC 5280 szabvanyban [31] illetve az ETSI EN 319 412-2, -3, -4 szabvanyokban [17],
[18], [19] meghatérozott attribitumokbdl ésszedllitott — megkiilonboztetett nevet kell hasznéljon
az Alany azonositasara.

A Tandsitvanynak tartalmaznia kell az Alany szolgaltatdi egyedi azonositéjat is a 3.1.1. fejezetben
meghatarozottak szerint kitoltve.

A Tandsitvany "lssuer DN" mez6jében szereplé értéknek meg kell egyeznie a kibocsatd
Tandsitvanyanak "Subject DN" mezdjében szerepld értékkel.

7.1.5. Névhasznalati megkotottségek

A Hitelesités-szolgaltaté igény esetén hasznalhat névhasznalati megkotéseket a "nameConstraints”
mez6 felhasznaldsaval. Ebben az esetben ezt a mez6t kritikusnak kell megjeldlini.

7.1.6. A Hitelesitési rend objektum azonositéja

A Hitelesités-szolgaltatonak a jelen Hitelesitési rendek alapjan kibocsatott Tandsitvanyokba fel
kell vennie a nem kritikus (Hitelesitési Rend) kiterjesztést a 7.1.2. fejezet eléirdsai szerint.

7.1.7. A Hitelesitési rend megkotottségek kiterjesztés hasznalata

Nincs el6iras.

7.1.8. A Hitelesitési rend jellemzok szintaktikaja és szemantikaja

A Hitelesités-szolgaltaté a Hitelesitési rend (Certificate Policy) kiterjesztés Iranyelv mindsitd
(Policy Qualifier) mezejében rovid informéaciét helyezhet el a Tandsitvany felhasznalhatésagaval
kapcsolatban. A mezbnek tartalmaznia kell a Szolgaltatdsi szabdlyzat online elérhetéségét
(URI).

7.1.9. A kritikus Hitelesitési rend kiterjesztések feldolgozasi szemantikaja

Nincs megkotés.

7.2. Tandsitvany visszavonasi lista (CRL) profil
7.2.1. Verziészam(ok)

A Hitelesités-szolgéltaté az IETF RFC 5280 [31] specifikécié szerinti "v2" verzidja Tandsitvany
visszavonasi listakat bocsasson ki.
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7.2.2. Tandsitvany visszavonasi lista kiterjesztések

A Hitelesités-szolgaltaté altal kibocsatott Tandsitvany visszavonasi listak kotelezben tartalmazzak
az alabbi mezoket:

e Verzi6 (Version)
A mezd értéke kotelezden "1".

e Algoritmus azonosit6 (Signature Algorithm ldentifier)
A Tandsitvany visszavondasi listat hitelesito elektronikus alairds vagy bélyegz6 készitéséhez
hasznélt kriptografiai algoritmuskészlet azonositéja (OID). A minimélisan tamogatandé
algoritmuskészletek:

— "sha256WithRSAEncryption" (1.2.840.113549.1.1.11)
— "ecdsa-with-SHA256" (1.2.840.10045.4.3.2)

e Alairas (Signature)
A Hitelesités-szolgaltaté visszavonasi listat hitelesito elektronikus aladirdsa vagy bélyegzoje.
A Tandsitvany visszavondasi listat az adott hitelesitd egység a Tandsitvanyok alairdsara vagy
bélyegzésére hasznalt kulcsaval kell hitelesitse.

e Kibocsaté (Issuer)
A Tandsitvany visszavondsi listat kibocsatd hitelesité egység egyedi azonositdja.

e Hatélybalépés (thisUpdate)
A Tandsitvany visszavondsi lista hatédlybalépésének kezdete. UTC szerinti érték az
IETF RFC 5280 [31] szerinti kédolassal.

o Kovetkezé kibocsatas (nextUpdate)
A kovetkezd Tandsitvany visszavondsi lista kibocsatasanak ideje (lasd: 4.10. fejezet). UTC
szerinti érték az IETF RFC 5280 [31] szerinti kddolassal.

e Visszavont Tandsitvanyok (Revoked Certificates)
A visszavont Tandsitvanyok listdja a Tandsitvany sorozatszamaval és a visszavonas idejével.

A Hitelesités-szolgaltaté altal kotelezd jelleggel kitoltendd — Tandsitvany visszavonasi lista
kiterjesztés:

e CRL sorozatszam (CRL number) — nem kritikus
OID: 2.5.29.20
Ebbe a mezdbe a Tandsitvany visszavondsi listak egyesével ndvekvl sorozatszamai
kerliljenek.

A Hitelesités-szolgaltato altal feltételesen hasznalhatd Tandsitvany visszavondsi lista Kiterjesztés:

e expiredCertsOnCRL — nem kritikus
OID: 2.5.29.60
A Hitelesités-szolgaltaté az X.509 specifikacié szerinti szabvanyos jel6léssel jelezze, ha a
lejart Tandsitvanyokat nem tévolitja el a CRL-rél. (Lasd: 4.10. fejezet.)
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A Hitelesités-szolgaltato altal hasznalhatd Tandsitvany visszavonasi lista bejegyzési kiterjesztések:

e Visszavonas oka (Reason Code) — nem kritikus
OID: 2.5.29.21
Ebbe a mezdbe a visszavonas oka keriilhet.

e Ervénytelenség ideje (Invalidity Date) — nem kritikus
Ebbe a mezébe a magankulcs megbizhatatlanna valasanak ideje keriilhet.

o Utmutatd a felfiiggesztett Tandsitvanyokhoz (Hold Instruction) — nem kritikus
Ebbe a mezébe a felfliggesztett Tandsitvany kezelése keriilhet.

A Hitelesités-szolgaltaté a kiterjesztéseket nem koteles kitolteni.

7.3.  Online tanasitvany-allapot valasz (OCSP) profil

A Hitelesités-szolgéltaténak az IETF RFC 6960 [35] szerinti online tandsitvany-allapot
szolgaltatast kell lizemeltetnie.

A Hitelesités-szolgaltaté altal kibocsatott OCSP valaszok az alabbi mezéket tartalmazzk:

e Algoritmus azonosit6 (signatureAlgorithm )
Az OCSP vilaszt hitelesité digitalis aldirds készitéséhez hasznilt algoritmuskészlet
azonositéja (OID). A minimalisan tdmogatandé algoritmuskészletek:

— "sha256WithRSAEncryption" (1.2.840.113549.1.1.11)
— "ecdsa-with-SHA256" (1.2.840.10045.4.3.2)

o Alairas (Signature)
A Hitelesités-szolgaltaté OCSP valaszt hitelesité digitalis alairasa.

e Vilaszadd azonositdja (responderlD)
Az OCSP valaszt kibocsatd hitelesitd egység egyedi azonositdja.

e Hatélybalépés (thisUpdate)
Az OCSP vilasz hatélybalépésének ideje. UTC szerinti érték az IETF RFC 5280 [31] szerinti
kédolassal.

o Kovetkez6 kibocsatas (nextUpdate)
A kovetkez6 OCSP vaélasz kibocsatasdnak legkésdbbi ideje. UTC szerinti érték az
IETF RFC 5280 [31] szerinti kédolassal.

Kételezden kitoltendd.
e Tandsitvany éllapot valasz (SingleResponse)

A vélasz tartalmazza a Tandsitvany azonositdjat (CertID) és a Tandsitvany visszavonasi
allapotat (CertStatus).

A Hitelesités-szolgéltaté a CABF BR kovetelményeinek megfelelé pozitiv OCSP valaszt
nyldjt, vagyis a valasz csak akkor tartalmazza a "good" értéket, ha az adott Tandsitvany
megtaldlhatbé a Hitelesités-szolgaltaté Tandsitvanytaraban és nincs visszavont allapotban.
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7.3.1. Verziészam(ok)

A Hitelesités-szolgaltaténak tdmogatnia kell az IETF RFC 6960 [35] szerinti "v1" verzidji online
tandsitvany-allapot kéréseket és valaszokat.

7.3.2. OCSP kiterjesztések
A Hitelesités-szolgaltaté altal feltételesen haszndlhaté OCSP kiterjesztés:

e ArchiveCutoff — nem kritikus
A Hitelesités-szolgaltaté az IETF RFC 6960 [35] specifikacié szerinti szabvanyos jel6léssel
jelezheti, ha a lejart Tandsitvanyokra is szolgaltat visszavonasi allapot informéciét.
(Lasd: 4.10. fejezet.)

A Hitelesités-szolgaltaté altal haszndlhaté OCSP bejegyzési kiterjesztések:

e Visszavonas oka (Reason Code) — nem kritikus
Ebbe a mezdbe a visszavonas oka keriilhet.

8. A megfeleloség vizsgalata

A Hitelesités-szolgaltaté tevékenységét az Eurdpai Unidés szabalyozdssal osszhangban a
Nemzeti Média- és Hirkozlési Hatdsag felliigyeli. A Nemzeti Média- és Hirkozlési Hatdsag évente
legalabb egyszer atfogd helyszini ellenérzést tart a Hitelesités-szolgaltaté telephelyén. A helyszini
ellendrzés el6tt a Hitelesités-szolgaltato koteles kiilsé auditor igénybevételével atvilagittatni
Uzemeltetését és az Aatvilagitasrdl készilt részletes megfeleloségértékelési jelentést annak
kézhezvételétdl szamitott harom munkanapon belill a Nemzeti Média- és Hirkozlési Hatésagnak
benydjtani. Az atvizsgalas soran azt kell megallapitani, hogy a Hitelesités-szolgaltaté mikddése
megfelel-e az elDAS Rendeletben [1] és a vonatkozé magyar jogszabilyokban megéllapitott
kovetelményeknek, valamint az alkalmazott Hitelesitési rend(ek)ben és az ennek megfeleld
Szolgéltatasi szabalyzat(ok)ban tdmasztott kdvetelményeknek.

Az atvilagitas tematikdja és modszertana feleljen meg az aldbbi normativ dokumentumoknak:

e AZ EUROPAI PARLAMENT ES A TANACS 910/2014/EU RENDELETE (2014. jdlius 23.)
a belsé piacon torténd elektronikus tranzakcidkhoz kapcsolédé elektronikus azonositasrdl és
bizalmi szolgaltatasokrdl, valamint az 1999/93/EK iranyelv hatédlyon kivil helyezésérdl [1];

e ETSI EN 319 403 V2.2.2 (2015-08) Electronic Signatures and Infrastructures (ESI); Trust
Service Provider Conformity Assessment - Requirements for conformity assessment bodies
assessing Trust Service Providers; [13]

e ETSIEN 319 401 V2.2.1 (2018-04); Electronic Signatures and Infrastructures (ESI); General
Policy Requirements for Trust Service Providers [12]

e ETSIEN 319 411-1 V1.2.2 (2018-04); Electronic Signatures and Infrastructures (ESI); Policy
and security requirements for Trust Service Providers issuing certificates; Part 1: General
requirements [14]
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e ETSI EN 319 411-2 v2.2.2 (2018-04); Electronic Signatures and Infrastructures (ESI);
Policy and security requirements for Trust Service Providers issuing certificates; Part 2:
Requirements for trust service providers issuing EU qualified certificates; [15]

A megfelelGségértékelési vizsgalat eredménye bizalmas dokumentum, csak az arra jogosultak
szdmara hozzaférhetd.

A megfeleloségértékelési jelentés alapjan kiallitott megfeleloségi tanusitvanyt kozzé kell tenni a
Hitelesités-szolgaltaté honlapjan.

A Hitelesités-szolgaltaté fenntartja a jogot, hogy a jelen Hitelesitési rend(ek) alapjan miikodd
szolgaltatdk tevékenységét tetszOleges idopontban fiiggetlen szakérté bevonasaval atvizsgalja a
kovetelmények betartasanak ellendrzése érdekében.

8.1. Az ellendrzések koriilményei és gyakorisaga

A Hitelesités-szolgaltaté évente koteles elvégeztetni a megfelel6ségértékeld vizsgalatot.

A Hitelesités-szolgaltaténak gondoskodnia kell belsé folyamatainak rendszeres ellen6rzésérdl, ennek
részleteit a Szolgdltatdsi szabalyzatban illetve belsd szabalyzataiban kell rogzitenie. Legaldbb
évente egyszer egy atfogd audit soran ellendrizze a miikodés megfelelGségét.

Negyedévente sziréprébaszerlien ellendrizni kell az el6z6 ellendrzés éta kibocsatott Weboldal-

hitelesité tandsitvanyok legalabb 3% -at — kilsé Regisztralé szervezet altal kiadott
Weboldal-hitelesit6 tandsitvanyok legalabb 6% -at —,  hogy megfelelnek-e a vonatkozd

Hitelesitési rend(ek)nek és Szolgaltatdsi szabalyzatnak.

Amennyiben a Hitelesités-szolgaltato kilsé Regisztralo szervezettel miikodik egyltt, akkor annak
folyamatait évente auditalni kell.

Mas szervezet hitelesitési egysége szamara kibocsatott szolgaltatdi Tandsitvany esetében a kiilsé
hitelesitési egység mitkodését évente auditalni kell.
8.2. Az auditor és sziikséges képesitése

A Hitelesités-szolgaltaté a belsé auditokat a fliggetlen rendszervizsgald szerepkorrel felruhazott
alkalmazottai segitségével is elvégezheti.

Az elDAS és ETSI kovetelményeknek valé megfeleloséget igazold vizsgalatot olyan szervezet végzi
el, amely rendelkezik egy EU tagallam nemzeti akkreditacids szervezete altal kiadott erre feljogositd
felhatalmazassal.

8.3. Az auditor és az auditalt rendszerelem fiiggetlensége

A kiils6 auditot csak olyan személy végezheti:

e aki fuggetlen a vizsgalt Hitelesités-szolgaltaté tulajdonosi korétdl, vezetdségétdl és
lizemeltetésétdl;

e aki flggetlen a vizsgalt szervezettdl, vagyis sem sajat maga, sem kozvetlen hozzatartozédja
nincs munkaviszonyban vagy iizleti kapcsolatban a Hitelesités-szolgaltatéval;
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8.4. Az auditalas altal lefedett teriiletek

Az atvizsgalasnak le kell fednie minimalisan az alabbi teriileteket:

e hatalyos jogszabalyoknak valé megfelelés;

e miiszaki szabvanyoknak valé megfelelés;

o Hitelesitési rend(ek)nek és Szolgaltatasi szabalyzat(ok)nak valé megfelelés;
e az alkalmazott folyamatok megfelelGsége;

e a dokumental3s;

e a fizikai biztonsag;

e a személyi allomany megfelelGsége;

e az IT biztonsag;

e az adatvédelmi szabalyok betartasa.

Amennyiben a Hitelesités-szolgaltaté kiilsé Regisztralé szervezettel egyiittmiikodik, illetve ha
bocsatott ki mas szervezet hitelesitési egysége szdmara szolgaltatdi Tandsitvanyt, akkor a felsorolt
teriileteket ezeknél a kiilsé szervezeteknél is meg kell vizsgalni.

8.5. A hianyossagok kezelése

A flggetlen auditor az atvizsgadldas eredményét egy részletes atvilagitasi jelentésben kell
Osszefoglalja, amely kitér a vizsgalt rendszerelemekre, folyamatokra, tartalmazza az atvilagitas
soran felhasznalt bizonyitékokat és vizsgaloi megallapitasokat. A jelentésben kiilon fejezetben kell
rogziteni a vizsgalat soran feltart eltéréseket és az elharitdsukra kitlizott hataridoket. A fiiggetlen
auditor a vizsgalat soran feltart eltérések, hidnyossagok siilyossdga alapjan a jelentésben rogzithet:

e opcionadlisan figyelembe vehetdé mddositasi javaslatokat;

o kotelezden elharitandé eltéréseket.

A fiiggetlen auditornak a feltart silyos eltéréseket haladéktalanul jelentenie kell a Nemzeti Média-
és Hirkozlési Hatdsagnak, aki jogosult meghozni a sziikséges intézkedéseket.

A Hitelesités-szolgaltaté koteles a fliggetlen vizsgald altal felvetett problémakra irdasban valaszolni,
az elhdritasukra tett intézkedésekrdl a kévetkezé hatésagi szemle alkalmaval beszdmolni.

A fiiggetlen auditornak a vizsgalati jelentést minden esetben meg kell kiildenie a Nemzeti Média-
és Hirkozlési Hatdésagnak.
8.6. Az eredmények kozzététele

A Hitelesités-szolgaltaté a vizsgalat eredményét Gsszefoglald jelentést koteles nyilvanossagra hozni.
Nem koteles a fliggetlen rendszervizsgalat soran feltart hidnyossagok publikalasara, azokat bizalmas
informacidként kezelheti.
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9. Egyéb iizleti és jogi kérdések
9.1. Dijak

A Hitelesités-szolgaltato altal alkalmazhaté dijakat a vonatkozd szabalyozasnak megfeleléen
nyilvanosan kozzé kell tenni.

9.1.1. Tanauasitvany kibocsatas és megujitas dijai

A Hitelesités-szolgaltaté dijat allapithat meg a Tandsitvanyok kibocsatasaval, megdjitasaval,
modositasaval és a kulcscserével kapcsolatos tevékenységéért.

9.1.2. Tandsitvany hozzaférés dija

A Hitelesités-szolgéltats ingyenesen kételes az Erintett felek részére online hozzaférést biztositani
a Tandsitvanytarhoz.

9.1.3. Visszavonasi allapot informacié hozzaférés dija

A Hitelesités-szolgaltaté ingyenesen koteles az Erintett felek részére online CRL és OCSP
informaciét szolgaltatni a kibocsatott Tandsitvanyok visszavonasi allapotardl.

9.1.4. Egyéb szolgaltatasok dijai

A Hitelesités-szolgaltaté szolgaltatasi dijat allapithat meg az Eléfizeték részére nyljtott egyéb
szolgaltatasokért.

9.1.5. Visszatéritési politika

Nincs megkotés.

9.2. Anyagi felelésségvallalas

A Hitelesités-szolgaltaté megbizhatésdga érdekében anyagi felel6sséget vallal a jelen
Hitelesitési rendben, a vonatkozé Szolgéltatdsi szabdlyzatban valamint az Ugyféllel kotott
Szolgaltatasi szerz6désben megfogalmazott valamennyi ra vonatkozd kételezettség maradéktalan
betartdsaért.

9.2.1. Pénziigyi kovetelmények

A Hitelesités-szolgaltaté a szolgaltatasi tevékenységének megsziinésével kapcsolatos koltségek
biztositasa és a megbizhatésag érdekében koteles az alabbi kdvetelmények legaldbb egyikének
megfelelni:

e A Hitelesités-szolgaltato legalabb huszondtmillié forint Osszegli, feltétel nélkali és
visszavonhatatlan bankgaranciaval rendelkezik.
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o A Hitelesités-szolgaltaté a Nemzeti Média- és Hirkozlési Hatdésag mint jogosult javéra

pénziigyi intézménynél évadékot tesz le. Az 6vadék Osszege legalabb huszonotmillié forint.

o A koltségek megfizetéséért hitelesités-szolgaltatd esetén legaldbb szazmillié forint jegyzett

tokéjii eurdpai unids vallalkozds készfizeté kezességet vallal. A kezességvallalas mértéke
legalabb huszon&tmillié forintig terjed.

9.2.2. Tovabbi kdvetelmények

Nincs megkotés.

9.2.3. Felel6sségbiztositas

o A Hitelesités-szolgaltatonak a megbizhatbsag biztositadsa érdekében felelGsségbiztositassal

9.3.

kell rendelkeznie.

A felel6sségbiztositasi szerzédésnek ki kell terjednie az alabbi, a Hitelesités-szolgaltaté altal
a szolgaltatasok nydjtasaval osszefiiggésben okozott karokra:

a bizalmi szolgéltatasi Ugyfélnek a Szolgaltatasi szerz8dés megszegésével
Osszefiiggésben okozott karokra;

— a bizalmi szolgaltatasi Ugyfélnek és harmadik személynek szerzédésen kiviili okozott
karokra;

— a Nemzeti Média- és Hirkozlési Hatdésadgnak a bizalmi szolgaltatasi tevékenységet
befejezé Hitelesités-szolgaltato altal okozott koltségekre;

— az elDAS Rendelet [1] 17. cikk (4) bekezdés e) pontja alapjan a Nemzeti Média-
és Hirkozlési Hatdsag altal felkért megfelelGségértékeld szervek eljarasanak koltségeire,
ha azt a Nemzeti Média- és Hirkozlési Hatdsag eljarasi koltségként érvényesiti.

A biztositasi szerzOdésben szerepld felelsségvallalasi érték kareseményenként legalabb
3.000.000 forint. Tobb azonos okbdl bekdvetkezett, idében Osszefiiggd karesemény egy
biztositasi eseménynek mindsiil.

A felel6sségbiztositdsnak a meghatarozott Osszeg erejéig fedezetet kell nydjtania a
karosultnak a szolgaltatd karokozdé magatartasaval osszefliggésben keletkezo teljes karara,
fuggetlenil attdl, hogy a kart szerzédésszegéssel vagy szerzédésen kiviil okoztak.

/////

//////////

a felelGsségbiztositasi szerzédésben meghatarozott Osszeghez viszonyitott aranyaban
torténik.

Bizalmassag

A Hitelesités-szolgaltaténak az Ugyfelek adatait a jogszabalyoknak megfelelden kell kezelnie.
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9.3.1. Bizalmas informaciok kore

A Hitelesités-szolgéltatonak a Szolgaltatdsi szabalyzatdban pontosan meg kell hatdroznia, hogy
mely adatok minésiilnek bizalmas informaciénak.

9.3.2. Bizalmas informacidok korén kiviil es6 adatok

A Hitelesités-szolgaltaté nyilvanosnak tekinthet miden olyan adatot, amely nem szerepel a bizalmas
adatok felsoroldsaban a Szolgdltatdsi szabalyzatban. Nyilvanos adatnak tekintend6k példaul

e a Tandsitvanyban szereplé valamennyi adat,

e a Tandsitvanyok allapotaval kapcsolatos adatok.

9.3.3. Bizalmas informacio védelme

A Hitelesités-szolgaltaté felelGsséggel tartozik az altala kezelt bizalmas adatok védelméért.

A Hitelesités-szolgaltaté szerzbdésben vagy titoktartdsi nyilatkozat aldirdsaval kell kotelezze
alkalmazottait, alvallalkozoéit, szerz6dott partnereit a bizalmas adatok védelmére.

A Hitelesités-szolgaltaté Szolgaltatasi szabalyzataban tételesen meg kell hatdrozni azon eseteket,
amikor a Hitelesités-szolgaltaté felfedheti a bizalmas adatokat.

llyen esetek példaul:

o kotelezd informacidszolgaltatas a hatdsagok részére,
e informacidszolgaltatas polgari eljaras keretében,

e az érintett kérésére torténd adatszolgaltatas.

9.4. Személyes adatok védelme

A Hitelesités-szolgaltatonak gondoskodnia kell az altala kezelt személyes adatok védelmérdl.
Miikodésének és szabalyzatainak meg kell felelniiik az informacids onrendelkezési jogrdl és az
informacidszabadsagrél sz616 2011. évi CXII. torvény [6] és a 2016/679 EU altalanos adatvédelmi
rendelet [3] rendelkezéseinek.

A Hitelesités-szolgéltaté koteles az Ugyfélrél nyilvantartott személyes adatokat és informacidkat
a jogszabalyi el6irasoknak megfeleléen

e megorizni,

e azokat a megdrzési kotelezettség lejartaval — amennyiben az Ugyfél errél masképpen nem
rendelkezik — az Ggyfél adatbazisbdl tordlni.

9.4.1. Adatkezelési szabalyzat

A Hitelesités-szolgaltaténak rendelkeznie kell Adatkezelési szabalyzattal, amely részletes
eldirasokat tartalmaz a személyes adatok kezelésére. Az Adatkezelési szabalyzatot nyilvdnossagra
kell hozni a Hitelesités-szolgaltaté honlapjan.
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9.4.2. Személyes adatok

A Hitelesités-szolgaltaténak védenie kell az érintettel kapcsolatba hozhaté, vagy az érintettre
vonatkozd kovetkeztetést tartalmazé minden olyan személyes adatot, amely nem érhet6 el
nyilvdnosan a Tandsitvanybdl vagy mas nyilvanos adatforrasbél.

9.4.3. Személyes adatnak nem minésiilé adatok

A Hitelesités-szolgaltato az IgénylS irdsbeli hozzajaruldsa alapjan nyilvanossidgra hozhatja az
Alanyok Tandsitvanyban szerepld adatait.

A Tandsitvanyban a Hitelesités-szolgaltaté feltiinteti az Alanyhoz rendelt szolgaltatéi egyedi
azonositot.

9.4.4. Személyes adatok védelme

A Hitelesités-szolgaltaté koteles biztonsdgosan tarolni és védeni a Tandsitvany kiadassal
kapcsolatos és a Tandsitvanyban nem szereplé személyes adatokat. Az adatokat megfelelo
intézkedésekkel védeni kell kilondsen a jogosulatlan hozzaférés, megvaltoztatas, tovabbitas,
valamint nyilvanossagra hozatal ellen.

9.4.5. Személyes adatok felhasznalasa

A Hitelesités-szolgaltaté csak a Tanusitvanyokban szereplé személyes adatokat hozhatja
nyilvanossagra az Ugyfél irasbeli engedélyének birtokaban.

0.4.6. Adatkezelés

A Hitelesités-szolgdltaté az Ugyfél értesitése nélkiil is kiadhatja az Ugyfélrél tarolt személyes
adatokat a vonatkoz jogszabalyok altal meghatarozott esetekben.

9.4.7. Egyéb adatvédelmi kovetelmények

Nincs el6iras.

9.5. Sczellemi tulajdonjogok

A Hitelesités-szolgaltaté miikddése sordan nem sértheti meg harmadik személy szellemi
tulajdonjogait.

A Hitelesités-szolgaltato altal tgyfelei részére kibocsatott magan- és nyilvanos kulcs tulajdonosa
az Eléfizetd, teljes jogi felhasznaldja pedig az Igényld, tekintet nélkil arra a fizikai kozegre, amely
tarolja és védi a kulcsokat.

A Hitelesités-szolgaltaté altal tigyfelei részére kibocsatott Tandsitvany tulajdonosa a Hitelesités-
szolgéaltaté, a Tandsitvanyok teljes jogi felhasznaléja pedig az  Elbfizeté.

A Hitelesités-szolgaltaté az altala kibocsatott végfelhasznaldi Tandsitvanyokat a benne szerepld
nyilvdnos kulccsal egyiitt a kikOtéseiben és feltételeiben ismertetett mddon kozzéteheti,
sokszorosithatja, visszavonhatja és egyéb médon is kezelheti.
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A Hitelesités-szolgaltaté tulajdonat képezi a tandsitvany visszavonasi allapot informacié, amit a
Hitelesités-szolgaltaté nyilvanossagra hozhat a 7.2. és 7.3. alfejezetekben meghatarozott médon.

A Hitelesités-szolgaltaté altal az Ugyfelek részére kibocsatott szolgiltatéi egyedi azonosité a
Hitelesités-szolgaltaté tulajdonat képezi, amit a Hitelesités-szolgaltaté nyilvanossagra hozhat a
Tandsitvany részeként.

A Tandsitvanyban szereplé azonosit6é (amely a Tandsitvany alanyat azonositja) hasznéalatira az
Ugyfél jogosult.
A jelen Hitelesitési rend a Hitelesités-szolgaltaté kizarélagos tulajdonat képezi. Az Ugyfelek és

egyéb FErintett felek a dokumentumot csak a jelen Hitelesitési rend el6irasainak megfelelden
jogosultak felhasznalni, minden egyéb kereskedelmi vagy egyéb céli felhasznalas szigorian tilos.

A jelen Hitelesitési rend szabadon terjeszthetd, de csak valtozatlan formaban, teljes terjedelemben
és az eredet feltiintetésével.

A Hitelesités-szolgaltatd altal a szolgaltatas igénybevételéhez biztositott szoftverek hasznalatanak
szabalyait a Szolgdltatisi szabalyzatban kell meghatarozni.

9.6. Tevékenységért viselt felelésség és helytallas
9.6.1. A szolgaltato feleléssége és helytallasa

A Szolgaltato feleléssége

A Hitelesités-szolgaltaté felel a jelen Hitelesitési rendben, a vonatkozd Szolgaltatasi szabalyzatban
valamint az Ugyféllel kotétt Szolgaltatasi szerz6désben megfogalmazott valamennyi ra vonatkozé
kotelezettség maradéktalan betartasaért, kiilonésen a kovetkezé esetekben:

e a Hitelesités-szolgaltaté felelésséget vallal azért, hogy megfeleld eljarasokkal ellendrizte, hogy
az Igénylé jogosult a Tandsitvanyban feltiintetett domén nevek hasznélatara, vagy azok
felett a gyakorlatban ellendrzéssel bir;

e a Hitelesités-szolgaltaté felel6sséget vallal az altala tdmogatott Hitelesitési rend(ek)ben leirt
eljarasoknak valé megfelelésért;

e a Hitelesités-szolgaltaté sajatjaként felel az alvallalkozéi altal a szolgaltatds nyijtasa soran
okozott karokért;

e a Hitelesités-szolgaltaté a vele szerzédéses jogviszonyban all6 Ugyfelekkel szemben a Polgéari
Torvénykonyv [7] a szerzédésszegésért vald felelésség szabdlyai szerint felelds;

e a Hitelesités-szolgéltatd a vele szerzédéses jogviszonyban nem 4ll6 harmadik személlyel (ilyen
az Erintett fél ) szemben a Polgéri Torvénykényv [7] éltaldnos felel6sségi szabélya szerint
felelos;

e a Hitelesités-szolgaltaté a felelosségi korén bellul keletkezett, bizonyitott karokért
a szabalyzataiban és az Ugyféllel megkdtott Szolgaltatasi szerzédésekben rogzitett
korlatozasokkal kartéritést fizet (lasd: Pénziigyi felelésség korlatozasa 9.8. fejezet);
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A Szolgaltaté kotelezettsége

A Hitelesités-szolgaltaté koteles teljesiteni az elDAS Rendelet [1] 24. cikkének (2) bekezdésében
foglalt kovetelményeket.

A Hitelesités-szolgaltaté alapvet6 kotelezettsége, hogy a szolgaltatasokat a Hitelesitési renddel, a
Szolgaltatdsi szabalyzattal és egyéb nyilvanos szabalyzatokkal, a szerz6déses feltételekkel, tovabba
a vallalati és biztonsagi bels6 szabalyzatokkal 6sszhangban nyljtsa. Ezen alapvetd kotelezettségek
a kovetkezok:

e a szolgaltatdsnak megfeleld jogi-, szabalyozasi-, anyagi-, szerzGdéses stb. keretek
megteremtése;

e magas szinvonall és biztonsagos szolgaltatasok nyijtisa a vonatkozd szabalyzatok szerint;

e a szolgéltatdsokhoz kapcsolddd szervezetek (hitelesité szervezet, gyfélszolgélat stb.)
folyamatos mikodtetése és ellendrzése;

e a szabalyzatokban el6irt eljarasok betartisa és az esetleg bekdvetkezd helytelen miikodés
elkeriilése, illetve megsziintetése;

e a szolgaltatasok biztositdsa minden olyan igényl6é szamara, aki elfogadja a szabalyzatokban
rogzitett feltételeket;

e a publikus nyilvantartasok és sajat szabalyzatok karbantartasa és folyamatos elérhetévé tétele
barki szamara az interneten keresztiil.

A hitelesit6 szervezet felelGssége

A hitelesité szervezet feladata a hitelesité egységek, valamint az online tanisitvany-allapot
szolgaltatashoz sziikséges egységek (lasd: 1.3.1) feléllitdsa és miikddtetése, a tandsitvanytar és
a visszavonasi-allapot informacié gondozasa, valamint a szabalyzatok menedzselése.

A hitelesité szervezet bels6 miikodtetését a Hitelesités-szolgaltaté belso, operativ szabalyzatai
hatarozzak meg. A hitelesit6 egységek altal kibocsatott szolgaltatdi tanusitvanyok kezelése (példaul
regisztraciés munkatarsak, ligyeletesek szamara) az operativ szabalyzatok eléirasainak megfeleléen
torténik. Jelen szabalyzat csak a nyilvanos szolgaltatéi és végfelhasznaldi tandsitvanyokkal

s

kapcsolatban tartalmaz el6irdsokat.

A szabalyzatok menedzselése keretében elldtandé feladatok:

e az alkalmazott tandsitvanyfajtak specifikalasa, jévahagyasa és karbantartasa;

s

e a szolgiltatdsok nyilvanos szabélyzatainak és a belsé (nem nyilvanos) el6irdsoknak
elékészitése, egyeztetése a jogszabalyokkal és a belsé (nem nyilvanos) szabélyzatokkal,
tovabba az aktualizalasok elvégzése;

e a szolgaltatasokra vonatkozd szabalyzatokkal kapcsolatos észrevételek rogzitése és
javaslatok elbiralasa.

Az e-Szigné Hitelesités Szolgaltato felelds:
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e az altala kibocsatott Tandsitvanyok hitelességéért, pontossagaért;
e az altala kibocsatott szabalyzatokért, azok jogszabalyi megfelelGségéért és betartasaért;

e az Aaltala generdlt  kulcsparok megfeleldségéért, a magankulcs-nyilvanos kulcs és a
Tandsitvany Osszetartozasaért;

e Altaldban a kotelezettségei betartasaért.

9.6.2. A regisztral6 szervezet felelossége és helytallasa

A Hitelesités-szolgaltaté megkdveteli a vele egylttmiikodd Regisztralé szervezetektol a jelen
Hitelesitési rend és a vonatkozé Szolgaltatdsi szabalyzat elGirdsainak maradéktalan betartdsat.

A Regisztralo szervezet felel6ssége:
e az Igénylé személyazonossdganak megallapitasa;

e a Képviselt szervezet szervezeti azonossaganak, a Képviselt szervezet nevében eljaré személy
személyazonossaganak és képviseleti jogosultsdganak megallapitasa;

e a felvett regisztraciés adatok valédisaganak garantalasa;

e a Szolgaltatdsi szerz6dés megkdtését megel6z6en a szolgaltatdsok igénybe vevéjének
tajékoztatasa a Hitelesitési rend és a Szolgaltatdsi szabalyzat tartalmardl és elérhet6ségérdl,
a szolgaltatas igénybevételének feltételeirdl;

e Altaldban kotelezettségeinek maradéktalan betartasa.

9.6.3. Az Ugyfél feleléssége és helytallasa

Az Eléfizeto felelossége

Az Elbfizets felelésségét a Szolgaltatasi szerzddés és annak mellékletei (koztiik az Altaldnos
szerz4dési feltételek) hatdrozzak meg.

Az Eléfizeté kotelezettségei

Az Elbfizet6 koteles a Hitelesités-szolgaltaté szerzédéses feltételeinek és szabdlyzatainak
megfelelGen eljarni a szolgaltatas igénybevétele soran, beleértve a Tandsitvanyok és magankulcsok
igénylését és alkalmazasat.

Az El6fizets kotelezettségeit a jelen Hitelesitési rend, a Szolgaltatasi szerz6dés és annak mellékletei
— kiiléndsen az Altalanos szerz6dési feltételek — és a Szolgaltatasi szabdlyzat irja le.

Az Igényl6 felelossége
Az Igénylé felel6s:

e a regisztracidé soran megadott adatai valddisagaért, pontossagaért és érvényességéért;
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e az Altala igényelt Tandsitvanyban szereplé adatok ellendrzéséért,

e az adataiban illetve a Tandsitvanyban szereplé adatokban bekdvetkezett valtozasok

s 717

haladéktalan bejelentéséért;
e magankulcsanak és Tandsitvanyanak a szabalyzatoknak megfelel6 felhasznélaséaért;
e magankulcsanak és aktivizald kbédjanak biztonsdgos kezeléséért;

e a Hitelesités-szolgaltaté haladéktalan értesitéséért és teljes kor(i tajékoztatasdért vitas
ugyekben;

Y4

e Altaldban a kotelezettségei betartasaért.

Az Igénylé kotelezettségei
Az Igénylé koteles:

e a szolgaltatas igénybevétele el6tt megismerni a jelen Hitelesitési rendet és a Szolgaltatasi
szabalyzatot;

e a Hitelesités-szolgaltaté altal kért, a szolgéltatds igénybevételéhez sziikséges adatokat
hidnytalanul megadni, a valésagnak megfelel6 adatokat szolgaltatni;

e amennyiben az Igényl6 tudomasara jut, hogy az altala megadott, a szolgaltatas
igénybevételéhez sziikséges adat — kilonosen valamely Tandsitvanyban is szerepl6 adat —
megvaltozott, haladéktalanul koteles:

— errdl irasban értesiteni a Hitelesités-szolgaltatot,
— kérni a Tandsitvany visszavonasat és

— megsziintetni a Tandsitvany hasznalatat;

e amennyiben az Igényl6 tudoméaséara jut, hogy az altala igényelt Tandsitvanyt visszavontak,
vagy a kibocsaté CA magéankulcsa kompromittalédott, haladéktalanul kdteles megsziintetni
a Tandsitvany hasznalatat;

e a szolgaltatast kizarblag a jogszabalyok altal megengedett vagy nem tiltott célokra, a
hivatkozott szabalyzatokban és dokumentumokban foglaltaknak megfeleléen hasznalni;

o a Weboldal-hitelesité tandsitvanyt kizérélag olyan szerverre telepiteni, amely a
Tandsitvanyban szereplé doménnéven elérhetd;

e biztositani, hogy a szolgdltatds igénybevételéhez szitkséges adatokhoz és eszkdzokhoz
(jelszavakhoz, titkos kédokhoz, alairds-létrehozd eszkozokhoz) illetéktelen személyek ne
férhessenek hozza;

e a Hitelesités-szolgaltatét haladéktalanul irdsban értesiteni, amennyiben valamely
Tanusitvannyal kapcsolatban jogvita indul;
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e a Tandsitvany kiadasdhoz sziikséges adatok ellendrzése érdekében a Hitelesités-
szolgaltatéval egylttmikodni és mindent megtenni azért, hogy az ellen6rzés a lehetd
leghamarabb befejez6dhessen;

e kulcs kompromittalédas vagy nem jogszerti hasznilat gyandjanak felmeriilése esetében
a Hitelesités-szolgaltaté megkereséseire az Igényl6 koteles a Hitelesités-szolgaltaté altal
megadott idén belil reagalni;

e tudomasul venni, hogy az El6fizeté jogosult a Tandsitvany visszavonasat kérni;

e tudomasul venni, hogy a Hitelesités-szolgaltaté a Tandsitvanyt a Szolgaltatasi szabalyzatban
leirt meghatarozott médon, az ott leirt ellendrzési |épések elvégezése utan bocsatja ki;

e tudomasul venni, hogy a Hitelesités-szolgaltaté a kibocsatott Tandsitvanyokban kizarélag
a valdsagnak megfelel6 adatokat szerepeltet. Ennek megfeleléen a Hitelesités-szolgaltaté a
Tandsitvanyba kerllé adatokat a Szolgdltatasi szabalyzat szerint ellenérzi;

e tudomasul venni, hogy a Hitelesités-szolgaltaté a kibocsatott Tandsitvanyt visszavonja,
amennyiben tudomasara jut, hogy a Tandsitvanyban foglalt adatok nem felelnek meg a
valésagnak, vagy a magankulcs nem az Igényl6 kizardlagos birtokdban vagy hasznalatdban
van, és ebben az esetben az Igénylé koteles a Tandsitvany hasznalatat besziintetni;

e tudomasul venni, hogy a Hitelesités-szolgaltaté jogosult a Tandsitvanyt visszavonni,
amennyiben az Eléfizet6 nem fizeti meg hataridore a szolgaltatasok dijat;

e Szervezeti tandsitvany igénylése esetén koteles tudomasul venni, hogy a Hitelesités-
szolgaltaté a Tandsitvanyt kizarélag a Képviselt szervezet hozzéjaruldsa esetén bocsatja
ki;

e Szervezeti tandsitvany igénylése esetén koteles tudomasul venni, hogy a Képviselt szervezet
jogosult a Tandsitvany visszavonasat kérni

e tudomasul venni, hogy a Hitelesités-szolgaltaté jogosult a Tandsitvanyt visszavonni,
amennyiben az El6fizet6 megszegi a Szolgaltatasi szerz6dést vagy a Hitelesités-szolgaltato
tudomasara jut, hogy a Tandsitvanyt illegélis tevékenységhez hasznaltak.

A Szolgaltatdsi szabalyzat tovabbi kotelezettségeket tartalmazhat az Igénylé szamara.

9.6.4. Az Erintett fél felelossége

Az Erintett felek sajat belatasuk és/vagy szabalyzataik alapjan donthetnek az egyes Tandisitvanyok
elfogadasardl és a felhasznalas médjardl. Az érvényesség vizsgalata sordn a Hitelesités-szolgaltaté
altal garantélt biztonsagi szint megtartasdhoz sziikséges, hogy az Erintett fél megfeleld
koriltekintéssel jarjon el, ezért kilonds tekintettel javasolt:

e a Hitelesitési rendben és a Szolgéltatdsi szabalyzatban megfogalmazott kévetelmények,

s

el6irdsok betartasa;

e megbizhaté informatikai kdrnyezet és alkalmazasok hasznalata;
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e a Tandsitvany visszavonasi allapotanak ellenérzése az aktudlis CRL vagy OCSP valasz
alapjan;

e a Tandsitvany felhasznalasara vonatkozé valamennyi korlatozas figyelembevétele, amely
a Tandsitvanyban, a a Szolgéltatdsi szabalyzatban és a vonatkozd Hitelesitési rendben
szerepel.

9.6.5. Egyéb szereplok tevékenységéért viselt felelosség és helytallas

A Képviselt szervezet felelosséggel tartozik az altala kiadott igazolasokért, kiilonds tekintettel azon
igazolasokra, amelyben azt igazolja, hogy az Igénylé jogosult a Szervezet nevét is tartalmazd
Tandsitvany hasznalatara.

9.7. Helytallas érvénytelenségi kore
A Hitelesités-szolgaltatd kizarja felelésségét, amennyiben:

e az Igénylék nem tartjdk be a magankulcs kezelésével kapcsolatos el6irasokat;

e az Internet, vagy annak egy részének miikodési hibajabol adéddan a tajékoztatas és egyéb
kommunikacids kotelezettségeit nem tudja ellatni;

e a karokozads a Nemzeti Média- és Hirkozlési Hatdsag algoritmusokkal kapcsolatos hatarozat
altal elfogadott kriptografiai algoritmusok hibajabdl, illetve gyengeségeibdl ered.

9.8. A felelosség korlatozasa

A Hitelesités-szolgaltaté korlatozhatja a kartéritési felelGsségét.

9.9. Kartéritési kotelezettség
9.9.1. A szolgaltato kartéritési kotelezettsége

A Hitelesités-szolgaltaté kartéritési kotelezettségének részletes szabalyait a Szolgdltatdsi
szabalyzat, a Szolgaltatasi szerz8dés vagy az Ugyfelekkel kétott szerz8dések tartalmazzak.

9.9.2. Az elofizet6 kartéritési kotelezettsége

A Hitelesités-szolgaltaté a Szolgaltatasi szabalyzatban és a Szolgaltatasi szerz6désben szabalyozza

/////

9.9.3. Az érintett felek kartéritési kotelezettsége

A Hitelesités-szolgaltaté a Szolgaltatasi szabalyzatban szabalyozza az Erintett felekkel szemben

/////
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9.10. Ervényesség és megsziinés
9.10.1. Ervényesség

A Hitelesitési rend adott verzidja hatalybalépésének napja a dokumentum cimlapjan keriil
meghatérozasra.

9.10.2. Megsziinés

A Hitelesitési rend visszavonasig illetve a Hitelesitési rend (jabb verzidjanak hatalyba [épéséig
hatalyos id6beli korlatozas nélkiil.

9.10.3. A megsziinés kovetkezményei

A Hitelesitési rend visszavonasa esetén a Hitelesités-szolgaltaté honlapjan kozzéteszi a
visszavonas részletes szabalyait és a visszavondas utan is fennall6 jogokat és kotelezettségeket.

0.11. A felek kozotti kommunikacié

A Hitelesités-szolgaltaté az Ugyfelekkel toérténd kapcsolattartds érdekében miikddtessen
tgyfélszolgalati irodat.

0.12. Mabdositasok

A Hitelesités-szolgaltaté fenntartja magéanak a jogot, hogy a normativ szabalyok, biztonsagi
kovetelmények, piaci kornyezet vagy egyéb korlilmények valtozasa esetén szabdlyozott médon
megvaltoztassa a Hitelesitési rendet.

9.12.1. Modositasi eljaras

A Hitelesités-szolgaltaté évi rendszerességgel illetve rendkiviili valtoztatasi igény esetén soron kiviil
atvizsgalja a Hitelesitési rendet és elvégzi a sziikségesnek tartott valtoztatidsokat. A dokumentum
a legkisebb valtoztatas utan is (ij verziészamot kap és az elfogadasi procediira idGigényét figyelembe
véve meghatarozasra keriil a tervezett hatalybalépés idépontja is.

Hitelesités-szolgaltaté a jovahagyott dokumentumot legalabb 30 nappal a tervezett hatalybalépés
elétt  véleményezésre megkiildi a Nemzeti Média- és Hirkozlési Hatdsag részére és  publikalja
honlapjan.

A Hitelesités-szolgaltaté a kozzétett (j szabalyzat tervezettel kapcsolatos észrevételeket a

”_

hatalybalépést megel6z6 14. napig fogadja az alabbi cimen:
info@e-szigno.hu
Erdemi véltoztatast igényld észrevétel esetén a dokumentumot megvaltoztatja.

A szabdlyzat észrevételekkel moddositott valtozatdt a Hitelesités-szolgaltaté a hatalybalépést
megel6z6 7. napon zarja le és teszi kdzzé.
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9.12.2. Ertesitések modja és hatarideje
A Hitelesités-szolgaltaté a 9.12.1. pontban leirtak szerint értesiti az Erintett feleket az (j

dokumentum verzidk kibocsatasardl.

9.12.3. Az OID megvaltoztatasa

A Hitelesités-szolgaltaté a Hitelesitési rend legkisebb valtoztatasa esetén is (j verziészamot ad
ki, ami része a dokumentum azonositénak (OID), igy a dokumentum minden véltozasa az OID
valtozasat eredményezi, vagyis két eltérd tartalmi — hatdlyba |éptetett — dokumentumnak nem
lehet azonos OID azonositéja.

9.13. Vitas kérdések rendezése

A Hitelesités-szolgaltaté torekedjen a mitkodése soran felmerild vitas kérdések békés, targyalasos
rendezésére. A rendezés sordn a fokozatossag elvét kell kovetni.

9.14. Iranyadé jog

A Hitelesités-szolgaltaté tevékenységét a mindenkor hatdlyos magyar jogszabalyoknak megfeleléen
végzi. A Hitelesités-szolgaltaté szerzbdéseire és szabalyzataira, azok teljesitésére a magyar jog az
irdnyado, s azok a magyar jog szerint értelmezendok.

9.15. Az érvényben lévo jogszabalyoknak valé megfelelés

A jelen Hitelesitési rend megfelel az alabbi jogszabalyoknak:

e AZ EUROPAI PARLAMENT ES A TANACS 910/2014/EU RENDELETE (2014. jilius 23.)
a belsé piacon torténd elektronikus tranzakcidkhoz kapcsolédé elektronikus azonositasrél és
bizalmi szolgaltatasokrdl, valamint az 1999/93/EK iranyelv hatdlyon kivil helyezésérdl [1];

e 2011. évi CXII. torvény az informéaciés onrendelkezési jogrél és az informaciészabadsagrol
[6];

e 2013. évi V. torvény a Polgéri Torvénykonyvrdl [7].

e 2015. évi CCXXII. torvény az elektronikus tigyintézés és a bizalmi szolgaltatasok altalanos
szabalyairdl [8];

e 24/2016. (V1. 30.) BM rendelet a bizalmi szolgéltatasokra és ezek szolgaltatdira vonatkozd
részletes kovetelményekrdl [9];

e 25/2016. (VI. 30.) BM rendelet a bizalmi feligyeletnek fizetendd igazgatasi szolgéltatasi
dijak mértékérdl [10];

e 470/2017. (XIl. 28.) Kormanyrendelet a bizalmi feliigyelet ltal vezetett nyilvantartasok
tartalmardl és a bizalmi szolgaltatas nydjtasaval kapcsolatos bejelentésekrél [11];
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9.16. Vegyes rendelkezések
9.16.1. Teljességi zaradék

Nincs megkotés.

9.16.2. Atruhazas

A jelen Hitelesitési rendnek megfeleléen miikddé szolgaltatok csak a Hitelesités-szolgaltato
elézetes irasbeli engedélyével adhatjak tovabb jogosultsdgaikat és delegalhatjak kotelezettségeiket
harmadik félnek.

9.16.3. Részleges érvénytelenség

A jelen Hitelesitési rend egyes rendelkezéseinek tetszOleges okbdl torténd érvénytelenné valasa
esetén a tobbi rendelkezés valtozatlan formaban érvényben marad.

9.16.4. Igényérvényesités
A Hitelesités-szolgaltaté kartéritésre, az ligyvédi dijak megfizetésére tarthat igényt a partnerei altal

okozott karok, veszteségek, koltségek megtéritése érdekében. Amennyiben a Hitelesités-szolgaltaté

/////

vagy a jelen Hitelesitési rend mas rendelkezésének megsértése esetén is lemondana a kartéritési
igény érvényesitésérol.

9.16.5. Vis maior

A Hitelesités-szolgaltaté nem felel6s a Hitelesitési rendben és a Szolgaltatasi szabalyzatban
megfogalmazott kotelezettség hibas vagy késedelmes teljesitéséért, illetve nem teljesitéséért,
amennyiben a hiba vagy késedelem oka a Hitelesités-szolgaltaté ellendrzési korén kiviil eso, elore
nem lathaté elharithatatlan kilsé ok.

9.17. Egyéb rendelkezések

Nincs megkotés.
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A. A rovid hitelesitési rend azonositok képzési szabalyai

A Hitelesités-szolgaltato az egyszeriibb kezelhetdség érdekében minden Hitelesitési rendhez rendel
egy Ot karakteres rovid nevet (azonositét), amelyben az egyes karakterek meghatarozzak az adott
rend egyes paramétereit az aldbbi szabalyok szerint:

e Az elsé karakter [?....]

o A

o A

o A

— M: mindsitett Tandsitvany Hitelesitési rend

H: nem mindsitett, lll. hitelesitési osztalya Tandsitvany Hitelesitési rend

K: nem mindsitett, Il. hitelesitési osztalyld Tandsitvany Hitelesitési rend

— A: nem mindsitett, automatikus kibocsatasu Tandsitvany Hitelesitési rend
masodik karakter [.7...]

— A: Alairas célu Tandsitvany Hitelesitési rend

— B: Bélyegzd |étrehozédsa célt Tandsitvany Hitelesitési rend
— W: Weboldal-hitelesité tandsitvany Hitelesitési rend

— K: Kédalairé tandsitvany Hitelesitési rend

— E: Egyéb céli Tandsitvany Hitelesitési rend
harmadik karakter [..7..]

— T: természetes személynek kibocsatott Tandsitvany Hitelesitési rend

— J: jogi személynek kibocsatott Tandsitvany Hitelesitési rend

— X: nincs megkotés, tetszbleges Alany részére kiadhaté

negyedik karakter [...7.]

— B: Minésitett elektronikus alairast létrehozé eszkézon kibocsatott Tandsitvany
Hitelesitési rend

— H: Hardver kriptografiai eszkézén kibocsatott Tandsitvany Hitelesitési rend

— S: Szoftveresen kibocsatott Tandsitvany Hitelesitési rend

— x: nincs megkotés, tetszoleges hordozén kiadhatd

o Az 6todik karakter [....7]

— A: dlneves Tandsitvany Hitelesitési rend

— N: alnevet kizaré Tandsitvany Hitelesitési rend
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B.

[1]

2]

8]

[4]
[5]
[6]
[7]
[8]

[9]

[10]

[11]

[12]

[13]

[14]

[15]

Hivatkozasok

AZ EUROPAI PARLAMENT ES A TANACS 910/2014/EU RENDELETE (2014. jdalius 23.)
a bels6 piacon torténo elektronikus tranzakcidkhoz kapcsolédé elektronikus azonositasrol és
bizalmi szolgéltatasokrél, valamint az 1999/93/EK iranyelv hatédlyon kiviil helyezésérél .

AZ EUROPAI PARLAMENT ES A TANACS (EU) 2015/2366 IRANYELVE (2015. november
25.) a belsé piaci pénzforgalmi szolgaltatasokrdl és a 2002/65/EK, a 2009/110/EK és a
2013/36/EU iranyelv és a 1093/2010/EU rendelet médositasardl, valamint a 2007/64/EK
irdnyelv hatdlyon kivil helyezésérdl .

AZ EUROPAI PARLAMENT ES A TANACS (EU) 2016/679 RENDELETE (2016. 4prilis 27.)
a természetes személyeknek a személyes adatok kezelése tekintetében torténd védelmérol és
az ilyen adatok szabad dramlasardl, valamint a 95/46/EK rendelet hatalyon kivil helyezésérdl
(4ltaldnos adatvédelmi rendelet) .

1992. évi LXVI. torvény a polgarok személyi adatainak és lakcimének nyilvantartasardl .
2007. évi Il. torvény a harmadik orszagbeli dllampolgarok beutazasarél és tartézkodasardl .
2011. évi CXII. torvény az informacids onrendelkezési jogrol és az informaciészabadsagrél .
2013. évi V. torvény a Polgari Torvénykonyvrdl

2015. évi CCXXII. torvény az elektronikus ligyintézés és a bizalmi szolgaltatasok altaldnos
szabalyairdl .

24/2016. (VI. 30.) BM rendelet a bizalmi szolgaltatasokra és ezek szolgaltatéira vonatkozd
részletes kovetelményekrol

25/2016. (VI. 30.) BM rendelet a bizalmi feliigyeletnek fizetendd igazgatasi szolgaltatasi dijak
mértékérdl .

470/2017. (XIl. 28.) Korm. rendelet a bizalmi feliigyelet altal vezetett nyilvantartasok
tartalméardl és a bizalmi szolgaltatas nyljtasaval kapcsolatos bejelentésekrdl .

ETSI EN 319 401 V2.2.1 (2018-04); Electronic Signatures and Infrastructures (ESI); General
Policy Requirements for Trust Service Providers.

ETSI EN 319 403 V2.2.2 (2015-08) Electronic Signatures and Infrastructures (ESI); Trust
Service Provider Conformity Assessment - Requirements for conformity assessment bodies
assessing Trust Service Providers;.

ETSI EN 319 411-1 V1.2.2 (2018-04); Electronic Signatures and Infrastructures (ESI); Policy
and security requirements for Trust Service Providers issuing certificates; Part 1: General
requirements.

ETSI EN 319 411-2 v2.2.2 (2018-04); Electronic Signatures and Infrastructures (ESI); Policy
and security requirements for Trust Service Providers issuing certificates; Part 2: Requirements
for trust service providers issuing EU qualified certificates;.
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[16]

[17]

[18]

[19]

[20]

[21]

[22]

[23]

[24]

[25]

[26]

[27]

[28]

[29]

[30]
[31]

[32]
[33]

ETSI EN 319 412-1 V1.1.1 (2016-02); Electronic Signatures and Infrastructures (ESI);
Certificate Profiles; Part 1: Overview and common data structures.

ETSI EN 319 412-2 V2.1.1 (2016-02); Electronic Signatures and Infrastructures (ESI);
Certificate Profiles; Part 2: Certificate profile for certificates issued to natural persons;.

ETSI EN 319 412-3 V1.1.1 (2016-02); Electronic Signatures and Infrastructures (ESI);
Certificate Profiles; Part 3: Certificate profile for certificates issued to legal persons.

ETSI EN 319 412-4 V1.1.1 (2016-02); Electronic Signatures and Infrastructures (ESI);
Certificate Profiles; Part 4: Certificate profile for web site certificates.

ETSI EN 319 412-5 V2.2.1 (2017-11); Electronic Signatures and Infrastructures (ESI);
Certificate Profiles; Part 5: QCStatements.

ETSI TS 119 312 V1.3.1 (2019-02); Electronic Signatures and Infrastructures (ESI);
Cryptographic Suites.

ETSI TS 119 495 V1.3.2 (2019-06); Electronic Signatures and Infrastructures (ESI); Sector
Specific Requirements; Qualified Certificate Profiles and TSP Policy Requirements under the
payment services Directive (EU) 2015/2366.

CEN 419 221-5; Protection Profiles for TSP Cryptographic Modules - Part 5: Cryptographic
Module for Trust Services.

ISO 3166-1:2013, Codes for the representation of names of countries and their subdivisions
— Part 1: Country codes.

MSZ/ISO/IEC 15408-2002 Informatika.
Biztonsagtechnika. Az informatikai biztonsagértékelés kozds szempontjai, 2002 december

ISO/IEC 19790:2012: "Information technology — Security techniques — Security requirements
for cryptographic modules".

IETF RFC 3490: Internationalizing Domain Names in Applications (IDNA), March 2003.

IETF RFC 3647: Internet X.509 Public Key Infrastructure - Certificate Policy and Certification
Practices Framework, November 2003.

IETF RFC 3739: Internet X.509 Public Key Infrastructure - Qualified Certificates Profile,
MARCH 2004.

IETF RFC 3966: The tel URI for Telephone Numbers, December 2004.

IETF RFC 5280: Internet X.509 Public Key Infrastructure - Certificate and Certificate
Revocation List (CRL) Profile, May 2008.

IETF RFC 6532: Internationalized Email Headers, February 2012.

IETF RFC 6818: Updates to the Internet X.509 Public Key Infrastructure - Certificate and
Certificate Revocation List (CRL) Profile, January 2013.
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[34]

[35]

[36]
[37]

[38]

[39]

[40]
[41]

IETF RFC 6844: DNS Certification Authority Authorization (CAA) Resource Record, January
2013.

IETF RFC 6960: X.509 Internet Public Key Infrastructure - Online Certificate Status Protocol
(OCSP), June 2013.

IETF RFC 6962: Certificate Transparency, June 2013.

ITU X.509 Information technology - Open Systems Interconnection - The Directory: Public-
key and attribute certificate frameworks.

CA/Browser Forum Baseline Requirements for the Issuance and
Management  of  Publicly-Trusted  Certificates, v.1.6.7. CA/Browser Forum,
https://cabforum.org/wp-content/uploads/CA-Browser-Forum-BR-1.6.7.pdf,
2019.

Guidelines for the issuance and management of Ex-
tended Validation certificates, v.1.7.1. CA/Browser Forum,

https://cabforum.org/wp-content/uploads/CA-Browser-Forum-EV-Guidelines-v1
2019.

FIPS PUB 140-2 (2001 May 25): Security Requirements for Cryptographic Modules.

CEN Workgroup Agreement CWA 14167-2: Cryptographic module for CSP signing operations
with backup - Protection profile - CMCSOB PP.
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