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Verzié Hatéalybalépés A valtozas leirasa
2.0 2016-07-01 Uj szabalyzat az RFC 3647 szerint.
2.1 2016-09-05 Moédositasok az NMHH észrevételei alapjan.
2.2 2016-10-30 Modositasok a tanUsitd észrevételei alapjan.
2.4 2017-09-30 Eves feliilvizsgélat.
2.6 2018-03-24 Teljes feltlvizsgalat. Kozjegyzoi személy azonositas bevezetése.
Kisebb médositasok.
2.7 2018-09-15 Eves feliilvizsgalat.
2.8 2018-12-14 Viltozasok az auditor javaslatai alapjan.

2.11 2019-09-25 Eves feliilvizsgélat.

2.12 2019-12-12 Viltozasok az auditor javaslatai alapjan.
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személy azonositds bevezetése a 3.2.3 fejezetben. | A vissza-
vonas feltételeinek kib&vitése a 4.9 fejezetben. | 9.4 fejezet
kibévitése. | Kisebb pontositasok.
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ment szolgaltatas kapcsan. | Kisebb pontositasok.

2.16 2020-07-22 OCSP Signing EKU eltavolitdisa a CA tandsitvanyokbdl. |
Kisebb pontositasok.
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alapjan. | Kisebb pontositasok.

(© 2020, Microsec zrt. Minden jog fenntartva.




TARTALOMJEGYZEK

HR-FOK-UNI 2.17

Tartalomjegyzék
1. Bevezetés
11, Attekintés . . . ..
1.2. Dokumentum neve és azonositdéja . . . . . . . .. ...
1.2.1. Hitelesitési rendek . . . . . . . . ... .
122, Hatdly . . . . . .
1.2.3. Biztonsagi szintek . . . . . ...
1.3. PKlszereplok . . . . . . .
1.3.1. Hitelesités-szolgaltatd . . . . . . . . . . . ... ...
1.3.2. Regisztrald szervezetek . . . . . ...
1.3.3. Ugyfelek . . . . . . .
1.3.4. Erintett felek . . . . . . ..
1.35. Egyébszereplok . . . . . . ..
1.4. A tanlsitvany felhasznalhatésaga . . . . . . . . . . ..o
1.4.1. Megfelel6 tandsitvany hasznalat . . . . . . ... ... ... ... ....
1.4.2. Tiltott tandsitvany hasznélat . . . . . . . ... ... .. ... .....
1.5. A dokumentum adminisztrdldsa . . . . . . ... ... L
1.5.1. A dokumentum adminisztracids szervezete . . . . . . . . ... ... ..
1.5.2. Kapcsolattartd személy . . . . . . ..
1.5.3. A Szolgaltatasi szabalyzat Hitelesitési rendnek valé megfelelGségéért
felelés személy /szervezet . . . . . . . . ...
1.5.4. A Szolgaltatasi szabalyzat elfogadasi eljarasa . . . . . . . ... ... ..
1.6. Fogalmak és roviditések . . . . . . . ...
1.6.1. Fogalmak . . . . . . ...
1.6.2. Roviditések . . . . . . .
2. Kozzététel és adattar felelésségek
2.1, Adattdrak . ...
2.2. A tanusitvanyokra vonatkozé informacidk kozzététele . . . . . . ... ... ..
2.3. A kozzététel idépontja vagy gyakorisdga . . . . . . . ...
2.3.1. Kikotések és feltételek kozzétételi gyakorisaga . . . . . . . . . . ... ...
2.3.2. Tanusitvanyok nyilvanossagra hozatalanak gyakorisaga . . . . . . . . . ..
2.3.3. A megvaltozott visszavonasi allapot kozzétételének gyakorisdga . . . . . . .
2.4. Az adattarak elérésének szabalyai . . . . . .. .. ... ... .. ... ... ..
3. Azonositas és hitelesités
3.1, Elnevezések . . . . .. L
3.1.1.  Név tipusok . . . . . . .
3.1.2. A nevek értelmezhetdsége . . . . . . ... ...

12
12
12
13
15
15
17
17
17
17
17
17
18
18
18
18
18
18

19
19
19
19
25

25
25
26
27
27
27
27
28

28
28
28
32



TARTALOMJEGYZEK

HR-FOK-UNI 2.17

3.2.

3.3.

3.4.

3.5.

3.6.
3.7.

3.1.3. Alnevek haszndlata . . . . . ... ...
3.1.4. A kilénboz6 elnevezési formak értelmezési szabalyai . . . . . . . . . ..
3.1.5. Anevek egyedisége . . . . . . ...
3.1.6. Markanevek elismerése, azonositasa, szerepiik . . . . . . .. ... ...
Kezdeti regisztracid, azonossag hitelesitése . . . . . . . . . ... ... ... ..
3.2.1. A magankulcs birtoklasanak igazoldsa . . . . . . ... ... ... ..
3.2.2.  Szervezet azonossaganak hitelesitése . . . . . .. ..o
3.2.3. Természetes személy azonossaganak hitelesitése . . . . . . .. ... ...
3.2.4.  Nem ellendrzétt alany informacidk . . . . . ... ... L.
3.2.5. Jogok, felhatalmazasok ellenérzése . . . . . . . . ... ... ... ...
3.2.6. Egylttmiikodési képességre vonatkozé kévetelmények . . . . . . . . ..
Azonositas és hitelesités kulcscsere kérelem esetén . . . . . . . . ... ... L.
3.3.1.  Azonositas és hitelesités érvényes tanlsitvany esetén . . . . . . . . . ..
3.3.2.  Azonositas és hitelesités érvénytelen tanisitvany esetén . . . . . . . . ..
Azonositas és hitelesités tandsitvany megajitds esetén . . . . . . ... ...
3.4.1. Azonositas és hitelesités érvényes tanisitvany esetén . . . . . . . .. . ..
3.4.2. Azonositas és hitelesités érvénytelen tanisitvany esetén . . . . . . . . . ..
Azonositas és hitelesités tandsitvany moédositas esetén . . . . . . . ... ... L.
3.5.1. Azonositas és hitelesités érvényes tanusitvany esetén . . . . . . . .. . ..
3.5.2. Azonositas és hitelesités érvénytelen tandsitvany esetén . . . . . . . . . ..
Azonositas és hitelesités tanlsitvany felfliggesztési és visszavonasi kérelem esetén

Ellendrzoétt kommunikaciés csatorna . . . . . . L L

4. A tanuasitvanyok életciklusara vonatkozo kovetelmények

4.1.

4.2.

4.3.

4.4.

4.5.

Tandsitvanykérelem . . . . .. L
4.1.1. Ki nydjthat be tandsitvanykérelmet . . . . . . . . . ...
4.1.2. A bejegyzés folyamata és a résztvevok feleléssége . . . . . . . . . . ..
A tandsitvanykérelem feldolgozasa . . . . . . . ... ... L.
4.2.1. Az igénylé azonositdsa és hitelesitése . . . . . . . ...
4.2.2. A tanisitvanykérelem elfogadasa vagy visszautasitdsa . . . . .. ... ..
4.2.3. A tanGsitvanykérelem feldolgozasanak idétartama . . . . . . . .. .. ..
A tandsitvany kibocsatdsa . . . . . ... L
4.3.1. A Hitelesités-szolgaltat6 tevékenysége a tandsitvany kibocsatas soran
4.3.2. Az Ugyfél értesitése a tanisitvany kibocsatasarél . . . . . .. ... ...
A tandsitvany elfogaddsa . . . . . . . ..
4.4.1. A tandsitvany elfogaddas médja . . . . . . ...
4.42. A tanGsitvany kézzététele . . . . . . . .. ..o
4.4.3. Tovabbi szereplOk értesitése a tanusitvany kibocsatasrél . . . . . . . ..

A kulcspér és a tanlsitvany haszndlata . . . . . . ... ... L.

32
32
32
33
33
33
33
34
35
36
36
36
36
37
37
37
37
37
37
37
37
38

38
38
39
40
40
40
41
41
41
41
41
41
41
42
42
42



TARTALOMJEGYZEK

HR-FOK-UNI 2.17

4.6.

4.7.

4.8.

4.9.

45.1. A magankulcs és a tanGsitvany hasznélata . . . . . ... ... .. ...
452. Az Erintett felek nyilvanos kulcs és tandsitvany hasznalata . . . . . . .
Tanlsitvany megljitds . . . . . . . . . L
4.6.1. A tanGsitvany megujitds korilményei . . . . . . ..o
4.6.2. Ki kérelmezheti a tandsitvany megajitast . . . . . . .. .. ...
4.6.3. A tanGsitvany megijitasi kérelmek feldolgozdsa . . . . . ... ... ..
4.6.4. Az Ugyfél értesitése az (j tanisitvany kibocsatasarél . . . . . . . . . ..
4.6.5. A meggjitott tandGsitvany elfogadasa . . . . .. ...
4.6.6. A megljitott tanusitvany kozzététele . . . . . ... ... L.
4.6.7. Tovabbi szereplOk értesitése a tanusitvany kibocsatasarél . . . . . . . ..
Kulescsere . . . . . . L
4.7.1. A kulcscsere koriilményei . . . . . ..o
4.7.2. Ki kérelmezheti a kulescserét . . . . . .. ..o
4.7.3. A kulcscsere kérelmek feldolgozdsa . . . . . .. .. ... . ... ....
4.7.4. Az Ugyfél értesitése az (j tantsitvany kibocsatasarél . . . . . . . . ..
4.75. A kulcscserével megujitott tandsitvany elfogaddsa . . . . . . . . . . ..
4.7.6. A kulcscserével megtjitott tanisitvany kozzététele . . . . . . . . . . ..
4.7.7. Tovabbi szereplOk értesitése a tanusitvany kibocsatasarél . . . . . . . .
TanUsitvany médositds . . . . . . . . L
4.8.1. A tanGsitvany médositas korilményei . . . . . ..o 0oL L
4.8.2. Ki kérelmezheti a tandsitvany médositast . . . . . . . ...
4.8.3. A tandsitvany médositasi kérelmek feldolgozdsa . . . . . . . . .. ...
4.8.4. Az Ugyfél értesitése az (j tantsitvany kibocsatasarél . . . . . . . . . ..
4.8.5. A moédositott tandsitvany elfogadasa . . . . . . ... ... L
4.8.6. A médositott tanusitvany kozzététele . . . . . .. ..o
4.8.7. Tovabbi szereplok értesitése a tanisitvany kibocsatasardél . . . . . . . ..
Tandsitvany visszavonas és felfiiggesztés . . . . . . . . . . .. ... ... ...
4.9.1. A tanGsitvany visszavonds koriilményei . . . . . .. ..o
4.9.2. Ki kérelmezheti a visszavonast . . . . .. . ...
4.9.3. A visszavonasi kérelemre vonatkozd eljarés . . . . . .. ..o
4.9.4. A visszavonasi kérelemre vonatkozé kivarasi idé . . .. .. ...
4.9.5. A visszavonasi eljaras maximalis hossza . . . . . . . .. ...
4.9.6. Az Erintett felek szamara javasolt eljards a visszavonasi informacié el-
lendrzésére . . . . . L
4.9.7. A visszavonasi lista kibocsatas gyakorisdga . . . . . .. ...
4.9.8. A visszavonasi lista elGdllitasa és kozzététele kozotti idé6 maximalis hossza
4.9.9. Valés idejii tandsitvany allapot ellen6rzés lehetésége . . . . . . . . . ..

4.9.10. A valés ideji tandsitvany allapot ellenérzésre vonatkozé kévetelmények .

4.9.11. A visszavonasi hirdetmények egyéb elérheté formai . . . . . . . .. . ..

42
42
43
43
43
43
44
44
44
44
44
44
45
45
45
45
45
45
45
46
46
46
47
47
47
47
47
47
50
51
52
52

52
52
52
52

52



TARTALOMJEGYZEK

HR-FOK-UNI 2.17

4.10.

4.11.
4.12.

4.9.12.
4.9.13.
4.9.14.
4.9.15.
4.9.16.

A kulcs kompromittdlédasra vonatkozé speciélis kovetelmények . . . . .
A felfiggesztés koriilményei . . . . . . . . .. ...
Ki kérelmezheti a felfiggesztést . . . . . . . . . .. ... ... ... ..
A felfiiggesztési kérelemre vonatkozd eljards . . . . . .. . .. ... ..

A felfiggesztés maximalis hossza . . . . . ... ... ... ... ... ..

Tanudsitvany allapot szolgaltatasok . . . . . . . . ... .. ... ... ... ..

4.10.1.
4.10.2.
4.10.3.

Mikodési jellemzok . . . . . . ...
A szolgaltatas rendelkezésre alldsa . . . . . . . ... ... ... ...

Opciondlis lehetéségek . . . . . . . . .. .o

Az elbfizetés vége . . . . . . L

Magankulcs letétbe helyezése és visszadllitdsa . . . . . . . .. . ... ... ..

4.12.1.
4.12.2.

Kulcsletét és visszadllitas rendje és szabalyai . . . . . . .. .. ... ..

Szimmetrikus rejtjelez6 kulcs tarolasanak és visszaallitisanak rendje és

szabdlyai . . . . ..

5. Elhelyezési, eljarasbeli és iizemeltetési elbirasok

5.1.

5.2.

5.3.

Fizikai kévetelmények . . . . . . . . . ...

5.1.1.
5.1.2.
5.1.3.
5.1.4.
5.1.5.
5.1.6.
5.1.7.
5.1.8.

A telephely elhelyezése és szerkezeti felépitése . . . . . . . . . ... ..

Fizikai hozzaférés . . . . . . . . . . ...

Aramellatas és légkondicionalas . . . . . . ... ...
Beazas és elarasztddas veszély kezelése . . . . . . . ... L
Tliz megel6zés és tlizvédelem . . . . . . . ... ... L
Adathordozék taroldsa . . . . . .. ..o
Hulladék megsemmisitése . . . . . . . . . . . ... . ... ... ... ..

A mentési példanyok fizikai elkilonitése . . . . . . . ... ... L.

Eljarasbeli elGirdsok . . . . . . . .

5.2.1.
5.2.2.
5.2.3.
5.2.4.

Bizalmi szerepkorok . . . . ...
Az egyes feladatok ellatasidhoz sziikséges személyzeti létszamok . . . . .
Az egyes szerepkorokben elvart azonositas és hitelesités . . . . . . . ..

Egymast kizard szerepkorok . . . ...

Személyzetre vonatkozd elGirdsok . . . . . ...

5.3.1.

5.3.2.
5.3.3.
5.3.4.
5.3.5.
5.3.6.
5.3.7.

Képzettségre, gyakorlatra és biztonsagi ellenérzésre vonatkozé
kovetelmények . . . . .. L

ElGélet vizsgalatara vonatkozd eljardasok . . . . . . ... ... L.
Képzési kovetelmények . . . . . . ...
Tovabbképzési gyakorisagok és kovetelmények . . . . . . . ... .. ...
Munkabeosztas korforgasanak sorrendje és gyakorisdga . . . . . . . . .
Felhatalmazas nélkiili tevékenységek biintetd kovetkezményei . . . . . .

SzerzOdéses viszonyban foglalkoztatottakra vonatkozd kévetelmények . .

53
53
53
53
53
53
54
54
54
54
55
55

55

55
55
55
56
57
57
57
57
57
58
58
58
59
59
59
60

60
60
61
61
62
62
62



TARTALOMJEGYZEK

HR-FOK-UNI 2.17

5.3.8.

A személyzet szaméra biztositott dokumentaciok . . . . . . . ... ..

5.4. Napldzasi eljdrdsok . . . . . . . .

54.1.
5.4.2.
5.4.3.
5.4.4.
5.45.
5.4.6.
5.4.7.
5.4.8.

A tarolt események tipusai . . . . . . ... L
A napléfijl feldolgozasanak gyakorisdga . . . . . . . .. ... ... ..
A napléfajl megérzési idétartama . . . . . . L
A napléfajl védelme . . . . .. oL
A napléfajl mentési eljardsai . . . . . . .o
A naplézas adatgylijtési rendszere . . . . . .. ...
Az eseményeket kivalté alanyok értesitése . . . . . . .. ... ...

Sebezhetéség felmérése . . . . . . . ...

5.5. Adatok archivaldsa . . . . . . . ..

5.5.1.
5.5.2.
5.5.3.
55.4.
5.5.5.
5.5.6.
55.7.

Az archivalt adatok tipusai . . . . . . ...
Az archivum megbrzési idétartama . . . . . .. ... L.
Az archivum védelme . . . . . . . ..o
Az archivum mentési folyamatai . . . . . ... ... .. ... ... ..
Az adatok id6bélyegzésére vonatkozd kovetelmények . . . . . . .. . ..
Az archivum gyijtési rendszere . . . . . . . .. ... ... .. ... ..

Archiv informacidk hozzaférését és ellendrzését végzo eljarasok . . . . .

5.6. Szolgaltatdi kulcs cseréje . . . . ...

5.7. Kompromittaldédast és katasztréfat kovetd helyredllitas . . . . . . . . . . . ..

5.7.1.
5.7.2.
5.7.3.
5.7.4.

Vdératlan esemény és kompromittalédas kezelési eljarasok . . . . . . ..
Meghibasodott IT eréforrasok, szoftverek és/vagy adatok . . . . . . . .
Magankulcs kompromittalédasa esetén kévetendo eljardsok . . . . . . .

Miikddés folyamatossaganak biztositasa katasztrofat kovetéen . . . . . .

5.8. A hitelesités-szolgaltat6 vagy a regisztrald szervezet ledllitdsa . . . . . . . . . ..

6. Miiszaki biztonsagi 6vintézkedések

6.1. Kulcspér elééllitasa és telepitése . . . . . . . . ...

6.1.1.
6.1.2.
6.1.3.
6.1.4.
6.1.5.
6.1.6.
6.1.7.

Kulespér elallitasa . . . . . . . . . . o
Magankulcs eljuttatdsa az igényléhoéz . . . . . . . ... ... ...
A nyilvanos kulcs eljuttatadsa a tandsitvany kibocsatéhoz . . . . . . . . .
A szolgaltatdi nyilvanos kulcs kozzététele . . . . . . . ... ... .. ...
Kulesméretek . . . . . . . .
A nyilvanos kulcs paraméterek elGallitdsa, a minGség ellendrzése

A kulcshasznélat célja (az X.509 v3 kulcs hasznélati mezé tartalmanak

megfeleléen) . . . . .

6.2. A magankulcsok védelme . . . . ..o

6.2.1.
6.2.2.

Kriptografiai modulra vonatkozé szabvanyok és el6irdsok . . . . . . . .

Magénkulcs tobbszereplés (n-b8l m) hasznédlata . . . . . .. . ... ..

62
62
62
65
66
66
66
66
66
67
67
67
68
68
68
68
69
69
69
69
70
70
70
71
71

71
71
72
73
74
74
74
75

75
75
76
76



TARTALOMJEGYZEK

HR-FOK-UNI 2.17

6.2.3.
6.2.4.
6.2.5.
6.2.6.

6.2.7.
6.2.8.
6.2.9.

Magankulcs letétbe helyezése . . . . . . . . ... ... L.
Magankulcs mentése . . . . . . . ..
Magankulcs archivalasa . . . . . . . . ...

Magankulcs bejuttatasa hardver kriptografiai eszkdzbe, vagy onnan torténd
eXportja . . ...

Magankulcs tarolasa hardver kriptografiai eszkozben . . . . . . . . . . ..
A magénkulcs aktivadlasanak médja . . . . ..o oo

A magénkulcs deaktivalasanak médja . . . . . .. oo

6.2.10. A magankulcs megsemmisitésének médja . . . . . ... Lo

6.2.11. A hardver kriptografiai eszk6zok értékelése . . . . . . . .. .. ...

6.3. A kulcspar kezelés egyéb szempontjai . . . . . .. ..o L

6.3.1.
6.3.2.

Nyilvanos kulcs archivaldasa . . . . . . . ... ... ... ... .. ...

A tanusitvanyok és kulcsparok hasznalatanak periédusa . . . . . . . ..

6.4. Aktivizdlé adatok . . . .. L L

6.4.1.
6.4.2.
6.4.3.

Aktivizalé adatok elGéallitasa és telepitése . . . . . . . . . ... ... ..
Az aktivizalé adatok védelme . . . . . . ...

Az aktivizal6é adatok kezelésének egyéb szempontjai . . . . .. .. .. ..

6.5. Informatikai biztonsagi el6irdsok . . . . . ..o

6.5.1.
6.5.2.

Specialis informatikai biztonsagi miiszaki kovetelmények . . . . . . . . ..

Az informatikai biztonsag értékelése . . . . . . .. ...

6.6. Eletciklusra vonatkozdé muszaki el6irasok . . . . . . . . . ...

6.6.1.
6.6.2.
6.6.3.

Rendszerfejlesztési elirdsok . . . . . . . . ... Lo
Biztonsagkezelési elGirdsok . . . . . . ..o L

Eletciklusra vonatkozé biztonsagi elGirdsok . . . . . . . . ... ... L.

6.7. Haldézati biztonsagi el6irdsok . . . . . ...

6.8. IdGbélyegzés . . . . . . e

7. Tanasitvany, CRL és OCSP profilok
7.1. Tandsitvany profil . . . . . ..

7.1.1.
7.1.2.
7.1.3.
7.1.4.
7.1.5.
7.1.6.
7.1.7.
7.1.8.
7.1.9.

Verzié szam(ok) . . . . . ..
TanUsitvany kiterjesztések . . . . . . . . . ... L
Az algoritmus objektum azonositéja . . . . . ...
Névformak . . . . . . . . .
Névhaszndlati megkotottségek . . . . . . . . ..o
A Hitelesitési rend objektum azonositéja . . . . . . .. ... ... ...
A Hitelesitési rend megkotottségek kiterjesztés hasznélata . . . . . . . .
A Hitelesitési rend jellemzOk szintaktikaja és szemantikdja . . . . . . .

A kritikus Hitelesitési rend kiterjesztések feldolgozasi szemantikaja

7.2.  Tandsitvany visszavonasi lista (CRL) profil . . . . . .. .. ... .. ... ...

76
76
7

77
7
7
78
78
79
79
79
79
80
80
81
81
81
81
81
82
82
82
83
83
84

84
84
85
86
91
91
92
92
92
92
92
92



TARTALOMJEGYZEK HR-FOK-UNI 2.17

7.2.1. Verziészam(ok) . . . .. 92
7.2.2.  Tanulsitvany visszavonasi lista kiterjesztések . . . . .. .. .. ... .. 92

7.3.  Online tanusitvany-allapot valasz (OCSP) profil . . . . . . ... ... ... ... 94
7.3.1. Verzidszam(ok) . . . . .. 94
7.3.2. OCSP kiterjesztések . . . . . . . ... 94

8. A megfeleléség vizsgalata 95
8.1. Az ellendrzések koriilményei és gyakorisdga . . . . . . . . . ... ... ... 95
8.2. Az auditor és sziikséges képesitése . . . . . ..o 96
8.3. Az auditor és az auditalt rendszerelem fliggetlensége . . . . . . . . . . .. ... 96
8.4. Az auditalas altal lefedett teriiletek . . . . . . .. ... 96
8.5. A hidnyossagok kezelése . . . . . . ... Lo 96
8.6. Az eredmények kozzététele . . . . . . Lo 97
9. Egyéb iizleti és jogi kérdések 97
9.1. Dijak . . . . 97
9.1.1. Tanusitvany kibocsatas és megtjitas dijai . . . . . .. ... ... 97
9.1.2. Tanudsitvany hozzaférésdija . . . . . . . . ... ... .. 97
9.1.3. Visszavonasi allapot informacié hozzaférésdija . . . . . . . . . .. .. .. 97
9.1.4. Egyéb szolgdltatdsok dijai . . . . . . . . .. ... ... ... 97
9.1.5. Visszatéritési politika . . . . . . . . ... 97

9.2. Anyagi felel6sségvallalas . . . . . . . . . 97
9.2.1. Pénzigyi kovetelmények . . . . . . ..o 98
9.2.2. Tovabbi kovetelmények . . . . . . ... L 98
9.2.3. Felelésségbiztositas . . . . . ... 98

9.3. Bizalmassag . . . . . . .. 98
9.3.1. Bizalmas informéacidk kére . . . . . . ... 98
9.3.2. Bizalmas informéacidk korén kiviil esé adatok . . . . .. .. .. ... 98
9.3.3. Bizalmas informéacié védelme . . . . ... ... 98

9.4. Személyes adatok védelme . . . . . . ... 98
9.41. Adatkezelésiterv . . . . . ... 99
9.42. Személyes adatok . . . . .. ... 99
9.43. Személyes adatnak nem minGsilé adatok . . . . . ... ... L. 99
9.4.4. Személyes adatok védelme . . . . . ... ... L 99
9.45. Személyes adatok felhasznaldsa . . . . . . ... ... ... ... ..., 99
9.46. Adatkezelés . . . ... 99
9.47. Egyéb adatvédelmi kovetelmények . . . . . .. ... 99

9.5.  Szellemi tulajdonjogok . . . . . .. ... 100
9.6. Tevékenységért viselt felelOsség és helytallas . . . . . . .. ... ... ... .. 100

10



TARTALOMJEGYZEK

HR-FOK-UNI 2.17

9.6.1. A szolgaltaté felel0ssége és helytalldsa . . . . . .. ... ... ..... 100
0.6.2. A regisztralé szervezet felelGssége és helytdllasa . . . . . . . . ... .. 102
0.6.3. Az Ugyfél felel6ssége és helytalldsa . . . . . .. .. ... .. ... ... 102
9.6.4. Az Erintett fél feleléssége . . . . . . . . . ... ... ... ... ..., 104
9.6.5. Egyéb szereplok tevékenységéért viselt felelosség és helytallas . . . . . . 105

9.7. Helytallas érvénytelenségi kore . . . . . . . . ..o 105
9.8. A felelosség korlatozasa . . . . . . . . .. 105
9.9. Kartéritési kitelezettség . . . . . . . . . . 105
9.9.1. A szolgéltatd kartéritési kotelezettsége . . . . . . . . . . ... 105
0.9.2. Az el6fizets kartéritési kotelezettsége . . . . . . . . ... L. 105
0.9.3. Az érintett felek kartéritési kotelezettsége . . . . . . . . . . . . ... .. 105
0.10. Ervényesség és megsz(inés . . . . . . . ... ... 105
0.10.1. Ervényesség . . . . . ... 105
0.10.2. Megszilinés . . . . . . .. 106
0.10.3. A megsziinés kdvetkezményei . . . . .. ... 106
9.11. A felek kozotti kommunikacié . . . . . ..o 106
9.12. Médositasok . . . . .. 106
0.12.1. Mbdositési eljaras . . . . . . .. 106
0.12.2. Ertesitések médja és hatdrideje . . . . . . ... ... 106
0.12.3. Az OID megvaltoztatdsa . . . . . . . . . . ... ... ... 106
9.13. Vitas kérdések rendezése . . . . . . . ..o 106
9.14. lIranyadd jog . . . . . . 107
9.15. Az érvényben |évd jogszabalyoknak valé megfelelés . . . . . . . ... ... ... 107
9.16. Vegyes rendelkezések . . . . . . . 107
0.16.1. Teljességi zaradék . . . . . . ... 107
9.16.2. Atruhdzds . . . .. ... 107
0.16.3. Részleges érvénytelenség . . . . . . .. ..o 107
0.16.4. lIgényérvényesités . . . . . . . .. 107
0.16.5. Vismaior . . . . . . ... 108
9.17. Egyéb rendelkezések . . . . . . . . . 108
A. A rovid hitelesitési rend azonositok képzési szabalyai 109
B. Hivatkozasok 110

11



1 BEVEZETES HR-FOK-UNI 2.17

1. Bevezetés

Jelen dokumentum a Microsec Szédmitastechnikai Fejleszté zrt. (tovabbiakban: Microsec vagy
Hitelesités-szolgdltatd) altal lizemeltetett e-Szignd Hitelesités Szolgaltaté altal meghatarozott
nem elDAS Rendelet szerinti tanlsitvanyok kibocsatdsa szolgaltatasra vonatkozd Hitelesitési
rendet tartalmazza.

1.1.  Attekintés

A Hitelesitési rend egy "szabalygylijtemény, amely egy Tandsitvany felhasznalhatésagat hatarozza
meg egy kozos biztonsagi kovetelményekkel rendelkezd kozosség és/vagy alkalmazasok egy osztalya
szamara". Jelen dokumentum tartalmilag és formailag megfelel az IETF RFC 3647 [21] keretrend-
szer kovetelményeinek. Kilenc fejezetbdl all, amelyek tartalmazzak a Hitelesités-szolgaltaté al-
tal megfogalmazott biztonsagi kovetelményeket, folyamatokat és a szolgéltatas nyijtasa soran
kovetendé gyakorlatot. Az IETF RFC 3647 altal meghatarozott felépités szigor megtartasa
érdekében azok a fejezetek is szerepelnek a dokumentumban, amelyeknél a Hitelesitési rend nem
ir el kovetelményt, ilyen esetben a fejezetben a "Nincs megkotés" széveg szerepel.

Jelen dokumentum tébb Hitelesitési rend kovetelményeit tartalmazza. A dokumentumban meg-
fogalmazott kovetelmények tilnyomé tobbsége a Hitelesitési rendek mindegyikére egységesen

érvényes, ezt kilon nem jeldljik. Az eltéréen kezelendd koévetelmények esetén egyértelmiien
meghatérozasra kerill, hogy az adott kdvetelmény mely Hitelesitési rend(ek)re vonatkozik.

A jelen dokumentumnak megfeleléen kibocsatott Tandsitvanyoknak tartalmazniuk kell azon Hitele-
sitési rend azonositdjat (OID), amelynek megfelelnek. Az azonosité alapjan az Erintett felek meg
tudjak itélni a Tandsitvanyok alkalmazhatdsigat és megbizhatdsagat egy adott alkalmazas tekin-
tetében.

A Hitelesitési rendek alapvetd kovetelményeket fogalmaznak meg a Tandsitvanyokkal kap-
csolatban, els6sorban a Tandsitvanyt kibocsatd Hitelesités-szolgaltato részére. Ezen kovetelmények
teljesitésének médjat, illetve az itt megnevezett eljarasok részletes leirasat a Hitelesités-szolgaltaté
altal kibocsatott Szolgaltatdsi szabalyzatnak kell tartalmaznia.

A Hitelesitési rend egyike a Hitelesités-szolgaltaté altal kiadott azon dokumentumoknak, ame-
lyek a Hitelesités-szolgaltaté altal nydjtott szolgaltatasok feltételeit egyiittesen szabalyozzak.
Tovabbi dokumentumok példaul az Altalanos szerzédési feltételek, a Szolgaltatdsi szabalyzat, a
felhasznalokkal és a partnerekkel kotott egyéb szerzddések.

A jelen dokumentum 1.6. fejezete szamos fogalmat definial, amelyeket mas teriileteken nem, vagy
nem teljesen ilyen értelmezésben hasznalnak. Az ilyen értelemben hasznalandé fogalmakat a doku-
mentumban minden esetben nagy kezddbetiivel irva, dontétt betilik hasznalataval jeloljik.

1.2 Dokumentum neve és azonositéja

Jelen dokumentum egy Hitelesitési rend gyiijtemény, amelynek fobb azonosité adatai:

Kibocsato e-Szign6 Hitelesités Szolgaltatd
Dokumentum cime Nem elDAS Rendelet szerinti
tandsitvany

hitelesitési rendek
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Dokumentum verziészama
Hatalybalépés ideje

2.17
2020-10-28

A jelen dokumentum altal meghatarozott Hitelesitési rendek felsorolasat és azonositdé adatait az

1.2.1 fejezet tartalmazza.

1.2.1. Hitelesitési rendek

A Hitelesités-szolgaltaté altal kibocsatott valamennyi Tandsitvanynak hivatkoznia kell

Hitelesitési rendre, amely alapjan a kibocsatas tortént.

A Hitelesitési rendeket azonosité OID elsé hét szdma a Microsec egyedi azonositdja az aldbbiak

szerint:

International  Organization for
Standardization (I1SO)

Nemzetkozi Szabvanyligyi

Szervezet (ISO)

Organization identification
schemes registered according to
ISO/IEC 6523-2

Az ISO/IEC 6523-2 szerint
regisztralt szervezeti azonositd
rendszer

(6) United States Department of De- | Amerikai  Védelmi Min-
fense (DoD) isztérium (DoD)
1 Internet Internet

Private projects

Magan projektek

Private enterprises

Magan véllalatok

MICROSEC Ltd.

Microsec zrt.

A tovabbi szamok rendszerét a Microsec sajat hataskorben osztotta ki, értelmezésiik az alabbiak

szerinti:

1.3.6.1.4.1.21528)

MICROSEC Ltd.

2

e-Szignd Hitelesités Szolgaltatd

dokumentumok

1
1

nyilvdnos dokumentumok

X

dokumentum egyedi azonositd sorszama

y

dokumentum verzidja

(
(
(
(
(
(
(

z

dokumentum alverzidja

Jelen dokumentum az aldbbi Hitelesitési rend(ek)et definialja:

lesitési rend.

ztalyba tartozd, természetes személyek szamara
Hardver kriptografiai eszkézon
Tandsitvanyokat szabalyozd, alnevet kizaré hite-

OID MEGNEVEZES ROVID
NEV
1.3.6.1.4.1.21528.2.1.1.155.2.1]7Nem elDAS Rendelet szerinti, Ill. hitelesitési os- | HETHN

kibocsatott
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1.3.6.1.4.1.21528.2.1.1.156.2.17Nem elDAS Rendelet szerinti, Ill. hitelesitési os- | HETSN
ztalyba tartozd, természetes személyek szamara
szoftveresen kibocsatott Tandsitvanyokat szaba-
lyozd, alnevet kizard hitelesitési rend.
1.3.6.1.4.1.21528.2.1.1.158.2.1]7TNem elDAS Rendelet szerinti, Ill. hitelesitési | HEJSN
osztdlyba tartozé, nem természetes szemé-
lyek szamara szoftveresen kibocsatott Tandsit-
vanyokat szabdlyozd, alnevet kizard hitelesitési
rend.

1.3.6.1.4.1.21528.2.1.1.160.2.1j7Nem elDAS Rendelet szerinti, Il. hitelesitési os- | KExxN
ztalyba tartozd, alnevet kizard hitelesitési rend.

1.3.6.1.4.1.21528.2.1.1.190.2.1j7Nem elDAS Rendelet szerinti kédalaird, lll. hite- | HKxxN
lesitési osztalyba tartozé Tandsitvanyok kibo-
csatasat szabalyozd, alnevet kizard hitelesitési
rend.

1.3.6.1.4.1.21528.2.1.1.191.2.1{7Nem elDAS Rendelet szerinti kédalairé, Il. hite- | KKxxN
lesitési osztalyba tartozé Tandsitvanyok kibo-
csatasat szabdlyozd, alnevet kizard hitelesitési
rend.

A Hitelesitési rendek rovid nevének képzésének illetve értelmezésének szabalyai a fliggelékben
talalhatéak.

A Hitelesités-szolgaltaté nem ad ki alneves Tandsitvanyt.

Ezen Hitelesitési rendek alapjan a Hitelesités-szolgaltaté tobbféle felhasznalasi célra (titkositas,
autentikaciécié stb.) bocsathat ki Tandsitvanyt. (A megadhaté felhasznélasi célok listajat a 7.1.2.
Tandsitvany kiterjesztések fejezet tartalmazza.)

A 1ll. hitelesitési osztalyba tartozé Tandsitvanyok kibocsdtadsa a Hitelesités-szolgaltaté altal
eldzetesen elvégzett személyes regisztracidhoz kotott, a |l. hitelesitési osztalyba tartozé Tandsit-
vanyok kibocsatasa tavoli regisztracié alapjan is megengedett.

A természetes személyek szamara kibocsatott Tandsitvanyokra vonatkozd Hitelesitési rendek e-
setén az Alany minden esetben természetes személy.

A nem természetes személyek szdmadra kibocsatott Tandsitvanyokra vonatkozd Hitelesitési rendek
esetén az Alany jogi személy.

A Tandsitvanyokban szerepeltethet6 az informatikai rendszer, alkalmazas vagy automatizmus meg-
nevezése is, amely segitségével a Tandsitvanyt hasznéljak (Automata tandsitvany).

A Hardver kriptografiai eszkéz hasznélatat megkovetelé Hitelesitési rendek ([xxxHx|) esetén a
Hitelesités-szolgaltaté meggy6zddik réla, hogy a Tandsitvanyhoz tartozé magankulcs az alabbi
tanusitvanyok legalabb egyikével rendelkezé Hardver kriptografiai eszkézon helyezkedik el:

e az Eurdpai Unid valamely tagallamaban nyilvantartasba vett tanisitd szervezet altal kiadott
igazolas szerint HSM eszkézre vonatkozd tanUsitas;

o legaldbb EAL-4 szintli Common Criteria [28] tanusitvany a CEN SSCD PP [30] szerint;

e legalabb EAL-4 szintli Common Criteria [28] tandsitvany a CEN 419 221-5 [17] szerint;
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e FIPS 140-2, Level 2 (vagy magasabb szintii) tandsitvany [27].
Jelen Hitelesitési rendek koziil:

e valamennyi Hitelesitési rend megfelel az ETSI EN 319 411-1 [10] szabvanyban definialt
[LCP] Hitelesitési rendnek;

e a [KExxN] és [KKxxN] Hitelesitési rend kivételével az Gsszes Hitelesitési rend megfelel az
[NCP] Hitelesitési rendnek;

e a [HETHN] Hitelesitési rend megfelel az [NCP+| Hitelesitési rendnek.

Megfelelés az ETSI hitelesitési rendeknek

Amennyiben egy ETSI Hitelesitési Rend egy masik ETSI Hitelesitési Rendre épiil, vagyis au-
tomatikusan tartalmazza annak valamennyi kovetelményét, a kibocsatott Tandsitvanyokban csak
a magasabb szintli Hitelesitési Rend azonositéja keriil feltiintetésre.

[LCP] | [NCP] | [NCP+]
HETHN | (x) | (x) X

HETSN | (x) X
HEJSN | (x) X

KExxN X
HKxxN (x) X
KKxxN X
1.2.2. Hataly
Jelen Hitelesitési rend gyiijtemény 2020-10-28  -i hatalybalépési datumtdl visszavonasaig

hatalyos. A hatélyossdg automatikusan megsziinik a Hitelesitési rend Gjabb verziéjanak hatalyba
[épésekor.

Jelen Hitelesitési rend gylijteményt és az ezen alapuldé Szolgéltatasi szabdlyzatokat legalabb
évente felil kell vizsgalni, és gondoskodni kell az esetlegesen megvaltozott kdvetelményekhez illetve
igényekhez igazodé médositasukrol.

A Hitelesitési rend hatélya kiterjed az 1.3. alfejezetben azonositott kdzosség minden egyes tagjara.
A jelen Hitelesitési rendek a magyar jog alapjan Magyarorszagon, elsésorban magyar Ugyfelek
részére, magyar nyelven nydjtott szolgaltatdsokra vonatkozé konkrét kdovetelményeket tartalmaz-
nak. A Hitelesités-szolgaltaté kiterjesztheti a szolgaltatas teriileti hatalyat, ez esetben a magyar
viszonyokra alkalmazhaté el6irdsoknak megfeleld, azoknal nem enyhébb kdvetelményeket kell al-
kalmaznia. Ennek részleteit a Szolgdltatasi szabalyzatban kell rogziteni.

1.2.3. Biztonsagi szintek

A Hitelesités-szolgaltaté a vonatkozd kovetelmények figyelembevételével biztonsagi szinteket
hatarozott meg az aldbbiak szerint.

A Tandsitvany Alany autentikaciécié eréssége alapjan csokkené sorrendben:
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e mindsitett Tandsitvanyok [M****];

e nem mindsitett, e-Szignd Hitelesités Szolgaltaté altal kiadott Ill. hitelesitési osztalyba tar-
tozd Tandsitvanyok [H****];

e nem min0sitett, e-Szignd Hitelesités Szolgaltaté altal kiadott I1. hitelesitési osztalyba tartozd
Tandsitvanyok [K****];

e nem mindsitett, nem e-Szignd Hitelesités Szolgaltaté altal kiadott Tandsitvanyok.
A hasznalt hordozd alapjan a biztonsag szerint csokkend sorrendben:

e HSM eszkézon kibocsatott Tandsitvanyok [***B*];
e Hardver kriptografiai eszk6zon kibocsatott Tandsitvanyok [***H*];

e egyéb médon, pl. szoftveresen kibocsatott Tandsitvanyok [***S*].

A két szempont figyelembevételével a Hitelesités-szolgaltaté az alabbi Gsszesitett sorrendet allapi-
totta meg a biztonsag szerint csokkend sorrendben:

e mindsitett, HSM eszk6zon kibocsatott Tandsitvanyok [M**B*];
e mindsitett, Hardver kriptografiai eszkézon kibocsatott Tandsitvanyok [M**H*];
e mindsitett, egyéb mddon, pl. szoftveresen kibocsatott Tandsitvanyok [M**S*];

e nem mindsitett, e-Szignd Hitelesités Szolgaltatd altal kiadott Ill. hitelesitési osztalyba tar-
tozd Tandsitvanyok [H**S*];

e nem min0sitett, e-Szignd Hitelesités Szolgaltaté altal kiadott I1. hitelesitési osztalyba tartozé
Tandsitvanyok [K**S*];

e nem mindsitett, nem e-Szignd Hitelesités Szolgaltaté altal kiadott Tandsitvanyok.

A Hitelesités-szolgaltaté az Ugyfelekkel valé kommunikacié sordn tadmogatja az elektronikus
csatornak hasznalatat és a lehetd legtobb ligy intézése soran lehetévé teszi az elektronikus alairas
hasznalatat.

Altalanos szabaly, hogy a Tanusitvanyokkal kapcsolatos iigyek intézése soran az Ugyfél sajat alairé
Tandsitvanyat is hasznalhatja az elektronikus dokumentumok hitelesitésére, amennyiben annak
fenti lista szerinti biztonsagi besorolasa nem alacsonyabb az lgyintézés ala es6é Tandsitvanyénal.

A Hitelesités-szolgaltaté egyedi elbiralas alapjan specialis esetekben, egyes részfeladatok tekin-
tetében eltérhet a fenti lista szigord alkalmazasatél (pl. a Ill. hitelesitési osztalyba tartozé Tandsit-
vanyokhoz tartozé kezdeti személyes azonositdst Uj mindsitett Tandsitvany igénylése vagy a
meglévé modositdsa esetén az azonos azonositasi eljarasi szabalyok kovetkeztében elfogadja a
mindsitett Tandsitvanynal megkovetelt azonositasnak is).
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1.3. PKI szereplok
1.3.1. Hitelesités-szolgaltato

A hitelesités-szolgaltatd olyan Bizalmi szolgaltaté, amely Bizalmi szolgaltatas keretében Tandsit-
vanyokat bocsat ki, és ellatja az ehhez kapcsol6dé feladatokat. Példaul azonositja az igényl6
személyét, nyilvantartidsokat vezet, fogadja a Tandsitvanyokkal kapcsolatos valtozasok adatait,
valamint nyilvdnossagra hozza a Tandsitvanyhoz tartozé szabalyzatokat, nyilvanos kulcsokat és
a Tandsitvany aktuélis allapotara (kiilondsen esetleges visszavonasara) vonatkozd informacidkat.
(Ezt a tevékenységet hitelesités-szolgéltatasnak is nevezziik.)

Jelen dokumentum el8irdsai vonatkoznak mindazon Hitelesités-szolgaltatdkra, akik a Szolgdltatasi
szabdlyzatukban véllaljak a jelen dokumentumban szereplé Hitelesitési rend(ek) valamelyikének
valé megfelelést.

1.3.2. Regisztral6é szervezetek

Meghatarozasat lasd az 1.6 fejezetben.

A Regisztralé szervezet miikddhet a Hitelesités-szolgaltato részeként de lehet 6nalld, fliggetlen szer-
vezet is. A Regisztralé szervezet miikodésének minden esetben ki kell elégitenie a vonatkozé Hitele-
sitési rend(ek)ben, Szolgdltatasi szabalyzat(ok)ban és egyéb dokumentumokban megfogalmazott
kovetelményeket. A valasztott megoldastédl fliggetleniil a Hitelesités-szolgaltaté minden esetben
teljes felelosséggel tartozik a Regisztrald szervezet elGirasoknak megfeleld miikodéséért.
Flggetlen Regisztralé szervezet esetében a Hitelesités-szolgaltaténak szerzédésben koteleznie kell
a Regisztralé szervezetet a vonatkozé kovetelmények betartasara.

1.3.3.  Ugyfelek

Az El6fizeté hatdrozza meg a szolgaltatast igénybe vevo Igényl6k korét és megfizeti az ezen
szolgaltatasok igénybevételével kapcsolatos szolgaltatasi dijakat.

Az Alany az a természetes személy vagy jogi személy, aki vagy amely adatai a Tandsitvanyban
szerepelnek.

1.3.4. Erintett felek

Az Erintett fél nem feltétleniil all szerz8déses viszonyban a Hitelesités-szolgaltatéval. A
tevékenységére vonatkozé ajanlasokat a Szolgdltatasi szabalyzat és az abban megnevezett egyéb
szabdlyzatok tartalmazzak.

1.3.5. Egyéb szereplok

A megfeleléség értékelést végzo fliggetlen auditor.

A szolgaltatas feliigyeletét ellatd hatdsag.

A Képviselt szervezet, amelynek neve feltiintetésre keriil egy természetes személy szamara kibo-
csatott Tandsitvanyban. A Hitelesités-szolgaltaté a Képviselt szervezettel nem feltétlenal all
szerzbdéses viszonyban, de a Hitelesités-szolgaltato Szervezeti tandsitvanyt ezen Szervezet hoz-
zajarulasa nélkil nem bocsathat ki. A Hitelesités-szolgaltaté a Képviselt szervezet kérésére a
Tanusitvanyt felfiiggesztheti illetve visszavonhatja.
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1.4. A tanasitvany felhasznalhatésaga

A Tandsitvany felhasznalhatdsagi teriiletét alapvetéen meghatarozzak a Tandsitvanyban a
Hitelesités-szolgaltaté altal bedllitott attribltum értékek, amelyek mellett a Hitelesitési rend és a
Szolgaltatdsi szabalyzat is tartalmazhat tovabbi megkdtéseket.

1.4.1. Megfelel6 tanuasitvany hasznalat

A Hitelesités-szolgaltaté altal jelen Hitelesitési rendek valamelyike alapjan kibocsatott végfel-
hasznéléi Tandsitvanyokhoz tartozé6 magankulcsok kizarélag a Tandsitvdnyban a Hitelesités-
szolgaltaté altal bedllitott attribGtum értékek, a Hitelesitési rend és a Szolgaltatdsi szabalyzat
altal meghatarozott célra hasznalhatdak fel. A felhasznalasi cél jellemz&en lehet titkositds vagy
autentikaciécid, de a konkrét felhasznalasi céltdl fliggden ezeken belill is lehetnek eltérések a
beallitott attribGtum értékekben (lasd: 6.1.7. fejezet).

1.4.2. Tiltott tanasitvany hasznalat

A jelen Hitelesitési rend alapjan kibocsatott Tandsitvanyokat, illetve a hozzajuk tartozé magan-
kulcsokat a Tandsitvanyban a Hitelesités-szolgaltaté altal bedllitott attribltum értékek, a
Hitelesitési rend és a Szolgaltatasi szabalyzat altal meghatarozottdl eltérd célra felhasznalni tilos.

1.5. A dokumentum adminisztralasa

1.5.1. A dokumentum adminisztracios szervezete

sz

Szervezet neve Microsec e-Szigné Hitelesités Szolgéltatd
Szervezet cime Magyarorszag, H-1033 Budapest, Angel Sanz Briz at 13.
Telefonszam +36 1 505-4444
Fax szdm +36 1 505-4445
Email cim info@e-szigno.hu
1.5.2. Kapcsolattarté személy

Jelen Hitelesitési renddel kapcsolatos kérdésekben kozvetleniil az alabbi személyhez lehet fordulni:

Kapcsolattarté Folyamatszervezés részleg vezetdje

Szervezet neve Microsec zrt.

Szervezet cime Magyarorszag, H-1033 Budapest, Angel Sanz Briz at 13.
Telefonszam +36 1 505-4444

Fax szam +36 1 505-4445

Email cim info@e-szigno.hu
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1.5.3. A Szolgaltatasi szabalyzat Hitelesitési rendnek valé megfeleloségéért felelos

személy/szervezet

A Szolgaltatdsi szabalyzatnak a benne meghivatkozott Hitelesitési rendnek valé megfeleléségéért
és az abban foglaltak szerinti szolgaltatds nydjtasaért az adott Szolgaltatasi szabalyzatot kibocsatd

szolgaltaté a felelds.

1.5.4. A Szolgaltatasi szabalyzat elfogadasi eljarasa

A jelen Hitelesitési rendnek valé megfeleléséget kinyilatkoztatd Szolgdltatdsi szabalyzat elfogadasi
eljarasat a Hitelesités-szolgaltaténak ismertetnie kell az adott Szolgdltatdsi szabalyzatban.

1.6. Fogalmak és roviditések

1.6.1. Fogalmak

[l. hitelesitési osztaly

Olyan nem minésitett Hitelesitési rendek csoportja, ame-
lyek az Igényl6 tavoli regisztracidja alapjan is lehetdvé
teszik a Tandsitvany kibocsatasat.

[1l. hitelesitési osztaly

" s

Olyan nem minésitett Hitelesitési rendek csoportja, ame-
lyek a Tandsitvany kibocsatasat az Igénylé személyes reg-
isztracidjahoz kotik.

Adatkozpont

Szamitdgépes rendszerek és a hozzajuk kapcsolddé kompo-
nensek elhelyezésére és lizemeltetésére kialakitott |étesit-
mény. Ezek a komponensek rendszerint magukba foglaljak
a tavkozlési rendszereket és kommunikacids kapcsolatokat,
redundans aramforrast, adattaroldkat, Iégkondicionald,
tlizvédelmi és biztonsagi rendszereket.

Alany
(Subject)

A Tandsitvany altal azonositott természetes személy, Szer-
vezet, vagy informatikai eszkoz, rendszer, egység. Az Alany
lehet maga az Igényl6 vagy az Igénylé kontrollja alatt all6
eszkoz.

Autentikacié

Nyilvanos kulcst tantsitvany alapi autentikaciécié alatt
azt a folyamatot értjilk, amikor egy Erintett fél el-
len6rzi a Tandsitvany Alanyanak (természetes személy,
szervezet vagy alkalmazas, weboldal, szolgaltatds, sz-
erver) azonossagat egy erre szolgalé eljaras segitségével,
amelyben az azonositandé Alanynak a magankulcsat kell
hasznélnia, és azonossdga a Tandsitvdnya alapjan el-
lendrizheto.

Automata Tandsitvany

Olyan Tandsitvany, amelyben az Alany adatai kozott
feltiintetésre kerill az informatikai eszkdéz (alkalmazas,
rendszer) elnevezése is, amely segitségével az Alany a
Tandsitvanyt hasznalja.
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Bizalmi feligyelet

"A Bizalmi szolgéltatasok feliigyeletét ellaté hatdsig a
Nemzeti Média- és Hirkozlési Hatésag." (2015. évi CCXXIL.
torvény [8] 91.§ 1. bekezdés)

Bizalmi szolgéltatas
(Trust Service)

"Rendszerint dijazas ellenében nyijtott, az alabbiakbdl 4llé
elektronikus szolgaltatasok:

o elektronikus alairasok, elektronikus bélyegzok vagy
elektronikus id6bélyegzdk, ajanlott elektronikus
kézbesitési szolgaltatasok, valamint az ilyen szolgdl-
tatdsokhoz kapcsol6dé tandsitvanyok létrehozasa, el-
lendrzése és érvényesitése; vagy

e Weboldal-hitelesité tandsitvanyok |étrehozasa, el-
lendrzése és érvényesitése; vagy

e elektronikus alairdsok, bélyegzék vagy az ilyen szol-
géaltatasokhoz kapcsolédé tandsitvanyok megorzése;

" (elDAS [1] 3. cikk 16. pont)

Bizalmi szolgaltatasi rend
(Trust Service Policy)

"Olyan szabalygyiijtemény, amelyben egy Bizalmi szolgal-
taté, igénybe vevé vagy mas személy valamely
Bizalmi szolgéltatids hasznalatanak feltételeit irja el6
igénybe vevok valamely kozos biztonsagi kovetelményekkel
rendelkez6 csoportja vagy meghatarozott alkalmazasok
szamara. " (2015. évi CCXXII. torvény [8] 1. § 8. pont)

Bizalmi szolgéltaté
(Trust Service Provider)

"Egy vagy tébb Bizalmi szolgaltatast nyljté természetes
vagy jogi személy; a Bizalmi szolgaltaté lehet mindsitett
vagy nem mindsitett Bizalmi szolgaltaté." (elDAS [1] 3.
cikk 19. pont)

Elektronikus dokumentum

"Elektronikus formaban, kilénésen széveg, hang-, képi
vagy audiovizudlis felvétel formajaban tarolt barmilyen tar-
talom." (elDAS [1] 3. cikk 35. pont)

Elektronikus idébélyegzd
(Electronic Time Stamp)

"Olyan elektronikus adatok, amelyek mas elektronikus ada-
tokat egy adott idéponthoz koétnek, amivel igazoljak, hogy
utébbi adatok léteztek az adott iddpontban. " (elDAS [1]
3. cikk 33. pont)

El6fizetd
(Subscriber)

A Szolgaltatéval valamely szolgéltatds igénybevétele
érdekében Szolgaltatasi szerzOdést kotd személy vagy szer-
vezet.
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Erintett fél
(Relying Party)

Titkositas esetében az a fél, aki a cimzett szdmara az
elektronikus dokumentumot titkositja. Autentikacié ese-
tében az a fél, aki egy erre szolgal6 eljaras soran ellendrzi
a magat azonositani kivané fél azonossagat.

Ervényességi lanc

"Az elektronikus dokumentum vagy annak lenyomata és
azon egymashoz rendelheté informéacidk (igy kilondsen
azon tanusitvanyok, a tandsitvanyokkal kapcsolatos infor-
macidk, az alairds vagy bélyegzd |étrehozasdhoz hasznalt
adatok, a tandsitvany aktudlis allapotara, visszavonasara
vonatkozé informéacidk, valamint a tandsitvanyt kibocsatéd
szolgaltatd érvényességi adatira és annak visszavonasira
vonatkozd informacidk) sorozata, amelyek segitségével
megallapithatd, hogy az elektronikus dokumentumon elhe-
lyezett fokozott biztonsagli vagy mindsitett elektronikus
alairas, bélyegz6 vagy idobélyegzo, az alairads, bélyegzo
vagy idObélyegzd elhelyezésének idSpontjdban érvényes
volt. " (2015. évi CCXXII. torvény [8] 1. § 21. pont)

Felfliggesztés

A Tandsitvany érvényességének ideiglenes megsziintetése
a Tandsitvanyban is feltiintetett érvényességi id6 lejarta
elétt. A Tandsitvany felfiiggesztése nem végleges, a
felfliggesztett Tandsitvany érvényessége visszaallithato.

Gyokér tandsitvany
(Root Certificate)

Mas néven legfelsd szinti tanGsitvany. Onhitelesitett
Tandsitvany, amelyet adott Hitelesité egység sajat maga
szdmara bocsatott ki, azaz sajat magankulcsaval van
aldirva, igy a sajat — a tandsitvanyban szereplé — nyilva-
nos kulcsaval ellendrizhetd.

Hardver kriptografiai eszkoz
(HSM: Hardware Security
Module)

Egy olyan hardver alapl biztonsagos eszkdz, mely el6allitja,
tarolja és védi a kriptografiai kulcsokat, valamint bizton-
sagos kornyezetet biztosit a kriptografiai funkcidk végre-
hajtasara.

Hitelesités-szolgéltatd

Olyan Bizalmi szolgaltats, aki/amely a hitelesités-
szolgaltatds keretében azonositja az igénylé személyét,
Tandsitvanyt bocsat ki, nyilvantartasokat vezet, fogadja a
Tandsitvanyokkal kapcsolatos valtozasok adatait, valamint
nyilvdnossagra hozza a Tandsitvanyhoz tartozdé szabaly-
zatokat, nyilvanos kulcsokat és a Tandsitvany aktuélis
allapotara (kiilondsen esetleges visszavonasara) vonatkozd
informaciodkat.
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Hitelesito egység

A Hitelesités-szolgaltaté rendszerének egy egysége, amely
Tandsitvanyok elektronikus alairdsdt vagy bélyegzését
végzi. Egy Hitelesité egységhez mindig egy elektronikus
alairas vagy bélyegzé létrehozasihoz hasznélt adat (magan-
kulcs) tartozik. El6fordulhat, hogy egy Hitelesités-szolgal-
taté egyszerre tobb Hitelesit egységet is miikodtet.

Hitelesitési rend
(Certificate Policy)

"Olyan Bizalmi szolgéltatasi rend, amely Bizalmi szolgal-
tatas keretében kibocsatott Tandsitvanyra vonatkozik."
(2015. évi CCXXII. torvény [8] 1. § 24. pont)

Igényld

Az a természetes személy, aki az adott Tandsitvany
igénylése soran eljar.

Képviselt szervezet

Az a Szervezet, amelynek a nevében a Szervezeti ligyintéz$
eljar a Szervezethez tartozd Tandsitvanyokkal kapcsolatos
tgyekben.

Kompromittalédas

Egy kriptografiai kulcs abban az esetben tekintendd
kompromittalddottnak, ha vélelmezhetd, hogy illetéktelen
személynek is hozzaférése van hozza.

Koztes hitelesito egység

Olyan Hitelesité egység amelynek Tandsitvanyat egy
masik Hitelesité egység bocsatotta ki.

Kriptografiai kulcs
(Cryptographic Key)

Olyan — kriptografiai transzformaciot vezérlé — egyedi digi-
talis jelsorozat, amelynek ismerete sziikséges titkositashoz
és dekédolashoz, illetve elektronikus alairas vagy bélyegzo
el6allitdsahoz és ellendrzéséhez.

Kulcsgondozas
(Key Management)

A kriptografiai kulcsok eldallitdsa, a felhasznalokhoz
torténo eljuttatasa vagy ennek algoritmikus megvaldsitasa,
tovabbd a kulcsok nyilvantartasa, taroldsa, archivalasa,
visszavonasa, torlése, amely szoros kapcsolatban all az
alkalmazott biztonsagi eljardasmdéddal.
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magankulcs

A Nyilvanos kulcst infrastruktiraban egy szerepléhéz tar-
tozé aszimmetrikus kriptografiai kulcspar azon eleme, ame-
lyet az Alanynak szigortan titokban kell tartania.
Titkositas esetében a cimzettnek a magankulcsara van
szilksége ahhoz, hogy a szdmara titkositott dokumen-
tumot vissza tudja fejteni.  Autentikacié esetében az
azonositandé félnek a magankulcsat kell hasznalnia az
azonossagat ellendrzo eljaras soran.

A Hitelesités-szolgaltaté a Tandsitvanyok kibocsatasa
sordn a Hitelesit6 egység magankulcsat hasznalja arra,
hogy a Tandsitvanyt védo elektronikus aléirast vagy bé-
lyegzét elhelyezze rajta.

Nyilvanos kulcs

A Nyilvanos kulcsi infrastruktiraban egy szereplohoz tar-
tozé aszimmetrikus kriptografiai kulcspar azon eleme, ame-
lyet nyilvanossagra kell hozni. A nyilvadnossagra hozatal
jellemzden egy Tandsitvany forméajaban torténik, amely
Osszekapcsolja a szerepl6 nevét az 6 nyilvanos kulcsaval.
Titkositas esetében a cimzett fél nyilvanos kulcsa sziikséges
ahhoz, hogy szdmara titkositott dokumentumot készit-
siink. Autentikacié esetében az azonositandé fél nyilvanos
kulcsa sziikséges ahhoz, hogy az azonossagat ellendrizni
lehessen.

A Tandsitvanyok hitelességét az Oket kibocsatd Hitelesité
egység nyilvanos kulcsa segitségével lehet ellendrizni.

Nyilvanos kulcst infrastruktira
(Public Key Infrastructure, PKI)

Aszimmetrikus kulcsi  kriptografiara épild infrastruk-
tdra, beleértve a kriptografiai algoritmusokat, kulcsokat,
tandsitvanyokat, a rajuk vonatkozé szabvanyokat és jog-
szabdlyokat, a mogottes intézményrendszert, a kiilonb6z6
szolgaltatdkat és eszkozoket is.

Regisztraciés igény

A Tandsitvanykérelem és a szolgaltatdéi szerzddés
el6készitése céljabél az Ugyfél altal a Szolgéltaténak
elézetesen megadott adatok és nyilatkozatok, amelyben
tobbek kozott felhatalmazza a Szolgaltatét az adatok
kezelésére.

Regisztrald szervezet
(Registration Authority)

Szervezet, amely ellenérzi a Tandsitvanyba keriil6 ada-
tok valddisagat, az Igénylé személy azonossagat, ellenorzi,
hogy a Tandusitvanykérelem hiteles-e, és azt egy arra jogo-
sult személy nyljtotta-e be.

Rendkiviili lizemeltetési helyzet

Olyan, a Hitelesités-szolgdltaté lzemmenetében zavart
okozé rendkivili helyzet, amikor a Hitelesités-szolgaltatd
rendes izemmenetének folytatasara ideiglenesen vagy vé-
glegesen nincsen lehetOség.

Szervezet

Jogi személy.
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Szervezeti tanusitvany

Olyan Tandsitvany, amelynek Alanya Szervezet, vagy
amely egy természetes személy Alany valamely Szerve-
zethez vald tartozasat mutatja. llyen esetben a Tandsit-
vany "O" mezejében a Szervezet neve feltiintetésre keriil.

Szervezeti ligyintézd

Az Eléfizeté képviseletében eljaré természetes személy,
aki jogosult az Eléfizeté nevében a Tanisitvanykérelem
benyljtasara, a Tandsitvany kibocsatas jovahagyasara, az
Elsfizet6hoz kapcsolédd Tandsitvanyok igénylése, cseréje,
felfliggesztése, visszaallitasa és visszavonasa soran eljarni.

Szolgaltatasi szabalyzat
(Trust Service Practice
Statement)

"A  Bizalmi szolgaltaté nyilatkozata az egyes
Bizalmi szolgaltatdsok nyujtasadval kapcsolatosan alkal-
mazott részletes eljardsi vagy mas mikodési kovetel-
ményekrdl. " (2015. évi CCXXII. torvény [8] 1. § 41.
pont)

Szolgaltatasi szerz6dés

"A Bizalmi szolgaltaté és a Bizalmi szolgaltatdsi lgyfél
kozott létrejott szerzodés, amely a Bizalmi szolgéaltatas
nyljtasdra és a szolgaltatds igénybevételére vonatkozd
feltételeket tartalmazza. " (2015. évi CCXXII. torvény [8]
1. § 42. pont)

Tandsitvany
(Certificate)

"Az elektronikus alairds tandsitvany, az elektronikus bé-
lyegzé tanusitvany és a Weboldal-hitelesité tandsitvany,
valamint mindazon, a Bizalmi szolgaltatas keretében a szol-
galtaté altal kibocsatott elektronikus igazolas, amely tar-
talmazza a tandsitvanyra vonatkozd érvényesitési adatot
és a tanusitvany hasznalatdhoz sziikséges kapcsolédd ada-
tokat, és amely elektronikus dokumentum megbizhatdan
védve van a kibocsataskor és az érvényességi ideje alatt ren-
delkezésre 3ll6 technoldgidkkal elkovetett hamisitas ellen. "
(2015. évi CCXXII. torvény [8] 1. § 44.)

Tandsitvanykérelem

Az Igénylé Altal, a Szolgéltatd szamara a Tandsitvany kibo-
csatas érdekében benyljtott adatok és nyilatkozatok, ame-
lyekben tobbek kozott az Igényl6 megerdsiti a Tandsit-
vanyba keriil6 adatok val6disagat.

Tandsitvanytar

Kiilonb6z6 Tandsitvanyokat tartalmazé adattar.
Tandsitvanytara van egy Szolgaltaténak is, amelyben az
altala kibocsatott Tandsitvanyokat publikalja, de Tandsit-
vanytarnak nevezziik az Alany illetve az Erintett fél
szamitdégépén a haszndlt alkalmazds szadmara elérhetd
Tandsitvanyokat tartalmazé rendszert is.

Titkositas

Nyilvanos kulcst titkositas alatt azt a folyamatot értjik,
amikor a feladd a cimzett nyilvanos kulcsdnak segitségével
kédolja a dokumentumot, amely ezutan csak a cimzett fél
magankulcsaval fejthetd vissza.
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Ugyfél

Az Eléfizeté
elnevezése.

és a hozza tartoz6 osszes Igényld egyiittes

Visszavonas

A Tandsitvany érvényességének megsziintetése a Tandsit-
vanyban is feltiintetett érvényességi id6 lejarta el6tt. A
Tandsitvany visszavonasa végleges, visszavont Tandsit-
vany tobbet nem tehet6 érvényessé.

Visszavonasi allapot nyilvantartas

A Hitelesités-szolgaltaté altal vezetett belsé nyilvantartas
a felfliggesztett, illetdleg a visszavont Tandsitvanyokrol,
amelyek tartalmazzak legalabb a felfliggesztés vagy vissza-
vonas tényét, és a felfliggesztés vagy visszavonas ido-
pontjat masodperc pontossaggal.

1.6.2.

CA
CP
CPS
CRL
elDAS

LDAP
NMHH
OCSsp
OID
PKI
QCP
RA
TSP

2.

2.1.

Roviditések

Certification Authority

Certificate Policy

Certification Practice Statement
Certificate Revocation List

electronic ldentification, Authentication
and Signature

Lightweight Directory Access Protocol

Online Certificate Status Protocol
Object Identifier

Public Key Infrastructure
Qualified Certificate Policy
Registration Authority

Trust Service Provider

Adattarak

Hitelesités-szolgaltatd

Hitelesitési rend
Hitelesités-szolgaltatasi szabalyzat
Tandusitvany visszavonasi lista

A 910/2014/EU rendelet altalanosan
hasznélt hivatkozasa

Protokoll cimtéar szolgaltatas eléréséhez
Nemzeti Média- és Hirkozlési Hatdésag
Online tandsitvany-allapot protokoll
Objektum azonositd

Nyilvanos kulcst infrastruktira
Mindsitett hitelesitési rend

Regisztrald szervezet

Bizalmi szolgéltat6

Kozzététel és adattar felelosségek

A Hitelesités-szolgaltaté hozza nyilvanossagra szerzodéses feltételeit és szabalyzatait a honlapjan
elektronikus forméaban.

A honlapon a hatdlybalépés el6tt kerliljenek publikdladsra a bevezetésre varé Gj dokumentumok

tervezetei.

A honlapon az érvényben levé dokumentumokon kiviil legyen elérheté valamennyi dokumentum
Osszes korabbi verzidja is.

A szabalyzatok és szerzOdési feltételek aktudlis verzidja legyen nyomtatott formaban olvashaté a
Hitelesités-szolgaltaté tigyfélszolgalati irodajaban.
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A Hitelesités-szolgdltaté a szerz8déskotést kdvetden tartds adathordozén vagy az Ugyfél szdmara
letéltheté médon bocsassa az Ugyfél rendelkezésére az egyedi Szolgaltatasi szerz6dést, az Alta-
lanos Szerzédési Feltételeket, a Hitelesitési rendet és a Szolgaltatasi szabalyzatot.

A Hitelesités-szolgaltaté értesitse Ugyfeleit az Altalanos Szerzddési Feltételek valtozasardl.

2.2. A tanasitvanyokra vonatkozé informaciok kozzététele

A Hitelesités-szolgaltaté tegye kozzé a honlapjan a
e szolgaltatdi Tandsitvanyait;

o a kereszt hitelesitett szolgaltatdi Tandsitvanyokat, amelyek Alanya a Hitelesités-szolgaltato,
amennyiben a Hitelesités-szolgaltaté kérte vagy elfogadta a bizalmi kapcsolat |étesitését;

e a végfelhasznaléi Tandsitvanyokat.

Szolgaltatéi tanudsitvanyok

A Hitelesités-szolgaltaté az alabbi mddszerekkel tegye kozzé az altala mikodtetett hitelesito
egységek, valamint az online tanusitvany-allapot szolgéltatasban részt vevo egységek Tandsit-
vanyaval kapcsolatos allapot informacidkat:

o A gyokér hitelesito egységek megnevezését, illetve Gydkér tandsitvanyaik lenyomatat a
Szolgaltatasi szabalyzatban (lasd: 1.3.1. fejezet). Az allapotvéltozasukkal kapcsolatos infor-
macidk legyenek elérhetbek a Hitelesités-szolgaltaté honlapjan.

o A koztes (nem gyokér) hitelesité egységek Tandsitvanyainak allapotvaltozasat hozza nyil-
vanossagra a Tandsitvany visszavonasi listakon, sajat honlapjan, valamint az online tanusit-
vany-allapot valasz szolgaltatas keretében.

e Az online tanusitvany-allapot valaszokat aldiré vélaszaddk szdmara a Hitelesités-szolgal-
taté — a legjobb nemzetkozi gyakorlatnak megfeleléen — rendkiviil rovid érvényességi idejii
Tandsitvanyt bocsasson ki, ezzel kikliszobdlve azt, hogy a Tandsitvany visszavonasi al-
lapotat ellendrizni kelljen.

Minden OCSP vélaszadéi Tandsitvany tartalmazzon egy jelzést ("nocheck"), miszerint a
visszavonasi allapotat nem kell ellendrizni.

Végfelhasznaléi tanusitvanyok

A Hitelesités-szolgaltato az altala kibocsatott végfelhasznaldi Tandsitvanyokkal kapcsolatos al-
lapot informacidkat a kdvetkezd mddszerekkel tegye kozzé:

e a Tandsitvany visszavonasi listakon,

e az online tandsitvany-allapot vélasz szolgltatas keretében.
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A végfelhasznaldi Tandsitvany visszavonasi allapotat a Hitelesités-szolgaltaté hozza nyilva-
nossagra, ehhez nem sziikséges az Igénylé hozzajaruldsa. Az allapot informacidk kozlésének
modszereit illetéen lasd még a 4.10. fejezetet.

A Hitelesités-szolgaltaté biztositsa, hogy szolgaltatéi Tandsitvanyait, a Tandsitvanytarat és a
visszavondsi informacidkat kdzzétevd rendszer rendelkezésre alldsa éves szinten legaldbb 99% -os
legyen és egy kiesés hossza legfeljebb 24 6ra legyen.

2.3. A kozzététel idopontja vagy gyakorisaga
2.3.1. Kikotések és feltételek kozzétételi gyakorisaga

A szolgaltatads szempontjabdl leglényegesebb kikdtéseket és feltételeket tartalmazza az Ugyfél
altal a szerzédéskotés soran aldirandé szolgaltatasi szerzodés, vagy az abban meghivatkozott Alta-
lanos Szerzédési Feltételek [31] dokumentum.

A Hitelesités-szolgaltaté évi rendszerességgel illetve rendkiviili valtoztatasi igény esetén soron kiviil
atvizsgalja az Altalanos Szerzédési Feltételek dokumentumot és elvégzi a szitkségesnek tartott
valtoztatasokat. A dokumentum a legkisebb valtoztatas utan is 0j verzidészamot kap és az elfogadasi
procediira idGigényét figyelembe véve meghatarozasra keriil a tervezett hatalybalépés idépontja is.
A Hitelesités-szolgaltaté a jovahagyott dokumentumot legalabb 30 nappal a tervezett hataly-
balépés el6tt véleményezésre megkiildi a Nemzeti Média- és Hirkozlési Hatésag részére és publikalja
honlapjan.

A Hitelesités-szolgéltaté a kozzétett Gij Altalanos Szerzédési Feltételek tervezettel kapcsolatos
észrevételeket a hatalybalépést megel6z6 14. napig fogadja az alabbi cimen:

info@e-szigno.hu

Erdemi valtoztatast igényld észrevétel esetén a dokumentumot megvaltoztatja.

Az Altaldnos Szerzddési Feltételek észrevételekkel médositott valtozatat a Hitelesités-szolgaltatd
a hatalybalépést megel6z6 7. napon lezarja és kozzé teszi.

2.3.2. Tandsitvanyok nyilvanossagra hozatalanak gyakorisaga

A Hitelesités-szolgaltaténak az egyes Tandsitvanyok nyilvanossagra hozatala kapcsan a kovetkezo
gyakorlatot kell kdvetnie:

e az altala miikodtetett gyokér hitelesitd egységek Tandsitvanyait a szolgaltatds megkezdését
megel6zben tegye kozzé;

e az altala mikodtetett koztes hitelesitd egységek Tandsitvanyait a kibocsatast kovetéen 5
munkanapon beliil hozza nyilvanossagra;

e a Hitelesités-szolgaltaté a végfelhasznaldi Tandsitvanyokat a kibocsatast kovetden haladék-
talanul jelenitse meg a Tandsitvanytarban.
2.3.3. A megvaltozott visszavonasi allapot kozzétételének gyakorisaga

A Hitelesités-szolgaltaté altal kibocsatott végfelhasznaldi Tandsitvanyokkal, valamint a szolgal-
tatéi Tandsitvanyokkal kapcsolatos allapot informacidk az online tantsitvany-allapot szolgaltatas
keretén beliil az dllapotvaltozast kovetden azonnal legyenek elérhetbek.
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A Tandsitvanyok allapotara vonatkozé informacidk a Tandsitvanytarban és a Tandsitvany vissza-
vonasi listdkon is jelenjenek meg. A Tandsitvany visszavonasi listak kibocsatasi gyakorisagaval
kapcsolatos el6irasokat a 4.10. fejezet targyalja.

24. Az adattarak elérésének szabalyai

A Hitelesités-szolgaltato altal kézzétett informacidk nyilvanosak, olvasds céljabdl barki szamara
biztositani kell a hozzaférési lehetéséget a kozzététel sajatossidgainak megfelelGen.

A Hitelesités-szolgaltaté altal kozolt informacidkat kizardlag csak a Hitelesités-szolgaltaté egészi-
theti ki, torolheti vagy médosithatja. A Hitelesités-szolgaltaté kiilonb6z6é védelmi mechanizmu-
sokkal akadalyozza meg az informaciok jogosulatlan médositasat.

3. Azonositas és hitelesités

3.1. Elnevezések

A fejezet a jelen Hitelesitési rendeknek megfelel6en kibocsatott Tandsitvanyokba keriil6 adatokkal
kapcsolatban tartalmaz kévetelményeket.

A Tandsitvany alapmezéi kozétt taldlhaté Kibocsatd azonositd (Issuer), illetve Alany azonosité
(Subject) mezék feleljenek meg az IETF RFC 5280 [23] illetve IETF RFC 6818 [24] ajanlasok
szerinti egyedi név formatum el6irdsainak, ezen kiviil a Hitelesités-szolgaltaté tamogassa a kiter-
jesztések kozott taldlhatd Alternativ név mezdk (Subject Alternative Names), (Issuer Alternative
Names) kitoltését is.

3.1.1.  Név tipusok
Az Alany megnevezése

Jelen Hitelesitési rend a kovetkezdket irja elé a Tandsitvany alanyanak azonositéjaval (Subject
mez&) kapcsolatban:

e commonName (CN) — OID: 2.5.4.3 — Az Alany neve

Amennyiben az Alany természetes személy, akkor a természetes személy Alany neve
keriiljon ebbe a mezdbe, amelyet a Hitelesités-szolgaltaté a 3.2.3 fejezetben leirtak sze-
rint ellendrzott.

Amennyiben az Alany Szervezet, akkor a szervezet teljes vagy rovid elnevezése keriiljon ebbe
a mezGbe, amelyet a Hitelesités-szolgaltaté a 3.2.2 fejezetben leirtak szerint ellendrzott.

Az IgénylS kérésére ebben a mezdben feltiintethet6 az automatizmus neve is, amely segit-
ségével a Tandsitvanyt hasznalni kivanja (Automata tandsitvany).

Kitoltése kotelezo.

e Surname — OID: 2.5.4.4 — Természetes személy vezetékneve

Természetes személy Alany esetében az Alany vezetékneve keriiljon ebbe a mezdbe, ahol
a vezetéknevet a Hitelesités-szolgaltaté a CN mezdben szerepld teljes névbdl képzi.
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Alneves Tandsitvany esetén nem keriilhet kitoltésre.
Nem alneves Tandsitvany esetén kitoltése kotelezo.

Amennyiben a Tandsitvany Alanya Szervezet, akkor ne keriiljon kitoltésre.

e Given Name — OID: 2.5.4.42 — Természetes személy keresztneve

Természetes személy Alany esetében az Alany keresztneve keriiljon ebbe a mezébe, ahol
a keresztnevet a Hitelesités-szolgaltaté a CN mezOben szerepld teljes névbol képzi.

Alneves Tandsitvany esetén nem keriilhet kitoltésre.
Nem alneves Tandsitvany esetén kitoltése kotelezo.

Amennyiben a Tandsitvany Alanya Szervezet, akkor ne keriiljon kitoltésre.

e Pseudonym (PSEUDO) - OID: 2.5.4.65 — Alany &lneve

Kizarélag alneves tandsitvany esetén keriilhet kitoltésre.

e Serial Number — OID: 2.5.4.5 — Az Alany egyedi azonositdja

A Tandsitvanyban legalabb egy kitoltott "Serial Number" mez6nek kotelezéen szerepelnie
kell, amely teljesiti az aladbbi kovetelményeket, és ezaltal alkalmas arra, hogy az
IETF RFC 4043 [22] ajanlas szerinti "Permanent ldentifier" kiterjesztés hasznalata esetén
az Alany allandé azonositéjanak részét képezze:

— az azonositd értéke a Tandsitvanyban megnevezett, a Hitelesités-szolgaltaté altal
azonositott Alanyhoz tartozik, és a Hitelesités-szolgaltaté rendszerén beliil egyedi;

— a Hitelesités-szolgaltaté garantélja, hogy két altala kibocsatott Tandsitvanyban
kizardlag akkor szerepel megegyezé azonosité érték, ha a két Tandsitvany ugyanah-
hoz az Alanyhoz tartozik.

E mez6 az Alany megnevezésének része, és nem azonos a Tandsitvany IETF RFC 5280 altal
definialt sorozatszamaval.

e Organization (O) — OID: 2.5.4.10 — A Szervezet megnevezése

Szervezeti tandsitvany esetében az "O" mezdben kell, hogy szerepeljen a Szervezet
teljes vagy rovid neve, amelyet a Hitelesités-szolgaltaté a 3.2.2 fejezetben leirtak szerint
ellenérzott.

Szervezeti tanisitvany esetében a mezé kitdltése kotelezd.

Természetes személy részére kiallitott Kédaldiré tandsitvany esetében a mezd kitdltése
kotelez6, ide irandd a természetes személy neve. Természetes személy részére kiallitott
egyéb Tandsitvany esetében a mezd kitoltése tilos.

Bizalmi szolgéltaté szamara kibocsatott szolgaltatdi Tandsitvany esetében az "O" mez6
kitoltése kotelezd, és a szolgaltatast nyujtd szervezet valddi nevének kell szerepelnie benne.

e Organization ldentifier (Orgld) — OID: 2.5.4.97 — Szervezet azonositdja

Szervezeti tanisitvany esetében az "O" mezdben feltiintetett Szervezet azonositdja
keriilhet ebbe a mezdbe.

Csak olyan adat keriilhet bele, amelyet a Hitelesités-szolgaltatd ellendrzott.
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Szervezeti tandsitvany esetében a mezd kitoltése opcionalis.
Amennyiben az Alany jogi személy a mez6 kitoltése kotelezo.
Személyes — szervezethez nem kapcsolédd — Tandsitvanyok esetében a mezé kitdltése tilos.

Amennyiben az Alany jogi személy és az Ugyfél kéri az Alany médositott pénzforgalmi
iranyelv (PSD2) [2] szerinti adatainak feltiintetését a Tandsitvdanyban, akkor ebbe a mezébe
az Alany pénzforgalmi szolgaltatdsait feligyelé hatdsag altal kiosztott engedélyszamat, a
hatésag roviditését és a hatdsag illetékessége szerinti orszag 1ISO 3166 szerinti két betis
orszagkddjat tartalmazé azonositd keriiljon az ETSI TS 119 495 specifikacié [16] szerinti
kédoldssal, vagy a hatésag altal elismert egyéb azonosit6é az ETSI EN 319 412-1 [11] szerinti
kédolassal.
e Organizational Unit (OU) — OID: 2.5.4.11 — Szervezeti egység elnevezése

Szervezeti tandsitvany esetében az "O" mezOben feltiintetett szervezethez kapcsolédd
szervezeti egység elnevezése, vagy védjegy vagy egyéb informacié keriilhet ebbe a mezdbe.

Csak olyan adat keriilhet bele, amelyet a Hitelesités-szolgaltaté ellendrzétt, és amire az adott
Szervezetnek hasznalati joga van.

Az "OU" mez8d csak akkor kerllhet kitoltésre, ha az "O", "L" és "C" mezok is ki vannak
toltve.

Kitoltése opcionalis.
Személyes — szervezethez nem kapcsolédé — Tandsitvany — esetében nem keriilhet
kitoltésre.

e CountryName (C) — OID: 2.5.4.6 — Orszag azonositdja

Szervezeti tandsitvany esetén az "O" mezdben szereplé Szervezet székhelye szerinti orszag
ISO 3166-1 [18] szerinti kétbetiis kddja.

Szervezethez nem kapcsolédd természetes személy Alany esetén az Alany azonositasara
hasznélt személy azonosité dokumentumot kibocsaté orszag 1SO 3166-1 [18] szerinti két-
betiis kodja.

Kitdltése kotelezd.

Magyarorszag esetében a "C" mezd értéke: "HU".

e Street Address (SA) — OID: 2.5.4.9 — Cim adatok

Szervezeti tanisitvany esetében a szervezet székhelye szerinti cim. Kitdltése opcionilis,
amennyiben kitoltésre keril, akkor csak ellen6rzétt informacié tiintetheto fel.

Szervezethez nem kapcsolédd Tandsitvanyok esetében a hasznélata tilos.

e Locality Name (L) — OID: 2.5.4.7 — Telepiilésnév
Szervezeti tandsitvany esetében a Szervezet székhelye szerinti helység neve.

Szervezethez nem kapcsolédd Tandsitvany esetében ne keriiljon kitoltésre.

e State or Province Name — OID: 2.5.4.8 — Tagallam, tartomany elnevezése

Szervezeti tandsitvany esetében a Szervezet székhelye szerinti tagallam, megye vagy tar-
tomany neve.
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Kitoltése opcionalis.

Szervezethez nem kapcsolddé Tandsitvany esetében ne kerljon kitdltésre.

e Postal Code — OID: 2.5.4.17 — Iranyitészdm

Szervezeti tandsitvany esetében a  Szervezet székhelye szerinti postai irdnyitészam.
Amennyiben kitoltésre keriil, akkor csak ellendrzott informacié tiintetheto fel.
Kitoltése opcionalis.

Szervezethez nem kapcsolédd Tandsitvany esetében nem keriilhet kitoltésre.

e Title (T) — OID: 2.5.4.12 — Alany titulusa
A természetes személy Alany szerepe, beosztasa vagy hivatasa.

Specidlis esetekben a Tandsitvanyban a Hitelesités-szolgaltaté tobb "Title" mezét is feltiin-
tethet.

e Email address (EMAIL) — OID: 1.2.840.113549.1.9.1 — Az Alany email cime
Kitoltése opcionalis.

Ha kitoltésre keriil, akkor meg kell egyeznie az Alany alternativ neve mezdben szereplo
"RFC822name" mezdben szereplé email cimmel.

A jelen Hitelesitési rendek szerint kibocsatott Tandsitvanyok tartalmazhatnak a fentieken tdl
tovabbi "Subject DN" mezéket is. Ezekben csak ellenérzott, szoveges értékek szerepelhetnek (nem

szerepelhet adat hidnyat jelzo érték, pl. ".", vagy " ").

Kiterjesztések

e Az Alany alternativ nevei - "Subject Alternative Names"

A "Subject Alternative Names" mezé nem kritikus kiterjesztésként szerepel a Tandsit-
vanyban. Tartalma az aldbbiak szerint keril kitoltésre.

— Természetes személy Alanyok esetében az Alany kérésére ide (jellemzben a "Subject Al-
ternative Names" "CN" mezejébe) keriilhet a "Subject DN / commonName" mezében
szerepl6tol eltérd irasmoddal irott neve. E név egyarant szerepelhet ékezetes vagy ékezet
nélkiili irdasmoéddal. A Hitelesités-szolgaltaté jogosult jeldlni a feltiintetett név jellegét
is.

A Hitelesités-szolgaltatonak ellendriznie kell a "Subject Alternative Names" mez&be
kerlild neveket is.

— Szervezeti tanusitvdnyok esetében az Igényl6 kérésére itt keriilhet feltiintetésre a
Szervezet altal jogosan hasznélt védjegy, markanév, DBA név vagy terméknév (esetleg
egyedi azonositéval kiegészitve). A Hitelesités-szolgaltaté jogosult jeldlni a feltlintetett
név jellegét is.

A Hitelesités-szolgaltaténak ellendriznie kell a "Subject Alternative Names" mez&be
kerlild neveket is.
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— Szervezeti autentikaciocids Tandsitvanyok esetében a "Subject Alternative Names"
mezOben szerepelnie kell legalabb egy doménnévnek vagy IP cimnek.

Kitoltése kotelezé. Ebben a mezében minden domént / IP cimet fel kell sorolni, azt is,

ami a "CN"-ben szerepel a "domén" mezGben.  Csak teljesen mindsitett doménnév
(FQDN) szerepelhet itt, illetve nem szerepelhet lefoglalt tartomanybeli IP cim.

"

A Tandsitvanyban csak itt és a "Subject" mezé "CN"-jében szerepelhet doménnév.

— Természetes személy illetve Szervezet szdmara kibocsatott Tandsitvanyok esetében
az Alany alternativ nevei mezd "rfc822Name" mezéjében keriilhet megadasra az
Alany email cime. Amennyiben a Tandsitvanyban szerepel email cim, akkor e mezd
mindenképpen keriiljon kitoltésre. Ugyanez az email cim opcionélisan megjelenhet a
Tandsitvany "EMAIL" mezejében is.

Tovabbi Alany alternativ nevei mezdk hasznalata is megengedett.

3.1.2. A nevek értelmezhetisége
A "SubjectDN" mezére a kovetkez6 szabalyokat kell alkalmazni:

e az azonositonak értelmezhetdnek kell lennie;

e a Tandsitvanyban szereplé személynevet a Hitelesités-szolgaltato altal a 3.2.3 fejezetben
leirtak szerint ellendrzott formaban kell feltintetni;

e a Tandsitvanyban szereplé Szervezet nevét a Hitelesités-szolgaltato altal a 3.2.2 fejezetben
leirtak szerint ellendrzott formaban kell feltlintetni.

3.1.3. Alnevek hasznalata

A Hitelesités-szolgaltaté nem ad ki alneves Tandsitvanyt.

3.1.4. A kiilonb6z6 elnevezési formak értelmezési szabalyai

Az azonositok értelmezése érdekében az Erintett feleknek a jelen dokumentumban leirtak alapjan
ajanlott eljarniuk. Amennyiben az azonositd, illetve a Tandsitvanyban foglalt barmely mas adat
értelmezésével kapcsolatban az Erintett félnek segitségre lenne sziiksége, akkor a Hitelesités-
szolgaltatoval kozvetlenil is felveheti a kapcsolatot. A Hitelesités-szolgaltaté ilyen esetben az
Ugyfél egyéb adatairél tobblet tajékoztatast — feltéve, ha jogszabaly ezt nem irja elé — nem adhat,
csak a Tandsitvanyban feltiintetett adatok értelmezését segité informaciét szolgaltathatja.

3.1.5. A nevek egyedisége

Az Alanynak a Hitelesités-szolgaltaté Tandsitvanytardban egyedi névvel kell rendelkeznie. Az
egyediség biztositasa érdekében a Hitelesités-szolgaltaté adjon minden Alanynak egy — a
Hitelesités-szolgaltaté nyilvantartasiban egyedi — azonositét, amelyet szerepeltessen az Alany
egyedi azonositdja "Subject DN Serial Number" mezében.

Kérésre a Tandsitvanyban a Hitelesités-szolgaltaté mas egyedi azonositét (pl. személyi igazolvany
szam, ad6szam, szervezeten beliili azonositd) is feltiintethet.
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Eljarasok a nevekre vonatkoz6 vitas kérdések megoldasara

A Hitelesités-szolgaltaté gy6zédjon meg  az Ugyfél jogosultsigardl a feltiintetett nevek
hasznélatara vonatkozdan. Jogszeriitlen név- vagy adathasznalat miatt a Hitelesités-szolgaltaténak
jogaban all visszavonni a kérdéses Tandsitvanyt.

3.1.6. Markanevek elismerése, azonositasa, szerepiik

Az El6fizet6  altal igényelt végfelhasznal6i Tandsitvany mezdiben eléfordulhatnak védjegyek,
ezek jogos haszndlatarél a Hitelesités-szolgaltatonak meg kell gy6zodnie, illetve reklamécié e-
setén jogosult a Tandsitvany visszavonasara.

3.2. Kezdeti regisztracié, azonossag hitelesitése

A Hitelesités-szolgaltaté a torvény Aaltal biztositott keretek kozott tetszoleges kommunikacids
csatornat felhasznalhat a Tandsitvanyt kérelmezd személy vagy szervezet azonossaganak iga-
zolasara, a megadott adatok valédisdganak ellendrzésére.

A Hitelesités-szolgaltato sajat hataskorében, kiilon indoklas nélkil donthet az igényelt Tandsitvany
kiadasanak megtagadasardl.

3.2.1. A magankulcs birtoklasanak igazolasa

A Tandsitvany kiéllitasa elOtt a Hitelesités-szolgaltatonak biztositania kell illetve meg kell gy6z6d-
nie arrdl, hogy az Igénylé valdban birtokolja illetve ellenérzése alatt tartja a Tandsitvanyba keriilo
nyilvanos kulcshoz tartozé magankulcsot.

A kovetelmény teljesitésének modjat rogziteni kell a Szolgaltatdsi szabalyzatban.

3.2.2. Szervezet azonossaganak hitelesitése

Szervezeti tandsitvanyok kibocsatasa el6tt a Hitelesités-szolgaltaténak megbizhaté harmadik fél
vagy kozhiteles nyilvantartds alapjan meg kell gy6z6dnie a Tandsitvanyba keriilé szervezeti adatok
valddisagardl.

A Szervezeti tanusitvanyokban szerepelnie kell legaldbb a Szervezet nevének a 3.1.1 fejezetben
meghatérozottak szerint.

A Szervezeti tandsitvanyt a Hitelesités-szolgaltato kizardlag a Szervezet hozzajarulasaval bo-
csathatja ki. A Szervezet nevében eljard természetes személynek megfelel6 meghatalmazassal kell
rendelkeznie, a meghatalmazott természetes személy azonossagat a 3.2.3 fejezetben meghatarozott
kovetelmények szerint kell ellendrizni.

A Tandsitvanyban feltiintetendd védjegyekkel kapcsolatosan Id. a 3.1.6 fejezetet.
A Szolgaltatasi szabalyzatnak meg kell hataroznia a részletes eljarasrendet.

A Hitelesités-szolgaltaténak biztositania kell, hogy a szervezeti adatok rogzitését és az adatok
hitelességének ellenorzését nem végezheti el ugyanaz a személy.
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3.2.3. Természetes személy azonossaganak hitelesitése

A természetes személy azonossagat igazolni kell:
e amennyiben a kibocsatandé Tandsitvany Alanya a természetes személy;

e amennyiben a természetes személy egy Szervezet nevében jar el Szervezeti tandsitvany
kérelmezése céljabdl.

A Hitelesités-szolgaltaté a természetes személy azonossagat az alabbi lehetdségek valamelyikének
alkalmazasaval ellendrizheti.

1. Személyesen torténé azonositas soran.
A 1. hitelesitési osztalyba tartozé Tandsitvanyok esetében:

o A természetes személynek személyesen meg kell jelennie a személyes azonositast végzo
személy elStt, aki az aldbbiak valamelyike lehet:

— Regisztralé szervezet tisztviselGje,
— kozjegyz6, mint harmadik fél a magyar szabélyozas szerint.

o A személyes azonositas sordn a természetes személy azonossagat ellendrizni kell egy
személyazonossag igazolasara alkalmas hatésagi igazolvanya alapjan.

Az azonositas az aldbbi hatésagi igazolvanyok alapjan torténhet:

— a polgarok személyi adatainak és lakcimének nyilvantartasardl sz6l6 1992. évi LXVI.
torvény (a tovabbiakban: Nytv. [4]) hatélya ala tartozd természetes személyek ese-
tében a Nytv. szerinti személyazonossag igazolasara alkalmas hatdsagi igazolvany
az Eiit. 82.§ (3) [8] szerint;

— a Nytv. [4] hatélya ald nem tartozé természetes személy esetén a szabad mozgés és
tartézkodas jogaval rendelkezé személyek beutazasardl és tartézkodasardl, illetve
a harmadik orszagbeli allampolgarok beutazasardl és tartézkodasardl sz616 torvény
[5] szerinti Gti okmany alapjan az Eut. 82.§ (4) [8] szerint;

— a fenti okmanyok egyikével sem rendelkez6 természetes személyek azonositasa
sordn a Hitelesités-szolgaltaté csak eurdpai allampolgarok azonossaganak el-
lendrzése esetében alkalmazza az Eit. 82.§ (5) [8] bekezdése szerinti személya-
zonossag ellendrzést. Ebben az esetben a természetes személy allampolgarsaga
szerinti eurdpai orszag altal kibocsatott fényképes személyi igazolvanyt fogadja el,
mint személyazonossag igazolasara szolgalé megbizhaté okmanyt.

o A személyazonossag ellendrzésére szolgald adatok helyességét a természetes személynek
papir alapl irasos nyilatkozatban, sajat kezii - az azonositast végz6 személy jelenlétében
|étrehozott - alairdsaval igazolnia kell.

o A személyes azonositast végzd személynek ellendriznie kell, hogy a bemutatott iga-
zolvanyokon tortént-e moédositas vagy hamisitas.
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A Hitelesités-szolgaltaté a kezdeti azonositids sordn a sajat Regisztralé szervezete altal
végzett azonositassal egyenértékiinek fogadja el a kozjegyzé altal végzett természetes
személy azonositast.

A 1. hitelesitési osztalyba tartozé Tandsitvanyok esetében:

e a természetes személy azonositdsdhoz személyes taldlkozasra nincs sziikség, ilyen e-
setben a Hitelesités-szolgaltaté tavolrdl is azonosithatja az Igénylét; A Hitelesités-
szolgaltaté a tavoli azonositas sordn megkérheti az azonositandd természetes személyt,

hogy az el6irt feltételek betartasaval készitsen magardl egy fényképet és azt juttassa
el a Hitelesités-szolgaltatohoz.

e az Igényl6 eljuttatja a Hitelesités-szolgaltaténak valamely személyazonossag iga-
zolasara alkalmas hatdsagi igazolvanyanak masolatat.

o A személyazonossag ellendrzésére szolgald adatok helyességét a természetes személynek
nyilatkozatban, sajat kezili alairassal ellatva igazolnia kell.

2. Elektronikus alairas  vagy elektronikus bélyegzd tanusitvanyara visszavezetett
azonositassal.

Ebben az esetben:

e Az Igénylé a Tandsitvanykérelmet elektronikus formaban nydjtja be egy nem alneves —
az igényelt Tandsitvanyénal nem alacsonyabb biztonsagi besorolasi ( 1asd 1.2.3. fejezet)
— Tandsitvanyan alapulé elektronikus aladirdssal  vagy elektronikus bélyegzdvel
ellatva.

e Az elektronikus alairassal ellatott Tandsitvanykérelemnek tartalmaznia kell a ter-
mészetes személy egyértelmii azonositasdhoz sziikséges azonosité adatokat.

o A Tandsitvanykérelem hitelességét és sértetlenségét ellendrizni kell a teljes tanusitasi
lanc vizsgalataval.

e A Hitelesités-szolgaltaté csak olyan Tandsitvanyon alapuld elektronikus alairast vagy
elektronikus bélyegz6t fogad be, amelyet egy az Eurdpai Unids f6 bizalmi listan pub-
likadlt nemzeti bizalmi listan szerepl6 bizalmi szolgaltatas keretében bocsatottak ki, és
az alairds vagy bélyegz6 létrehozas idépontjaban érvényes volt.

A Szolgaltatasi szerzédés érvényességének idGtartama alatt a Hitelesités-szolgaltatd lehetGséget
biztosithat az Igényl6 szamara Gjabb Tandsitvanykérelem esetén a személyes azonositaskor
egyeztetett adatok alapjan az 4j Tandsitvany kibocsatasara. A kérelem hitelességét, a Tandsit-
vanyba keriil6 adatok pontossdgat és a kérelmet benyljtd személy azonossagat is ellendrizni kell.
A Szolgaltatési szabalyzatban pontosan meg kell hatérozni az ellenérzés folyamatat.

A Hitelesités-szolgaltaténak biztositania kell, hogy a személyes adatok rogzitését és az adatok
hitelességének ellen6rzését nem végezheti el ugyanaz a személy.

3.2.4. Nem ellen6rzott alany informaciok

A Hitelesités-szolgaltaté altal kibocsatott Tandsitvanyba csak olyan adatok keriilhetnek, ame-
lyeket a Hitelesités-szolgaltaté ellendrzott.
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3.2.5. Jogok, felhatalmazasok ellenérzése

Szervezeti tandsitvany kiallitasa el6tt a Szervezet nevében eljard természetes személy azonossagat
igazolni kell a 3.2.3. fejezet elGirasai szerint.

Ellendrizni kell a természetes személy képviseleti jogosultsagat.

A Szolgaltatési szabalyzatban pontosan meg kell hatérozni az ellenérzés folyamatat.

A Szervezeti iigyintéz6t az adott Szervezet képviseletére jogosult személy jeldlheti ki. Szerve-

zeti ligyintézé kijeldlése nem kotelezd, ha nincs kijeldlve, akkor az adott Szervezet képviseletére
jogosult személy lathatja el ezt a feladatot.

3.2.6. Egyiittmiikodési képességre vonatkoz6 kovetelmények

A Hitelesités-szolgaltaté a szolgdltatds nydjtdsa sordn egyiittmikoédhet mas Hitelesités-
szolgaltatokkal, akik magukra kotelezé érvénylinek ismerik el jelen Hitelesitési rendek kovetel-
ményeinek betartasat.

”w_

A Hitelesités-szolgaltatonak meg kell gyézédnie arrdl, hogy a masik Hitelesités-szolgaltaté az
egylttmiikodés szerinti, nyilvdnos koérben nydjtott szolgaltatas végzésére — jogszabalyi kijelolés,
vagy hatdsagi nyilvantartas alapjan — jogosult.

Az egyiittmiikddd Hitelesités-szolgaltatoknak a Szolgaltatasi szabalyzatokban részletesen ismertet-
nitik kell az egyiittmiikodés médjat.

Az egyiittmiikodés eredményeképpen semmilyen médon nem csorbulhatnak az Ugyfelek jogai, nem
csOkkenhet a szolgaltatas szinvonala.

A Hitelesités-szolgaltatonak kozzé kell tennie minden altala kért vagy elfogadott kereszthitelesitett
Tandsitvanyt.

3.3. Azonositas és hitelesités kulcscsere kérelem esetén

A kulcscsere alatt azt a folyamatot értjiik, amikor a Hitelesités-szolgaltaté egy adott Alany részére
Ggy bocsat ki 4j Tandsitvanyt, hogy a nyilvanos kulcs lecserélésre keriil. Kulcscsere csak a Szolgal-
tatdsi szerzédés id6tartama alatt kérhetd.

Kulcscsere kérelem esetén a Hitelesités-szolgaltaté ellendOrzi az érintett Tandsitvany létezését és
megvizsgalja annak érvényességét.

Kulcscsere kérelmeket a Hitelesités-szolgaltaté érvényes és nem érvényes (felfliggesztett, vissza-
vont vagy lejart) Tandsitvanyokhoz is elfogadhat.

A kulcscserével kapcsolatos eljaras részletei a 4.7. fejezetben olvashatdak.

3.3.1.  Azonositas és hitelesités érvényes tanusitvany esetén

Az Igényl6 azonositasa a 3.2.3. fejezetben leirtak szerint kell torténjen.

Amennyiben az Gj Tandsitvany a lecserélendé Tandsitvanyénal nem késObbi érvényességgel keriil
kiadasra, a Hitelesités-szolgaltaté az ellendrzés soran felhasznalhatja az eredeti Tandsitvany kibo-
csatasakor elvégzett vizsgalatok eredményeit.
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3.3.2.  Azonositas és hitelesités érvénytelen tanusitvany esetén

A Hitelesités-szolgaltaté kizardlag a szolgaltatas nyudjtasanak idétartama alatt elfogadhat kulcsc-
sere kérelmeket. Az Igényl6 azonositasa a 3.2.3. fejezetben leirtak szerint kell torténjen.

3.4. Azonositas és hitelesités tanusitvany megujitas esetén

Tandsitvany megUjitas alatt azt a folyamatot értjik, amikor a Hitelesités-szolgaltaté egy adott
Alany részére valtozatlan Alany azonosité adatokkal, valtozatlan nyilvanos kulccsal, de (]
érvényességi id0szakra bocsat ki Uj Tandsitvanyt. Tandsitvany megljitas csak a Szolgaltatasi szer-
z0dés érvényessége alatt, és csak még érvényes Tandsitvanyokhoz kérhetd.

3.4.1. Azonositas és hitelesités érvényes tanuisitvany esetén

Az Igénylé azonositasa a 3.2.3. fejezetben lefrtak szerint kell torténjen.

3.4.2. Azonositas és hitelesités érvénytelen tandsitvany esetén

Ervénytelen Tandsitvany nem djithaté meg.

3.5. Azonositas és hitelesités tanisitvany médositas esetén

Tandsitvany moédositas alatt azt a folyamatot értjiik, amikor a Hitelesités-szolgaltaté egy adott
Alany részére (j Tandsitvanyt bocsat ki valtozatlan nyilvanos kulccsal, de megvéltozott Alany
azonosit6é adatokkal.

3.5.1. Azonositas és hitelesités érvényes tanisitvany esetén

Az Igénylé azonositasa a 3.2.3. fejezetben lefrtak szerint kell torténjen.

Amennyiben a médositott Tandsitvany érvényesség vége ideje egegyezik az eredeti Tandsitvany
érvényesség vége idejével, az eljards sordn a Hitelesités-szolgaltaté felhasznalhatja az eredeti
Tandsitvany kiadasa el6tt elvégzett ellendrzések eredményeit.

3.5.2. Azonositas és hitelesités érvénytelen tandisitvany esetén

Ervénytelen Tandsitvdny nem médosithaté.

3.6. Azonositas és hitelesités tanusitvany felfiiggesztési és visszavonasi kérelem
esetén

A Hitelesités-szolgaltatonak fogadnia kell és fel kell dolgoznia a Tandsitvanyok felfliggesztésére
és visszavonasara vonatkozd kérelmeket, valamint a Tandsitvanyok visszavondsat érint6é (pl. a
magankulcs kompromittilédasaval vagy a Tandsitvany nem megfeleld hasznalataval kapcsolatos)
bejelentéseket.
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A Hitelesités-szolgaltatonak a kérelmek gyors teljesitése mellett biztositania kell, hogy a
kérelmeket csak az arra jogosult felektdl fogadja el. A kérelmeket benyijtd személyek azonossagat,
a kérelmek hitelességét ellendrizni kell.

Az erre vonatkozd kérelmek benydjtasanak és feldolgozasanak kérilményeit a Szolgdltatdsi szaba-
lyzatban rogziteni kell.

3.7. Ellendrzott kommunikacioés csatorna

Az Igénylével létesitendd kapcsolat és a Tandsitvany kibocsatds engedélyezése céljabol a
Hitelesités-szolgaltatonak hitelesitenie kell egy telefonszamot, fax szamot, email cimet vagy postai
cimet az Igénylével létesitend6 Ellen6rzott kommunikacids csatornaként.

4. A tanuasitvanyok életciklusara vonatkozo kovetelmények

4.1. Tanasitvanykérelem

Uj Tandsitvany kiadasdhoz Tandsitvanykérelem benyijtaséra van sziikség. Az elsé Tandsit-
vanykérelem benyljtasat megel6zéen az Igényl6 Regisztracids igényt kell, hogy benyljtson a
Hitelesités-szolgaltaténak, ez torténhet a Hitelesités-szolgaltaté honlapjan keresztiil is. A Regiszt-
racios igényben az Igénylé megadja a Tandsitvanyba ker(il6 adatokat, meg kell jel6lnie, hogy pon-
tosan milyen Tandsitvanyt igényel, és felhatalmazast kell adnia a Hitelesités-szolgaltaté szamara
a személyes adatainak kezelésére.

A Hitelesités-szolgaltaté mindaddig nem tekintheti a Regisztraciés igényben szereplé ada-
tokat hitelesnek, amig az Igénylé a Tandsitvanykérelemben meg nem erGsiti azokat. Amennyi-
ben 0j Szolgéltatasi szerzédés megkotésére van szitkség, a Hitelesités-szolgdltaté a Regiszt-
raciés igényben megadott adatok alapjan el6készitheti az El6fizetével kétendd Szolgaltatasi szer-
z6dést.

A Hitelesités-szolgaltatonak a szerz6dés megkotését megel6zoen tajékoztatnia kell az Elbfizetét
a Tanusitvany hasznalataval kapcsolatos kikotésekrdl és feltételekrol.

Amennyiben az Igénylé nem azonos az ElSfizetével, akkor az Igényl6 szamara is meg kell adni a
fenti tajékoztatast.

A tajékoztatast tartalmazé dokumentumokat kézértheté médon megfogalmazva, elektronikusan
letoltheté formaban, valamint kérelemre nyomtatott formaban is elérhetévé kell tenni.

A Tandsitvanykérelemnek tartalmaznia kell legaldbb a kdvetkezd adatokat:

a Tandsitvanyba keriild adatok (pl. név, titulus, Szervezet neve, szervezeti egység elnevezése,
varos, orszag, email cim);

e az Alany — Szervezet esetében a Szervezet képviselGjének — személyazonositd adatai (teljes
név, személyazonosité okméany szdma);

e az Alany — Szervezet esetében a Szervezet képvisel6jének — elérhetéségei (telefonszam,
email cim);

e Szervezeti tandsitvany igénylése esetében a Szervezet adatai (hivatalos elnevezése);
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e az Elbfizets adatai (szamlazasi adatok).

A Tandsitvanykérelemmel egyitt a Hitelesités-szolgaltaténak be kell kérnie illetve meg kell tekin-
tenie legaldbb a kovetkezd okmanyokat, igazoldsokat, meghatalmazasokat illetve nyilatkozatokat
(tavoli azonositas esetén ezek masolatat):

e az Alany — Szervezet esetében a Szervezet képviselGjének — azonositasdhoz sziikséges
okmanyokat a 3.2.3 fejezetnek megfelelGen;

e Szervezeti tanisitvany igénylése esetén a Szervezet azonositasdhoz sziikséges okmanyokat
a 3.2.2 fejezetnek megfelelden;

e amennyiben az Alany szervezet, a Szervezet altal kiadott igazolast vagy meghatalmazast
arrél, hogy az igényld személy jogosult a Szervezet képviseletére;

e amennyiben az Alany természetes személy, de a Tandsitvanyban kéri egy Szervezethez vald
tartozas feltliintetését, akkor a Szervezet igazolasat arrdl, hogy ehhez hozzajarul;

e amennyiben a kért Tandsitvanyban szerepel markanév vagy védjegy, akkor annak igazolasat,
hogy az Igénylé jogosult annak hasznalatéra.

4.1.1. Ki nyajthat be tanuasitvanykérelmet

Tandsitvanykérelmet természetes személyek nytjthatnak be sajat maguk vagy az altaluk képviselt
szervezet szadmara torténd Tandsitvany kibocsatasa céljabdl. Szervezeti tandsitvany esetében a
képviseletre a 3.2.5 fejezet szerinti személyek jogosultak, mas személyektdl érkez6 Tandsitvany-
kérelem automatikusan elutasitasra keriil.

A Tanisitvany kibocsatas eldfeltétele az adott Tandsitvany kibocsatasira és fenntartasara
vonatkozé érvényes (az Elbfizets és a Hitelesités-szolgaltats altal alairt) Szolgéltatasi szerz8dés
megléte.

A Tandsitvanykérelmet az ~ Alany — Szervezet esetében a Szervezet képviselGje — a kovetkezd
médokon nydjthatja be:

e papiralapon kézi alairassal ellatva a Hitelesités-szolgaltato tgyfélszolgalati irodajaban vagy
a Hitelesités-szolgaltaté mobil regisztraciés munkatarsainal, elGzetesen egyeztetett ido-
pontban  (ekkor a Ill. hitelesitési osztalyba tartozé Tandsitvanyok esetén a személyes
azonositas megtorténik a talalkozas soran);

e papiralapon kézi alairassal ellatva a Hitelesités-szolgaltaté lgyfélszolgalati irodajaba eljut-
tatva (ekkor a Ill. hitelesitési osztilyba tartozé Tandsitvanyok esetén a személyes
azonositasra mas iddpontban keril sor);

e elektronikus formaban, egy nem alneves, az igényelt Tandsitvanyénal nem alacsonyabb
biztonsagi besorolasi (lasd 1.2.3. fejezet) Tandsitvanyanak felhasznalasaval elektro-
nikusan alairva vagy elektronikus bélyegzovel ellatva, a Hitelesités-szolgaltaté email cimére
megkdldve.

Az Eléfizetének és az Alanynak — Szervezet esetében annak képviseldjének — a Tandsitvany
igénylése sordn meg kell adniuk elérhetOségi adataikat.
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4.1.2. A bejegyzés folyamata és a résztvevok felelossége

A kérelem feldolgozasa sordn a Hitelesités-szolgaltaté regisztraciés munkatarsanak meg kell
gy6zddnie a Tandsitvanykérelmet benyjté személyazonossagardl (lasd: 3.2.3 fejezet).

Amennyiben az Alany Szervezet, vagy a Tandsitvdnyban feltiintetésre keriil egy Szervezet neve is
(Szervezeti tandsitvdny), akkor a  Szervezetet is azonositani kell, illetve meg kell gy6z6dni arrdl,
hogy a megjelent személy jogosult a Szervezet képviseletére illetve a Szervezethez kapcsolddd
Tandsitvany igénylésére (lasd: 3.2.2. fejezet).

Az El6fizeté hatarozza meg, hogy mely Igényl6 mely Hitelesitési rend szerinti Tandsitvanyt jogo-
sult igényelni.

Az  Alany — Szervezet esetében annak képviselGje — meg kell adjon minden sziikséges informaciét
az azonositasi eljarasok lefolytatasadhoz.

A Hitelesités-szolgaltaténak nyilvantartisba kell vennie  az Igényld, illetve a Szervezet
azonossagara vonatkozd, a szolgdltatds nyljtasdhoz és a kapcsolattartashoz sziikséges minden
informaciét.

A Hitelesités-szolgaltaténak nyilvantartisba kell vennie az El6fizetével elzetesen alairt Szolgal-
tatasi szerz6dést, amelynek tartalmaznia kell az El6fizeté nyilatkozatat arra vonatkozéan, hogy
kotelezettségeit megismerte és azok betartasat vallalja.

A Hitelesités-szolgaltatonak nyilvantartasba kell vennie az  Alany — Szervezet esetében annak
képviseloje — altal alairt Tandsitvanykérelmet, amelynek tartalmaznia kell a kovetkezoket:

e annak meger0Ositését, hogy a Tandsitvanykérelemben megadott adatok pontosak;

e azt, hogy hozzajarul ahhoz, hogy a Hitelesités-szolgaltaté a kérelemben megadott adatait
nyilvantartsa és kezelje;

e azt, hogy hozzdjarul a Tandsitvany kozzétételéhez;

e nyilatkozatot arrél, hogy az igényelt Tandsitvanyban nem szerepel markanév vagy védjegy,
vagy hogy szerepel és annak jogos felhasznaléja.

A fenti nyilvantartasokat meg kell 6rizni legaldbb a hatalyos jogszabalyokban elGirt idGtartamig.

A Hitelesités-szolgaltaté archivélja a szerzbdéseket, a tanusitvanykérelem {irlapot és valamennyi
igazolast, amelyet a Képviselt szervezet, az Igényls vagy az El6fizet6 benyujtottak.

Amennyiben az Igénylé személyazonossaga vagy a Képviselt szervezethez val6 tartozasa nem al-
lapithatdé meg minden kétséget kizardan, vagy valamely, a tandsitvanykérelem (irlapon feltlintetett
adat nem helyes, akkor az igénylési eljaras félbeszakad. Ekkor az Ugyfélnek lehet8sége van a
hidnyos vagy hibas adatokat korrigalni, illetve a hidnyzé igazolasokat atadni.

4.2. A tanuasitvanykérelem feldolgozasa
4.2.1. Az igényl6 azonositasa és hitelesitése

A Hitelesités-szolgaltaténak az igénylot a 3.2 fejezetnek megfelelen kell azonositania.
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4.2.2. A tanusitvanykérelem elfogadasa vagy visszautasitasa

A Hitelesités-szolgaltatonak az Osszeférhetetlenség elkeriilése érdekében biztositania kell szemé-
lyi és szervezeti fuggetlenségét az El6fizetbkkel szemben. Nem mindsiil az 6sszeférhetetlenség
megsértésének, amikor a Hitelesités-szolgaltatéd munkatarsai szaméra bocsat ki Tandsitvanyt.

A Hitelesités-szolgaltaténak a Tandsitvany kibocsatasa el6tt ellendriznie kell a Tandsitvany-
kérelemben megadott, a Tandsitvanyba keriilé valamennyi informacié hitelességét.

A Hitelesités-szolgaltaté a Tandsitvanykérelem feldolgozdsa utan elfogadja, vagy visszautasitja a
Tanusitvanykérelem teljesitését.

4.2.3. A tanusitvanykérelem feldolgozasanak idétartama

A Hitelesités-szolgdltaténak a Szolgdltatisi szabdlyzatban meg kell hatdroznia, hogy milyen
hataridon bellil vallalja a benydjtott Tandsitvanykérelem elbiralasat.

4.3. A tanasitvany kibocsatasa

A Hitelesités-szolgaltaté csak a Tandsitvanykérelem elfogadasa utan allithatja ki a Tandsitvanyt
az Alany részére. A kiallitott Tandsitvany csak az Alany Tandsitvanykérelemben megadott és az
elbiralas soran a Hitelesités-szolgaltaté altal ellendrzott adatait tartalmazhatja.

4.3.1. A Hitelesités-szolgaltat6é tevékenysége a tanusitvany kibocsatas soran

A Tandsitvanyok kibocsatasanak megfelel6en biztonsdgos médon kell torténnie.

A Hitelesités-szolgaltaténak biztositania kell, hogy a Tandsitvany kibocsatas teljes folyamatat nem
végezheti el egyetlen személy.

4.3.2. Az Ugyfél értesitése a tantsitvany kibocsatasarél

A Hitelesités-szolgaltaté a Tandsitvany kibocsatasardl értesitse az Igénylot és az Elbfizetét,
valamint tegye lehetové az Igényld szaméra a Tandsitvany atvételét.

4.4. A tanuasitvany elfogadasa
4.4.1. A tanusitvany elfogadas maédja

A 1. hitelesitési osztalyba tartozd Tandsitvanyok esetén az Alanynak — Szervezet részére
kidllitott Tandsitvany esetén az Alany képvisel6jének — a Tandsitvany atvétele el6tt ellendriznie
kell a Tandsitvanyban szereplé adatok helyességét.

A 1. hitelesitési osztdlyba tartozé Tandsitvanyok esetén az Igénylé (vagy képvisel6je) ellenérzi a
Tandsitvanyban szereplé adatok helyességét. A Szolgaltatasi szerz6dés aldirdsaval az Eléfizets
egyuttal igazolja a Hitelesitési rend a Szolgaltatdsi szabdlyzat és a szerzddési feltételeket tartal-
mazé egyéb dokumentumok elfogadasat is.

Amennyiben az Alany szaméara a Hitelesités-szolgaltaté biztositja a HSM eszkézt is, akkor az
Alany magéankulcsat tartalmazé HSM eszkéz, valamint az aktivalashoz sziikséges kod atvétele
utan az Igénylé alairja a papiralap( atvételi nyilatkozatot, amelyben — tobbek kézott — azt igazolja,
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hogy a HSM eszkézt és a hozza tartozd aktivalé kddokat atvette, valamint azt, hogy ismeri a
HSM eszkéz hasznalatanak miiszaki és jogszabalyi feltételeit.

Az Alany a Tandsitvany hasznalatba vételével fogadja el a Tandsitvanyt, nincs sziikség kilon
nyilatkozat tételére.

4.4.2. A tanuasitvany kozzététele

A Tandsitvany atadasa utan a Hitelesités-szolgaltaté koteles nyilvanossagra hozni a kiadott
Tandsitvanyt.

A Tandsitvany nyilvanossagra hozatalanak feltétele az érintett Alany hozzéjérulasa.

4.4.3. Tovabbi szereplok értesitése a tanusitvany kibocsatasrol

Szervezeti tanusitvany esetén a Tandsitvany kibocsatasardl haladéktalanul értesiteni kell a
Képviselt szervezet Szervezeti ligyintézGijét is.

4.5. A kulcspar és a tanusitvany hasznalata
45.1. A magankulcs és a tanusitvany hasznalata

Az Alany a Tandsitvanyahoz tartozé magankulcsat kizardlag a Tandsitvanyban szerepl6 kulcs-
hasznélatnak megfeleléen hasznéalhatja, mas felhasznalds nem engedélyezett.

Lejart érvényességii, visszavont, vagy felfliggesztett Tandsitvanyhoz tartozé magankulcs nem
hasznalhaté.

Az Alany koteles gondoskodni magankulcsanak és aktivizalé adatanak megfeleld védelmérdl.

A hasznalat soran be kell tartani az 1.4. fejezetben leirt korlatozasokat.

4.5.2. Az Erintett felek nyilvanos kulcs és tandsitvany hasznalata

A Tandsitvany felhasznalasaval végrehajtott miiveletek (pl. tavoli fél azonositasa, cimzett
szamara dokumentum titkositdsa) végrehajtdsa  sordn a Hitelesités-szolgaltaté altal garantélt
biztonsagi szint megtartasahoz ajanlott, hogy az Erintett fél megfelelé koriiltekintéssel jarjon
el, és feleljen meg a Szolgaltatdsi szabalyzatban leirt kovetelményeknek, kiilonds tekintettel az
aladbbiakra:

e cllendrizze a Tandsitvany érvényességét és visszavonasi allapotat;

e a nyilvanos kulcsokat csak olyan alkalmazéasokban fogadja el, amelyek 6sszhangban vannak
a Tandsitvany "kulcshasznélat" és "kiterjesztett kulcshasznalat" mezdinek tartalmaval;

e vegyen figyelembe minden korlatozast, amely a Tandsitvanyban vagy a Tandsitvanyban
meghivatkozott szabalyzatokban szerepel.

A Hitelesités-szolgéltaté tegyen elérhetévé olyan szolgaltatast az Ugyfelei és az Erintett felek
szamara, amely segitségével ellendrizhetik az altala kibocsatott Tandsitvanyokat.
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4.6. Tanasitvany megujitas

A tandsitvany megujitas alatt azt a folyamatot értjiik, amikor a Hitelesités-szolgaltaté ugyanarra a
nyilvanos kulcsra valtozatlan Alany azonosité adatokkal egy 0j Tandsitvanyt allit ki Gj érvényességi
idGszakra.

A Hitelesités-szolgaltaté a Szolgaltatasi szabdlyzataban korldtozhatja a tandsitvany megujitasba
bevont tandsitvany tipusok korét.
4.6.1. A tanuasitvany megujitas koriilményei
A tanusitvany megdjitas csak az alabbi feltételek egyidejii teljesiilése esetén engedélyezett:
e a Tandsitvany megujitasi kérelem a Tandsitvany érvényességi ideje alatt benyljtasra keriil;
e a megljitand6 Tandsitvany nincs felfiiggesztve vagy visszavonva;
e a Tandsitvanyhoz tartozé magankulcs nem kompromittalédott;

e a Tandsitvanyban szereplo Alany azonosité adatok érvényben vannak.

Tandsitvany megujitasi kérelmet a Hitelesités-szolgaltaté csak a Szolgéltatasi szerzédés hatélya
alatt fogadhat el.

A Tandsitvany megujitasa soran tajékoztatni kell az Igénylét arrdl, ha a kordbbi Tandsitvany
kibocsatasa ota valtoztak a Tandsitvany hasznélataval kapcsolatos kikotések illetve feltételek.
Amennyiben az Igényl6 nem azonos az Eléfizetével, akkor az El6fizeté szamara is meg kell adni
a fenti tajékoztatast.

4.6.2. Ki kérelmezheti a tanusitvany megujitast

A tanUsitvany megujitast olyan személy kezdeményezheti, aki a kérelem benyljtas idopontjaban
jogosult lenne ugyanilyen tipust Gj Tandsitvanykérelem benyijtasara is az Alany nevében.

A tanusitvany megijitasi kérelemben a kérelmezdnek nyilatkoznia kell, hogy a Tandsitvanyban
szerepl6 Alany azonosité adatok érvényben vannak.

A Hitelesités-szolgaltato jogosult a Tandsitvany megujitasat kezdeményezni, ha a Tandsitvany
kibocsatadsahoz hasznalt szolgaltatdi alaird kulcsat soron kiviil le kell cserélnie.

4.6.3. A tanusitvany megujitasi kérelmek feldolgozasa

A Tandsitvany megljitasi kérelem elbirdlasa sordan a Hitelesités-szolgaltaténak ellendriznie kell,
hogy:

e a benydjtott Tandsitvany meguljitasi kérelem hiteles;

e a Tandsitvany megljitasi kérelem benydjtdja rendelkezik a sziikséges jogosultsagokkal, fel-
hatalmazasokkal;

e a Tandsitvany megujitasi kérelem benyijtdja nyilatkozott a Tandsitvanyba keriilé Alany
adatok valtozatlansagardl és érvényességérdl;
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e a Tandsitvany megujitasi kérelem a Tandsitvany érvényességi ideje alatt keriilt benyjtésra;
e a megujitandd Tandsitvany nincs felfliggesztve vagy visszavonva;

e az aktualisan elérhetd informacidk alapjan a kiadandé Tandsitvany tervezett érvényessége
alatt a felhasznalt kriptografiai algoritmusok még hasznalhatok lesznek.

A Tandsitvany megujitas soran alkalmazott azonositas és hitelesités médjat a 3.4. fejezet irja le.

4.6.4. Az Ugyfél értesitése az 0j tanusitvany kibocsatasarol

A Hitelesités-szolgaltaté értesitse az Igénylbt és az Elbfizetét az () Tandsitvany kibocsatasardl.

4.6.5. A megujitott tandsitvany elfogadasa

A Hitelesités-szolgaltaté a megljitott Tandsitvanyt személyes taldlkozas nélkiil is atadhatja, letolt-
hetové teheti.

4.6.6. A megujitott tanisitvany kozzététele

A Hitelesités-szolgaltaténak az eredeti Tandsitvany kibocsatasdval megegyezé médon kell pub-
likdlnia a megujitott Tandsitvanyt.

4.6.7. Tovabbi szereplok értesitése a tanuasitvany kibocsatasarél

Szervezeti tandsitvany esetén a Tandsitvdany kibocsatasardl haladéktalanul értesiteni kell a
Képviselt szervezet Szervezeti ligyintézgjét is.

4.7. Kulcscsere

A kulcscsere alatt azt a folyamatot értjiik, amikor a Hitelesités-szolgaltaté egy adott Alany részére
Ugy bocsat ki j Tandsitvanyt, hogy a nyilvanos kulcs lecserélésre keriil.

A kulcscsere soran kiallitott 4j Tandsitvanyban opcionélisan valtozhatnak tovabbi adatok is, mint
példaul az érvényességi id6, a CRL és OCSP hivatkozasok vagy a Tandsitvany aléirdsara hasznalt
szolgaltatdi kulcs.

4.7.1. A kulcscsere koriilményei

A kulcscsere végrehajtasanak nem feltétele, hogy a kordbbi Tandsitvany érvényes legyen, de kulcs-
csere kérelmet a Hitelesités-szolgaltatd csak a Szolgaltatasi szerzédés hatalya alatt fogadhat el.
A kulcscsere soran tajékoztatni kell —az Igényl6t arrdl, ha a kordbbi Tandsitvany kibocsatasa
6ta valtoztak a Tandsitvany hasznalataval kapcsolatos kikotések illetve feltételek. Amennyiben
az Igényl6 nem azonos az Elbfizetével, akkor az Eléfizeté szamara is meg kell adni  a fenti
tajékoztatast.
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4.7.2. Ki kérelmezheti a kulcscserét
A kulcscserét olyan személy kezdeményezheti, aki a kérelem benyljtasanak idopontjaban jogosult
lenne Gj Tandsitvanykérelem beny(jtasara is.
4.7.3. A kulcscsere kérelmek feldolgozasa
A benydjtott kulcscsere kérelem elbiralasa soran a Hitelesités-szolgaltaténak ellendriznie kell, hogy:
e a benydjtott kérelem hiteles;
e a kérelem benydjtdja rendelkezik a sziikséges jogosultsagokkal, felhatalmazasokkal;
e a kérelemben megadott adatok érvényesek;

e az aktualisan elérhetd informécidk alapjan a kiadandé Tandsitvany tervezett érvényessége
alatt a felhasznalt kriptografiai algoritmusok még hasznalhaték lesznek.

Kulcscsere kérelem teljesitését megel6z6en a kérelmez6t azonositani kell a 3.3. fejezetben megadot-
tak szerint.

4.7.4. Az Ugyfél értesitése az 0j tanusitvany kibocsatasarol

A Hitelesités-szolgaltaté értesitse az Igénylbt és az Elbfizetét az () Tandsitvany kibocsatasardl.

4.7.5. A kulcscserével megpjitott tanuasitvany elfogadasa

A Hitelesités-szolgaltaté az Igényl6 azonositasat kovetben adja at az aj nyilvanos kulcshoz kibo-
csatott Tandsitvanyt.

4.7.6. A kulcscserével megujitott tanasitvany kozzététele

A Hitelesités-szolgaltaténak az eredeti Tandsitvany kibocsatasdval megegyezé médon kell pub-
likdlnia a megujitott Tandsitvanyt.

4.7.7. Tovabbi szereplok értesitése a tanusitvany kibocsatasarol

Szervezeti tandsitvany esetén a  Tandsitvany kibocsatasardl haladéktalanul értesiteni kell a
Képviselt szervezet Szervezeti ligyintézGjét is.

4.8. Tanasitvany maédositas

A tanulsitvany moédositas alatt azt a folyamatot értjiik, amikor a Hitelesités-szolgaltaté egy adott
Alany részére bocsat ki Uj Tandsitvanyt valtozatlan nyilvanos kulccsal, de megvaltozott Alany
azonosit6 adatokkal.
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4.8.1. A tanusitvany médositas koriilményei

A tanusitvany moédositas sziikségessé valik az alabbi esetekben:
e az Alany Tandsitvanyban szereplé adatai megvaltoznak;

e a Hitelesités-szolgaltaté Tandsitvany kibocsatd rendszerében megvaltozik az adott Tandsit-
vanyt kibocsaté CA valamely a "Subject DN"-ben szerepl6 azonosité adata vagy a nyilvanos
kulcsa és igy szolgaltatéi Tandsitvanya;

e a Tandsitvanyban a Hitelesités-szolgaltaté altal megadott, a szolgéltatasra jellemzd adatok
(tandsitvany profil) megvaltoznak.

A tandsitvany modositas feltételei:
e Tandsitvany médositasi kérelem a Tandsitvany érvényességi ideje alatt benyljtasra keriil;
e a megljitand6 Tandsitvany nincs felfiiggesztve vagy visszavonva;
e a Tandsitvanyhoz tartozé magankulcs nem kompromittalédott.

Tandsitvany moddositasi kérelmet a Hitelesités-szolgaltaté csak a Szolgaltatasi szerz6dés hatalya
alatt fogadhat el.

Az (j Tandsitvany kibocsatasa soran tajékoztatni kell az Igénylét arrdl, ha a korabbi Tandsitvany
kibocsatasa éta valtoztak a Tandsitvany hasznalataval kapcsolatos kikotések illetve feltételek.

Amennyiben az Igényl6 nem azonos az El6fizetével, akkor az Eléfizeté szamara is meg kell adni
a fenti tajékoztatast.

4.8.2. Ki kérelmezheti a tanusitvany modositast

A tanulsitvany moédositast olyan személy kezdeményezheti, aki a kérelem benyljtasanak ido-
pontjaban jogosult lenne Gj Tandsitvanykérelem benyijtasara is.

A Hitelesités-szolgaltaténak kell kezdeményeznie a Tandsitvany moédositasat, amennyiben barmi-
lyen forrasbdl tudoméasara jut az Alany Tanisitvanyban szerepld adataiban bekdvetkezett valtozas.

4.8.3. A tanusitvany médositasi kérelmek feldolgozasa

A benydjtott Tandsitvany moédositasi kérelem elbirdldsa soran a Hitelesités-szolgaltaténak el-
lendriznie kell, hogy:

e a benydjtott kérelem hiteles;

a kérelem benydjtéja rendelkezik a sziikséges jogosultsagokkal, felhatalmazéasokkal;

a kérelemben megadott (j adatok érvényesek;

a kérelem a Tandsitvany érvényességi ideje alatt keriilt benydjtasra;

az aktualisan elérhet6 informéacidk alapjan a kiadandé Tandsitvany tervezett érvényessége
alatt a felhasznalt kriptografiai algoritmusok még hasznalhatok lesznek.

A Hitelesités-szolgaltaténak az Gj Alany azonositdé adatok valddisaganak ellendrzése soran
ugyanugy kell eljarnia, mint az Uj Tandsitvany kibocsatasa elStti kezdeti ellendrzésnél.
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4.8.4. Az Ugyfél értesitése az 0j tandsitvany kibocsatasarol

A Hitelesités-szolgaltaté értesitse az Igénylbt és az Elbfizetét az () Tandsitvany kibocsatasardl.

4.8.5. A mddositott tanasitvany elfogadasa

A Hitelesités-szolgaltaté a médositott Tandsitvanyt személyes talalkozas nélkiil is atadhatja, letolt-
hetové teheti.

4.8.6. A modositott tanusitvany kozzététele

A Hitelesités-szolgaltaténak az eredeti Tandsitvany kibocsatasdval megegyezé médon kell pub-
likdlnia a médositott Tandsitvanyt.

4.8.7. Tovabbi szereplok értesitése a tanuasitvany kibocsatasarél

Szervezeti tandsitvany esetén a Tandsitvany kibocsatasardl haladéktalanul értesiteni kell a
Képviselt szervezet Szervezeti ligyintézGijét is.

4.9. Tanasitvany visszavonas és felfiiggesztés

A tandsitvany visszavonas alatt azt a folyamatot értjik, amikor a Hitelesités-szolgaltaté a Tandsit-
vany érvényességét megsziinteti az eredetileg tervezett érvényességi ido lejarta eltt. A tandsitvany
visszavonas visszafordithatatlan és végleges allapotvaltozast jelent, a visszavont Tandsitvany méar
soha tobbé nem lehet Gjra érvényes.

A tandsitvany felfiiggesztés alatt azt a folyamatot értjik, amikor a Hitelesités-szolgaltaté egy még
érvényes Tandsitvany érvényességét atmenetileg megsziinteti az eredetileg tervezett érvényességi
idO lejarta elott. A tandsitvany felfliggesztés egy atmeneti allapot, a felfliiggesztett Tandsitvany
visszavonhatd, vagy a Tandsitvany eredeti érvényességi idejének lejarta elétt a felfliggesztés vissza-
vonasaval Ujra érvényessé tehetd. A felfliggesztés visszavonasa esetén a Tandsitvany érvényessé
valik visszamendleges hatéllyal, mintha a felfliggesztés meg sem tortént volna.

4.9.1. A tanusitvany visszavonas koriilményei
Végfelhasznaléi tanusitvany visszavonasanak okai

A Hitelesités-szolgaltato koteles intézkedni a végfelhasznaldi Tandsitvany visszavonasardl az alabbi
esetekben:

e az Igénylé vagy az El6fizeté irdsban kéri a Tandsitvany visszavonasat;

e az Igényl6 vagy az Elbfizetd értesiti a Hitelesités-szolgaltatét arrdl, hogy az eredeti Tandsit-
vanykérelmet nem hagyta jéva, és utdlag sem ad erre jévahagyast;

e a Hitelesités-szolgaltaté tudomasara jut, hogy a Tandsitvanyban [évé nyilvanos kulcshoz
tartozé magankulcs kompromittalédott;
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e a Hitelesités-szolgaltaté tudomasara jut, hogy a Tandsitvanyban szereplé nyilvanos kulcs
méar nem felel meg a 6.1.5. és 6.1.6. fejezetekben meghatarozott kdvetelményeknek;

e a Hitelesités-szolgaltaté tudomasara jut, hogy a Tandsitvanyt jogellenesen hasznaltak;

e a Hitelesités-szolgaltaté tudomasara jut, hogy az ElSfizet6 megszegte a Szolgéltatasi szer-
z6dés vagy az Altaldnos Szerz6dési Feltételek szerinti egy vagy tobb kotelezettségét;

e a Hitelesités-szolgaltaté tudomasara jut, hogy a Tandsitvanyban szereplé adatokban
|ényeges valtozas tortént;

e a Tandsitvany médositasa az Alanyra vonatkoz6 adatok valtozdsa miatt;

e a Hitelesités-szolgaltaté tudomasara jut, hogy a Tandsitvdnyt nem a vonatkozd Hitele-
sitési rend illetve Szolgaltatasi szabalyzat szerint bocsatottak ki;

e a Hitelesités-szolgaltaté tudomasara jut, hogy a Tandsitvanyban foglalt barmely adat pon-
tatlan;

e a Hitelesités-szolgaltaté méar nem jogosult Tandsitvanyokat kibocsatani és a meglévo
Tandsitvanyokra vonatkozé CRL és OCSP szolgaltatasok fenntartasarél nem gondoskodik;

e a visszavonast el6itja a Hitelesités-szolgaltaté Hitelesitési rendje vagy Szolgaltatdsi szaba-
lyzata;

e a Tandsitvany formatuma vagy miszaki tartalma mar elfogadhatatlan kockézatot jelent az
Erintett felek részére (pl. ha egy hasznélt kriptogréafiai algoritmus vagy kulcsméret mar nem
biztonsagos);

e a Hitelesités-szolgaltaté tudomasara jut, hogy a Tandsitvanyt kibocsatd hitelesitd egység
magankulcsa kompromittalédhatott;

e a Hitelesités-szolgaltaté tudomasara jut, hogy az Elbfizets nem teljesitette valamely anyagi
kotelezettségét a vonatkozd Szolgéltatasi szerz6désnek megfelelGen;

e a Hitelesités-szolgaltato tevékenységét befejezte;

® 2 visszavonast jogszabaly kotelezévé teszi.

A Szolgéltatdsi szabalyzat elGirhat a fentieken kiviil egyéb feltételeket is, amelyek esetén a Hitele-
sités-szolgaltaté a Tandsitvanyt visszavonja.

Szolgaltatéi Tanasitvany visszavonasanak okai

A Hitelesités-szolgaltato koteles intézkedni az altala lizemeltetett koztes hitelesitd egység Tandsit-
vanyanak visszavonasardl az alabbi esetekben:

e a koztes hitelesitd egységet lizemeltetd hitelesités-szolgaltatd irasban kéri a Tandsitvany
visszavonasat;

e a koztes hitelesité egységet lizemeltetd hitelesités-szolgaltaté értesiti a kibocsatd Hitelesités-
szolgaltatét arrdl, hogy az eredeti Tandsitvany kérelmet nem hagyta jova, és utdlag sem ad
erre jovahagyast;
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a Hitelesités-szolgaltaté tudomasara jut, hogy a magankulcs nem a kizarélagos birtokaban
van;

a Hitelesités-szolgaltaté tudoméasara jut, hogy a Tandsitvanyban szereplé nyilvanos kulcs
méar nem felel meg a 6.1.5 és 6.1.6 fejezetekben meghatérozott kdvetelményeknek;

a Hitelesités-szolgaltaté tudomasara jut, hogy a Tandsitvanyt jogellenesen hasznaltak;

amennyiben a Tandsitvanyt nem a vonatkozé Hitelesitési rend illetve Szolgaltatasi szaba-
lyzat szerint bocsatottak ki vagy a koztes hitelesité egység mitkodése nem felel meg a ra
vonatkozd Hitelesitési rendnek vagy Szolgéltatdsi szabalyzatnak;

a Hitelesités-szolgaltaté tudomasara jut, hogy a Tandsitvanyban szereplé valamely informa-
cié téves vagy félrevezeto;

a kibocsaté CA vagy a koztes CA barmilyen okbdl megsziinteti a tevékenységét, és nem
allapodott meg mas Hitelesités-szolgaltaté-val a Tandsitvany visszavonasi szolgaltatas
nyujtasardl ;

amennyiben a Hitelesités-szolgaltaté mar nem lenne jogosult Tandsitvanyokat kibocsatani
és a meglevdé Tandsitvanyokra vonatkozé CRL és OCSP szolgaltatasok fenntartasardl nem
gondoskodott;

a visszavonast el6irja a kibocsaté CA Hitelesitési rendje vagy Szolgaltatasi szabdlyzata;

a Tandsitvany mddositasa a hitelesitési egységre, vagy a Hitelesités-szolgaltatéra vonatkozd
adatok valtozasa miatt;

amennyiben a Tandsitvany formatuma vagy miiszaki tartalma mar elfogadhatatlan koc-
kazatot jelent az Erintett felek részére (pl. ha egy hasznalt kriptografiai algoritmus vagy
kulcsméret mar nem biztonsagos);

a Hitelesités-szolgaltaté a tevékenységét befejezte;

a visszavonast jogszabaly kotelezové teszi.

A Szolgaltatési szabalyzat el6irhat a fentieken kiviil egyéb feltételeket is, amelyek esetén a Hitele-
sités-szolgaltaté a Tandsitvanyt visszavonja.

Mas Szolgaltaté altal iizemeltetett koztes CA Tandsitvany visszavonasanak okai

A Hitelesités-szolgaltaté koteles intézkedni a mas hitelesités-szolgaltatd altal Gzemeltetett koztes
hitelesitd egység Tandsitvanyanak visszavonasardl az alabbi esetekben:

a koztes hitelesitd egységet lzemeltetd hitelesités-szolgaltatdé irasban kéri a Tandsitvany
visszavonasat;

a koztes hitelesitd egységet lizemeltetd hitelesités-szolgaltaté értesiti a kibocsatd Hitelesités-
szolgaltatét arrdl, hogy az eredeti Tandsitvany kérelmet nem hagyta jova, és utélag sem ad
erre jovahagyast;
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a kibocsatd Hitelesités-szolgaltaté tudomasara jut, hogy a magankulcs nem a koztes hite-
lesito egységet lizemeltetd hitelesités-szolgaltatd kizardlagos birtokaban van;

a kibocsatd Hitelesités-szolgaltaté tudomasara jut, hogy a Tandsitvanyban szereplo nyilva-
nos kulcs mar nem felel meg a 6.1.5 és 6.1.6 fejezetekben meghatarozott kovetelményeknek;

a kibocsatdé Hitelesités-szolgaltaté tudomasara jut, hogy a Tandsitvanyt jogellenesen
hasznaltak;

a kibocsatd Hitelesités-szolgaltaté tudomasara jut, hogy a Tandsitvanyt nem a vonatkozd
Hitelesitési rend illetve Szolgdltatasi szabalyzat szerint bocsatottak ki vagy a koztes hitelesitd
egységet lizemeltetd hitelesités-szolgaltaté mitkddése nem felel meg a ra vonatkozd Hitele-
sitési rendnek vagy Szolgaltatasi szabalyzatnak;

a Hitelesités-szolgaltaté tudomdasara jut, hogy a Tandsitvdnyban szereplé valamely adat
téves vagy félrevezetd;

a kibocsaté CA vagy a koztes CA barmilyen okbdl megsziinteti a tevékenységét, és nem
allapodott meg mas Hitelesités-szolgaltaté-val a Tandsitvany visszavonasi szolgaltatas
nyujtasardl ;

amennyiben a Hitelesités-szolgaltaté mar nem lenne jogosult Tandsitvanyokat kibocsatani
és a meglevd Tandsitvanyokra vonatkozé CRL és OCSP szolgaltatasok fenntartasardl nem
gondoskodott;

a visszavonast el6irja a kibocsaté CA Hitelesitési rendje vagy Szolgaltatasi szabdlyzata;

a Tanudsitvany modositdsa a hitelesitési egységre, vagy az azt lzemeltetd hitelesités-
szolgdltatéra vonatkozé adatok valtozasa miatt;

amennyiben a Tandsitvany formatuma vagy miszaki tartalma méar elfogadhatatlan koc-
kazatot jelent az Erintett felek részére (pl. ha egy hasznalt kriptografiai algoritmus vagy
kulcsméret mar nem biztonsagos);

a hitelesitési egységet mikodtetd hitelesités-szolgaltatd, vagy a Tandsitvanyat kibocsatd
Hitelesités-szolgaltaté a tevékenységét befejezte;

a visszavonast jogszabaly kotelezové teszi.

1”7/

A Szolgaltatasi szabalyzat el6irhat a fentieken kiviil egyéb feltételeket is, amelyek esetén a Hitele-
sités-szolgaltaté a Tandsitvanyt visszavonja.

4.9.2.

Ki kérelmezheti a visszavonast

A Tandsitvany visszavonasat kezdeményezhetik az Ugyfelek, részletezve:

az Eléfizeté;
az Igénylé

Szervezeti tandsitvany esetén a Szervezet nevében eljardsra jogosult természetes személy;
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e az Elbfizets altal bejelentett Szervezeti ligyintézd;,
e az Alany pénzforgalmi szolgaltatasi engedélyét kibocsaté hatdsag, amennyiben a Tandsit-
vany az Alany médositott pénzforgalmi irdnyelv (PSD2) [2] szerinti adatait tartalmazza;

illetve
e a Hitelesités-szolgaltaté.

Ezenkivill az Eléfizet8k, az Erintett felek, az alkalmazésszoftverek szallitéi és mas harmadik
felek magas kockazatl tanusitvany problémakrdl sz6l6 jelentéseket nyudjthatnak be, amelyekben a
Hitelesités-szolgaltatot értesitik a Tandsitvany visszavonasat igénylo okokrél, mint példaul csalas,
visszaélés vagy kulcskompromittalédas.

A Hitelesités-szolgaltato nyilvanosan elérheté médon tegyen elérhetévé egyértelmii utasitdsokat a
feltételezett magankulcs kompromittalédas, a helytelen Tandsitvany hasznélat vagy mas lehetséges
tipust csalds, kompromittalddas, visszaélés, nem megfelel6 hasznalat vagy a Tanusitvannyal kap-
csolatos egyéb kérdések bejelentésére.

4.9.3. A visszavonasi kérelemre vonatkozo eljaras

A Hitelesités-szolgaltaté a tanusitvany visszavonasi kérelem benyijtasara legaldbb az alabbi
lehetdségeket biztositsa:

e elektronikus formaban, a kérelmezé nem alneves, a visszavonni kivant Tandsitvanynal nem
alacsonyabb biztonsagi besorolast (lasd 1.2.3. fejezet) Tandsitvanyan alapulé elektronikus
alairasaval ellatva;

e papiralapon kézi alairassal ellatva a Hitelesités-szolgaltato ligyfélszolgalati irodajaban ligyfél-
szolgalati id6ben, vagy postai Gton.

A Hitelesités-szolgaltaténak a kérelem elbirdldsa soran ellendriznie kell a benyijtott kérelem hite-
lességét és a kérelmet benyljtd jogosultsagat.

Amennyiben a benydjtott visszavonasi kérelem hidnyos vagy érvénytelen, a Hitelesités-szolgaltato
elutasitja a kérelmet. Az elutasitas tényérdl és okardl emailben tadjékoztatja az Alanyt és az El6-
fizetot.

Ervényes, hidnytalan kérelem esetén a Hitelesités-szolgaltaté dont a kérelem elfogadasardl és a kért
visszavonasi idopont fiiggvényében azonnal visszavonja a Tandsitvanyt, vagy beéllitja a kérelemben
megadott napot az idOzitett visszavonas idépontjaként.

Sikeres visszavonds esetén a Hitelesités-szolgaltaté értesitse az Alanyt és az Elbfizetét a vissza-
vonas tényérol.
Tanasitvannyal kapcsolatos problémak siirgosségi bejelentése

A Hitelesités-szolgaltaténak egy folyamatosan elérhetd 24 /7 feliiletet kell biztositania a tandsit-
vannyal kapcsolatos problémak silirgésségi bejelentésére. Sziikség esetén a bejelentett problémardl
értesiteni kell a feliigyeld hatdsagot, és/vagy vissza kell vonni az érintett Tandsitvanyt.
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4.9.4. A visszavonasi kérelemre vonatkozo kivarasi ido

A Hitelesités-szolgaltaté nem alkalmaz kivarasi idot a visszavonasi kérelmek teljesitése soran.

4.9.5. A visszavonasi eljaras maximalis hossza

Yo

A visszavonasi kérelmeket a Hitelesités-szolgaltato legkésobb a kérelem beérkezését kovetd 24 6ran
beliil dolgozza fel.

4.9.6. Az Erintett felek szamara javasolt eljaras a visszavonasi informacio ellenorzésére

I

A Tandsitvanyban foglalt informacié elfogadasat és felhasznalasat megel6z6en a Hitelesités-
szolgaltaté altal garantalt biztonsagi szint megtartasihoz sziikséges, hogy az Erintett felek
megfeleléen gondosan jarjanak el, igy kiiléndsen javasolt ellendrizniiik a tanusitasi lancbhan talal-
haté valamennyi Tandsitvany érvényességét a vonatkozd miiszaki szabvanyoknak megfeleléen. Az
ellendrzésnek ki kell terjednie a Tandsitvanyok érvényességének ellendrzésére, a szabalyzatok és a
kulcshasznélat megkotéseire, az egyes Tandsitvanyokban meghivatkozott CRL vagy OCSP alapd
visszavonasi statusz informacidk ellendrzésére.

4.9.7. A visszavonasi lista kibocsatas gyakorisaga

A Hitelesités-szolgaltato legaldbb naponta egyszer bocsasson ki (j Tandsitvany visszavonasi listat
a végfelhasznaléi Tandsitvanyokat kibocsatéd hitelesitési egységeire.

A Tandsitvany visszavondsi listak érvényességi ideje legfeljebb 26 6ra lehet.

A Hitelesités-szolgaltaté legalabb évente egyszer, de visszavonas esetén 24 éran beliil bocsasson ki
Uj Tandsitvany visszavonasi listat a koztes hitelesitési egységeire. Az ilyen kibocsatott Tandsitvany
visszavondsi listak érvényességi ideje legfeljebb 12 hénap lehet.

4.9.8. A visszavonasi lista eldallitasa és kozzététele kozotti idé maximalis hossza

4

A Tandsitvany visszavonasi lista (CRL) eléallitdsa és kozzététele kozott legfeljebb 5 perc telhet
el.

4.9.9. Valés idejii tanasitvany allapot ellendrzés lehetésége

A Hitelesités-szolgaltatd nyujtson valés idejii tandsitvany-allapot (OCSP) szolgéltatast.

4.9.10. A valés idejii tanusitvany allapot ellen6rzésre vonatkozé kovetelmények

A valds idejii tanusitvany-allapot szolgaltatas feleljen meg a 4.10 fejezet kovetelményeinek.

4.9.11. A visszavonasi hirdetmények egyéb elérhet6 formai

Nincs megkotés.
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4.9.12. A kulcs kompromittalédasra vonatkozo specialis kovetelmények

A Hitelesités-szolgaltaté valamely hitelesitési egysége magankulcsanak kompromittalédasa esetén
tegyen meg minden ésszerii ertfeszitést annak érdekében, hogy az eseményrol értesitse az Erin-
tett feleket. A szolgaltat6i Tandsitvanyok allapotvaltozasat hozza nyilvanossagra a honlapjan.

A Hitelesités-szolgaltaté altal kibocsatott Tandsitvanyokhoz tartozé magankulcs kompro-
mittalodasa esetén a Hitelesités-szolgaltaté legyen képes a kompromittalédott magankulcshoz
tartozd végfelhasznaldi Tandsitvany visszavonasara. A visszavonasi ok informaciét (reasonCode)
"keyCompromise (1)" (kulcs kompromittalédas) értékre kell allitani.

4.9.13. A felfiiggesztés koriilményei

A Hitelesités-szolgaltaté a kockazatok csokkentése érdekében nyljtson lehetOséget a Tandsit-
vanyok hasznalhatésaganak ideiglenes megsziintetésére arra az esetre, ha feltételezhetd, hogy
a Tanusitvany visszavonasat megalapozd okok valamelyike fennall.

4.9.14. Ki kérelmezheti a felfiiggesztést

A tanusitvany felfliggesztésre a tan(sitvany visszavonasnak megfelelé — a 4.9.2 fejezet szerinti —
kovetelmények vonatkoznak.

4.9.15. A felfiiggesztési kérelemre vonatkozo eljaras

A Hitelesités-szolgaltaté tegye lehet6vé a felfliggesztés kezdeményezését az év minden napjan a
nap minden érajaban.

A Hitelesités-szolgaltaté tegye lehetové a felfliggesztési kérelmek benyljtasdt a visszavonasi
kérelmek benydjtisaval azonos médon is, a 4.9.3 fejezet eldirdsai szerint.

A felfliggesztési kérelem elfogaddsa esetén az allapotvaltozast haladéktalanul rogziteni kell a
Hitelesités-szolgaltaté tanlsitvany allapot nyilvantartasaban.

Az egyéb kommunikacids csatornan keresztiil fogadott felfliggesztési kérelmek feldolgozasara a
tanusitvany visszavonasnak megfelel6, a 4.9.3 és a 4.9.5 fejezet szerinti kovetelmények vonatkoz-
nak.

4.9.16. A felfiiggesztés maximalis hossza

A Hitelesités-szolgaltatd korlatozhatja a felfiiggesztési allapot idGtartamat, ezt a Szolgdltatasi sz-
abalyzatban egyértelmiien ismertetni kell. Az idGtartam elteltét kovetben a Hitelesités-szolgaltato
kilon értesités nélkiil jogosult a felfliggesztett Tandsitvany visszavonasara.

4.10. Tanasitvany allapot szolgaltatasok

A Tandsitvanyok visszavonasi allapotanak lekérdezésére a Hitelesités-szolgaltaté biztositsa a
kovetkezo lehetdségeket:

e OCSP - online tanusitvany allapot lekérdezési szolgaltatas;
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e CRL — Tandsitvany visszavonasi lista.

A Tandsitvany visszavonasi listaban keriiljenek feltlintetésre a visszavont és felfiiggesztett Tandsit-
vanyok.

A felfliggesztett Tandsitvdnyok a visszaallitas (felfiiggesztés visszavondasa) hatasara keriiljenek ki
a Tandsitvany visszavonasi listabél.

A visszavonasi vagy felfliggesztési informacié nem tavolithaté el a Tandsitvany visszavonasi listardl
a visszavont vagy felfliggesztett Tandsitvany lejarati idopontja el6tt.

Felfiiggesztés, visszallitas és visszavonas esetén a folyamat sikeres lezarasat kdvetden a Tandsit-
vany (] allapota azonnal jelenjen meg a Hitelesités-szolgaltaté Visszavondsi allapot nyilvan-
tartdssaban.

Ettdl a pillanattdl kezdve a Hitelesités-szolgaltatd altal nydjtott OCSP vélaszok méar a Tandsitvany
() visszavonasi allapotat tartalmazzak.

A Tandsitvany visszavondsi lista hasznalata esetén az allapotvaltozas legkésobb a kovetkezd
Tandsitvany visszavonasi listaban ker(iljon publikalasra.

A Hitelesités-szolgaltaté altal kibocsatott OCSP valasz csak az adott hitelesitd egység altal alairt,
a Hitelesités-szolgaltaté Tandsitvanytaraban szereplé Tandsitvanyokra vonatkozdan tartalmazhat
"good" allapot informaciét.

4.10.1. Mikodési jellemzok

Nincs megkotés.

4.10.2. A szolgaltatas rendelkezésre allasa

A Hitelesités-szolgaltatonak biztositania kell a Tandsitvanytar, valamint a Hitelesités-szolgal-
taté altal kibocsatott Tandsitvanyok hasznalatara vonatkozé kikotések és feltételek folyamatos
elérhet8ségét éves szinten legaldbb 99% -os rendelkezésre &llds mellett, ahol az eseti szolgél-
tataskiesések maximalis idétartama legfeljebb 24 éra.

A Hitelesités-szolgaltaténak biztositania kell a Visszavondsi allapot nyilvantartasok és a vissza-
vonas kezelési szolgéltatés éves szinten legaldbb 99% -os rendelkezésre allasat, ahol az eseti szol-
galtataskiesések idétartama legfeljebb 24 éra.

A Visszavonasi allapot nyilvantartasok valaszideje normal terhelés esetén legyen 10 masodpercnél
kevesebb.

4.10.3. Opcionalis lehetéségek

Nincs megkotés.

4.11. Az eldfizetés vége

Az Eléfizetbvel kotott szerz6dés megsziinése esetén a Hitelesités-szolgaltaté vonja vissza a végfel-
hasznaléi Tandsitvanyt.
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4.12. Magankulcs letétbe helyezése és visszaallitasa

A Hitelesités-szolgaltaté csak a titkosité Tandsitvanyokhoz tartozé magankulcshoz nydjthat kulcs-
letét szolgaltatast.

4.12.1. Kulcsletét és visszaallitas rendje és szabalyai

Nincs kévetelmény.

4.12.2.  Szimmetrikus rejtjelez6 kulcs tarolasanak és visszaallitasanak rendje és sz-
abalyai

Nincs kovetelmény.

5.  Elhelyezési, eljarasbeli és iizemeltetési eldirasok

A Hitelesités-szolgaltaténak széles korben elismert szabvanyoknak megfeleld fizikai, eljarasbeli
és személyzeti biztonsagi dvintézkedéseket, valamint az ezeket érvényre juttatd adminisztrativ és
irdnyitasi eljarasokat kell alkalmaznia.

A Hitelesités-szolgaltaté vezessen nyilvantartdst a szolgaltatds nydjtadsaval kapcsolatos rend-
szerelemekrdl és er6forrasokrdl, és végezzen ezekkel kapcsolatos kockazatelemzést. Az egyes el-
emekkel kapcsolatban alkalmazzon a kockazatokkal ardnyos védelmi megoldasokat.

A Hitelesités-szolgaltatonak figyelemmel kell kisérnie a kapacitas igényeket és biztositania kell,
hogy megfelel6 feldolgozasi teljesitmény és tarolasi kapacitas alljon rendelkezésre a szolgaltatas
nyujtasahoz.

5.1. Fizikai kovetelmények

A Hitelesités-szolgaltatonak gondoskodnia kell arrél, hogy a kritikus szolgaltatdsokhoz torténd
fizikai hozzaférés ellenérzott legyen és a kritikus szolgaltatasok eszkozeit érinté fizikai kockazatat
minimalizalja.

A fizikai dvintézkedések célja a Hitelesités-szolgaltato altal birtokolt informécidra illetve fizikai
zénaira iranyuld jogosulatlan hozzaférés, karokozas és illetéktelen behatolds megakadalyozasa.

A kritikus és érzékeny informaciét feldolgozé szolgaltatasokat biztonsagos helyszineken kell meg-
valésitani.

A biztositott védelem mértéke legyen megfelelé a Hitelesités-szolgaltaté altal végzett kockazat-
elemzésben megallapitott fenyegetettség mértékének.

5.1.1. A telephely elhelyezése és szerkezeti felépitése

A Hitelesités-szolgaltaté informatikai rendszereit fizikai és logikai védelemmel ellatott, megfeleléen
biztonsagos Adatkdzpontban kell elhelyezni és lizemeltetni, amely megakadalyozza az illetéktelen
hozzaférést. Az Adatkézpont elhelyezése és kialakitdsa sordn egymasra épilé és egymast tamo-
gaté védelmi megoldasokat kell alkalmazni — mint pl. 6rzés, biztonsagi zarak, behatolas érzékelok,
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vided megfigyelé rendszer, beléptetd rendszer stb. — amelyek egylittesen egy erGs védelmi szin-
tet biztositanak a szolgaltatasban részt vevo informatikai rendszerek és a szolgaltaté altal tarolt
bizalmas adatok megévasara.

5.1.2. Fizikai hozzaférés

A Hitelesités-szolgaltatonak védenie kell a szolgaltatds nydGjtasdban részt vevl eszkdzeit és
berendezéseit a jogosulatlan fizikai hozzaférést6l az eszkdzok manipuldlasanak megakadalyozasa
érdekében. A Hitelesités-szolgaltaténak biztositania kell, hogy:

e az Adatkézpontba torténé minden belépés regisztralasra keril;

e az Adatkézpontba csak a megfelel6 jogosultsdgokkal rendelkezd, bizalmi szerepkort betdltd
munkatarsak Iéphetnek be 6nalléan;

e az 6nallé jogosultsaggal nem rendelkezé személyek csak indokolt esetben, a sziikséges ideig
tartézkodhatnak a gépteremben megfelel6 jogosultsagl kiséré személyzettel,

e a belépési logokat folyamatosan archivaljak és legalabb hetente megvizsgaljak.

Az eszkozok aktivizalé adatai (jelszavak, PIN kédok) a géptermen belil sem tarolhaték nyilt
formaban.

Jogosulatlan személyek jelenlétében:

e a bizalmas adatokat tartalmazé adathordozdkat fizikailag elzarva kell tartani;
e a bejelentkezett terminalokat nem szabad feliigyelet nélkiil hagyni;

e nem szabad olyan munkafolyamatot végezni, amely soran bizalmas adat felfedésre keriilhet.
A gépterem elhagyasakor az adminisztratornak ellendriznie kell, hogy:

e az Adatkézpont minden berendezése megfeleléen biztonsagos iizemallapotban van;

egyetlen terminalon sem maradt bejelentkezve;

a fizikai tarold eszkozok megfelelden be lettek zarva;

a fizikai védelmet biztositd rendszerek, berendezések megfeleléen miikddnek;

e 23 riasztd rendszer aktivalva lett.

A fizikai biztonsagi vizsgalatok rendszeres elvégzésére felel6soket kell kijeldlni. A vizsgalatok ered-
ményét megfelelé naplobejegyzésekben kell régziteni.
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5.1.3. Aramellatas és légkondicionalas

A Hitelesités-szolgaltaté Adatkézpontjaban olyan sziinetmentes aramellatd rendszert kell alka-
Imazni, amely:

o megfeleld teljesitménnyel rendelkezik az adatkdzpont informatikai és a kisegitd Iétesitményi
rendszerei aramelladtasanak biztositasara;

e megvédi az informatikai berendezéseket a kiilsd halézatbdl érkezé fesziiltség ingadozasok,
feszliltség kimaradasok, tiiskék és egyéb zavarok ellen;

e tartdés dramsziinet esetére sajat aramtermel6 berendezéssel rendelkezik, amely - (izemanyag
utantoltést lehetové téve - tetszOleges idGtartamig képes a sziikséges energia biztositasara.

Az Adatkézpontba nem juthat be kozvetleniil a kiilsé kornyezet levegbje. Az Adatkézpont le-
vegljének tisztasagat megfeleld sziirérendszerrel kell biztositani, amely kisziiri a leveg6bdl a
kiilonféle szennyez6déseket (por, szennyezd anyagok, korroziv anyagok, mérgezd vagy gyulékony
anyagok). A szell6z8 rendszernek megfelelé szlirés mellett biztositania kell az operatorok bizton-
sagos munkavégzéséhez szitkséges mennyiségli friss levegot.

A levegb nedvességtartalmat az informatikai rendszerek altal megkivant szintre kell csokkenteni.

Megfelel6 teljesitményii hiitérendszert kell hasznalni a sziikséges lizemi hémérséklet biztositasa,
az informatikai eszkozok tilheviilésének megakadalyozasa érdekében.

5.1.4. Beazas és elarasztodas veszély kezelése

A Hitelesités-szolgaltaté Adatkézpontjat megfeleléen védeni kell a vizbetoréstdl és az
eldrasztédastol.

5.1.5. Tiiz megel6zés és tiizvédelem

A Hitelesités-szolgaltaté Adatkézpontijat fiist- és tlizérzékelGkkel kell felszerelni. Minden helyiség-
ben jél 1athaté helyen el kell helyezni a vonatkozé elGirasoknak megfeleld tipust és mennyiségii
kézi tlizoltd késziiléket.

5.1.6. Adathordozdk tarolasa

A Hitelesités-szolgaltatonak védenie kell valamennyi adathordozéjat a jogosulatlan hozzaféréstol
és a véletlen rongalédastél. Valamennyi naplé és archiv adatot duplikaltan kell |étrehozni. A
két példanyt egymastdl fizikailag elkilonitve kell tarolni, egymastdl biztonsagos tavolsagra [évo
helyszineken. A téarolt adathordozdkat védeni kell a karos kornyezeti behatasoktdl, mint pl. alacsony
vagy magas homérséklet, szennyezddés, nedvesség, napfény, er6s magneses tér, erds sugarzas.

5.1.7. Hulladék megsemmisitése

A Hitelesités-szolgaltatonak a kornyezetvédelmi elSirdsok betartasaval kell gondoskodnia fe-
leslegessé valt eszkozeinek, adathordozéinak megsemmisitésérol.

Az ilyen eszkozoket, adathordozdkat a Hitelesités-szolgaltaté alkalmazottainak személyes felii-
gyelete alatt, a széleskoriien elfogadott mddszereknek megfeleléen kell véglegesen tordlni vagy
hasznélhatatlannd tenni.
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5.1.8. A mentési példanyok fizikai elkiilonitése

A Hitelesités-szolgaltaténak legalabb heti rendszerességgel el kell allitania olyan mentést, amibol
meghibdsodas esetén a teljes szolgaltatas helyreallithatd. A mentéseket - legalabb az utolsé teljes
mentést is beleértve - egy olyan kiils6 helyszinen kell tarolni, amelynek a fizikai és miikodési
védelme azonos az elsddleges helyszinével. Az els6dleges és a tartalék helyszinek kozott meg kell
oldani az adatok biztonsagos tovabbitasat.

A mentett dllomanyokbdl legaldbb évente szlréprdobaszerii kivalasztassal jegyzOkonyvezett helyredl-
litasi tesztet kell végezni.

5.2. Eljarasbeli el6irasok

A Hitelesités-szolgaltaténak gondoskodnia kell arrdl, hogy rendszereit biztonsagosan, szabaly-
szerlien, a meghibasodas minimalis kockazata mellett (izemeltesse.

Az eljarasbeli dvintézkedések célja, hogy a bizalmi szerepkorok kijelolésével és elkiilonitésével, az
egyes szerepkorok felel6sségének dokumentalasaval, az egyes feladatokhoz szitkséges személyzeti
[étszamok, a kizard szerepkorok, valamint az egyes szerepkorokben elvart azonositas és hitelesités
meghatarozasaval kiegészitse, egylttal fokozza a fizikai kornyezetre és személyzetre vonatkozd
ovintézkedések hatdsossagat.

A Hitelesités-szolgaltaté bels6 iranyitasi rendszere biztositsa a jogszabalyoknak és belsé szabaly-
zatainak megfelel6 mikodést. Rendszerében minden rendszerelemhez és minden folyamathoz
legyen egyértelmiien hozzarendelhet6 az adott rendszerelemért, vagy folyamatért felel6s személy. A
Hitelesités-szolgaltaté rendszerében élesen kiiloniiljenek el egymastdl a fejlesztési és lizemeltetési
folyamatok. A rendszer megfelel6 mikodését a fliggetlen rendszervizsgald és a Hitelesités-
szolgaltaté bels6 folyamatainak rendszeres ellendrzése biztositsa.

5.2.1. Bizalmi szerepkorok

A Hitelesités-szolgaltatéonak feladatai elldtdsdhoz bizalmi szerepkoroket kell létrehoznia. A jogo-
sultsagokat és funkcidkat oly médon kell megosztani az egyes bizalmi szerepkorok kozott, hogy
egyediil egyetlen felhasznal6 se legyen képes a biztonsagi védelmi intézkedések megkeriilésére.

A megvalésitand6 bizalmi szerepkorok:

e a szolgaltatd informatikai rendszeréért altalanosan felel6s vezetd;
e biztonsagi tisztvisel6: a szolgiltatas biztonsagaért altalanosan felelds személy;

e rendszeradminisztrator: az informatikai rendszer telepitését, konfiguralasat, karbantartasat
végzd személy;

e rendszeriizemeltetd: az informatikai rendszer folyamatos lizemeltetését, mentését és helyreal-
litdsat végzo személy;

o fliggetlen rendszervizsgald: a szolgéltatd naplézott, illetve archivalt adatallomanyat vizsgald,
a szolgaltatd altal a szabalyszerli miikodés érdekében megvaldsitott kontroll intézkedések

betartasanak ellenOrzéséért, a meglévé eljarasok folyamatos vizsgalataért és monitorozasaért
felelos személy;
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e regisztracids felelds: a végfelhasznaldi Tandsitvanyok eléallitasanak, kibocsatasanak, vissza-
vonasanak és felfliggesztésének joévahagyasaért felelGs személy.

A bizalmi szerepkordk ellatdsara a Hitelesités-szolgaltaté biztonsagért felelés vezet6jének for-
malisan ki kell nevezni a Hitelesités-szolgaltaté munkatarsait.

Bizalmi szerepkort csak a Hitelesités-szolgaltatéval munkaviszonyban allé személyek lathatnak el,
megbizasi szerzédés keretében a bizalmi szerepkérok nem lathatdk el.

A bizalmi szerepkorokrdl naprakész nyilvantartast kell vezetni.

5.2.2. Az egyes feladatok ellatasahoz sziikséges személyzeti létszamok

A Hitelesités-szolgaltato biztonsagi és lizemeltetési szabalyzataiban el6 kell irni, hogy csak védett
kdrnyezetben, kettd, bizalmi szerepkdrt betdlté munkatars egyidejii fizikai jelenlétében végezhettk
el az alabbi miiveletek:

e a Hitelesités-szolgaltaté sajat szolgaltatdi kulcsparjanak generdlasa;
e a szolgaltatéi magankulcs mentése;

e a szolgaltatdi magankulcs aktivalasa;

e a szolgaltatéi magankulcs megsemmisitése.

A felsorolt miiveleteket végrehajtd személyek koziil legalabb az egyiknek rendszeradminisztratornak
kell lennie és a masik személy nem lehet flggetlen rendszervizsgald.

A felsorolt miveletek végrehajtasa soran illetéktelen személy nem lehet jelen a helyiségben.

5.2.3. Az egyes szerepkorokben elvart azonositas és hitelesités

A Hitelesités-szolgaltatd informatikai rendszerét kezel6 felhasznaléknak egyedi azonosité adatokkal
kell rendelkeznilik, amely lehetévé teszi a felhasznaldk biztonsdgos azonositasat és hitelesitését.

A felhasznalék a hitelesités-szolgaltatas szempontjabdl kritikus informatikai rendszerekhez csak
azonositas és hitelesités utan férhetnek hozza.

Az azonositd és hitelesitd adatokat a felhasznaldi jogosultsidgok megsziinésekor haladéktalanul
vissza kell vonni.

5.2.4. Egymast kizar6 szerepkorok

A Hitelesités-szolgaltaté munkatéarsai egyidejlileg tobb bizalmi szerepkort is betdlthetnek, de a
Hitelesités-szolgaltaté koteles biztositani, hogy:

e a biztonsagi tisztvisel és a regisztracids felelés nem toltheti be a fliggetlen rendszervizsgaldi
szerepkort;

e a rendszeradminisztrator nem toltheti be a biztonsagi tisztviselé és a fliggetlen rend-
szervizsgaldi szerepkort;

e az informatikai rendszerért altalanosan felel6s vezeté nem lathatja el a biztonsagi tisztviseld
és a fliggetlen rendszervizsgal6 feladatkorét.
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5.3. Személyzetre vonatkozé eldirasok

A Hitelesités-szolgaltaté gondoskodjon arrél, hogy személyzeti politikaja, illetve a munkatarsak
alkalmazasara vonatkoz6 gyakorlata fokozza és tdmogassa a Hitelesités-szolgaltaté mitkodésének
megbizhatdsagat. A személyzetre vonatkozd dvintézkedések célja az emberi hibak, lopas, csalas
és a visszaélések kockazatanak csokkentése.

A Hitelesités-szolgaltaté mar a felvételi szakaszban foglalkozzon a személyi biztonsaggal, beleértve
a szerzOdések megkotését, illetve azok alkalmazés sordn torténd ellendrzését. Valamennyi bizalmi
szerepkor esetén a szerepkort betdlté személyeknek kinevezésiikkor érvényes erkolcsi bizonyit-
vannyal kell rendelkezniiik. Minden bizalmi szerepkort betolté alkalmazottnak és kiilsé félnek —
aki a Hitelesités-szolgaltato szolgaltatasaival kapcsolatba keriil — titoktartasi nyilatkozatot kell
alairnia.

A Hitelesités-szolgaltaté egyuttal biztositsa valamennyi munkakor betoltéséhez a sziikséges kdzos,
altalanos, illetve az egyes szerepkorok betoltéséhez sziikséges specialis szakmai ismeretek megsz-
erzését, illetve tovabbfejlesztését.

5.3.1. Képzettségre, gyakorlatra és biztonsagi ellen6rzésre vonatkozo kovetelmények

A Hitelesités-szolgaltaté valamennyi dolgozéjanak rendelkeznie kell a munkakoére elldtasahoz sziik-
séges végzettséggel, gyakorlattal és szakmai tapasztalattal. Mar a munkaerd felvétel soran a leend6
dolgozodk kivalasztasanal kilonds hangsilyt kell fektetni a személyiségi jegyekre, csak megbizhatd
személyek vehetok fel a bizalmi szerepkorbe.

A Hitelesités-szolgaltaténal bizalmi szerepkort csak olyan személy tolthet be, akinek a be-
folydsmentességét és szakértelmét a Hitelesités-szolgaltaté igazolni tudja. A bizalmi szerepkért
betoltoé személyeknek mentesnek kell lennilik az 6sszeférhetetlenségtol, amely veszélyeztethetné a
Hitelesités-szolgaltaté tevékenységének partatlansagat.

Az informatikai rendszerért altalanosan felelés vezetd csak olyan személy lehet, aki rendelkezik:

e szakirdnyl felséfokl végzettséggel (matematikusi, fizikusi egyetemi végzettség vagy a
muiszaki tudomanyteriiletre tartoz6 mérnoki szakon szerzett fdiskolai vagy egyetemi
végzettség);

e legalabb harom év, az informatikai biztonsaggal dsszefliggésben szerzett szakmai gyakorlat-
tal.
5.3.2. El6élet vizsgalatara vonatkozé eljarasok

A Hitelesités-szolgaltaté vezeté6 munkakorben illetve bizalmi szerepkorben csak olyan alkal-
mazottakat foglalkoztathat, akik:

" s

e biintetlen eléélettel rendelkeznek és nincs elleniik folyamatban olyan eljaras, amely a biin-
tetlenséget befolyasolhatja;

e nem allnak a bizalmi szolgaltatasi tevékenység gyakorlasat kizard foglalkozastdl eltiltas
hatalya alatt.
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Kinevezéskor a Hitelesités-szolgaltaté vezetd munkakort betoltd alkalmazottjanak nyilatkozatéaval,
bizalmi szerepkort betoltd alkalmazottjanak 3 hénapnal nem régebbi erkdlcsi bizonyitvannyal kell

" s

igazolnia biintetlen el6életét.

A Hitelesités-szolgaltatonak a felvételi eljaras soran ellendriznie kell a jelentkezé 6néletrajzaban
megadott relevans informacidk valddisagat, igy mint el6z6 munkahely, szakmai referencidk, leg-
fontosabb képzettség.

5.3.3. Képzési kovetelmények

A Hitelesités-szolgaltaté az jonnan felvett alkalmazottakat ki kell képezze, amely soran elsajatitjak
az adott munkakor elladtdsdhoz sziikséges mértékben:

e a PKI alapismereteket;

a Hitelesités-szolgaltaté informatikai rendszerének sajatossagait és kezelésének médjat;

a szerepkoriik ellatasdhoz sziikséges specialis ismereteket;

a Hitelesités-szolgaltaté nyilvanos és belsé szabalyzataiban meghatarozott folyamatokat,
eljarasokat;

e az egyes tevékenységek jogi kovetkezményeit;
e az alkalmazandé informatikai biztonsagi szabalyokat;

e az adatvédelmi szabalyokat.

A Hitelesités-szolgaltaté a regisztracidban kézremiikodé munkatarsakat ki kell képezze a Tandsit-
vanyba keriil6 adatok ellenorzésével kapcsolatos veszélyekrdl és kockazatokrol.

A regisztraciéban kézremiikodé munkatdrsaknak kinevezésiik el6tt sikeres vizsgat kell tennilk a
vonatkozé adatellendrzési kovetelmények és eljarasok ismeretébdl, és ennek megtorténtét doku-
mentalni kell.

A Hitelesités-szolgaltaté éles informatikai rendszereihez csak a képzést sikeresen teljesito alkal-
mazottak kaphatnak hozzaférési jogosultsagot.

5.3.4. Tovabbképzési gyakorisagok és kovetelmények

A Hitelesités-szolgaltaténak gondoskodnia kell réla, hogy az alkalmazottak folyamatosan a
megfelel6 tudassal rendelkezzenek, igy sziikség esetén tovabbképzést, vagy ismétlo jellegli képzést
kell tartani.

Tovabbképzést kell tartani, ha a Hitelesités-szolgaltaté  folyamataiban vagy informatikai rend-
szerében valtozas all be.

A képzési anyagot legalabb 12 havonta feliil kell vizsgalni, és tartalmaznia kell az 4j fenyegetéseket
és biztonsagi megoldasokat.

A tovabbképzést megfeleléen dokumentalni kell, amelybdl egyértelmiien megéallapithaté a tovabb-
képzés tematikdja és a résztvevd dolgozdk kore.
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5.3.5. Munkabeosztas korforgasanak sorrendje és gyakorisaga

7

Nincs eldiras.

5.3.6. Felhatalmazas nélkiili tevékenységek biinteté kovetkezményei

A Hitelesités-szolgaltatonak a dolgozdkkal kétendé munkaszerzédésben kell szabalyoznia a dol-
gozok felelGsségre vonasanak lehetdségeit a dolgozd altal elkovetett mulasztasok, hibdk, vétlen
vagy szandékos karokozasok esetére. Amennyiben egy munkatars — szandékosan vagy gondatlanul
— kotelezettségeit megsérti, vele szemben a Hitelesités-szolgaltatd szankciét alkalmazhat, amelyet
az elkdvetés médjara és kovetkezményeire tekintettel dllapit meg. Szankcidként alkalmazhaté a
jutalom megvonasa, fegyelmi eljaras, elbocsatas, kinevezés visszavonasa vagy biintet6jogi felel6s-
ségre vonas kezdeményezése.

5.3.7. Szerzodéses viszonyban foglalkoztatottakra vonatkozo kovetelmények

A Hitelesités-szolgaltaté altal szerzddéses viszonyban foglalkoztatott dolgozdkra ugyanolyan sz-
abalyokat kell alkalmazni, mint a munkavallalékra.

A bizalmi szerepkort betdlté személynek munkaviszonyban kell allnia a Hitelesités-szolgaltatéval.

5.3.8. A személyzet szamara biztositott dokumentaciék

A Hitelesités-szolgaltaténak folyamatosan biztositania kell a dolgozdk részére a szerepkériik el-
latasdhoz szlikséges aktudlis dokumentacidk, szabalyzatok rendelkezésre allasat.

5.4. Naploézasi eljarasok

A Hitelesités-szolgaltatonak a biztonsagos informatikai kornyezet fenntartasa érdekében a tel-
jes informatikai rendszerét atfogd eseménynapl6zé és ellenérzé rendszert kell megvaldsitania és
tizemeltetnie.

5.4.1. A tarolt események tipusai

A Hitelesités-szolgaltatonak az altalanosan elfogadott informatikai biztonsagi gyakorlatnak
megfeleléen napldznia kell minden olyan biztonsdggal kapcsolatos eseményt, amely informaciét
szolgaltathat az informatikai rendszerben vagy annak fizikai kornyezetében tortént eseményekrdl,
valtozasokrél. Minden naplobejegyzésnél el kell tarolni:

e az esemény idopontjat;

e az esemény tipusat;

a felhasznalé vagy rendszer azonositéjat, aki/amely az eseményt kivaltotta;

a végrehajtas sikerességét illetve sikertelenségét.
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Az elmentett naplébejegyzések nem keriilhetnek médositasra vagy torlésre.

Az Osszes lényeges napldbejegyzést elérhetévé kell tenni a fliggetlen rendszervizsgaldk részére,
akik a Hitelesités-szolgaltaté miikodésének megfelelGségét vizsgaljak.

Naplézni kell minimalisan az alabbi eseményeket:

e BELSH ORA

— a bels6 6ra szinkronizacidja az UTC id6hoz, beleértve az iizemszer(i (jrakalibralasokat
is;

— a szinkronizacid elvesztése:

e NAPLOZAS

— a naplézd rendszer vagy egyes komponenseinek ledllitdsa, Gjrainditasa;

a napldézas barmilyen bedllitdsinak moédositasa, mint pl. gyakorisag, riasztasi kiiszob
érték, vizsgalt esemény;

a tarolt naplézasi adatok mddositisa vagy torlése;

— a napl6zé rendszer hibdja miatt végzett tevékenységek;
e RENDSZER BEJELENTKEZESEK

— sikeres bejelentkezések, sikertelen bejelentkezési probalkozasok bizalmi szerepkorokbe;
— jelsz6 alapu azonositas esetén:

* az engedélyezett sikertelen bejelentkezési probalkozasok szamanak megvaltoz-
tatdsa;

* az engedélyezett sikertelen bejelentkezési prébalkozasok szdmanak elérése fel-
hasznaléi bejelentkezéskor;

x sikertelen bejelentkezések miatt zarolt felhasznald Gjbdli engedélyezése;

— az azonositasi technika véltoztatasa (példaul jelszé alapirédl PKI alapdra);

e KULCSKEZELES

— a szolgéltatdi kulcsok teljes életciklusara vonatkozé valamennyi esemény (kulcsgene-
ralas, elmentés, betoltés, megsemmisités stb.);

— a felhasznaldi kulcsok generalasaval, kezelésével kapcsolatos események;

— a Hitelesités-szolgaltaté altal barmilyen célbdl tarolt felhasznaléi magankulcsok
kezelésével kapcsolatos minden esemény;

e TandsitvanY KEZELES
— szolgaltatdi Tandsitvanyok kibocsatasaval, dllapotvaltozasaval kapcsolatos minden ese-
mény;
— minden kérés, beleértve a Tandsitvany kibocsatast, kulcscserét, megujitast,
felfliggesztést és visszavonast;

— a kérések feldolgozasaval kapcsolatos események;

63



5 ELHELYEZESI, ELJARASBELI ES ... HR-FOK-UNI 2.17

— a Tandsitvany kibocsatasaval kapcsolatban végrehajtott minden ellendrzési
tevékenység;

— tanusitvanykérelmek elutasitasa;
— Tandsitvany kibocsatasa, allapotvaltozasa;
e ADATMOZGASOK

— barmilyen, a biztonsag szempontjabdl kritikus adat manuélis bevitele a rendszerbe;

— a rendszer altal fogadott, biztonsagi szempontbdl fontos adatok, iizenetek;

e CA KONFIGURACIO

a CA tetszOleges komponensének atparaméterezése, a bedllitdson tortént barmilyen
valtoztatas;

felhasznalék felvétele, torlése;

felhasznaldi szerepkorok, jogosultsdgok megvaltoztatasa;

a tanusitvany profil megvaltoztatasa;

CRL profil megvaltoztatasa;

aj CRL lista el6allitasa;

OCSP valasz generalasa;

1d6bélyegzb generalasa;

az el6irt idépontossagi kiiszob tullépése;

o HSM eszkéz

HSM eszkéz installalasa;

HSM eszkéz eltdvolitasa;

HSM eszkéz selejtezése, megsemmisitése;
— HSM eszkéz szallitasa;
— HSM eszkéz tartalméanak torlése (nullazas);

— HSM eszkéz feltoltése kulcsokkal, tandsitvanyokkal;
e KONFIGURACIO VALTOZASA

— hardver;
— szoftver;
— operacids rendszer;

— javité csomag;
e FIZIKAI HOZZAFERES, TELEPHELY BIZTONSAG

— személy belépése a bizalmi szolgaltatast nyijtdé rendszer komponenseket tartalmazé
biztonsagi teriiletre és onnan kilépése;

— hozzaférés egy bizalmi szolgaltatast ny(jtd rendszer komponenshez;
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— a fizikai biztonsag ismert vagy gyanitott megsértése;
— tlizfal és router forgalmak;

e MUKODESI RENDELLENESSEGEK

— rendszerosszeomlas, hardver hiba;

— szoftveres hibak;

— szoftverintegritas ellendrzési hiba;

— hibas vagy rossz helyre tovabbitott lizenetek;

— halézatot ért tdmadasok, tamadasi kisérletek;
— berendezés hiba;

— elektromos halézati Uzemzavar;

— szlinetmentes tapegység hiba;

— lényeges halézati szolgaltatas hozzaférési hiba;
— a Szolgaltatasi szabalyzat megsértése;

— operacids rendszer érajanak torlése;

e EGYEB ESEMENYEK

személy kinevezése biztonsagi szerepkorbe;

operacids rendszer telepitése;

PKI alkalmazas telepitése;

rendszer elinditasa;

belépési kisérlet a PKI alkalmazasba;

jelszé médositasi, bedllitasi kisérlet;

a bels6 adatbazis elmentése, visszaallitasa mentésbol;

fajl miveletek (pl. létrehozas, atnevezés, athelyezés);
adatbazis hozzaférés.

5.4.2. A naplofajl feldolgozasanak gyakorisaga

A Hitelesités-szolgaltatonak biztositania kell a keletkezett napldallomanyok rendszeres
kiértékelését.

A keletkezett napi napléallomanyokat lehetOség szerint a kovetkezé munkanapon, de legkésobb 1
héten belil ki kell értékelni.

A napldallomanyok kiértékelését csak a megfeleld szakértelemmel, jogosultsdgokkal és kinevezéssel
rendelkez6 fliggetlen rendszervizsgald végezheti el.

A Hitelesités-szolgaltaté hasznalhat automatizalt eszkozoket az elektronikus napléallomanyok
kiértékelésének segitésére. Az automata figyelé rendszerbdl kapott értesitéseket 24 6ran beliil
fel kell dolgozni és ki kel értékelni.

A kiértékelés soran meg kell gy6zddni a vizsgalt napldéallomanyok hitelességérdl és sértetlenségérol.
A kiértékelés soran elemezni kell a rendszerek altal generalt hibalizeneteket.

Statisztikai mddszerekkel elemezni kell a forgalmi adatokban bekdvetkezett jelentés valtozasokat.
A vizsgalat tényét, a vizsgalat eredményeit és az esetleges feltart hianyossagok elharitasa érdekében
meghozott intézkedéseket megfeleléen dokumentalni kell.
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5.4.3. A naplo6fajl megorzési idétartama

Az online rendszerbdl valé kitorlés elott a napléallomanyokat archivalni kell és gondoskodni kell
azok biztonsagos megbrzésérdl az 5.5.2 fejezetben meghatarozott ideig, de legalabb a keletkezésiik-
tol szamitott 10 évig.

5.4.4. A napléfajl védelme

A Hitelesités-szolgaltatonak meg kell védenie a keletkezett napléallomanyokat az el6irt megdrzési
ideig. A megérzési ido teljes idétartama alatt biztositania kell a napléadatok:

o védelmét az illetéktelen felfedés ellen: a napléalloméanyokhoz csak az arra jogosultak — els6-
sorban a fliggetlen rendszervizsgalok — férhessenek hozzi;

o rendelkezésre allasat: a jogosultak szamaéra biztositani kell a napléallomanyokhoz valé hoz-
z4férést;

e integritasadt: meg kell akadalyozni a napléallomanyokban barmilyen adat médositasat, tor-
lését, bejegyzések sorrendjének megvaltoztatasat stb.

5.4.5. A naplo6fajl mentési eljarasai

Az lzemeltetés soran az egyes rendszerekben folyamatosan keletkezé naplébejegyzésekbdl napi
napléallomanyokat kell eléallitani.

A napi naplédllomanyokat a kiértékelés utan 2 példanyban archivalni kell és a példanyokat
egymastdl fizikailag elkiiloniilé helyszineken az el6irt ideig meg kell Grizni.

A mentések pontos menetét a Szolgdltatisi szabalyzatban el6 kell irni.

5.4.6. A napldzas adatgyiijtési rendszere

A Hitelesités-szolgaltaté a Szolgdltatdsi szabdlyzataban irja el a naplézasi folyamatainak
miikodését.

A Hitelesités-szolgaltaté hasznalhat automatikus vizsgalé és naplézd rendszereket is, amennyiben
biztositani tudja, hogy azok a rendszer inditasakor mar aktivak és a rendszer ledllasiig folyama-
tosan miikddnek.

Amennyiben az automatikus vizsgalé és napl6zé rendszerek miikédésében barmilyen rendellenesség
Iép fel, a Hitelesités-szolgaltaté miikodését fel kell fliggeszteni az lizemzavar elharitasaig.

5.4.7. Az eseményeket kivalté alanyok értesitése

A feltart hiba esetén a Hitelesités-szolgaltaté sajat hataskorében donthet, hogy értesiti-e a hibardl
az azt kivaltdé személyt, szerepkort, eszkozt vagy alkalmazast.
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5.4.8. Sebezhetoség felmérése

A Hitelesités-szolgaltaténak évente sebezhetdség vizsgalatot kell végeznie, amely segitségével
feltérképezi a potencidlis belsé és kiils6 fenyegetettségeket, amelyek jogosulatlan hozzaféréseket
eredményezhetnek, hatassal lehetnek a Tandsitvany kiadasi folyamatra, vagy lehetévé teszik a
Tandsitvanyban tarolt adatok moédositasat.

Fel kell térképezni tovabba az egyes fenyegetettségek bekdvetkezésének valdszinlségét és a
bekdvetkezés esetén varhatd kart is.

Rendszeresen értékelnie kell az alkalmazott folyamatokat, védelmi intézkedéseket, informatikai
rendszereket, hogy azok megfeleléen képesek-e ellenalini a feltart fenyegetettségeknek.

A feltart hibak kiértékelése utan sziikség szerint mddositani kell a védelmi rendszereken, hogy a
hasonlé hibak a jovében megakadalyozhatdk legyenek.

5.5. Adatok archivalasa
5.5.1. Az archivalt adatok tipusai

A Hitelesités-szolgaltatonak fel kell késziilnie elektronikus és papiralapi dokumentumok
megfelel6en biztonsagos, hosszi idejli archivalasara.

A Hitelesités-szolgaltatonak az alabbi jellegli informaciét kell archivalnia:

e a Hitelesités-szolgaltaté akkreditacidjaval kapcsolatos valamennyi irat;

a Hitelesitési rend(ek) valamennyi kibocsatott verzidja;

a Szolgaltatasi szabdlyzat(ok) valamennyi kibocsatott verzidja;
e az Altaldnos Szerzédési Feltételek valamennyi kibocsatott verzidja;
e a Hitelesités-szolgaltaté miikodésével kapcsolatos szerzodések;
e a regisztracidval kapcsolatos valamennyi informacid, beleértve

— a Tandsitvanykérelemmel egyltt benydjtott valamennyi irat;

— a személyes azonositas soran bemutatott dokumentum(ok) azonosité adatai;
— Szolgaltatasi szerz8dés(ek);

— egyéb el6fizetéi jognyilatkozatok;

— a kérelmet elbiralé regisztracids ligyintéz6é azonositdja;

— a kérelem elbiralasanak koriilményei és eredménye;
e a Tanusitvanyokkal kapcsolatos valamennyi informéacié a teljes életciklusra vonatkozdan;

e valamennyi elektronikus és papiralapi naplébejegyzés.
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5.5.2. Az archivum megorzési idotartama
A Hitelesités-szolgaltaté az archivalt adatokat az alabbi idétartamokig koteles meg6rizni:

e a Hitelesitési rendet a hatélyon kiviil helyezést6l szamitott legaldbb 10 évig;

a Szolgaltatdsi szabalyzatot a hatalyon kivill helyezéstél szamitott legaldbb 10 évig;

Altalanos Szerzddési Feltételeket a hatéalyon kiviil helyezéstél szamitott legalabb 10 évig;

a Tandsitvanyokkal kapcsolatos valamennyi elektronikus és/vagy papir alapd informaciét
legalabb

— a Tandsitvany érvényességének lejaratatdl szamitott 10 évig;

minden egyéb archividlandé dokumentomot a keletkezésétol szamitott legalabb 10 évig.

5.5.3. Az archivum védelme

A Hitelesités-szolgaltaté koteles valamennyi archivalt adatot két példanyban, két egymastol
fizikailag elkiiloniilt helyszinen 6rizni. Az egyetlen hiteles példanyban rendelkezésre allé papiralapi
dokumentumrdl hiteles papiralapu, vagy elektronikus masolat készithet6 a vonatkozd jogszabalyok
betartasaval.

A két helyszin mindegyikének teljesitenie kell az archivalassal szemben tdmasztott biztonsagi és
egyéb kovetelményeket.

Az archivalt adatok megdrzése soran gondoskodni kell az archivalt adatok
o sértetlenségének megorzésérdl;
o illetéktelen megismerés elleni védelmérdl;
e rendelkezésre allasardl;
e hitelességének megorzésérol.

Az archivalt elektronikus adatokat legalabb fokozott biztonsagl elektronikus alairassal vagy bé-

" s

lyegzbvel és mindsitett Id6bélyegzbvel kell ellatni.

5.5.4. Az archivum mentési folyamatai

Az archivalt adatok masodpéldanyat a Hitelesités-szolgaltato telephelyétdl fizikailag eltérd helyszi-

s

nen kell tarolni az 5.1.8 fejezet elirdsainak megfelelGen.

5.5.56. Az adatok idobélyegzésére vonatkoz6 kovetelmények

Valamennyi elektronikus naplébejegyzést el kell 1atni idGjellel, amelyen legaldbb masodperc pon-
tossaggal fel van tiintetve a rendszer altal szolgaltatott idépont.

A Hitelesités-szolgaltatonak biztositania kell, hogy a szolgédltatast ny(jté rendszerein a gépidd
maximum 1 masodpercre térjen el a referenciaidotdl. Az idojel el6allitdsdhoz hasznalt gépidot
naponta legaldbb egy alkalommal szinkronizalni kell az UTC id6hoz.
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" s,

A napi napléallomanyokat mindsitett Idébélyegzével kell ellatni.

Az archivalt adatok megérzése soran szitkség esetén (pl. algoritmusvaltas, az eredeti Id6bélyegzé
érvényességének lejarata) gondoskodni kell az adatok hitelességének megdrzésérél.

5.5.6. Az archivum gyiijtési rendszere

A Hitelesités-szolgaltaté védett informatikai rendszerén beliil kell keletkeznie a napldbej-
egyzéseknek, onnan csak az elektronikusan alairt, mindsitett /d6bélyegzbvel védett napldal-
loméanyok keriilhetnek ki.

5.5.7.  Archiv informaciok hozzaférését és ellenérzését végzo eljarasok

A Hitelesités-szolgaltaté a napldallomanyok eléallitdsat  manudlisan vagy automatikusan is
elvégezheti. Automatikus naplézé rendszer alkalmazéasa esetén a hitelesitett napléallomanyokat

4

naponta kell eléallitani.
Az archivalt adatallomanyokat védeni kell a jogosulatlan hozzaféréstal.

Az arra jogosultaknak biztositani kell az archivalt adatokhoz valé ellen6rzott hozzaférést:

e az Ugyfelek jogosultak a réluk térolt adatok megtekintésére;

e jogi eljarasokban bizonyiték nydjtasa céljabdl biztositani kell a sziikséges adatokat.

5.6. Szolgaltatéi kulcs cseréje

A Hitelesités-szolgaltaté gondoskodjon arrél, hogy az altala ilizemeltetett Hitelesité egységek
folyamatosan rendelkezzenek a miikodéshez szitkséges érvényes kulccsal és Tanusitvannyal. En-
nek érdekében a Tandsitvanyuk lejarta illetve a hozzajuk kapcsoléddd kulcsok hasznélati idejének
lejarta elott elegendd idével generaljon j kulcspart a Hitelesité egység szamara, és arrdl idoben
értesitse Ugyfeleit. Az (i szolgéltatéi kulcsot a jelen szabélyzatnak megfelelden kell generalni és
kezelni.

Amennyiben a Hitelesités-szolgaltaté megvaltoztatja a végfelhasznaldi Tandsitvanyokat kibocsatd
barmely szolgaltatdi Tandsitvanyanak kulcsait, be kell tartania az alabbi el6irasokat:

e publikalnia kell az érintett Tandsitvanyait és nyilvanos kulcsait a 2.2 fejezetben meghataro-
zott el6irdsoknak megfelelGen;

e a szolgiltatdi kulcscsere utan a kibocsatandé végfelhasznaléi Tandsitvanyokat méar csak az
0j szolgaltatdi kulcsok felhasznalasaval irhatja al3;

e meg kell Griznie a régi szolgaltatdi Tandsitvanyokat és nyilvanos kulcsokat.

5.7. Kompromittalédast és katasztrofat koveto helyreallitas

A Hitelesités-szolgaltaté katasztréfa esetén koteles meghozni minden sziikséges intézkedést annak
érdekében, hogy a szolgaltataskiesésbol ered6 karokat minimalizalja és a szolgaltatasokat a lehet6
legrovidebb idon beliil helyredllitsa.
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A bekovetkezett incidens kiértékelése alapjan meg kell hoznia a sziikséges mddositd, javitd in-
tézkedéseket, hogy az incidens jovibeli el6forduldsat megakadalyozza.

A hiba elhéaritdsa utidn a biztonsagi incidensr6l — silyossaganak fiiggvényében — 24 éran belil
értesiteni kell minden szervezetet, amely felé ilyen jellegli kotelezettség fennall.

5.7.1. Varatlan esemény és kompromittalodas kezelési eljarasok

A Hitelesités-szolgaltatonak rendelkeznie kell (izletmenet folytonossagi tervvel. A Hitelesités-
szolgaltatonak ki kell alakitania és fenn kell tartania egy teljes értékii tartalékrendszert, amely
az elsédleges helyszint6l biztonsdgos tavolsagra, foldrajzilag kiilonb6zé helyszinen taldlhatd és
6nalléan is alkalmas a szolgaltatasok teljes korii ellatasara.

A Hitelesités-szolgaltatonak rendszeresen tesztelnie kell a tartalékrendszer miitkodését és évente
feliil kell vizsgalnia az iizletmenet folytonossagi terveit.

Katasztréfa esetén a lehetd legrovidebb idon belil helyre kell allitani a szolgaltatiasok
elérhetOségét.

5.7.2. Meghibasodott IT eroforrasok, szoftverek és/vagy adatok

A Hitelesités-szolgaltaté informatikai rendszereit megbizhaté hardver és szoftver komponensekbdl
kell felépiteni. A kritikus funkcidkat redundans rendszerelemek alkalmazasaval kell megvaldsitani
ugy, hogy azok egy elem meghibasodasa esetén is képesek legyenek a tovabbi miikddésre.

A Hitelesités-szolgaltaté naponta készitsen teljes mentést az adatbazisairdl és a keletkezett
napl6zasi eseményekrol.

A Hitelesités-szolgaltaté olyan gyakorisaggal készitsen teljes rendszermentést, amely biztositja,
hogy abbdl katasztréfa esetén a teljes szolgaltatas helyreallithaté legyen.

A Hitelesités-szolgaltaté lizletmenet folytonossagi terve tartalmazzon pontos el6irdsokat a kri-
tikus rendszerkomponensek meghibdsodasanak esetén végrehajtandé feladatokra.

A Hitelesités-szolgaltaté a hiba elharitasa és a rendszer integritdsanak helyreallitasa utan a leheto
leghamarabb inditsa Gjra a szolgaltatasait.

A szolgaltatasok helyreallitasa sordn elsébbséget kell élvezzenek a tanusitvany allapot informa-
cidkat szolgaltatd rendszerek.
5.7.3. Magankulcs kompromittalédasa esetén kovetendd eljarasok

A Hitelesités-szolgaltaté magankulcsanak kompromittalédasa vagy a kompromittalédas gyandja
esetén haladéktalanul meg kell tenni az alabbi [épéseket:

e vissza kell vonni a Hitelesités-szolgaltaté Osszes érintett Tandsitvanyat;
e (jj szolgaltat6éi magankulcsokat kell generdlni a szolgaltatasok helyreédllitasahoz;

e nyilvanossagra kell hozni a visszavont szolgaltatdi Tandsitvanyok adatait a 2.2 fejezetben
szabalyozott médon;

e a kompromittalédassal kapcsolatos informéaciét elérhetévé kell tenni valamennyi El6fizetd és
Erintett fél részére;

70



6 MUSZAKI BIZTONSAGI OVINTEZKEDESEK HR-FOK-UNI 2.17

5.7.4. Mikodés folyamatossaganak biztositasa katasztrofat kovetoen

A Hitelesités-szolgaltato lzletmenet folytonossagi tervében meg kell hatdrozni a természeti vagy
egyéb katasztréfa miatt bekovetkezett szolgaltatas ledllas esetén végrehajtandé feladatokat.

A katasztrofa bekovetkezése esetén haladéktalanul életbe kell |éptetni a rendelkezéseket és meg
kell kezdeni a karok elhdritasat, a szolgaltatasok helyredllitasat.

A masodlagos szolgaltatasi helyszint az elsédleges telephelytdl olyan tavol kell elhelyezni, hogy
egy valdszinlisithet6 katasztréfa ne érhesse mindkét helyszint egyszerre.

A Hitelesités-szolgaltato a lehetd legrovidebb idén beliil kteles értesiteni az érintett felhasznalokat
a katasztrofa bekovetkezésérdl.

A szolgaltatasok helyredllitasa utan a Hitelesités-szolgaltato a lehetd legrovidebb idon belil allitsa
helyre a katasztréfa soran tdnkrement eszkdzeit és az eredeti szolgaltatds biztonsagi szintet.
5.8. A hitelesités-szolgaltaté vagy a regisztralé szervezet leallitasa

A Hitelesités-szolgaltaténak a szolgaltatas megsziintetésekor teljesitenie kell a jogszabalyokban
megfogalmazott kdvetelményeket.

A ledllitds sordn kiemelten kezelendd feladatok:

e a tervezett leallasrdl id8ben értesiteni kell az Erintett feleket és az EléfizetSket:

e a Hitelesités-szolgaltato tegyen meg mindent annak érdekében, hogy legkésébb a szolgéltatas
ledllitasaig egy masik szolgaltatd atvegye nyilvantartasait és szolgaltatasi kotelezettségeit;

be kell szlintetni az 4j Tandsitvanyok kiadasat;

vissza kell vonni a szolgaltatéi Tandsitvanyokat és meg kell semmisiteni a szolgaltatéi magan-
kulcsokat;

a szolgaltatas megsziintetése utan egy teljes rendszermentést és archivalast kell végeznie;

6. Miiszaki biztonsagi 6vintézkedések

A Hitelesités-szolgaltatonak mddositas ellen védett, megbizhatd rendszereket és termékeket kell
hasznalnia a kriptografiai kulcsok és aktivizalé adataik kezelésére a teljes életciklus alatt.

Folyamatosan nyomon kell kovetni a kapacitas igényeket és becsiilni kell a jovébeni varhaté kapac-
itast, hogy biztositani lehessen a sziikséges feldolgozasi és tarolasi igények rendelkezésre allasat.

6.1. Kulcspar eléallitasa és telepitése
A Hitelesités-szolgaltaténak gondoskodnia kell az altala generalt valamennyi magankulcs bizton-

sagos, az ipari szabvanyoknak és a hatélyos jogszabalyi el6irdsoknak megfelel6 el6allitasardl és
kezelésérol.

71



6 MUSZAKI BIZTONSAGI OVINTEZKEDESEK HR-FOK-UNI 2.17

6.1.1. Kulcspar eléallitasa

A Hitelesités-szolgaltaté a kulcspéarok generadlasdhoz mindenkor csak olyan kulcsgenerélasi algo-

ritmusokat hasznélhat, amelyek megfelelnek az aldbbi normativikban megfogalmazott kovetel-
ményeknek:

e ETSI TS 119 312 [15];

e az Eit. [8] 92. § (1) b) pontja szerinti aktualis Nemzeti Média- és Hirkdzlési Hatéséag altal
kiadott algoritmusokkal kapcsolatos hatarozat.

A Hitelesités-szolgaltaté sajat kulcspar elGallitasa esetén biztositsa, hogy:

e A szolgaltat6i magankulcs el6allitasat fizikailag védett kdrnyezetben (14sd 5.1 pont), legalabb
két, bizalmi szerepkort (lasd 5.2.1 pont) betoltd, erre feljogositott személy egyiittes
részvételével, mas illetéktelen személyek jelenlétét kizarva végzi.

e A szolgéltatéi magénkulcs el6allitasat olyan eszkdzon beliil hajtja végre, amely:

— megfelel az ISO/IEC 19790 [20] kévetelményeinek,
— vagy megfelel a FIPS 140-2 [27] 3-as, illetve annal magasabb szintii kovetelményeinek,
— vagy megfelel a CEN 419 221-5 [17] kdvetelményeinek,

— vagy olyan megbizhaté rendszer, amely az MSZ/ISO/IEC 15408 [19] szerint, illetve
azzal egyenértékili biztonsagi kritériumok szerint EAL 4-es vagy magasabb értékelési
garancia szinten van értékelve. Az értékelésnek a jelen dokumentum kévetelményeinek
megfelelé biztonsagi rendszerterven, vagy biztonsagi eldiranyzaton kell alapulnia.

e A szolgaltatéi magankulcs eléallitasat egy kulcsgeneralasi forgatdkonyv alapjan végzi.

e Szolgiltatéi gyokér hitelesitd egység magankulcsanak el6allitasa esetén jelen van egy kiilsé
auditor. A kiils6 auditor igazolja, hogy a kulcs generalasa a forgatokdnyv szerint tortént.

A Hitelesités-szolgaltaté a sajat IT rendszereiben hasznalt infrastruktiralis kulcsok el6allitasa e-
setén biztositsa, hogy:

e a szolgaltatdi infrastruktiralis kulcs elallitasat fizikailag védett kornyezetben (lasd 5.1 pont),
bizalmi szerepkért (lasd 5.2.1 pont) betolté, erre feljogositott személy végzi, mas illetéktelen
személyek jelenlétét kizarva;

szereplo el6irasokat.

A Hitelesités-szolgaltaté altal az Alanyok szamara el6allitott kulcspar eldallitdsa esetén biztositsa,
hogy:

e A kulcsok eléallitasat fizikailag védett kornyezetben végzi, kizardlag bizalmi szerepkort
betolté személyek részvételével.

e A Hardver kriptografiai eszk6z hasznalatat el6ird Hitelesitési rendek esetén a Hitelesités-
szolgaltaté a magankulcsot csak a szolgaltatast igénybe vevé Igénylé  Hardver kriptog-
rafiai eszk6zén generélja, ami lehetetlenné teszi a magankulcs felfedését.
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e A magankulcs Igényl6 részére torténd dokumentdlt dtadasa utdn a Hitelesités-szolgaltato
haladéktalanul megsemmisiti az dtadott magankulcs altala tarolt minden példanyat olyan mé-
don, hogy annak visszaallitasa, hasznalata lehetetlenné valjon. A Hitelesités-szolgaltaté meg-
gy6z6dik arrdl, hogy az eléallitott kulcspar megfelel a 6.1.5 és 6.1.6 fejezetekben meghataro-
zott kovetelményeknek és a nyilvanos kulcs nem egy ismert gyenge kulcspar tagja.

Az Igénylé altal eléallitott kulcspar esetén:

e a kulcsok elGallitasat az Igénylé feligyelete alatt all6, megfeleléen biztonsagos kornyezetben
kell végezni;

e az Alanynak kell gondoskodnia a generalt magankulcs megfelelé védelmérol;

e a Hitelesités-szolgaltatonak meg kell gy6zbédnie arrdl, hogy az eldallitott kulcspar megfelel a
6.1.5 és 6.1.6 fejezetekben meghatarozott kévetelményeknek és a nyilvanos kulcs nem egy
ismert gyenge kulcspar tagja.

Szolgaltatdi gyokér és koztes Tandsitvany eléallitasa esetén a Hitelesités-szolgaltaténak egy kulcs-
el6allitasi jegyzékonyvet kell felvennie, amely igazolja, hogy az eljaras az elére rogzitett folyamat
szerint zajlott, amely biztositja a generalt kulcsok integritasat és bizalmassagat. A jegyzokonyvet
ala kell frnia:

e szolgaltatdi gyokér hitelesitd egység magankulcsanak elGallitdsa esetén a Hitelesités-szolgal-
taté kulcsmenedzsmentért felelés bizalmi tisztviselojének és tandként egy a Hitelesités-
szolgéltaté izemeltetésétél fiiggetlen megbizhatd személynek (pl. kdzjegyzé, auditor) akik
igazoljak, hogy a jegyzokonyvben rogzitettek megfelelnek a végrehajtott folyamatnak;

e koztes szolgaltatdi hitelesitd egység magankulcsanak eldallitasa esetén a Hitelesités-szolgal-
taté kulcsmenedzsmentért felelés bizalmi tisztviselGjének, aki igazolja, hogy a jegyzé-
konyvben rogzitettek megfelelnek a végrehajtott folyamatnak.

6.1.2. Magankulcs eljuttatasa az igénylohoz

Amennyiben a Hitelesités-szolgaltaté allitotta elé az Alany magankulcsat, akkor az alabbi kovetel-
ményeknek kell megfelelni:

o A Hitelesités-szolgaltaté az altala az Alanyok részére generdlt magankulcsokat és ak-
tivizalé adatokat a kulcsok atadasaig biztonsadgos mdédon tarolja, amely megakadalyozza
a kulcsok felfedését, lemasolasat, mddositasat, sériilését, illetéktelenek altali hasznalatat.

o A Hitelesités-szolgaltaté biztositja, hogy a magankulcsokat és aktivizalé adataikat csak az
arra jogosult Igénylé vehesse at.

e A Hitelesités-szolgaltaté megfelelé bizonyitékot szerez a magankulcs Igénylé részére torténd
atadasardl, az atadas pontos idépontjardl.

e A magankulcs IgénylS részére torténé atadasa utdn a Hitelesités-szolgaltaté nem Oriz meg
masolatot a magankulcsbdl.
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6.1.3. A nyilvanos kulcs eljuttatasa a tanuasitvany kibocsatéhoz
Amennyiben a kulcspart az IgénylS generalja, be kell tartani az alabbi rendelkezéseket:

e a nyilvanos kulcsot olyan médon kell eljuttatni a Hitelesités-szolgaltatéhoz, hogy az
egyértelmiien az Igényl6hoz rendelhetd legyen;

e a Tandsitvanykérelem folyamatanak bizonyitania kell, hogy az Igénylé valdéban rendelkezik
a nyilvanos kulcshoz tartozé magankulccsal.

6.1.4. A szolgaltatéi nyilvanos kulcs kozzététele

A Hitelesités-szolgaltatonak olyan moédszerrel kell elérhetévé tennie legfelsébb szintii szolgéltatdi
tandsitvanyainak nyilvanos kulcsait az Erintett felek részére, amely lehetetlenné teszi a kulcsok
megvaltoztatadsara irdnyulé tdmadasokat. Ennek keretében a Hitelesités-szolgaltatd legaldbb a
honlapjan tegye kozzé a szolgéltatéi Tandsitvanyait.

A Hitelesités-szolgaltato tegye kbzzé az altala mikodtetett hitelesité egységek, valamint az on-
line tandsitvany-allapot szolgaltatasban részt vevo egységek Tandsitvanyaval kapcsolatos allapot
informéacidkat a kovetkez6 moédszerekkel:

o A gyokér hitelesitd egységek megnevezését, illetve Gydkér tandsitvanyaik lenyomatat tartal-
mazza a Szolgaltatasi szabalyzat. Az allapotvéltozasukkal kapcsolatos informacidk legyenek
elérhetdek a Hitelesités-szolgaltaté honlapjan.

o A koztes (nem gyokér) hitelesitd egységek tanisitvanyainak allapotvéltozasat hozza nyilva-
nossagra a Tandsitvany visszavondsi listakon, sajat honlapjan, valamint az online tanusit-
vany-allapot valasz szolgaltatas keretében.

e Az online tanusitvany-allapot valaszokat aldiré vélaszaddk szdmara a Hitelesités-szolgal-
taté — a legjobb nemzetkézi gyakorlatnak megfeleléen — rendkivill révid érvényességi ideji
Tandsitvanyt bocsasson ki, ezzel kikiiszobolve azt, hogy a Tandsitvany visszavonasi allapotat
ellenérizni kelljen. E Tandsitvany visszavonasi allapotat a Hitelesités-szolgaltaté kizardlag
olyan médon tegye kdzzé, hogy kulcs kompromittalédas vagy barmilyen egyéb probléma e-
setén az OCSP valaszokat alairé régi magankulcshoz ne keriiljon kibocsatasra Gjabb Tandsit-
vany. A Hitelesités-szolgaltaté az OCSP valaszaddéi Tandsitvanyokat ezt kdvetben (j, biz-
tonsagos magankulcshoz bocsassa ki.

Az allapot informacidk kozlésének modszereit illetéen lasd még a 4.10. fejezetet.

6.1.5. Kulcsméretek

A Hitelesités-szolgaltaté mindenkor csak olyan kriptografiai algoritmusokat és minimalis kulc-
sméreteket hasznalhat, amelyek megfelelnek az alabbi normativikban megfogalmazott kovetel-
ményeknek:

e ETSI TS 119 312 [15];

e az Eit. [8] 92. § (1) b) pontja szerinti aktudlis Nemzeti Média- és Hirkozlési Hatéséag altal
kiadott algoritmusokkal kapcsolatos hatarozat.
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6.1.6. A nyilvanos kulcs paraméterek eloallitasa, a mindség ellendrzése

4

A kulcsparaméterek eldallitasara vonatkozé kdvetelményeket a 6.1.1. fejezet tartalmazza.

"z

A kulcsok el6allitdsdhoz hasznalt, megfelelé tandsitvannyal rendelkezd eszkdzoket a tandsitasban
meghatarozott kovetelmények szigor( betartasaval kell Gizemeltetni a generalt kulcsparaméterek
mindségének biztositasa érdekében.

6.1.7. A kulcshasznalat célja (az X.509 v3 kulcs hasznalati mezé tartalmanak
megfelel6en)

A Hitelesités-szolgaltato gyokér hitelesitd egységének magankulcsa csak az alabbi célokra hasznal-
haté:

a gyOkér hitelesité egység sajat maga altal alairt Tandsitvanyanak kibocsatasara,

koztes hitelesito egységek Tandsitvanyainak hitelesitésére,

OCSP vélaszad6 Tandsitvanyanak hitelesitésére,

CRL-ek hitelesitésére.

A Hitelesités-szolgaltaté koztes hitelesitoé egységeinek magankulcsa — illetve a mas szervezetek
részére kibocsatott koztes hitelesitd egység magankulcsa — csak az aldbbi célokra hasznalhaté:

e koztes hitelesitd egységek Tandsitvanyainak hitelesitésére,

végfelhasznaldi Tandsitvanyok hitelesitésére,

Id6bélyegzb egység Tanusitvanyanak hitelesitésére,
e OCSP viélaszadd Tanisitvanyanak hitelesitésére,

CRL-ek hitelesitésére.

A Hitelesités-szolgaltaté a végfelhasznaldi Tandsitvanyokban szerepeltesse a "kulcshasznalat"
(Key Usage) kiterjesztéseket, amelyek meghatarozzak a Tandsitvdny felhaszndlasi teriiletét és
az X.509v3 [26] kompatibilis alkalmazasokban miiszakilag is korlatozzak a kulcsok felhasznal-
hatésagat. A mezd tartalmara vonatkozd megkotések a 7.1.2 fejezetben szerepelnek.

Az Alany a Tandsitvanyahoz tartoz6 magankulcsat kizérélag a Tandsitvanyban szerepld kulcs-
hasznalatnak megfeleléen hasznalhatja, mas felhasznalas nem engedélyezett.

6.2. A magankulcsok védelme

A Hitelesités-szolgaltaténak gondoskodnia kell a birtokdban 1év6 magankulcsok biztonsigos
kezelésérdl, meg kell akadalyoznia a magankulcsok felfedését, lemasolasat, torlését, mddositasat,
jogosulatlan hasznalatat. A Hitelesités-szolgaltaté csak addig Orizheti a magankulcsokat, ameddig
azt a szolgéltatas nydjtasa feltétleniil megkoveteli.

A HSM eszkézok kezelése sordn a hasznalatbdl kivont HSM eszkézokben térolt aldird magan-
kulcsokat olyan médon kell tordlni, hogy ne legyen lehetséges a kulcsok visszaallitasa.
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6.2.1. Kiriptografiai modulra vonatkozé szabvanyok és eldirasok

A Hitelesités-szolgdltaté Tandsitvanyokat, OCSP valaszokat, CRL listakat kibocsaté rendszerei
a  magankulcsokat olyan biztonsagos hardver eszkézokben kell taroljak, amelyek

o megfelelnek az ISO/IEC 19790 [20] kévetelményeinek,

e vagy megfelelnek a FIPS 140-2 [27] 3-as, illetve anndl magasabb szintii kdvetelményeknek,
e vagy megfelelnek a CEN 14167-2 [29] munkacsoport egyezmény kévetelményeinek,

e vagy megfelelnek a CEN 419 221-5 [17] kdvetelményeinek,

e vagy olyan megbizhaté rendszerek, amely az MSZ/ISO/IEC 15408 [19] szerint, illetve azzal
egyenértékii biztonsagi kritériumok szerint 4-es vagy magasabb értékelési garancia szinten
vannak értékelve. Az értékelésnek a jelen dokumentum kévetelményeinek megfeleld bizton-
sagi rendszerterven, vagy biztonsagi elGirdnyzaton kell alapulnia.

A szolgaltatdi magankulcsok a HSM eszkézon kiviil csak kédolt formaban tarolhatok. A kédolashoz
csak az Eat. [8] 92. § (1) b) pontja szerinti aktualis Nemzeti Média- és Hirkozlési Hatésag al-
tal kiadott algoritmusokkal kapcsolatos hatdrozatban foglalt algoritmusok és kulcsparaméterek
hasznalhatdk, amelyek varhatéan a kulcs teljes élettartama alatt képesek ellenalini a kriptografiai
tdmadasoknak.

A szolgaltatéi magankulcsokat kédolt forméban is fizikailag biztonsidgos helyszinen kell tarolni,
ahol azokhoz csak az arra jogosultak férhetnek hozza.

A kriptografiai algoritmusok vagy kulcsparaméterek gyengiilése esetén a kddolt kulcsokat meg
kell semmisiteni vagy erésebb védelmet biztosité algoritmus és kulcsparaméterek felhasznalasaval
tovabb kell kédolni.

6.2.2. Magankulcs tobbszerepl6s (n-bél m) hasznalata

A Hitelesités-szolgaltaténak biztositania kell, hogy a szolgaltatéi magankulcsaival végzett kri-
tikus miiveletek végrehajtasdhoz legaldbb kettd, bizalmi szerepkort betolté munkatars egyideji
jelenlétére legyen sziikség.

6.2.3. Magankulcs letétbe helyezése

A Hitelesités-szolgaltaté csak titkositott formaban helyezheti letétbe a szolgaltatéi magan-
kulcsait.

6.2.4. Magankulcs mentése

A Hitelesités-szolgaltaténak biztonsagi masolatokat kell készitenie szolgaltatéi magankulcsairdl,
ebbdl legalabb egy példanyt a szolgaltatas nyijtasatdl eltérd helyszinen kell tarolni.

A biztonsagi masolatok készitése csak védett kornyezetben, legaldbb két bizalmi szerepkort betoltd
személy egylttes jelenlétében, mas személyek kizarasaval torténhet.

A biztonsagi masolatok kezelésére és megorzésére legalabb ugyanolyan szigorii biztonsagi el6ira-
sokat kell alkalmazni, mint az éles rendszer lizemeltetésére.
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A végfelhasznaldi autentikacidciés magankulcsokrdl a Hitelesités-szolgaltaté nem készithet ma-
solatot.

6.2.5. Magankulcs archivalasa

A Hitelesités-szolgaltaté nem archivalhatja magankulcsait és a végfelhasznal6i autentikacidcids
magankulcsokat.

6.2.6. Magankulcs bejuttatasa hardver kriptografiai eszkozbe, vagy onnan torténo ex-
portja

A Hitelesités-szolgaltaté valamennyi szolgéltatéi magankulcsdt a kovetelményeknek megfeleld
HSM eszkézben kell eléallitani.

A magankulcsok nem létezhetnek nyilt formaban a HSM eszkézon kiviil.

A Hitelesités-szolgaltaté a magankulcsot csak biztonsagi masolat készitése céljabdl exportalhatja
a HSM eszkézbél.

A magankulcs HSM eszkézok kozotti szallitasa csak biztonsagi masolat forméjaban engedélyezett.

6.2.7. Magankulcs tarolasa hardver kriptografiai eszkézben

A Hitelesités-szolgaltaténak a jelen Hitelesitési rendek szerinti szolgaltatas nydjtasdhoz hasznélt
magankulcsait kriptografiai modulban kell tartania.

A HSM eszkézon belili tarolasi formara vonatkozéan nincs el8iras.

6.2.8. A magankulcs aktivalasanak maédja

A Hitelesités-szolgaltaté szolgéltatéi magéankulcsait a felhaszndlt HSM eszkéz fel-
hasznaléi itmutatdjaban és a tansitasi dokumentumokban megfogalmazott eljarasoknak, kovetel-
ményeknek megfeleléen kell aktivalni.

A Hitelesités-szolgaltaté biztositsa, hogy a gydkér hitelesitd egység magankulcsaval csak az erre
megfelel6 felhatalmazassal rendelkez6 bizalmi tisztvisel6 altal kozvetleniil kiadott parancs esetén
lehet aléirast vagy bélyegzot létrehozni.

A Hitelesités-szolgaltaté altal eldallitott végfelhasznaléi magankulcsok esetén a  Hitelesités-
szolgaltatonak gondoskodnia kell réla, hogy a magankulcsokat és a magankulcsok aktivald adatait
megfeleléen biztonsdgos mddon allitsa elé és kezelje, amely kizarja a magankulcsok illetéktelen
hasznéalatanak lehet6ségét.

A Hitelesités-szolgaltaté altal az Igénylé részére Hardver kriptografiai eszkézoén (pl. intelligens
kartyan vagy tokenen) atadott magankulcsok esetén az eszkozt gy kell konfigurélni és az Igénylé
részére atadni, hogy:

o egyértelmiien megallapithaté legyen, hogy az eszkozt az atadas elétt nem hasznaltak;

e a magankulcs hasznalata el6tt az IgénylS kotelezGen azonositsa magat a Hardver kriptog-
rafiai eszkéz felé.

Az Igényls altal el6allitott magankulcs esetén a magankulcs biztonsagos kezelése teljes mértékben
az Igényld felelGssége.
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6.2.9. A magankulcs deaktivalasanak maédja
Szolgaltat6i magankulcsok

A Hitelesités-szolgaltaté szolgéltatéi magéankulcsait a felhaszndlt HSM eszkéz fel-
hasznaléi Gtmutatdjaban és a tanusitasi dokumentumokban megfogalmazott eljarasoknak, kovetel-
ményeknek megfelelden kell deaktivalni.

Végfelhasznaléi magankulcsok

A Hardver kriptografiai eszkéz hasznalatat megkoveteld Hitelesitési rendek esetén a magan-
kulcsokat az alkalmazott hardver eszkéz haszndlati Gtmutatdjdban és az eszkdz tandsitvany
tandsitasi mellékletében megfogalmazott kovetelményeknek megfeleléen kell hasznalni.

A Hardver kriptografiai eszk6zon atadott magankulcs esetén az eszkdznek biztositania kell, hogy
a magankulcsok deaktivalédnak az alabbi esetekben:

e az eszkoz dramellatisa barmely okbdl megsziinik;
e az Igényld kilép a magankulcsot tartalmazé eszkdzt hasznalé alkalmazasbdl;
e az Igényl6 deaktivald (kilépés) utasitast ad az alkalmazasbdl az eszkéznek.

A deaktivalt kulcs illetve Hardver kriptografiai eszkéz csak az Igényl6 Gjbdli azonositasa utan
hasznalhaté .

A Hardver kriptografiai eszkéz hasznalatat nem megkdveteld Hitelesitési rendek esetén a magan-
kulcsok megfelel6en biztonsagos hasznalata az Igénylé felelGssége.

6.2.10. A magankulcs megsemmisitésének médja
Szolgaltat6i magankulcsok

A Hitelesités-szolgaltaté hasznalatbdl kivont, lejart érvényességii vagy kompromittalédott szolgal-
tatéi magankulcsait olyan médon kell megsemmisiteni, amely lehetetlenné teszi a magéankulcs
tovabbi hasznélatat.

A szolgaltatéi magankulcsok megsemmisitését a felhasznalt HSM eszkéz felhasznaldi
Gtmutatéjdban és a tandsitdsi dokumentumokban megfogalmazott eljarasoknak, kovetel-
ményeknek megfeleléen kell elvégezni.

A magankulcsrél késziilt minden mentett példanyt dokumentélt médon meg kell semmisiteni olyan
méodon, hogy annak visszaallitasa, hasznalata lehetetlenné valjon.

Végfelhasznal6i magankulcsok

A Hardver kriptografiai eszkéz hasznalatat megkovetelé Hitelesitési rendek esetén a feleslegessé
valt magankulcsokat az alkalmazott hardver eszkdz hasznalati Gtmutatdjaban és az eszkoz tandsit-
vany tanusitasi mellékletében megfogalmazott kdvetelményeknek megfeleléen kell megsemmisiteni.
A magankulcsok ennek megfelelé megsemmisitése az Igénylé felelGssége.

A Hardver kriptografiai eszkéz hasznalatat nem megkovetelé Hitelesitési rendek esetén a magan-
kulcsok megfeleléen biztonsdgos megsemmisitése az Igénylé felelGssége.
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A végfelhasznalok hasznalatbdl kivont autentikaciéciés magankulcsait javasolt megsemmisiteni,
azonban a titkositdé magankulcsokat javasolt megdrizni annak érdekében, hogy a korabban titkosi-
tott dokumentumok késébb is visszafejtheték legyenek.

6.2.11. A hardver kriptografiai eszkozok értékelése

A 6.2.1 fejezet elGirdsaival 6sszhangban a Hitelesités-szolgaltaté valamennyi szolgaltatéi magan-
kulcsat olyan HSM eszkézben kell tarolni, amely rendelkezik:

e ISO/IEC 19790 [20] szerinti tanusitvannyal,
e vagy FIPS 140-2 Level 3 [27] szerinti tandsitvannyal,

e vagy a CEN 14167-2 [29] munkacsoport egyezmény kdvetelményeinek valé megfelelést iga-
zol6 legalabb EAL-4 szintii Common Criteria alapi tandsitvannyal,

e vagy a CEN 419 221-5 [17] kévetelményeinek valé megfelelést igazold legalabb EAL-4 szintii
Common Criteria alapd tandsitvannyal,

e vagy a Nemzeti Média- és Hirkozlési Hatosag altal vagy az Eurdpai Unidé valamely tagal-
lamaban nyilvantartasba vett, elektronikus aléirasi termékek értékelésére jogosult fliggetlen
tandsito szervezet altal erre a célra kiadott igazolassal.

6.3. A kulcspar kezelés egyéb szempontjai

6.3.1. Nyilvanos kulcs archivalasa

A Hitelesités-szolgaltaténak archivélnia kell valamennyi altala kibocsatott Tandsitvanyt.

6.3.2. A tanuasitvanyok és kulcsparok hasznalatanak periédusa
A gyokér hitelesité egységek tanusitvanyai és kulcsai

A Hitelesités-szolgaltaté gyokér hitelesitd egységeinek Tandsitvanyai és a hozzajuk tartoz6 magan-
kulcsok érvényességi ideje nem haladhatja meg azt az id6t, amely idépontig a felhasznalt kriptogra-
fiai algoritmusok a Nemzeti Média- és Hirkozlési Hatdsag algoritmusokkal kapcsolatos hatarozata
szerint biztonsagosan felhasznalhatodk.

A koztes hitelesité egységek tanusitvanyai és kulcsai

A Hitelesités-szolgaltaté koztes hitelesitd egységeinek tandsitvanyai és a hozzajuk tartozé magan-
kulcsok érvényességi ideje:

e nem haladhatja meg azt az id6ét, amely id6pontig a felhasznalt kriptografiai algoritmusok
a Nemzeti Média- és Hirkozlési Hatdsag algoritmusokkal kapcsolatos hatarozata szerint
biztonsagosan felhasznalhatdk;

e nem haladhatja meg az adott koztes szolgaltatdi Tandsitvanyt kibocsatd gyokér vagy koztes
szolgdltatdi Tandsitvany érvényességi idejét.
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A végfelhasznal6i tanuasitvanyok
A Hitelesités-szolgaltatd altal kibocsatott végfelhasznaldi Tandsitvanyok érvényességi ideje:

o legfeljebb a kibocsatastdl szamitott

— 39 hénap Kdédalairé tandsitvanyok esetében,

— 10 év egyéb Tandusitvanyok esetében;

e nem haladhatja meg azt az id6ét, amely id6pontig a felhasznalt kriptografiai algoritmusok
a Nemzeti Média- és Hirkozlési Hatdsag algoritmusokkal kapcsolatos hatarozata szerint
biztonsagosan felhasznalhatdk;

e nem haladhatja meg a Tandsitvanyt kibocsatd szolgéltatdi Tandsitvany érvényességi idejét.

A tanusitvany megjitas keretében a végfelhasznaldi kulcshoz kibocsathatd Gj Tandsitvany.

A Tandsitvanyok és a magankulcsok érvényességi idejét befolyasolhatja, ha a Nemzeti Média-
és Hirkozlési Hatdsag () algoritmusokkal kapcsolatos hatarozatot ad ki, amely szerint a felhasznalt
kriptografiai algoritmus vagy kulcsparaméter mar nem biztonsdgos a kibocsataskor tervezett fel-
hasznélasi id6 végéig.

Amennyiben ez bekovetkezik, a Hitelesités-szolgaltatd visszavonja az érintett Tandsitvanyokat.

6.4. Aktivizalé adatok
6.4.1.  Aktivizalé adatok eléallitasa és telepitése

A Hitelesités-szolgaltatd a felhasznalt HSM eszkéz felhasznaldi Gtmutatdjaban és az eszkéz tandsit-
vanyban megfogalmazott eljarasoknak, kovetelményeknek megfeleld aktivalé modszereket kell al-
kalmazzon szolgaltatéi magankulcsainak védelmére.

Jelszd alapd aktivizaléd adatok hasznalata esetén a jelszavaknak kelléen bonyolultnak kell lenniiik
a megkivant védelmi szint biztositasa érdekében.

A Hitelesités-szolgaltaté altal az Igényl6 részére kibocsatott Hardver kriptografiai eszkézok
esetén a Hitelesités-szolgaltatonak:

e az aktivizal6 adatokat megfelelé mindségii véletlenszam-generator segitségével, fizikailag biz-

"7

tonsagos kortilmények kozott kell el6allitania és a Hardver kriptografiai eszkézre telepitenie;

e az aktivizal6é adatokat biztonsdgos modszer felhasznalasaval adja at az Igényl6 részére.

A Hitelesités-szolgaltato altal az Igényld részére el6allitott, szoftveresen dtadott magankulcsok
esetén a Hitelesités-szolgaltatonak az aktivizalé adatokat megfelel6 mindségii véletlenszam-

generator segitségével, fizikailag biztonsagos koriilmények kozott kell eléallitania és a magankulcs-
hoz rendelnie;

Az Igényl6 altal elballitott magankulcsok aktivizald adatainak eldallitasa és telepitése az Igényld
feladata.
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6.4.2. Az aktivizalo adatok védelme

A Hitelesités-szolgaltaté alkalmazottainak a magankulcsok aktivaldsdhoz sziikséges eszkozoket,
aktivizal6é adatokat biztonsagosan kell tarolniuk, a jelszavak csak kédolt formaban tarolhaték.

A Hitelesités-szolgaltaté altal az Igényls részére kibocsatott Hardver kriptografiai eszkézok esetén:

e a Hitelesités-szolgaltaté az aktivizalé adatokat csak abbdl a célbdl rogzitheti, hogy azt az
Igénylé részére dtadhassa;

e a Hitelesités-szolgaltaténak az aktivizal6 adatokat biztonsagos mddszer felhasznalasaval kell
az Igénylék részére szétosztani.

4

Az Igénylé altal elGallitott magankulcsok aktivizalé adatainak védelme az Igénylé feladata és
felelGssége.
6.4.3. Az aktivizaloé adatok kezelésének egyéb szempontjai

Nincs megkotés.

6.5. Informatikai biztonsagi eloirasok
6.5.1. Specialis informatikai biztonsagi miiszaki kovetelmények

A Hitelesités-szolgaltaté informatikai rendszereinek konfiguralasa és lizemeltetése soran biztositani
kell az alabbi kovetelmények teljesiilését:

e a rendszerhez vagy alkalmazashoz valé hozzaférés engedélyezése el6tt a felhasznald
azonossagat ellendrizni kell;

e a felhasznalékhoz szerepkoroket kell rendelni és biztositani kell, hogy minden felhasznalé
csak a szerepkorének megfelelé jogosultsagokkal rendelkezzen;

e minden tranzakciérdl naplébejegyzést kell eléallitani és a naplébejegyzéseket archivalni kell;

e a biztonsagkritikus folyamatok részére biztositani kell, hogy a Hitelesités-szolgaltaté belso
halézati tartomanyai kellden védettek legyenek a jogosulatlan hozzaféréstdl,

e megfelelé eljarasokat kell alkalmazni a kulcsvesztés vagy rendszerhiba utan a szolgaltatas
visszaallitasa érdekében.

6.5.2. Az informatikai biztonsag értékelése

Az informatikai biztonsdg és a szolgaltatds mindségének biztositdsa érdekében a Hitelesités-
szolgaltaté nemzetkozileg elfogadott mddszertanok szerinti irdnyitasi rendszert kell alkalmazzon,
ezek megfelel6ségét fliggetlen tanisitd szervezet altal kidllitott tandsitvannyal kell igazolnia.
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6.6. Eletciklusra vonatkozé miiszaki el6irasok
6.6.1. Rendszerfejlesztési elGirasok

A Hitelesités-szolgaltaté az éles szolgaltatast nydjtd informatikai rendszereiben csak olyan esz-
kozoket, alkalmazasokat hasznélhat, amelyek:

e kereskedelmi dobozos szoftverek, amelyeket dokumentalt tervezési mddszertan szerint ter-
veztek és fejlesztettek;

e a Hitelesités-szolgaltaté sajat maga altal kifejlesztett egyedi hardver és szoftver megolda-
sok, amelyek tervezése soran strukturalt fejlesztési mddszereket és ellen6rzott fejlesztési
kornyezetet hasznalt;

e a Hitelesités-szolgaltato részére megbizhatd fél altal kifejlesztett egyedi hardver és szoftver
megoldasok, amelyek tervezése soran strukturalt fejlesztési mddszereket és ellendrzott fejlesz-
tési kornyezetet hasznaltak;

e olyan nyilt forraskdédi szoftverek, amelyek teljesitik a biztonsagi kovetelményeket és ame-
lyek megfelel6ségét szoftver verifikacid, strukturalt fejlesztés és életciklus menedzsment biz-
tositja.

A beszerzést a hardver és szoftver komponensek médositasat kizaré médon kell elvégezni.

A szolgaltatas nyljtasdhoz hasznalt hardver és szoftver komponensek mas célra nem hasznalhatok.
A Hitelesités-szolgaltaté megfeleld védelmi intézkedésekkel megakadalyozza, hogy kartékony
szoftver keriilhessen a hitelesités-szolgaltatas nydjtasa korében hasznalt eszkdzokbe.

A hardver és szoftver komponenseket az elsé hasznalat el6tt és azt kdvetGen rendszeresen el-
lendrizni kell kartékony kédok utan kutatva.

A Hitelesités-szolgaltaté a programfrissitések vasarlasa vagy fejlesztése sordn ugyanolyan gondos-
saggal kell eljarjon, mint az elsé verzié beszerzésekor.

Megbizhatd, megfeleléen képzett személyzetet kell alkalmazni a szoftverek és eszk6zok telepitése
soran.

A Hitelesités-szolgaltaté csak a szolgaltatas nyujtasdhoz szlikséges szoftvereket telepitheti a szol-
galtatast nyljtd informatikai berendezéseire.

A Hitelesités-szolgaltaténak rendelkeznie kell egy valtozaskovetd rendszerrel, amelyben minden
valtozast dokumentalni kell.

A Hitelesités-szolgaltaté alkalmazzon eljardsokat a jogosulatlan valtozasok észlelésére.

6.6.2. Biztonsagkezelési eloirasok

A Hitelesités-szolgéltaté alkalmazzon eljdrasokat  a szolgaltatasban hasznélt rendszerek
telepitésének, konfiguraciéjanak dokumentalasara, lzemeltetésére, ellendrzésére, monitorozasara
és karbantartasara, beleértve a médositasokat és tovabbfejlesztéseket is. A valtozaskdvetd rend-
szernek észlelnie kell a rendszerben tortént barmilyen jogosulatlan valtoztatast, adatbevitelt, amely
érinti a szolgaltatasban hasznalt rendszert, a tlizfalakat, routereket, programokat és egyéb kom-
ponenseket. A szolgaltatasban hasznalt program telepitésekor a Hitelesités-szolgaltaté gy6z6djon
meg réla, hogy a telepitendd program a megfeleld verziéji és mentes mindenféle jogosulatlan mé-
dositastol. A Hitelesités-szolgaltaté ellendrizze rendszeresen a szolgaltatdi rendszereiben hasznalt
programok integritasat.
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6.6.3. Eletciklusra vonatkozo6 biztonsagi elbirasok

A Hitelesités-szolgaltaténak gondoskodnia kell a felhasznalt HSM eszkézok védelmérdl azok teljes
életciklusa alatt.

o Megfelelé tanusitassal rendelkezé HSM eszkézoket kell hasznalni.

e A HSM eszkézok atvételekor meg kell réla gy6zédni, hogy a széllitas soran biztositottak a
HSM eszkézok feltorés elleni védelmét.

e A tdrolas soran biztositani kell a HSM eszkézok feltorés elleni védelmét.

e Az lizemeltetés soran folyamatosan be kell tartani a HSM eszkézok biztonsagi elGiranyza-
taban, hasznalati dtmutatdjaban és a tandsitasi jelentésben szerepl6 kovetelményeket.

e A hasznalatbdl kivont HSM eszkézokben tarolt magankulcsokat olyan médon kell tordlni,
hogy lehetetlenné valjon a kulcsok visszaallitasa.

e A hasznalatbdl kivont HSM eszkézoket a biztonsagi el6irdnyzataban, haszndlati Gtmu-
tatéjaban és a tanisitasi jelentésben szerepld kovetelményeknek megfelelden kell kezelni
és megsemmisiteni.

6.7. Halézati biztonsagi eldirasok

A Hitelesités-szolgaltato tartsa szigori ellenérzés alatt az alkalmazott IT rendszereinek konfigura-
ciéjat, dokumentaljon minden valtozast, beleértve a legkisebb mddositast, fejlesztést, szoftver-
frissitést is. A Hitelesités-szolgaltaté vezessen be megfelel6 eljardsokat az IT rendszereiben
bekdvetkezett tetszéleges hardver vagy szoftver valtozas észlelésére, a rendszer telepitésére, kar-
bantartasara. A Hitelesités-szolgaltato ellendrizze minden szoftverkomponens elsé betdltésekor a
komponens eredetiségét, integritasat.

A Hitelesités-szolgaltaté alkalmazzon megfelelé halézatbiztonsagi intézkedéseket, mint példaul

e IT rendszereit j6l elvalasztott biztonsagi zénakra kell osztania;

o el kell kiilonitenie az IT rendszer lizemeltetését tdmogatd rendszereit az éles szolgaltatast
nyujté rendszereitdl;

e el kell kiilonitenie az éles szolgaltatast nyljtd rendszereit a fejlesztésre és tesztelésre szolgald
rendszerektol;

e az elkilonitett megbizhatd rendszerek kozott csak olyan megbizhaté kommunikacids
csatornakon keresztil létesithet kapcsolatot, amelyek logikailag el vannak valasztva méas kom-
munikaciés csatorndktél, megbizhaté végponti azonositast hasznalnak és védik a csatornakon
kildott adatokat a médositastdl és a felfedéstol;

e az éles szolgaltatast nydjtd IT rendszereit biztonsadgos halézati zéndban kell lizemeltesse;

e a zbéndkhoz valé hozzaférést és a zoénak kozotti kommunikacidt csak a szolgaltatas
nyljtdsdhoz sziikségesre kell korlatoznia;

e e kell tiltani a nem hasznalt protokollokat és felhasznaldkat;
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e tiltsa le a hasznalaton kivili halézati portokat és szolgaltatasokat;

e csak az IT rendszer megfelel6 miikodéséhez feltétlenil szitkséges haldzati alkalmazasokat
futtasson;

e a hasznalt szabalyrendszert rendszeresen feliil kell vizsgalnia.

A Hitelesités-szolgaltatonak sériilékenységvizsgalatot kell végeznie vagy végeztetnie a Hitelesités-
szolgaltaté nyilvanos és privat IP cimein:

e a CA/Browser Forum kérésétdl szamitott egy héten beliil;

e a Hitelesités-szolgaltaté altal jelentGsnek mindsitett rendszer vagy haldzati valtoztatas utan;

e legaldabb minden harom (3) hénapban.

6.8. IdGbélyegzés

A Hitelesités-szolgéltaténak valamely Eurépai Uniés tagéallam bizalmi listajan szerepld mindsitett
idObélyegzés-szolgaltatd altal biztositott Idébélyegzéket kell hasznélnia a napldbejegyzések és
egyéb archivalandé elektronikus allomanyok hitelesitésére.

7. Tanuasitvany, CRL és OCSP profilok

7.1.  Tanuasitvany profil

A Hitelesités-szolgaltaté altal kibocsatott végfelhasznaldi Tandsitvanyok illetve az azokat kibo-
csatd tandsitvany lancban talalhatd gyokér és koztes hitelesité egységek Tandsitvanyai feleljenek
meg az alabbi ajanlasoknak, specifikacidknak:

e ITU X.509 Information technology - Open Systems Interconnection - The Directory: Public-
key and attribute certificate frameworks [26];

e IETF RFC 5280 [23];

e IETF RFC 6818 [24];

e ETSI EN 319 412-1 [11];

e ETSI EN 319 412-2 [12] természetes személyek szamara kibocsatott Tandsitvanyok esetén;

e ETSI EN 319 412-3 [13] nem természetes személyek szaméra kibocsatott Tandsitvanyok
esetén:
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7.1.1.

Verzié szam(ok)

A Hitelesités-szolgdltatd altal hasznélt szolgaltatdi (gyokér és koztes) hitelesitd egységek Tandsit-
vanyai és a Hitelesités-szolgaltaté altal kibocsatott végfelhasznal6i Tandsitvanyok — legyenek az
X.509 specifikacié [26] szerinti "v3" Tandsitvanyok.

A Tandsitvanyok alapmezéi a kovetkezok:

Verzié (Version)
A Tandsitvany az X.509 specifikacié [26] szerinti "v3" Tandsitvanyoknak felel meg, igy a
mezObe a "2" érték kerdl.

Sorozatszam (Serial Number)
A Tandusitvanyt kibocsatd hitelesité egység altal generdlt egyedi azonosité.

A végfelhasznaldi Tandsitvanyok esetében a "Serial Number" mezdnek legaldbb 8 bajt en-
tropidju véletlen szamot kell tartalmaznia.

Algoritmus azonosité (Algorithm Identifier)
A Tandsitvanyt hitelesitd elektronikus alairds vagy bélyegzd készitéséhez hasznilt krip-
tografiai algoritmuskészlet azonositdja (OID).

Alairas (Signature)

A Hitelesités-szolgaltaté altal készitett, a Tandsitvanyt hitelesitdé elektronikus alairas
vagy bélyegz8, amelyet a Hitelesités-szolgaltaté az "Algoritmus azonosité" -ban megadott
algoritmuskészlettel hozott létre.

Kibocsaté (Issuer)

A Tandsitvanyt kibocsatd Hitelesité egység megkiilonboztetett neve egyedi X.501 név for-
matum szerint (lasd: 3.1. fejezet).

Ervényesség (notBefore & notAfter)

A Tandsitvany érvényességének kezdete és vége.

Az idépontok UTC szerint és az IETF RFC 5280-nak megfelelé kdédolasban keriilnek

rogzitésre.

Az Alany azonositéja (Subject)
Az Alany megkiilonboztetett neve egyedi X.501 név formatum szerint(lasd: 3.1. fejezet).
Mindig kitoltésre kerdil.

Az Alany nyilvanos kulcsdnak algoritmus-azonositéja (Subject Public Key Algorithm Identi-
fier)

Az Alany nyilvanos kulcsadnak algoritmus azonositéja.

Az Alany nyilvanos kulcsa (Subject Public Key Value)
Az Alany nyilvanos kulcsa.

Kibocsaté egyedi azonosité (Issuer Unique ldentifier)
Nem kitoltott.

Az Alany egyedi azonositdja (Subject Unique ldentifier)
Nem kitoltott.
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7.1.2. Tanuasitvany kiterjesztések

A Hitelesités-szolgaltaté az X.509 specifikaci6 [26] szerinti tandsitvany kiterjesztéseket hasznélhat,
sajat maga altal definialt kritikus kiterjesztések hasznalata nem megengedett.

A tanusitvany kiterjesztéssel kapcsolatos konkrét el6irasok:

Gyokér hitelesitési egység tanusitvanya

e Hitelesitési rendek (Certificate Policies) — nem kritikus
OID: 2.5.29.32
Nem szerepelhet ez a mezd.

e Kibocsaté kulcsazonosité (Authority Key Identifier) — nem kritikus
OID: 2.5.29.35
A Tandsitvanyt hitelesit6 elektronikus alairas vagy bélyegzé létrehozasanal felhasznalt szol-
galtatdi kulcs 40 karakter hosszi egyedi azonositdja.

Hasznalata kotelezo.

A mez6 értéke: a szolgaltatdi nyilvanos kulcs SHA-1 lenyomata.
e Alany kulcsazonosité (Subject Key Identifier) — nem kritikus

OID: 2.5.29.14

Az Alany nyilvanos kulcsanak 40 karakter hossz( egyedi azonositéja.
A mez6 értéke: a nyilvanos kulcs SHA-1 lenyomata.

Hasznélata kételezd.

e Alany alternativ nevei (Subject Alternative Names) — nem kritikus
OID: 2.5.29.17
Kitoltése opcionalis.

o Alapveté megkotések (Basic Constraints) — kritikus

OID: 2.5.29.19
Annak megadasa, hogy a Tandsitvany hitelesitd egység szamara lett-e kibocsatva.

A kiterjesztés kitoltése kotelez6 és az értéke: CA = "TRUE".
A Tandsitvanyban szerepelhet a "pathLenConstraint" mezd.
e Kulcshasznélat (Key Usage) — kritikus

OID: 2.5.29.15
A kulcs engedélyezett hasznalati kérének meghatarozasa.

Kotelezéen bedllitando, értéke:
— "keyCertSign",
— "cRLSign".
e Kiterjesztett kulcshasznalat (Extended Key Usage) — nem kritikus

OID: 2.5.29.37
A kulcs tovabbi engedélyezett haszndlati korének meghatarozasa.

Nem szerepelhet.
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Mas tanUsitvany kiterjesztés nem keriilhet kitoltésre.

Koztes hitelesitési egység tanusitvanya

o Hitelesitési rendek (Certificate Policies) — nem kritikus

OID: 2.5.29.32

Ez a mez6 korldtozhatja a koztes Tandsitvanyt tartalmazé tanisitvanylancban hasznalhaté
Hitelesitési rendeket. A koztes hitelesitési egység ald tartozd alrendszerekben csak olyan
végfelhasznaldi Tandsitvany adhaté ki, amely megfelel az itt felsorolt Hitelesitési rendek
koziil legalabb egynek.

A mez6 kitoltése kotelezd és nem lehet kritikus. A Hitelesités-szolgaltaté sajat koztes
hitelesitési egységei szamara kibocsatott Tandsitvanyok esetében szerepelhet "anyPolicy"
Identifier ebben a mezdben.

A vonatkozé Szolgdltatdsi szabalyzat hivatkozidsa megadhaté ebben a mezdben.
Mas Hitelesités-szolgaltaté szamara kibocsatott koztes hitelesitési egység Tandsitvanyainak
esetében csak olyan azonositd szerepelhet ebben a mezdben, amely olyan Hitelesitési rendre

vonatkozik, amely megfelel a kibocsaté Hitelesités-szolgaltaté altal alkalmazott valamely
Hitelesitési rendnek, és nem lehet benne "anyPolicy" azonosité.

Kibocsatd kulcsazonosité (Authority Key Identifier) — nem kritikus

OID: 2.5.29.35

A Tandsitvanyt hitelesito elektronikus alairas vagy bélyegzé |étrehozasanal felhasznalt szol-
galtatdi kulcs 40 karakter hosszi egyedi azonositéja.

Hasznélata kételezd.

A mez6 értéke: a szolgaltatdi nyilvanos kulcs SHA-1 lenyomata.
Alany kulcsazonosité (Subject Key Identifier) — nem kritikus
OID: 2.5.29.14

Az Alany nyilvanos kulcsanak 40 karakter hossz( egyedi azonositdja.
A mez6 értéke: a nyilvanos kulcs SHA-1 lenyomata.

Hasznélata kételezd.

Alany alternativ nevei (Subject Alternative Names) — nem kritikus
OID: 2.5.29.17

Kitoltése opcionalis.

Alapveté megkotések (Basic Constraints) — kritikus

OID: 2.5.29.19
Annak megadasa, hogy a Tandsitvany hitelesité egység szaméra lett-e kibocsatva.

A kiterjesztés kitoltése kotelez, és az értéke: CA = "TRUE".
A Tandsitvanyban szerepelhet a "pathLenConstraint" mezd.
Kulcshasznalat (Key Usage) — kritikus

OID: 2.5.29.15

A kulcs engedélyezett hasznalati kérének meghatarozasa.
Kotelez6en beallitandd érték:
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— "keyCertSign",
— "cRLSign".

e Kiterjesztett kulcshasznalat (Extended Key Usage) — nem kritikus
OID: 2.5.29.37
A kulcs tovabbi engedélyezett hasznalati kérének meghatarozasa.

A 2019-01-01 utan kiadand6 koztes szolgaltatdi Tandsitvanyokban szerepeltetni kell egy
vagy tobb "Extended Key Usage" értéket az aldbbiak szerint:

Minden koztes Hitelesité egység Tandsitvanya tartalmazza az altala kibocsatott illetve kibo-
csathatd végfelhasznaldi Tandsitvanyokban szerepldé valamennyi kibévitett kulcshasznalati
bit értéket a 7.1.2 tablazat szerint.

e CRL szétosztasi pont (CRL Distribution Points) — nem kritikus
OID: 2.5.29.31
A mez6 tartalmazza a CRL elérhetéségét http és/vagy LDAP protokollon keresztiil.
Kitoltése kotelezo.

e Szolgéltatdi informacié elérése (Authority Information Access) — nem kritikus
OID: 1.3.6.1.5.5.7.1.1
A Hitelesités-szolgaltaté altal rendelkezésre bocsatott, a Tandsitvany hasznéalatdhoz kap-
csolédd egyéb szolgaltatasainak leirasa.

Kotelezd a kitoltése, és a mez06 tartalmazza a kovetkezd adatokat:
— A Hitelesités-szolgaltaté a Tandsitvanyok aktudlis visszavonasi allapotanak gyors és

pontos ellendrizhetdsége érdekében online tanusitvany-allapot szolgaltatast kell nydjt-
son. Ennek elérhetdségét kell itt szerepeltetni.

— A tanusitvanylanc felépitésének megkonnyitésére a Hitelesités-szolgaltaté adja meg a
Tandsitvanyt kibocsaté hitelesitési egység Tandsitvanyanak http protokollon keresztiili
elérési helyét.

Mas tanUsitvany kiterjesztés nem keriilhet kitoltésre.

Végfelhasznaléi tanusitvany

e Hitelesitési rendek (Certificate Policies) — nem kritikus
OID: 2.5.29.32
E mez6 tartalmazza a Tandsitvany kiadadsa és hasznalata soran érvényes Hitelesitési rend
(lasd 1.2.1.fejezet) azonositéjat, valamint a Tandsitvany alkalmazhatésigéra vonatkozd
egyéb informéacidkat.

Végfelhasznaldi Tandsitvany esetében a Hitelesités-szolgaltaté minden esetben toltse ki
ezt a mezO6t a kovetkezd adatok megadasaval:

— a Hitelesitési rend azonositdja (1.2.1 fejezet szerinti OID) ;

— a Szolgaltatasi szabélyzat elérhetsége;
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— szbveges figyelmeztetés angol és magyar nyelven, amelybdl megéallapithatd, hogy |II.
vagy lll. hitelesitési osztalyi Tandsitvanyrdl van-e sz4, azaz regisztracidkor tortént-e
személyes azonositas, a Tandsitvany alanya természetes személy-e, illetve a Tandsit-
vanyhoz tartozé magankulcsot HSM eszkéz védi-e (ezen informéacidk a Hitelesitési rend
azonositéja alapjan is megéallapithatdak);

— az ETSI EN 319 411-1 [10] &ltal meghatérozott hitelesitési rend azonositéja (OID),
amelynek a Tandsitvany megfelel az alabbiak szerint:

x DVCP Tandsitvany esetében OID 0.4.0.2042.1.6,
x OVCP Tandsitvany esetében OID 0.4.0.2042.1.7,
* IVCP Tandsitvany esetében OID 0.4.0.2042.1.8.

— Kddalairé tandsitvany esetében a CA/Browser Forum &ltal meghatérozott hitelesitési
rend azonositdja:

x OID 2.23.140.1.4.1.

A végfelhasznaléi Tandsitvanyoknal minden esetben meg kell adni legalabb egy olyan Hitele-
sitési rendet, amely szerint a Hitelesités-szolgaltaté a Tandsitvanyt kibocsatotta, és amely
Hitelesitési rend szerint késObb a Tanulsitvannyal kapcsolatban eljar. A Hitelesités-szolgaltato
a kibocsatott Tandsitvanyokban tiintesse fel legalabb egy ilyen Hitelesitési rend azonositojat
(OID) és a hozza kapcsolédd Szolgéltatasi szabalyzat elérhetéségét (URL).

A "Certificate Policies" mez6t nem tartalmazé végfelhasznaldi Tandsitvanyt teszt Tandsit-
vanynak kell tekinteni. A teszt Tandsitvany kizarélag tesztelési célra hasznalhatd, valds
tranzakcidk esetén el kell utasitani.

A vonatkozé Szolgaltatasi szabalyzat hivatkozasa megadhat6 ebben a mezdben.

e Kibocsaté kulcsazonosité (Authority Key Identifier) — nem kritikus
OID: 2.5.29.35
A Tandsitvanyt hitelesit6 elektronikus alairas vagy bélyegzé |étrehozasanal felhasznalt szol-
galtatdi kulcs 40 karakter hosszi egyedi azonositdja.

Hasznélata kételezd.

A mez6 értéke: a szolgaltatdi nyilvanos kulcs SHA-1 lenyomata.
e Alany kulcsazonosité (Subject Key Identifier) — nem kritikus

OID: 2.5.29.14

Az Alany nyilvanos kulcsanak 40 karakter hosszl egyedi azonositéja.
A mez6 értéke: a nyilvanos kulcs SHA-1 lenyomata.

Hasznalata kotelezd.
e Alany alternativ nevei (Subject Alternative Names) — nem kritikus

OID: 2.5.29.17
Lasd: 3.1.1. fejezet.

e Alapveté megkotések (Basic Constraints) — kritikus
OID: 2.5.29.19
Annak megadasa, hogy a Tandsitvany hitelesitd egység szamara lett-e kibocsatva.
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A kiterjesztés alapértelmezett értéke CA = "FALSE", ezért ez a kiterjesztés nem szerepelhet
a végfelhasznaléi Tandsitvanyokban.

A "pathLenConstraint" mezé nem szerepelhet a végfelhasznaldi Tandsitvanyokban.
o Kulcshasznélat (Key Usage) — kritikus

OID: 2.5.29.15
A kulcs engedélyezett hasznalati kdrének meghatarozasa.

A kiilonbozé felhasznalasi céli Tandsitvanyok esetében a kdvetkezd kulcshasznélati bitek
keriiljenek beéllitasra (mas érték nem megengedett):

Tandsitvany

tipus keyUsage (kritikus) ExtKeyUsage

digitalSignature,  keyA-

Autentikacids greement (ECC)

clientAuth (1.3.6.1.5.5.7.3.2)

digitalSignature,  keyA- | clientAuth (1.3.6.1.5.5.7.3.2), ipsecEndSys-
Cisco VPN client | greement, keyEncipher- | tem  (1.3.6.1.5.5.7.3.5), ipsecIntermedi-
ment (RSA) ateSystem (1.3.6.1.5.5.8.2.2)

codeSigning (1.3.6.1.5.5.7.3.3), software-

Code Signing | digitalSignature Publishing (1.3.6.1.4.1.311.2.1.22)

digitalSignature,  keyA-
SCEP szerver greement (ECC), keyEn- | Document Signing (1.3.6.1.4.1.311.10.3.12)
cipherment (RSA)

digitalSignature,  keyA-
Smartcardlogon | greement (ECC), keyEn-
cipherment (RSA)

clientAuth (1.3.6.1.5.5.7.3.2), smartcardLo-
gon (1.3.6.1.4.1.311.20.2.2)

keyAgreement  (ECC),

Titkositd keyEncipherment (RSA)

emailProtection (1.3.6.1.5.5.7.3.4)

7.1.2. tablazat
Kulcshasznalati bitek és kibovitett kulcshasznalati bitek

o Kiterjesztett kulcshasznalat (Extended Key Usage) — nem kritikus
OID: 2.5.29.37
A kulcs engedélyezett hasznalati kérének tovabbi meghatarozasa.
A kiilonb6zd felhasznalasi céli végfelhasznaldi Tandsitvanyok esetében az el6z6 tablazat-
ban feltlintetett kiterjesztett kulcshasznélati bitek keriiljenek beéllitasra (mas érték nem
megengedett).

e CRL szétosztasi pont (CRL Distribution Points) — nem kritikus
OID: 2.5.29.31
A mez6 tartalmazza a Tanusitvannyal kapcsolatban relevans CRL elérhet8ségét http és/vagy
LDAP protokollon keresztiil.

Kitoltése végfelhasznaldi Tandsitvanyok esetében kotelezé.

e Szolgéltatdi informacié elérése (Authority Information Access) — nem kritikus
OID: 1.3.6.1.5.5.7.1.1
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A Hitelesités-szolgaltaté altal rendelkezésre bocsatott, a Tandsitvany hasznéalatdhoz kap-
csolédd egyéb szolgaltatasainak leirasa.

Végfelhasznaldi Tandsitvanyok esetében kotelez6 a kitdltése, és a mezé tartalmazza a
kovetkez6 adatokat:

— A Hitelesités-szolgaltaté a Tandsitvanyok aktudlis visszavonasi allapotanak gyors és
pontos ellendrizhetdsége érdekében online tanisitvany-allapot szolgaltatast kell nydjt-
son. Ennek elérhetdségét kell itt szerepeltetni.

— A tanusitvanylanc felépitésének megkonnyitésére a Hitelesités-szolgaltaté adja meg a
Tandsitvanyt kibocsaté hitelesitési egység Tandsitvanyanak http protokollon keresztiili
elérési helyét.

A mezbben a Hitelesités-szolgaltaté tobb szolgaltatas illetve hitelesitési egység Tandsitvany
elérhetdségi adatait is megadhatja.

e Mindgsitett tandsitvannyal kapcsolatos allitasok (Qualified Certificate Statements) — nem
kritikus
OID: 1.3.6.1.55.7.1.3
A mez6 a minositett Tandsitvanyokkal kapcsolatos allitasok jelzésére szolgal, azonban van
olyan mezdje is, amely a nem mindsitett Tandsitvany esetében is hasznalhaté.
A végfelhasznaléi Tandsitvanyban opcionélisan - az Ugyfél kérésére - szerepelhet az Alany
modositott pénzforgalmi iranyelv (PSD2) [2] szerinti adatait leiré &llitds (azonositdja:
0.4.0.19495.2). Amennyiben ez megjelenik, az értéke egy struktira, amely tartalmazza az
Alany PSD2 szerinti szolgaltatdsainak tipusat, valamint az Alany pénzforgalmi szolgaltata-
sait felligyel6 hatdsag nevét és roviditését.

Egyéb esetben a mez6 nem szerepelhet.

Mas tandsitvany kiterjesztés nem keriilhet kitoltésre.

7.1.3. Az algoritmus objektum azonositéja

Annak a kriptografiai algoritmusnak a megnevezése, amellyel a Tandsitvany hitelesitésre keriilt.
Csak olyan alairé algoritmus hasznalhatd, amely megfelel a 6.1.5 fejezetben meghatarozott kovetel-
ményeknek.

A Hitelesités-szolgaltaté altal hasznalhatd kriptografiai algoritmusokat a Szolgdltatdsi szaba-
lyzatban fel kell sorolni.

7.1.4. Névformak

A Hitelesités-szolgaltaté a jelen Hitelesitési rendek alapjan kibocsatott Tandsitvanyokban egy —
az IETF RFC 5280 szabvéanyban [23] illetve az ETSI EN 319 412-2, -3, -4 szabvanyokban [12],
[13], [14] meghatérozott attribdtumokbdl dsszedllitott — megkiilonboztetett nevet kell hasznéljon
az Alany azonositasara.

A Tandsitvanynak tartalmaznia kell az Alany szolgaltatéi egyedi azonositéjat is a 3.1.1. fejezetben
meghatarozottak szerint kitoltve.

A Tandsitvany "lssuer DN" mezdjében szerepld értéknek meg kell egyeznie a kibocsaté Tandsit-
vanyanak "Subject DN" mez&jében szerepl6 értékkel.
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7.1.5. Névhasznalati megkotottségek

A Hitelesités-szolgaltaté igény esetén hasznalhat névhasznalati megkétéseket a "nameConstraints”
mez0 felhasznaldsaval. Ebben az esetben ezt a mez6t kritikusnak kell megjeldlini.

7.1.6. A Hitelesitési rend objektum azonositéja

A Hitelesités-szolgaltatonak a jelen Hitelesitési rendek alapjan kibocsatott Tandsitvanyokba fel
kell vennie a nem kritikus (Hitelesitési Rend) kiterjesztést a 7.1.2. fejezet eléirasai szerint.

7.1.7. A Hitelesitési rend megkotottségek kiterjesztés hasznalata

Nincs el6iras.

7.1.8. A Hitelesitési rend jellemzok szintaktikaja és szemantikaja

A Hitelesités-szolgaltaté a Hitelesitési rend (Certificate Policy) kiterjesztés Iranyelv mindsit6 (Pol-
icy Qualifier) mezejében rovid informaciét helyezhet el a Tandsitvany felhasznalhatésagaval kap-
csolatban. A mezdnek tartalmaznia kell a Szolgdltatdsi szabalyzat online elérhetéségét (URI).

7.1.9. A kritikus Hitelesitési rend kiterjesztések feldolgozasi szemantikaja

Nincs megkotés.

7.2. Tandsitvany visszavonasi lista (CRL) profil

7.2.1. Verziészam(ok)

A Hitelesités-szolgaltaté az IETF RFC 5280 [23] specifikacié szerinti "v2" verziéji Tandsitvany
visszavonasi listakat bocsasson ki.

7.2.2. Tanuasitvany visszavonasi lista kiterjesztések

A Hitelesités-szolgaltaté altal kibocsatott Tandsitvany visszavonasi listak kotelezben tartalmazzak
az alabbi mezoket:

e Verzié (Version)
A mezd értéke kotelezéen "1".

e Algoritmus azonosit6 (Signature Algorithm ldentifier)
A Tandsitvany visszavondasi listat hitelesito elektronikus alairds vagy bélyegz6 készitéséhez
hasznélt kriptografiai algoritmuskészlet azonositéja (OID). A minimélisan tamogatandé
algoritmuskészletek:

— "sha256WithRSAEncryption" (1.2.840.113549.1.1.11)
— "ecdsa-with-SHA256" (1.2.840.10045.4.3.2)
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e Alairas (Signature)
A Hitelesités-szolgaltaté visszavonasi listat hitelesitd elektronikus aladirdsa vagy bélyegzdje.
A Tandsitvany visszavondasi listat az adott hitelesitd egység a Tandsitvanyok alairdsara vagy
bélyegzésére hasznalt kulcsaval kell hitelesitse.

e Kibocsaté (lIssuer)
A Tandsitvany visszavondsi listat kibocsatd hitelesito egység egyedi azonositdja.

e Hatélybalépés (thisUpdate)
A Tandsitvany visszavondsi lista hatédlybalépésének kezdete. UTC szerinti érték az
IETF RFC 5280 [23] szerinti kédolassal.

o Kovetkez6 kibocsatas (nextUpdate)
A kovetkezd Tandsitvany visszavondsi lista kibocsatasanak ideje (lasd: 4.10. fejezet). UTC
szerinti érték az IETF RFC 5280 [23] szerinti kddolassal.

e Visszavont Tandsitvanyok (Revoked Certificates)
A felfliggesztett vagy visszavont Tandisitvanyok listdja a Tandsitvany sorozatszamaval és a
felfliggesztés vagy visszavonas idejével.

A Hitelesités-szolgaltaté altal kotelezo jelleggel kitoltendé Tandsitvany visszavonasi lista kiter-
jesztés:

e CRL sorozatszam (CRL number) — nem kritikus
OID: 2.5.29.20
Ebbe a mezbbe a Tandsitvany visszavondsi listak egyesével ndvekvd sorozatszamai keriil-
jenek.

A Hitelesités-szolgaltaté altal feltételesen hasznalhatd Tandsitvany visszavonasi lista kiterjesztés:

e expiredCertsOnCRL — nem kritikus
OID: 2.5.29.60
A Hitelesités-szolgaltaté az X.509 specifikacié szerinti szabvanyos jel6léssel jelezze, ha a
lejart Tandsitvanyokat nem tavolitja el a CRL-rél. (Lasd: 4.10. fejezet.)

A Hitelesités-szolgaltaté altal hasznalhatd Tandsitvany visszavonasi lista bejegyzési kiterjesztések:

e Visszavonas oka (Reason Code) — nem kritikus
OID: 2.5.29.21
Ebbe a mez6be a visszavonas oka kerilhet.

Felfiiggesztett Tandsitvany esetén kotelezben kitoltendd mezd, az értéke:
"certificateHold (6)".

e Ervénytelenség ideje (Invalidity Date) — nem kritikus
Ebbe a mezébe a magankulcs megbizhatatlanna valasanak ideje keriilhet.

o Utmutaté a felfiiggesztett Tandsitvanyokhoz (Hold Instruction) — nem kritikus
Ebbe a mezdbe a felfliggesztett Tandusitvany kezelése keriilhet.

A Hitelesités-szolgaltaté a kiterjesztéseket nem koteles kitolteni.
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7.3.  Online tandsitvany-allapot valasz (OCSP) profil

A Hitelesités-szolgaltaténak az IETF RFC 6960 [25] szerinti online tandsitvany-allapot szolgél-
tatast kell izemeltetnie.

A Hitelesités-szolgaltaté altal kibocsatott OCSP vélaszok az aldbbi mezdket tartalmazzak:

e Algoritmus azonosit6 (signatureAlgorithm )
Az OCSP vaélaszt hitelesité elektronikus alairds vagy bélyegz6 készitéséhez hasznalt
algoritmuskészlet azonositéja (OID). A minimélisan tdmogatandé algoritmuskészletek:

— "sha256WithRSAEncryption" (1.2.840.113549.1.1.11)
— "ecdsa-with-SHA256" (1.2.840.10045.4.3.2)

e Alairas (Signature)
A Hitelesités-szolgaltaté OCSP valaszt hitelesité elektronikus alairdsa vagy bélyegzéje.

e Vilaszadd azonositdja (responderlD)
Az OCSP vilaszt kibocsaté hitelesité egység egyedi azonositéja.

e Hatélybalépés (thisUpdate)
Az OCSP vilasz hatalybalépésének ideje. UTC szerinti érték az IETF RFC 5280 [23] szerinti
kodolassal.

o Kovetkezd kibocsatas (nextUpdate)
A kovetkez6 OCSP viélasz kibocsatasidnak legkésdbbi ideje. UTC szerinti érték az
IETF RFC 5280 [23] szerinti kédolassal.

Kitoltése opcionalis.
e Tandsitvany éllapot valasz (SingleResponse)

A vélasz tartalmazza a Tandsitvany azonositéjat (CertID) és a Tandsitvany visszavonasi
allapotat (CertStatus).

A Hitelesités-szolgaltaté a CABF BR kévetelményeinek megfeleld pozitiv OCSP valaszt nyijt,
vagyis a valasz csak akkor tartalmazza a "good" értéket, ha az adott Tandsitvany megtalal-
hatd a Hitelesités-szolgaltaté Tandsitvanytaraban és nincs felfliiggesztett vagy visszavont
allapotban.

7.3.1. Verziészam(ok)

A Hitelesités-szolgaltaténak tdmogatnia kell az IETF RFC 6960 [25] szerinti "v1" verzidji online
tandsitvany-allapot kéréseket és valaszokat.

7.3.2. OCSP kiterjesztések

A Hitelesités-szolgaltato altal feltételesen hasznalhaté OCSP kiterjesztés:

o ArchiveCutoff — nem kritikus
A Hitelesités-szolgaltaté az IETF RFC 6960 [25] specifikacié szerinti szabvanyos jel6lés-
sel jelezheti, ha a lejart Tandsitvanyokra is szolgaltat visszavonasi allapot informéaciot.
(Lasd: 4.10. fejezet.)
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A Hitelesités-szolgaltaté altal hasznalhaté OCSP bejegyzési kiterjesztések:

e Visszavonas oka (Reason Code) — nem kritikus
Ebbe a mezdbe a visszavonas oka keriilhet.

Felfliggesztett Tandsitvany esetén kotelezéen kitoltendd mez6, az értéke:
"certificateHold (6)".

8. A megfeleloség vizsgalata

A Hitelesités-szolgaltaté miikodését rendszeres idokozonként vizsgaltassa meg kiils6 fliggetlen au-
ditorral. Az atvizsgalas soran meg kell vizsgalni, hogy a Hitelesités-szolgaltaté miikddése megfelel-e
az alabbi normativ dokumentumoknak:

e AZ EUROPAI PARLAMENT ES A TANACS 910/2014/EU RENDELETE (2014. jdlius 23.)
a belsé piacon torténd elektronikus tranzakcidkhoz kapcsolédé elektronikus azonositasrdl és
bizalmi szolgaltatasokrdl, valamint az 1999/93/EK iranyelv hatédlyon kivil helyezésérdl [1];

e ETSIEN 319 401 V2.2.1 (2018-04); Electronic Signatures and Infrastructures (ESI); General
Policy Requirements for Trust Service Providers [9]

e ETSIEN 319 411-1 V1.2.2 (2018-04); Electronic Signatures and Infrastructures (ESI); Policy
and security requirements for Trust Service Providers issuing certificates; Part 1: General
requirements [10]

A megfelel6ségértékelési vizsgalat eredménye bizalmas dokumentum, csak az arra jogosultak
szdmara hozzaférhetd.

A megfeleloségértékelési jelentés alapjan kiallitott megfeleloségi tanusitvanyt kozzé kell tenni a
Hitelesités-szolgaltaté honlapjan.

A Hitelesités-szolgaltaté fenntartja a jogot, hogy a jelen Hitelesitési rend(ek) alapjan miikddd
szolgaltatdk tevékenységét tetszOleges idépontban fiiggetlen szakérté bevonasadval atvizsgilja a
kovetelmények betartasanak ellendrzése érdekében.

8.1. Az ellendrzések koriilményei és gyakorisaga

A Hitelesités-szolgaltaté évente koteles elvégeztetni a megfelel6ségértékeld vizsgalatot.

Amennyiben a Hitelesités-szolgaltato kilsé Regisztralo szervezettel miikodik egyltt, akkor annak
folyamatait évente auditalni kell.

Mas szervezet hitelesitési egysége szadmara kibocsatott szolgaltatdi Tandsitvany esetében a kiilsé
hitelesitési egység mitkodését évente auditalni kell.
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8.2. Az auditor és sziikséges képesitése

A Hitelesités-szolgaltaté a bels6 auditokat a fiiggetlen rendszervizsgald szerepkorrel felruhazott
alkalmazottai segitségével is elvégezheti.

Az elDAS és ETSI kovetelményeknek valé megfeleloséget igazold vizsgalatot olyan szervezet végzi
el, amely rendelkezik egy EU tagallam nemzeti akkreditacids szervezete altal kiadott erre feljogositd
felhatalmazassal.

8.3. Az auditor és az auditalt rendszerelem fiiggetlensége
A kiils6 auditot csak olyan személy végezheti:

e aki flggetlen a vizsgalt Hitelesités-szolgaltaté tulajdonosi korétdl, vezetGségétdl és
lizemeltetésétdl;

e aki figgetlen a vizsgalt szervezettdl, vagyis sem sajat maga, sem kozvetlen hozzatartozéja

nincs munkaviszonyban vagy izleti kapcsolatban a Hitelesités-szolgaltatéval;

8.4. Az auditalas altal lefedett teriiletek
Az atvizsgalasnak le kell fednie minimalisan az alabbi teriileteket:
e hatalyos jogszabalyoknak valé megfelelés;
e miiszaki szabvanyoknak valé megfelelés;
e Hitelesitési rend(ek)nek és Szolgaltatasi szabalyzat(ok)nak valé megfelelés;
e az alkalmazott folyamatok megfelel6sége;
e a dokumentalas;
e 2 fizikai biztonsag;
e a személyi dllomany megfelelGsége;
e az IT biztonsag;
e az adatvédelmi szabalyok betartasa.

Amennyiben a Hitelesités-szolgaltaté kiilsé Regisztralé szervezettel egyiittmikodik, illetve ha bo-
csatott ki mas szervezet hitelesitési egysége szamara szolgaltatdi Tandsitvanyt, akkor a felsorolt
teriileteket ezeknél a kiilsé szervezeteknél is meg kell vizsgalni.

8.5. A hianyossagok kezelése

A flggetlen auditor az atvizsgalds eredményét egy részletes atvilagitasi jelentésben kell Gssze-
foglalja, amely kitér a vizsgalt rendszerelemekre, folyamatokra, tartalmazza az atvilagitas soran fel-
hasznalt bizonyitékokat és vizsgal6i megallapitasokat. A jelentésben kiilon fejezetben kell rogziteni
a vizsgalat soran feltart eltéréseket és az elharitasukra kitlizott hataridoket. A fliiggetlen auditor a
vizsgélat sordn feltart eltérések, hidnyossidgok silyossidga alapjan a jelentésben rogzithet:
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e opciondlisan figyelembe veheté mddositasi javaslatokat;

o kotelezden elharitandé eltéréseket.

8.6. Az eredmények kozzététele

A Hitelesités-szolgaltaté a vizsgalat eredményét Osszefoglald jelentést koteles nyilvanossagra hozni.
Nem koteles a fliggetlen rendszervizsgalat soran feltart hidnyossagok publikalasara, azokat bizalmas
informacidként kezelheti.

9. Egyéb iizleti és jogi kérdések

9.1. Dijak

A Hitelesités-szolgaltaté altal alkalmazhaté dijakat a vonatkozé szabalyozasnak megfeleléen nyil-
vanosan kozzé kell tenni.

9.1.1. Tanusitvany kibocsatas és megujitas dijai

A Hitelesités-szolgaltaté dijat allapithat meg a Tandsitvanyok kibocsatasaval, megijitasaval, mo-
dositasaval és a kulcscserével kapcsolatos tevékenységéért.

9.1.2. Tandsitvany hozzaférés dija

A Hitelesités-szolgéltaté ingyenesen kételes az Erintett felek részére online hozzaférést biztositani
a Tandsitvanytarhoz.

9.1.3. Visszavonasi allapot informacié hozzaférés dija

A Hitelesités-szolgaltaté ingyenesen koteles az Erintett felek részére online CRL és OCSP infor-
macidt szolgaltatni a kibocsatott Tandsitvanyok visszavonasi allapotardl.

9.1.4. Egyéb szolgaltatasok dijai

A Hitelesités-szolgaltaté szolgaltatasi dijat allapithat meg az Eléfizeték részére nyljtott egyéb
szolgaltatasokért.

9.1.5. Visszatéritési politika

Nincs megkotés.

9.2. Anyagi felelésségvallalas

Nincs megkotés.

97



9 EGYEB UZLETI ES JOGI KERDESEK HR-FOK-UNI 2.17

9.2.1. Pénziigyi kovetelmények

Nincs megkotés.

9.2.2. Tovabbi kovetelmények

Nincs megkotés.

9.2.3. Felelosségbiztositas

A Hitelesités-szolgaltaté nem rendelkezik felelGsségbiztositassal. A Hitelesités-szolgaltato helytal-
lasat a 9.6.1. fejezet szabalyozza.

9.3. Bizalmassag

A Hitelesités-szolgaltaténak az Ugyfelek adatait a jogszabalyoknak megfeleléen kell kezelnie.

9.3.1. Bizalmas informacidk kore

A Hitelesités-szolgaltaténak a Szolgaltatasi szabalyzataban pontosan meg kell hataroznia, hogy
mely adatok minésiilnek bizalmas informaciénak.

9.3.2. Bizalmas informacidk korén kivul es6 adatok

A Hitelesités-szolgaltato nyilvadnosnak tekinthet miden olyan adatot, amely nem szerepel a bizalmas
adatok felsoroldsdban a Szolgéltatdsi szabalyzatban. Nyilvanos adatnak tekintenddk példaul

e a Tandsitvanyban szereplé valamennyi adat,

e a Tandsitvanyok allapotaval kapcsolatos adatok.

9.3.3. Bizalmas informacio védelme

A Hitelesités-szolgaltaté felelGsséggel tartozik az altala kezelt bizalmas adatok védelméért.

A Hitelesités-szolgaltaté szerzédésben vagy titoktartasi nyilatkozat alairasaval kell kotelezze alkal-
mazottait, alvallalkozéit, szerz6dott partnereit a bizalmas adatok védelmére.

A Hitelesités-szolgaltaté Szolgaltatasi szabalyzataban tételesen meg kell hatdrozni azon eseteket,
amikor a Hitelesités-szolgaltaté felfedheti a bizalmas adatokat.

9.4. Személyes adatok védelme

A Hitelesités-szolgaltatonak gondoskodnia kell az altala kezelt személyes adatok védelmérdl.
Miikodésének és szabalyzatainak meg kell felelniiik az informacids onrendelkezési jogrdl és az
informacibszabadsagrél sz616 2011. évi CXII. torvény [6] és a 2016/679 EU altalanos adatvédelmi
rendelet [3] rendelkezéseinek.

A Hitelesités-szolgaltaté koteles az Ugyfélrdl nyilvantartott személyes adatokat és informacidkat
a jogszabalyi el6irasoknak megfeleléen
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e megdrizni,

e azokat a megdrzési kotelezettség lejartaval — amennyiben az Ugyfél errél masképpen nem
rendelkezik — az Ggyfél adatbazisbdl tordlni.

9.4.1. Adatkezelési terv

A Hitelesités-szolgaltatéonak rendelkeznie kell Adatvédelmi Szabalyzattal, amely részletes el6ira-
sokat tartalmaz a személyes adatok kezelésére. Az Adatvédelmi Szabilyzatot nyilvanossagra kell
hozni a Hitelesités-szolgaltaté honlapjan.

9.4.2. Személyes adatok

A Hitelesités-szolgaltatonak védenie kell az érintettel kapcsolatba hozhatd, vagy az érintettre
vonatkozé kovetkeztetést tartalmazd minden olyan személyes adatot, amely nem érhet6 el nyilva-
nosan a Tandsitvanybdl vagy mas nyilvanos adatforrasbél.

9.4.3. Személyes adatnak nem minésiilé adatok

A Hitelesités-szolgaltaté az IgénylS irdsbeli hozzajaruldsa alapjan nyilvanossidgra hozhatja az
Alanyok Tandsitvanyban szerepld adatait.

A Tandsitvanyban a Hitelesités-szolgaltaté feltiinteti az Alanyhoz rendelt szolgaltatéi egyedi
azonositot.

9.4.4. Személyes adatok védelme

A Hitelesités-szolgaltaté koteles biztonsdgosan tarolni és védeni a Tandsitvany kiadassal kap-
csolatos és a Tandsitvanyban nem szereplé személyes adatokat. Az adatokat megfelel6 in-
tézkedésekkel védeni kell kilondsen a jogosulatlan hozzaférés, megvaltoztatds, tovabbitas,
valamint nyilvanossagra hozatal ellen.

9.4.5. Személyes adatok felhasznalasa

A Hitelesités-szolgaltaté csak a Tandsitvanyokban szerepld személyes adatokat hozhatja nyilva-
nossagra az Ugyfél irasbeli engedélyének birtokaban.

9.4.6. Adatkezelés

A Hitelesités-szolgaltaté az Ugyfél értesitése nélkiil is kiadhatja az Ugyfélrdl tarolt személyes
adatokat a vonatkozé jogszabalyok altal meghatarozott esetekben.

9.4.7. Egyéb adatvédelmi kovetelmények

Nincs el6iras.
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9.5. Sczellemi tulajdonjogok

A Hitelesités-szolgaltaté miikodése soran nem sértheti meg harmadik személy szellemi tulajdonjo-
gait.

A Hitelesités-szolgaltato altal tgyfelei részére kibocsatott magan- és nyilvanos kulcs tulajdonosa
az Eléfizetd, teljes jogl felhasznaldja pedig az Igényld, tekintet nélkiil arra a fizikai kdzegre, amely
tarolja és védi a kulcsokat.

A Hitelesités-szolgaltaté altal lgyfelei részére kibocsatott Tandsitvany tulajdonosa a Hitelesités-
szolgéaltato, a Tandsitvanyok teljes jogu felhasznaldja pedig az Igénylé.

A Hitelesités-szolgaltaté az altala kibocsatott végfelhasznaléi Tandsitvanyokat a benne szerepl6
nyilvanos kulccsal egyiitt a kikotéseiben és feltételeiben ismertetett médon kozzéteheti, sok-
szorosithatja, visszavonhatja és egyéb mddon is kezelheti.

A Hitelesités-szolgaltaté tulajdonat képezi a tandsitvany visszavonasi allapot informacié, amit a
Hitelesités-szolgaltaté nyilvanossadgra hozhat a 7.2. és 7.3. alfejezetekben meghatarozott mddon.

A Hitelesités-szolgaltaté altal az Ugyfelek részére kibocsatott szolgéltatéi egyedi azonosité a
Hitelesités-szolgaltaté tulajdonat képezi, amit a Hitelesités-szolgaltaté nyilvanossagra hozhat a
Tandsitvany részeként.

A Tandsitvanyban szerepld azonosité (amely a Tandsitvany alanyat azonositja) hasznélatéra a
megnevezett Alany, illetve az Ugyfél jogosult.

A jelen Hitelesitési rend a Hitelesités-szolgaltatd kizarélagos tulajdonat képezi. Az Ugyfelek és
egyéb Erintett felek a dokumentumot csak a jelen Hitelesitési rend elGirdsainak megfelelGen
jogosultak felhasznalni, minden egyéb kereskedelmi vagy egyéb céli felhasznalas szigordan tilos.

A jelen Hitelesitési rend szabadon terjeszthetd, de csak valtozatlan formaban, teljes terjedelemben
és az eredet feltiintetésével.

A Hitelesités-szolgaltaté altal a szolgaltatas igénybevételéhez biztositott szoftverek hasznélatanak
szabdlyait a Szolgdltatdsi szabalyzatban kell meghatarozni.

9.6. Tevékenységért viselt felelosség és helytallas

9.6.1. A szolgaltatoé felelossége és helytallasa

A Szolgaltato feleléssége

A Hitelesités-szolgaltaté felel a jelen Hitelesitési rendben, a vonatkozé Szolgaltatasi szabalyzatban
valamint az Ugyféllel kotétt Szolgaltatasi szerzédésben megfogalmazott valamennyi ra vonatkozé
kotelezettség maradéktalan betartdsaért, kiillondsen a kovetkezé esetekben:

e a Hitelesités-szolgaltaté felel6sséget vallal az dltala tdmogatott Hitelesitési rend(ek)ben leirt
eljarasoknak valé megfelelésért;

e a Hitelesités-szolgaltaté sajatjaként felel az alvallalkozéi altal a szolgaltatds nyijtasa soran
okozott karokért;

e a Hitelesités-szolgaltaté a vele szerzédéses jogviszonyban 4ll6 Ugyfelekkel szemben a Polgéri
Torvénykonyv [7] a szerzédésszegésért valé felel@sség szabalyai szerint felelés;
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e a Hitelesités-szolgaltatd a vele szerzédéses jogviszonyban nem &ll6 harmadik személlyel (ilyen
az Erintett fél ) szemben a Polgari Torvénykonyv [7] altaldnos felelésségi szabélya szerint
felelGs;

e a Hitelesités-szolgaltaté a felelGsségi korén beliil keletkezett, bizonyitott karokért a szabaly-
zataiban és az Ugyféllel megkétott Szolgaltatasi szerz8désekben rogzitett korlatozasokkal
kartéritést fizet (lasd: Pénziigyi felel6sség korlatozasa 9.8. fejezet);

A Szolgaltaté kotelezettsége

A Hitelesités-szolgaltato alapvetd kotelezettsége, hogy a szolgaltatast a Hitelesitési renddel, a
Szolgaltatdsi szabdlyzattal, az Altaldnos Szerzddési Feltételekkel, tovabba a véllalati és biztonsagi
bels6 szabalyzatokkal 6sszhangban nytjtsa. Ezen alapvetd kotelezettségek a kévetkezok:

e a szolgaltatasnak megfelelé6 jogi-, szabalyozasi-, anyagi-, szerzddéses stb. keretek
megteremtése;

e magas szinvonall és biztonsagos szolgaltatdsok nyijtasa a vonatkozé szabéalyzatok szerint;

e a szolgaltatdsokhoz kapcsol6dé szervezetek (hitelesité szervezet, (ligyfélszolgalat stb.) folya-
matos miitkodtetése és ellenbrzése;

e a szabdlyzatokban el6irt eljarasok betartisa és az esetleg bekovetkezd helytelen miikodés
elkeriilése, illetve megsziintetése;

e a szolgaltatasok biztositdsa minden olyan igényl6é szamara, aki elfogadja a szabalyzatokban
rogzitett feltételeket;

e a publikus nyilvantartasok és sajat szabalyzatok karbantartasa és folyamatos elérhetdvé tétele
barki szdmara az interneten keresztiil.

A hitelesit6 szervezet felelossége

A hitelesit6 szervezet feladata a hitelesitd egységek, valamint az online tanisitvany-allapot szol-
galtatashoz sziikséges egységek (lasd: 1.3.1) felallitisa és miikddtetése, a tanusitvanytar és a
visszavonasi-allapot informacié gondozasa, az intelligens kartydk menedzselése és rendelkezésre
bocsatasa, valamint a szabalyzatok menedzselése.

A hitelesitoé szervezet belsé miikodtetését a Hitelesités-szolgaltatd bels6, operativ szabalyzatai
hatarozzak meg. A hitelesitd egységek altal kibocsatott szolgaltatdi tandsitvanyok kezelése (példaul
regisztracidés munkatarsak, iigyeletesek szdméra) az operativ szabalyzatok eléirdsainak megfeleléen
torténik. Jelen szabalyzat csak a nyilvanos szolgaltatéi és végfelhasznaldi tanisitvanyokkal kap-
csolatban tartalmaz el6irasokat.

A szabalyzatok menedzselése keretében elldtandé feladatok:

e az alkalmazott tandsitvanyfajtak specifikalasa, jovahagyasa és karbantartasa;

e a szolgiltatdsok nyilvanos szabélyzatainak és a belsé (nem nyilvanos) el6irdsoknak
elékészitése, egyeztetése a jogszabalyokkal és a belsé (nem nyilvdnos) szabalyzatokkal,

tovabba az aktualizalasok elvégzése;
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e aszolgaltatasokra vonatkozé szabalyzatokkal kapcsolatos észrevételek rogzitése és javaslatok
elbiralasa.

Az e-Szigné Hitelesités Szolgaltatd felels:

e az altala kibocsatott Tandsitvanyok hitelességéért, pontossagaért;

e az Aaltala kibocsatott szabalyzatokért, azok jogszabalyi megfelel6ségéért és betartdsaért;

e az altala generalt kulcsparok megfelel6ségéért, a magankulcs-nyilvanos kulcs és a Tandsit-
vany Osszetartozasaért;

e az HSM eszkézt aktivizald kdd és az eszkdzre toltott kulcsok dsszetartozasaért,

e Altaldban a kotelezettségei betartasaért.

9.6.2. A regisztral6 szervezet felelossége és helytallasa

A Hitelesités-szolgaltaté megkoveteli a vele egylittm(ikodo Regisztralé szervezetektdl a jelen Hite-
lesitési rend és a vonatkozé Szolgaltatasi szabdlyzat elGirdsainak maradéktalan betartasat.

A Regisztralo szervezet felel6ssége:
e az Igénylé személyazonossdganak megallapitasa;

e a Képviselt szervezet szervezeti azonossaganak, a Képviselt szervezet nevében eljaré személy
személyazonossaganak és képviseleti jogosultsdganak megallapitasa;

e a felvett regisztraciés adatok valédisaganak garantalasa;

e a Szolgiltatasi szerz6dés megkotését megelézéen a szolgaltatasok igénybe vevéjének tajékoz-
tatdsa a Hitelesitési rend és a Szolgaltatdsi szabdlyzat tartalmardl és elérhetéségérdl, a
szolgaltatas igénybevételének feltételeirdl,

e Altaldban kotelezettségeinek maradéktalan betartasa.

9.6.3. Az Ugyfél feleléssége és helytallasa

Az Eléfizeto felelossége

Az Eléfizets feleldsségét a Szolgaltatasi szerzddés és annak mellékletei (koztiik az Altalanos szer-
z6dési feltételek) hatdrozzak meg.

Az Eléfizeté kotelezettségei

Az Elbfizeté koteles a Hitelesités-szolgaltaté szerzOdéses feltételeinek és szabalyzatainak
megfeleléen eljarni a szolgaltatas igénybevétele sordn, beleértve a Tandsitvanyok és magankulcsok
igénylését és alkalmazasat.

Az El6fizets kotelezettségeit a jelen Hitelesitési rend, a Szolgaltatasi szerz6dés és annak mellékletei
— kiiléndsen az Altalanos Szerzédési Feltételek — és a Szolgaltatasi szabdlyzat irja le.
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Az Igényl6 felelossége
Az Igénylé felel6s:

e a regisztracidé soran megadott adatai valddisagaért, pontossagaért és érvényességéért;

e a Tandsitvanyaban szereplo adatok ellendrzéséért,

7 77

e az adataiban bekovetkezett valtozasok haladéktalan bejelentéséért;
e magankulcsanak és Tandsitvanyanak a szabalyzatoknak megfelel6 felhasznélaséaért;
e magankulcsanak és aktivizald kdédjanak biztonsdgos kezeléséért;

e a Hitelesités-szolgaltaté haladéktalan értesitéséért és teljes korii tajékoztatasaért vitas lgyek-
ben;

e iltaldban a kotelezettségei betartasaért.

Az Igénylé kotelezettségei
Az Igénylé koteles:

e a szolgaltatas igénybevétele el6tt megismerni a jelen Hitelesitési rendet és a Szolgaltatasi
szabalyzatot;

e a Hitelesités-szolgaltaté altal kért, a szolgéaltatas igénybevételéhez sziikséges adatokat hiany-
talanul megadni, a valdsagnak megfelel6 adatokat szolgaltatni;

e amennyiben az Igénylé tudomasira jut, hogy az altala megadott, a szolgaltatas igény-
bevételéhez sziikséges adat — kiilondsen valamely Tandsitvanyban is szerepl6é adat — megval-
tozott, haladéktalanul koteles:

— errdl irasban értesiteni a Hitelesités-szolgaltatot,
— kérni a Tandsitvany felfliggesztését vagy visszavonasat és

— megsziintetni a Tandsitvany hasznélatat;

e a szolgaltatast kizarélag a jogszabdlyok altal megengedett vagy nem tiltott célokra, a hi-
vatkozott szabalyzatokban és dokumentumokban foglaltaknak megfeleléen hasznalni;

e biztositani, hogy a szolgdltatas igénybevételéhez szitkséges adatokhoz és eszkdzokhoz
(jelszavakhoz, titkos kédokhoz, alairds-létrehozd eszkozokhoz) illetéktelen személyek ne
férhessenek hozza;

e a Hitelesités-szolgaltatét haladéktalanul irasban értesiteni, amennyiben valamely Tandsit-
vannyal kapcsolatban jogvita indul;

e a Tandsitvany kiadasdhoz sziikséges adatok ellendrzése érdekében a Hitelesités-
szolgaltatéval egylttmikodni és mindent megtenni azért, hogy az ellen6rzés a lehetd
leghamarabb befejez6dhessen;
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e kulcs kompromittalédas vagy nem jogszeri hasznalat gyan(janak felmeriilése esetében
a Hitelesités-szolgaltaté megkereséseire az Igényl6 koteles a Hitelesités-szolgaltaté altal
megadott idén belll reagdlni;

e tudomasul venni, hogy az Elbfizeté jogosult a Tandsitvany visszavonasat vagy
felfliiggesztését kérni;

e tudomasul venni, hogy a Hitelesités-szolgaltaté a Tandsitvanyt a Szolgaltatasi szabalyzatban
leirt meghatarozott médon, az ott leirt ellendrzési |épések elvégezése utan bocsatja ki;

e tudomasul venni, hogy a Hitelesités-szolgaltaté a kibocsatott Tandsitvanyokban kizarélag
a valdsagnak megfelel6 adatokat szerepeltet. Ennek megfeleléen a Hitelesités-szolgaltaté a
Tandsitvanyba keriilé adatokat a Szolgaltatasi szabdlyzat szerint ellenérzi;

e tudomasul venni, hogy a Hitelesités-szolgaltaté a kibocsatott Tanisitvanyt visszavonja, a-
mennyiben tudomasara jut, hogy a Tandsitvanyban foglalt adatok nem felelnek meg a
valésagnak, vagy a magankulcs nem az Igényl6 kizardlagos birtokdban vagy hasznalatdban
van, és ebben az esetben az Igénylé koteles a Tandsitvany hasznalatat besziintetni;

e tudomasul venni, hogy a Hitelesités-szolgaltato jogosult a Tandsitvanyt felfliggeszteni illetve
visszavonni, amennyiben az El6fizet6 nem fizeti meg hatéridére a szolgaltatasok dijat;

e Szervezeti tandsitvany igénylése esetén koteles tudomasul venni, hogy a Hitelesités-
szolgaltaté a Tandsitvanyt kizérélag a Képviselt szervezet hozzajarulasa esetén bocsatja
ki;

e Szervezeti tandsitvany igénylése esetén koteles tudomasul venni, hogy a Képviselt szervezet
jogosult a Tandsitvany visszavonasat kérni

e tudomasul venni, hogy a Hitelesités-szolgaltaté jogosult a Tandsitvanyt felfliggeszteni illetve
visszavonni, amennyiben az Eléfizeté megszegi a Szolgaltatasi szerz6dést vagy a Hitelesités-
szolgaltaté tudomasara jut, hogy a Tandsitvanyt illegalis tevékenységhez (pl. adathalaszat,
csalds, kartékony programok terjesztése) hasznaltak.

A Szolgaltatési szabdlyzat tovabbi kotelezettségeket tartalmazhat az Igényld szamara.

9.6.4. Az Erintett fél felelossége

Az Erintett felek sajat belatasuk és/vagy szabalyzataik alapjan dénthetnek az egyes Tandsit-
vanyok elfogadasardl és a felhasznaldas médjardl. Az érvényesség vizsgalata soran a Hitelesités-
szolgaltaté altal garantalt biztonsagi szint megtartasahoz sziikséges, hogy az Erintett fél megfeleld
koriltekintéssel jarjon el, ezért kilonods tekintettel javasolt:

e a Hitelesitési rendben és a Szolgaltatisi szabalyzatban megfogalmazott kévetelmények,
eloirdsok betartasa;

e megbizhatd informatikai kornyezet és alkalmazasok hasznélata;
e a Tandsitvany visszavonasi allapotanak ellenérzése az aktudlis CRL vagy OCSP vilasz

alapjan;
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e a Tandsitvany felhasznalasara vonatkozd valamennyi korlatozas figyelembevétele, amely a
Tandsitvanyban, a a Szolgaltatdsi szabalyzatban és a vonatkozd Hitelesitési rendben sze-
repel.

9.6.5. Egyéb szereplok tevékenységéért viselt felelosség és helytallas

A Képviselt szervezet felel6sséggel tartozik az altala kiadott igazolasokért, kiilonos tekintettel azon
igazolasokra, amelyben azt igazolja, hogy az Igényld jogosult a Szervezet nevét is tartalmazd
Tandsitvany hasznalatara.
9.7. Helytallas érvénytelenségi kore
A Hitelesités-szolgaltatd kizarja felelésségét, amennyiben:

e az Igényl6k nem tartjdk be a magankulcs kezelésével kapcsolatos el6irasokat;

e az Internet, vagy annak egy részének miikodési hibajabol adéddan a tajékoztatas és egyéb
kommunikacids kotelezettségeit nem tudja ellatni;

e a karokozas a nemzetkdzi mértékadd ajanlasok altal elfogadott kriptografiai algoritmusok
hibajabdl, illetve gyengeségeibdl ered.
9.8. A felelosség korlatozasa

A Hitelesités-szolgaltaté korlatozhatja a kartéritési felelGsségét.

9.9. Kartéritési kotelezettség
9.9.1. A szolgaltato kartéritési kotelezettsége

A Hitelesités-szolgaltaté kartéritési kotelezettségének részletes szabalyait a Szolgaltatasi szaba-
lyzat, a Szolgéltatasi szerzé6dés vagy az Ugyfelekkel kotott szerzédések tartalmazzak.

9.9.2. Az el6fizetd kartéritési kotelezettsége

A Hitelesités-szolgaltaté a Szolgaltatasi szabalyzatban és a Szolgaltatasi szerzédésben szabalyozza

/////

9.9.3. Az érintett felek kartéritési kotelezettsége

A Hitelesités-szolgaltaté a Szolgaltatasi szabalyzatban szabalyozza az Erintett felekkel szemben

/////

9.10. Ervényesség és megsziinés
9.10.1. Ervényesség

A Hitelesitési rend adott verzidja hatalybalépésének napja a dokumentum cimlapjan keriil
meghatérozasra.
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9.10.2. Megsziinés

A Hitelesitési rend visszavonasig illetve a Hitelesitési rend (jabb verzidjanak hatalyba [épéséig
hatalyos idébeli korlatozas nélkiil.

9.10.3. A megsziinés kovetkezményei

A Hitelesitési rend visszavonasa esetén a Hitelesités-szolgaltaté honlapjan kézzéteszi a vissza-
vonas részletes szabalyait és a visszavonas utan is fennallé jogokat és kotelezettségeket.

0.11. A felek kozotti kommunikacié

A Hitelesités-szolgaltaté az Ugyfelekkel térténd kapcsolattartis érdekében miikodtessen ligyfél-
szolgélati irodat.

0.12. Mabdositasok

A Hitelesités-szolgaltaté fenntartja maganak a jogot, hogy a normativ szabalyok, biztonsagi
kovetelmények, piaci kornyezet vagy egyéb koriilmények valtozasa esetén szabalyozott mddon
megvaltoztassa a Hitelesitési rendet.

9.12.1. Modositasi eljaras

A Hitelesités-szolgaltaté évi rendszerességgel illetve rendkiviili valtoztatasi igény esetén soron kiviil
atvizsgalja a Hitelesitési rendet és elvégzi a sziikségesnek tartott valtoztatidsokat. A dokumentum
a legkisebb valtoztatas utan is (ij verziészamot kap és az elfogadasi procediira idGigényét figyelembe
véve meghatarozasra keriil a tervezett hatalybalépés idépontja is.

Hitelesités-szolgaltaté a jovahagyott dokumentumot a tervezett hatalybalépés el6tt publikalja
honlapjan.

9.12.2. Ertesitések modja és hatarideje

A Hitelesités-szolgaltaté a 9.12.1. pontban leirtak szerint értesiti az Erintett feleket az (j doku-
mentum verzidk kibocsatasardl.

9.12.3. Az OID megvaltoztatasa

A Hitelesités-szolgaltaté a Hitelesitési rend legkisebb valtoztatasa esetén is (j verziészamot ad
ki, ami része a dokumentum azonositénak (OID), igy a dokumentum minden véltozasa az OID
valtozasat eredményezi, vagyis két eltérd tartalmi — hatdlyba |éptetett — dokumentumnak nem
lehet azonos OID azonositdja.

0.13. Vitas kérdések rendezése

A Hitelesités-szolgaltato torekedjen a miikodése soran felmerild vitas kérdések békés, targyalasos
rendezésére. A rendezés soran a fokozatossag elvét kell kdvetni.
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9.14. Iranyadé jog

A Hitelesités-szolgaltaté tevékenységét a mindenkor hatdlyos magyar jogszabalyoknak megfeleléen
végzi. A Hitelesités-szolgaltaté szerzbdéseire és szabalyzataira, azok teljesitésére a magyar jog az
irdnyado, s azok a magyar jog szerint értelmezendok.

9.15. Az érvényben lévo jogszabalyoknak val6 megfelelés

A jelen Hitelesitési rend megfelel az alabbi jogszabalyoknak:

e AZ EUROPAI PARLAMENT ES A TANACS 910/2014/EU RENDELETE (2014. jdlius 23.)
a belsé piacon torténd elektronikus tranzakcidkhoz kapcsolédé elektronikus azonositasrdl és
bizalmi szolgaltatasokrdl, valamint az 1999/93/EK iranyelv hatédlyon kivil helyezésérdl [1];

e 2011. évi CXII. torvény az informéaciés onrendelkezési jogrél és az informacidészabadsagrol
[6];

e 2013. évi V. torvény a Polgéri Torvénykonyvrdl [7].
e 2015. évi CCXXII. torvény az elektronikus tigyintézés és a bizalmi szolgaltatasok altalanos
szabalyairdl [8];
9.16. Vegyes rendelkezések
9.16.1. Teljességi zaradék

Nincs megkotés.

9.16.2. Atruhazas

A jelen Hitelesitési rendnek megfeleléen mikodd szolgaltatdk csak a Hitelesités-szolgaltato
elézetes irasbeli engedélyével adhatjak tovabb jogosultsagaikat és delegalhatjak kotelezettségeiket
harmadik félnek.

9.16.3. Részleges érvénytelenség

A jelen Hitelesitési rend egyes rendelkezéseinek tetszOleges okbdl torténd érvénytelenné valasa
esetén a tobbi rendelkezés valtozatlan formaban érvényben marad.

9.16.4. Igényérvényesités

A Hitelesités-szolgaltaté kartéritésre, az iigyvédi dijak megfizetésére tarthat igényt a partnerei altal
okozott karok, veszteségek, koltségek megtéritése érdekében. Amennyiben a Hitelesités-szolgaltaté

/////

/////
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9.16.5. Vis maior

A Hitelesités-szolgaltaté nem felelés a Hitelesitési rendben és a Szolgaltatdsi szabalyzatban megfo-
galmazott kotelezettség hibas vagy késedelmes teljesitéséért, illetve nem teljesitéséért, amennyiben
a hiba vagy késedelem oka a Hitelesités-szolgaltatd ellen6rzési korén kiviil es6, elére nem lathatéd
elharithatatlan kiils6 ok.

9.17. Egyéb rendelkezések

Nincs megkotés.
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A. A rovid hitelesitési rend azonositok képzési szabalyai

A Hitelesités-szolgaltato az egyszeriibb kezelhetdség érdekében minden Hitelesitési rendhez rendel
egy Ot karakteres rovid nevet (azonositét), amelyben az egyes karakterek meghatarozzak az adott
rend egyes paramétereit az aldbbi szabalyok szerint:

e Az elsé karakter [?....]

o A

o A

o A

— M: mindsitett Tandsitvany Hitelesitési rend

H: nem mindsitett, lll. hitelesitési osztalya Tandsitvany Hitelesitési rend

K: nem mindsitett, Il. hitelesitési osztalyld Tandsitvany Hitelesitési rend

— A: nem mindsitett, automatikus kibocsatasu Tandsitvany Hitelesitési rend
masodik karakter [.7...]

— A: Alairas célu Tandsitvany Hitelesitési rend

— B: Bélyegzd |étrehozédsa célt Tandsitvany Hitelesitési rend

— W: Weboldal-hitelesité tandsitvany Hitelesitési rend

— K: Kédalairé tandsitvany Hitelesitési rend

— E: Egyéb céli Tandsitvany Hitelesitési rend
harmadik karakter [..7..]

— T: természetes személynek kibocsatott Tandsitvany Hitelesitési rend
— J: jogi személynek kibocsatott Tandsitvany Hitelesitési rend

— X: nincs megkotés, tetszbleges Alany részére kiadhaté
negyedik karakter [...7.]

— B: HSM eszkézon kibocsatott Tandsitvany Hitelesitési rend
— H: Hardver kriptografiai eszkézon kibocsatott Tandsitvany Hitelesitési rend
— S: Szoftveresen kibocsatott Tandsitvany Hitelesitési rend

— X: nincs megkotés, tetszbleges hordozén kiadhatéd

e Az 6todik karakter [....7]

— A: alneves Tandsitvany Hitelesitési rend

— N: alnevet kizaré Tandsitvany Hitelesitési rend
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