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1 BEVEZETES ASZ-MIN 2.13

1. Bevezetés

Jelen dokumentum a Microsec Szédmitastechnikai Fejleszté zrt. (tovabbiakban: Microsec vagy
Mindsitett archivaldsi szolgaltatd) altal Gzemeltetett e-Szignd Hitelesités Szolgaltaté mindsitett
elektronikus archivalasi szolgaltatasra vonatkozdé Mindsitett elektronikus archivalasi szolgaltatasi
szabalyzata.

A Minésitett archivalasi szolgdltaté szolgéltatasait a vele szerz8déses viszonyban 4ll6 Ugyfelek
részére biztositja.

Jelen Minésitett elektronikus archivalasi szolgaltatasi szabalyzat a fenti szolgaltatasok nytjtasanak
kereteit, a részletes eljarasi és egyéb miikodési szabalyokat tartalmazza.

A Minésitett elektronikus archivaldsi szolgaltatasi szabalyzat megfelel az eIDAS Rendelet [1] altal
tamasztott kovetelményeknek, az ezen szabalyoknak megfeleléen nydjtott szolgaltatis a rendelet

" s

szerinti EU mindsitett bizalmi szolgéltatas.

” 7

A Mindésitett archivalasi szolgéltaté a bizalmi szolgaltatas nydjtasat 2016. jalius 1-jén jelentette
be a Nemzeti Média- és Hirkozlési Hatésagnak.

A mindsitett bizalmi szolgaltatas megfeleléségértékelését fiiggetlen vizsgald szervezetként a TUV
Informationstechnik GmbH (tovabbiakban TUVIT) végezte.

A sikeres vizsgédlat alapjan a Nemzeti Média- és Hirkozlési Hatdsdg 2016. december 20-an
nyilvantartasba vette és a magyar bizalmi listdban publikilta a bejegyzett mindsitett bizalmi
szolgaltatast.

1.1.  Attekintés

Jelen Mindsitett elektronikus archivaldsi szolgaltatdsi szabalyzat célja, hogy Osszefoglalja
mindazokat az informacidkat, amelyeket a Mindsitett archivalasi szolgaltatéval kapcsolatba keriilo
Ugyfeleknek tudniuk érdemes. Ezzel eld kivanja segiteni, hogy Ugyfelei és leendd Ugyfelei:

e minél konnyebben megismerhessék a Mindsitett archivadldsi szolgaltaté altal kinalt
szolgaltatasok részleteit, feltételeit és a szolgaltatas nydjtasdnak gyakorlati hatterét;

e itlathassdk a Mindsitett archivalasi szolgaltaté mitkodését, és ennek révén minél kdnnyebben
eldénthessék, hogy a szolgéltatasok megfelelnek-e, illetve az egyes szolgaltatasok melyik
tipusa felel meg igényeiknek, elvarasaiknak.

A végfelhasznaloknak az igénybe vett szolgaltatissal kapcsolatos tevékenységére vonatkozd
eléirasokat jelen Mindsitett elektronikus archivaldsi szolgaltatdsi szabalyzaton kiviil a Minésitett
elektronikus archivalasi rend, [51] az Altalanos szerzddési feltételek, a szolgéltatéval kotott
Szolgaltatasi szerzédés, illetve egyéb, a Mindsitett archivalasi szolgaltatotdl figgetlen szabalyzat

illetve dokumentum is tartalmazhat.

A jelen dokumentum 1.5 fejezete szamos fogalmat definial, amelyeket mas teriileteken nem, vagy
nem teljesen ilyen értelmezésben hasznalnak. Az ilyen értelemben hasznalandé fogalmakat a
dokumentumban minden esetben nagy kezdGbetiivel irva, dontodtt betiik hasznalataval jeldljik.

10



1 BEVEZETES

ASZ-MIN 2.13

1.2

Kibocsatd
Dokumentum cime

Azonositd
Dokumentum verziészama
Hatalybalépés ideje

1.2.1.

Dokumentum neve és azonositdja

e-Szigné Hitelesités Szolgaltatd

elDAS Rendelet szerinti

mindsitett elektronikus archivalasi szolgéltatas

szolgaltatasi szabalyzat
1.3.6.1.4.1.21528.2.1.1.188
2.13

2020-03-05

Archivalasi rend

A Mindésitett elektronikus archivaldsi rendet azonosité OID els6 hét szdma a Microsec egyedi
azonositdja az aldbbiak szerint:

International  Organization for

Standardization (I1SO)

Nemzetkozi
Szervezet (ISO)

Szabvanylgyi

Organization identification
schemes registered according to
ISO/IEC 6523-2

Az ISO/IEC 6523-2 szerint
regisztralt szervezeti azonositd
rendszer

(6) United States Department of | Amerikai Védelmi
Defense (DoD) Minisztérium (DoD)
1 Internet Internet

Private projects

Magéan projektek

Private enterprises

Magan vallalatok

(1)
(4)
(1)
(21528)

MICROSEC Ltd.

Microsec zrt.

A tovabbi szdmok rendszerét a Microsec sajat hataskorben osztotta ki, értelmezésiik az aldbbiak

szerinti:

1.3.6.1.4.1.21528)

MICROSEC Ltd.

2 e-Szignd Hitelesités Szolgaltatd
1 dokumentumok
1 nyilvdnos dokumentumok

X

dokumentum egyedi azonositd sorszama

y

dokumentum verzidja

(
(
(
(
(
(
(

z

dokumentum alverzidja

A jelen

Minésitett elektronikus archivalasi szolgaltatdsi szabalyzat szerint nydjtott bizalmi

szolgaltatas megfelel az alabbi Mindsitett elektronikus archivalasi rend kovetelményeinek:

OID

MEGNEVEZES

ROVID
NEV
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1.3.6.1.4.1.21528.2.1.1.187.2.1‘3eIDAS Rendelet szerinti mindsitett archivalasi
rend.

MAR H

A részletes kovetelményeket az " e-Szigné Hitelesités Szolgaltaté — elDAS szerinti mindsitett

elektronikus archivalasi rend

ver.2.13." [49] dokumentum tartalmazza.

1.2.2. Hataly
Targyi hataly

A Minésitett elektronikus archivalasi szolgaltatasi szabalyzat az 1.3.1. fejezetben ismertetett
szolgaltatasok nydjtaséra és igénybevételére vonatkozik.

Id6beli hataly

A Minésitett elektronikus archivaldsi szolgaltatdsi szabalyzat jelen verziéja  2020-03-05 -
i hatalybalépési datumtdl visszavondsig hatalyos. A hatdlyossdg automatikusan megsziinik a
szolgaltatasok besziintetésekor vagy a Minésitett elektronikus archivalasi szolgaltatasi szabalyzat
Gjabb verzidjanak hatalyba [épésekor.

Személyi hataly

A Minésitett elektronikus archivalasi szolgaltatdsi szabalyzat személyi hatdlya kiterjed az 1.3.
alfejezetben azonositott kozosség minden tagjara.

A Minésitett archivaldsi szolgaltaté elsGsorban az Eurdpai Unié allampolgérai és az Eurdpai
Unid teriiletén bejegyzett szervezetek részére nyijtja bizalmi szolgaltatasait, de nem zarja ki
szolgaltatasaibdl mas orszagok természetes és jogi személyeit sem, amennyiben azok elfogadjak a
Mindsitett archivalasi szolgaltaté altal kovetett szabalyrendszert és a szolgaltatasok nydjtasidhoz
sziikséges ellendrzések kelléen biztonsadgosan és gazdasdgosan megvaldsithatok.

Fogyatékkal élék

A Minésitett archivaldsi szolgaltaté torekszik arra, hogy az altala nyljtott szolgaltatasokhoz a
lehetd legmagasabb szinvonalon biztositsa az egyenld esélyii hozzaférést.

A szolgdltatds esélyegyenlGségének megteremtése érdekében minden lehetséges és ésszerii
eszkoz alkalmazasaval torekszik arra, hogy szolgaltatasai akadalymentesen elérhetdek legyenek
a fogyatékkal él6 személyek szdmara is. Kiilonésen fontos szamara, hogy a fogyatékkal él6
ugyfelek a fogyatékossaggal nem érintett lgyfelekkel azonos mindségii, specialis igényeikhez
igazodd szolgdltatasban részesiilhessenek.

A Mindsitett archivaldsi szolgaltaté az ugyfelekkel egyiittmiikddve, a Mindsitett elektronikus
archivalasi szolgaltatasi szabalyzat altal meghatarozott keretek kozott torekszik a személyes
igényeknek leginkdbb megfeleld ligyintézési forma biztositasara.
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Teriileti hataly

A jelen Mindsitett elektronikus archivalasi szolgaltatdsi szabdlyzat az Eurdpai Unids jogon
alapulva a magyar jog alapjan Magyarorszagon nydjtott szolgaltatdsokra vonatkozé konkrét
kovetelményeket is tartalmazhat.

A Minésitett archivalasi szolgaltato kiterjesztheti a szolgdltatas teriileti hatdlyat, ez esetben
a Minésitett elektronikus archivalasi szolgaltatasi szabalyzat elbirdsainak megfelel6, azoknal
nem enyhébb kovetelményeket alkalmaz. A kiilfoldi Ugyfelek szdmdara nyijtott szolgéltatasok
Minésitett elektronikus archivaldsi szolgaltatasi szabalyzattdl eltéré részletes feltételeit egyedi
Szolgaltatasi szerz6désben szabalyozhatja.

A jelen Minésitett elektronikus archivalasi szolgaltatasi szabalyzat szerint nyujtott szolgaltatas az
egész vilagon elérhetd. A jelen Mindsitett elektronikus archivalasi szolgaltatasi szabalyzat szerint
archivalt dokumentumok, érvényességi lancok, illetve a velilk kapcsolatban kiallitott igazolasok
érvényessége fliggetlen attdl, hogy mely foldrajzi helyrdl kildték Sket be az archivumba, illetve
mely foldrajzi helyrdl kérték le Oket.

A jelen Minésitett elektronikus archivalasi szolgaltatasi szabalyzat szerint nyujtott szolgaltatas
kizarélag a jelen dokumentumban, valamint a Archivdldsi rendben leirtak szerint hasznalhaté
fel.

1.3. PKI szereplok

1.3.1. A Szolgaltaté

A Mindsitett archivalasi szolgaltaté adatai

Név: Microsec Szamitastechnikai Fejlesztd
zartkoriien mitkodo Részvénytarsasag
Cégjegyzékszam: 01-10-047218 Foévarosi Torvényszék Cégbirdsaga

Székhely: 1033 Budapest, Angel Sanz Briz it 13. C épiilet
Telefonszam: (4+36-1) 505-4444

Telefax szam: (+36-1) 505-4445

Internet cim: https://www.microsec.hu, https://www.e-szigno.hu
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Ugyfélszolgalati iroda

A szolgaltatd egység neve:

Ugyfélszolgalati iroda:

Ugyfélszolgalati iroda nyitvatartasi ideje:

Ugyfélszolgalati iroda telefonszama:
Ugyfélszolgalati iroda email cime:

Visszavonasi kérelmek fogadasa:

A szolgaltatassal kapcsolatos informacidk elérése:

Panaszok bejelentésének helye:

e-Szign6 Hitelesités Szolgaltatd

1033 Budapest, Angel Sanz Briz at 13.,
Graphisoft Park Déli Teriiet, C épilet

munkanapokon  8:30-16:30 kozott
idopont egyeztetés alapjan

(+36-1) 505-4444

info@e-szigno.hu

elozetes

visszavonas@e-szigno.hu
https://www.e-szigno.hu
Microsec zrt.

1033 Budapest, Angel Sanz Briz at 13.,
Graphisoft Park Déli Teriilet, C épiilet

Budapest Fovaros
Fogyasztévédelmi FeliigyelGség
1052 Budapest, Varoshaz u. 7.
1364 Budapest, Pf. 144.
Budapesti Békéltet6 Testiilet

1016 Budapest, Krisztina krt. 99. IIl. em. 310.
Levelezési cim: 1253 Budapest, Pf.: 10.

[lletékes fogyasztovédelmi feliigyelGség: Kormanyhivatal

[lletékes békéltets testiilet elérhetdsége:

A Szolgaltaté bemutatasa

A Microsec zrt. a 910/2014/EU rendelet [1] (tovabbiakban: elDAS) szerinti EU mindsitett bizalmi
szolgéaltaté.

A Microsec zrt. (illetve jogelédje, a Microsec Kft.) az elektronikus alairdssal kapcsolatos
szolgaltatasainak nydjtasat a 2001. évi XXXV. toérvény [3] (tovabbiakban: Eat.) hatdlya alatt
inditotta el:

e 2002. majus 30-t6l kezdve nyudjt az Eat. szerinti nem mindsitett elektronikus alairas
hitelesités-szolgaltatast, idobélyegzés szolgaltatast és alairds-létrehozd adat elhelyezése
alairas-létrehozd eszkézon szolgaltatast (regisztracios szam: MH 6834 1/2002);

e 2005. majus 15-t6l kezdve nydjt az Eat. szerinti mindsitett hitelesités-szolgaltatast,
idObélyegzés szolgaltatast és alairds-létrehozé adat elhelyezése alairas-létrehozé eszkdzon
szolgaltatast;

e 2007. februar 1-t6l kezdve nyidjt az Eat. szerinti mindsitett elektronikus archivalas
szolgéltatast (a nyilvantartasba vételrdl sz6l6 hatérozat tgyiratszama: HL-3549- 2/2007).

2016. jalius 1-én az elDAS és az azt kiegészitd 2015. évi CCXXII torvény [6] hatdlybalépésével
eurdpai szinten egységesen megvaltozott az elektronikus alairassal kapcsolatos szolgaltatasok teljes
rendszere.

14



1 BEVEZETES ASZ-MIN 2.13

" s

A Microsec 2016. jalius 1-jétdl nyajtja elDAS Rendelet szerinti nem mindsitett bizalmi
szolgaltatasait, valamint elinditotta természetes személyek szdméara az elDAS Rendelet szerinti
mindsitett alaird tanusitvanyok kibocsatasat.

Microsec 2016. december 20-3t6l nydjtja az aldbbi elDAS Rendelet szerinti mindsitett bizalmi
szolgaltatasait:

e min0sitett elektronikus bélyegz6 tanuisitvanyok kibocsatasa
e min0sitett elektronikus idobélyegzés
e mind0sitett elektronikus archivalas.

Microsec 2019. januar 2-atél nydjtja az aldbbi elDAS Rendelet szerinti mindsitett bizalmi
szolgaltatast:

e minssitett weboldal hitelesitd tandsitvany kibocsatas.

Minoség és informacidbiztonsag

A Microsec kiemelten fontosnak tartja Ugyfelei elégedettségét. A magas szinvonall szolgaltatasok
fenntartasa érdekében a Mindsitett archivaldsi szolgéltaté I1SO 9001 szabvanynak megfelelé
minGségiranyitasi rendszert Gzemeltet 2002. janudr 23. éta. A szabvanynak valé megfelelést a
Lloyd's Register Quality Assurance tandsitotta.

A Microsec nagy figyelmet fordit az altala lizemeltetett rendszerek biztonsdgara, ezért f6
tevékenységi teriiletein a ISO/IEC 27001-nek megfelel informacidbiztonsag-iranyitasi rendszert
(kordbban BS 7799) lzemeltet 2003. majus 19. 6ta. A szabvanynak valé megfelelést a Lloyd's
Register Quality Assurance tanusitotta.

A mindségiranyitasi rendszer és az informacidbiztonsag-iranyitasi rendszer hatékore kiterjed a
Microsec altal nydjtott bizalmi szolgaltatasokra is.

A Microsec kétszintli kockazatelemzése az informéacié technoldgiai kockazatokon tidlmenden
kiterjed a teljes szervezetre és az lizleti kockdzatokra is. A kockazatelemzés legaldbb évente
feliilvizsgalatra keriil. A kockazatelemzés eredménye alapjan a Mindsitett archivalasi szolgaltaté

e intézkedéseket hoz a feltart sériilékenységek megsziintetésére, és/vagy

e clfogadja az azonositott maradvany kockazatokat a dontés indokainak rogzitésével.

A Mindsitett archivaldsi szolgdltaté honlapjan minden érintett fél szadmara elérhetové teszi
Informéacidbiztonsagi Politikajat az alabbi linken:
https://www.microsec.hu/hu/biztonsagi-garanciak

Az Informacidbiztonsagi politika minden valtozdsa ily médon keriil publikdldsra a web oldalon
keresztdil.

A Minésitett archivalasi szolgiltaté a sziikséges mértékben tajékoztatja a harmadik feleket az
Informéacidbiztonsagi politika valtozasairdl, beleértve az el6fizetdket, az érintett feleket, a tandsitd
szervezeteket, a felligyel6 és egyéb hatdsagokat.

A Minésitett archivalasi szolgaltaté azok bizalmas jellege miat nem hozza nyilvanossagra
belsé Biztonsagi szabalyzatait. Alvallalkozdt, szerz6déses partnereit és az egyéb érintett feleket
a szerz6dés megkotésekor a szitkséges mértékben tadjékoztatja a rajuk vonatkozd biztonsagi
szabalyokrol.
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Hitelesités-szolgaltatast nyujté tizletag

A Microsec szervezetén belll 6nallé Gzleti egységként m(ikddé e-Szignd Hitelesités Szolgaltatd
latja el a bizalmi szolgéltatasok ny(jtasaval kapcsolatos feladatokat.

Szolgaltatasok

A Minésitett archivélasi szolgaltaté az  elDAS Rendelet [1] &ltal meghatérozott alabbi
bizalmi szolgaltatasokat nydjthatja az Eléfizet6 szamara jelen Mindsitett elektronikus archivalasi
szolgaltatasi szabalyzat keretében:

e mind0sitett elektronikus archivalasi szolgaltatas

A Mindésitett archivalasi szolgaltaté a szolgaltatasokat jelen Mindsitett elektronikus archivalasi
szolgaltatasi szabalyzat keretében mindsitett bizalmi szolgéltatéként nydjtja.

1.3.2. Ugyfelek
A Minésitett archivélasi szolgdltaté altal nyujtott szolgaltatasok Ugyfelei:

o Elbfizeté

Szolgaltatasi szerz6dést két a Mindsitett archivalasi szolgaltatéval

elfogadja az Altalanos szerz8dési feltételeket,

meghatarozza a felhasznaldk korét,

kijeldlhet Szervezeti iigyintézket,

felel6s a szolgaltatas igénybevételével kapcsolatos dijak megfizetéséért.

1.3.3. Erintett felek

Az Erintett fél nem feltétleniil all szerz8déses viszonyban a Mindsitett archivélasi szolgéltatéval. A
tevékenységére vonatkozé ajanlasokat a Mindsitett elektronikus archivalasi szolgaltatasi szabalyzat
8.6.3 és 8.9.3 fejezetei és az abban megnevezett egyéb szabalyzatok tartalmazzak.

Az archivalas szolgaltatas sordn kibocsatott igazolasokat befogadd illetve felhasznald fél.

1.4. A dokumentum adminisztralasa

1.4.1. A dokumentum adminisztracids szervezete

sz

adatai az alabbi tablazatban taldlhatdk:

Szervezet neve Microsec e-Szigné Hitelesités Szolgéltatd

Szervezet cime Magyarorszag, H-1033 Budapest, Angel Sanz Briz 4t 13. C épiilet
Telefonszam +36 1 505-4444

Fax szam +36 1 505-4445

Email cim info@e-szigno.hu
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1.4.2. Kapcsolattarté személy

Jelen  Minésitett elektronikus archivalasi szolgaltatasi szabalyzattal kapcsolatos kérdésekben
kozvetleniil az aldbbi személyhez lehet fordulni:

Kapcsolattarté Folyamatszervezés részleg vezetdje
Szervezet neve Microsec zrt.
Szervezet cime Magyarorszag, H-1033 Budapest, Angel Sanz Briz 4t 13. C épiilet
Telefonszam +36 1 505-4444
Fax szam +36 1 505-4445
Email cim info@e-szigno.hu
1.4.3. A Szolgaltatasi szabalyzat Minésitett elektronikus archivalasi rendnek vald

megfeleloségéért felelos személy/szervezet

Egy Mindsitett elektronikus archivaldsi szolgdltatdsi szabalyzatnak a benne meghivatkozott
Minésitett elektronikus archivaldsi rendnek valé megfeleléségéért és az abban foglaltak szerinti
szolgaltatds nydjtasdért az adott Mindsitett elektronikus archivaladsi szolgaltatasi szabalyzatot
kibocsaté szolgaltatod a felelds.

A Minésitett elektronikus archivalasi szolgaltatasi szabalyzatok és a szolgaltatdsok nyljtasa
feletti felliigyeletet a Nemzeti Média- és Hirkozlési Hatésag latja el. A Nemzeti Média-
és Hirkozlési Hatdsag nyilvantartast vezet a kovetelményeknek megfelelé Minésitett elektronikus
archivalasi rendekrdl valamint az ezeket alkalmazé Mindsitett archivalasi szolgaltatdkrél.

1.4.4. A Szolgaltatasi szabalyzat elfogadasi eljarasa

A Minésitett elektronikus archivaldsi szolgaltatasi szabalyzat 0j verzidjanak illetve tetszOleges
moédositasanak megirasa, elfogadasa és kibocsatasa egységes folyamatok szerint — a 8.12.1
fejezetben részletezett moédon — torténik.

1.5. Fogalmak és roviditések

1.5.1. Fogalmak

Szamitégépes rendszerek és a hozzdjuk kapcsolédd
komponensek elhelyezésére és lizemeltetésére kialakitott
létesitmény. Ezek a komponensek rendszerint magukba
foglaljak a tavkozlési rendszereket és kommunikaciés
kapcsolatokat, redundans aramforrast, adattaroldkat,
légkondicionald, tiizvédelmi és biztonsagi rendszereket.

Adatkozpont

"A Bizalmi szolgéltatasok feliigyeletét ellaté hatdsig a
Nemzeti Média- és Hirkozlési Hatésag." (2015. évi CCXXII.

Bizalmi feliigyelet
izalmi felugyele torvény [6] 91.§ 1. bekezdés)
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Bizalmi szolgéltatas
(Trust Service)

"Rendszerint dijazas ellenében nydjtott, az aldbbiakbdl allé
elektronikus szolgaltatasok:

o clektronikus alairasok, elektronikus bélyegzok vagy
elektronikus idobélyegzok, ajanlott
elektronikus kézbesitési szolgaltatasok, valamint az
ilyen szolgaltatdsokhoz kapcsoldédd tandsitvanyok
létrehozasa, ellendrzése és érvényesitése; vagy

o Weboldal-
hitelesité tandsitvanyok |étrehozésa, ellendrzése és
érvényesitése; vagy

e elektronikus
alairasok, bélyegzdk vagy az ilyen szolgaltatasokhoz
kapcsolédé tanisitvanyok megdrzése;

" (elDAS [1] 3. cikk 16. pont)

Bizalmi szolgaltatasi rend
(Trust Service Policy)

"Olyan szabalygyijtemény,
amelyben egy Bizalmi szolgaltaté, igénybe vevd vagy
mas személy valamely Bizalmi szolgaltatas hasznalatanak
feltételeit irja el6 igénybe vevok valamely kozos
biztonsagi kovetelményekkel rendelkezé csoportja vagy
meghatarozott alkalmazasok szdmara. " (2015. évi CCXXII.
torvény [6] 1. § 8. pont)

Bizalmi szolgéltatd
(Trust Service Provider)

"Egy vagy tobb Bizalmi szolgaltatast nyijtd természetes
vagy jogi személy; a Bizalmi szolgaltaté lehet mindsitett
vagy nem mindsitett Bizalmi szolgaltats." (elDAS [1] 3.
cikk 19. pont)

E-akta

Az elektronikus akta (e-akta) egy elektronikus alairas
konténer formatum, az e-dokumentum egy fajtija. Egy
e-akta dokumentumokat, illetve hozzajuk kapcsolédd
profilokat (metaadatokat), alairdsokat, ellenjegyzéseket és
idObélyegeket tartalmazhat.

E-dokumentum

Az e-dokumentum egy olyan elektronikus dokumentum,
amely legaldbb egy PKI alapl elektronikus aldirast vagy
bélyegz6t tartalmaz. Az e-dokumentum tipusatél fliggden
tartalmazhat tovabbi elektronikus dokumentumokat,
illetve hozzdjuk kapcsolédé profilokat (metaadatokat),
alairasokat, ellenjegyzéseket és idobélyegzdket.

Elektronikus dokumentum

"Elektronikus formaban, kilénésen széveg, hang-, képi
vagy audiovizualis felvétel formajaban tarolt barmilyen
tartalom." (elDAS [1] 3. cikk 35. pont)
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Elektronikus idébélyegzd
(Electronic Time Stamp)

"Olyan elektronikus adatok, amelyek mas elektronikus
adatokat egy adott idoponthoz kotnek, amivel igazoljak,
hogy utébbi adatok léteztek az adott idépontban. " (eIDAS
[1] 3. cikk 33. pont)

El6fizetd
(Subscriber)

A Szolgéaltatéval valamely szolgiltatids igénybevétele
érdekében Szolgaltatasi szerzbdést kotd személy vagy
szervezet.

Felfliggesztés

A Tandsitvany érvényességének ideiglenes megsziintetése
a Tandsitvanyban is feltiintetett érvényességi id6 lejarta
elétt. A Tandsitvany felfiiggesztése nem végleges, a
felfliggesztett Tandsitvany érvényessége visszaallithato.

Gyokér tandsitvany
(Root Certificate)

Mas néven legfelsd szinti tanGsitvany. Onhitelesitett
Tandsitvany, amelyet adott Hitelesité egység sajat maga
szdmara bocsatott ki, azaz sajdt magankulcsdval van
alairva, igy a sajat — a tandsitvanyban szerepl6 — nyilvanos
kulcsaval ellendrizhetd.

Hardver kriptografiai eszkoz
(HSM: Hardware Security
Module)

Egy olyan hardver alapl biztonsdgos eszkdz, mely
eléallitja, tarolja és védi a kriptografiai kulcsokat, valamint
biztonsagos kornyezetet biztosit a kriptografiai funkcidk
végrehajtasara.

Hitelesités-szolgaltatd

Olyan Bizalmi szolgaltatd, aki/amely
a hitelesités-szolgaltatas keretében azonositja az igénylo
személyét, Tandsitvanyt bocsat ki, nyilvantartasokat
vezet, fogadja a Tandsitvanyokkal kapcsolatos valtozasok
adatait, valamint nyilvdnossagra hozza a Tandsitvanyhoz
tartozé szabalyzatokat, és a Tandsitvany aktudlis
allapotéra (kiilondsen esetleges visszavonasara) vonatkozd
informaciodkat.

Hitelesito egység

A Hitelesités-szolgaltaté rendszerének egy egysége, amely
Tandsitvanyok digitalis alairdsat végzi. Egy Hitelesité
egységhez mindig egy elektronikus aléirds vagy bélyegzo
létrehozdsahoz hasznalt adat (magankulcs) tartozik.
Eléfordulhat, hogy egy Hitelesités-szolgaltaté egyszerre
tobb Hitelesité egységet is mitkodtet.

Kompromittalédas

Egy kriptografiai kulcs abban az esetben tekintend6
kompromittalédottnak, ha vélelmezhetd, hogy illetéktelen
személynek is hozzaférése van hozza.

Koztes hitelesito egység

Olyan Hitelesit6 egység amelynek Tandsitvanyat egy
masik Hitelesité egység bocsatotta ki.
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Kriptografiai kulcs
(Cryptographic Key)

Olyan - kriptografiai transzformaciot
vezérld — egyedi digitélis jelsorozat, amelynek ismerete
szitkséges titkositashoz és dekddolashoz, illetve digitélis
alairas el6allitdsdhoz és ellendrzéséhez.

Kulcsgondozas
(Key Management)

A kriptografiai kulcsok elGallitdsa, a felhasznaldkhoz
torténd eljuttatadsa vagy ennek algoritmikus megvaldsitasa,
tovabbd a kulcsok nyilvantartasa, taroldsa, archivalasa,
visszavonasa, torlése, amely szoros kapcsolatban all az
alkalmazott biztonsagi eljardsmaéddal.

Magankulcs

A Nyilvanos kulcst infrastruktirdban egy szerepl6hoz
tartozé aszimmetrikus kriptografiai kulcspar azon eleme,
amelyet az Alanynak szigortian titokban kell tartania.

A Hitelesités-szolgaltaté a Tanusitvanyok kibocsatasa
soran a Hitelesité egység magankulcsat hasznalja arra,
hogy a Tandsitvanyt védo elektronikus alairdst vagy
bélyegzét elhelyezze rajta.

Mindsitett bizalmi szolgaltatas
(Qualified Trust Service)

"Olyan Bizalmi szolgaltatis amely megfelel az elDAS
Rendeletben foglalt alkalmazand6 kévetelményeknek."
(eIDAS [1] 3. cikk 17. pont)

Mindsitett bizalmi szolgaltaté
(Qualified Trust Service Provider)

"Olyan Bizalmi szolgaltaté amely egy vagy tdbb
Minésitett bizalmi szolgaltatast nydGjt, és amelynek
mindsitett statusat a felligyeleti szerv jovahagyta. " (elDAS
[1] 3. cikk 20. pont)

Nyilvanos kulcs

A Nyilvanos kulcst infrastruktirdban egy szerepléhoz
tartozé aszimmetrikus kriptografiai kulcspar azon eleme,
amelyet nyilvanossagra kell hozni. A nyilvanossagra hozatal
jellemzéen egy Tandsitvany formajaban torténik, amely
Osszekapcsolja a szerepl6 nevét az 6 nyilvanos kulcsaval.
A Tandsitvanyok hitelességét az oket kibocsatd Hitelesité
egység nyilvanos kulcsa segitségével lehet ellendrizni.

Nyilvanos kulcst infrastruktira
(Public Key Infrastructure, PKI)

Aszimmetrikus kulcst kriptografiara épiilé infrastruktira,
beleértve

a kriptografiai algoritmusokat, kulcsokat, tanisitvanyokat,
a rajuk vonatkozé szabvanyokat és jogszabalyokat, a
mogottes intézményrendszert, a kiillonbozé szolgaltatdkat
és eszkozoket is.

Nyilt e-akta

Olyan e-akta, amely koédolatlan fajlokat, és rajta
[évG elektronikus alairdsokat, elektronikus bélyegzoket
tartalmaz. A nyilt e-akta az alairt, bélyegzett fajlokat és
az alairasokat, bélyegzOket egyarant nyiltan tartalmazza.
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Rendkiviili lizemeltetési helyzet

7

Olyan, a Mindésitett archivalasi szolgaltaté izemmenetében
zavart okozé rendkiviili helyzet, amikor a Mindsitett
archivalasi szolgaltaté rendes izemmenetének folytatasara

ideiglenesen vagy véglegesen nincsen lehet6ség.

Szervezet

Jogi személy.

Szolgaltatasi szabalyzat
(Trust Service Practice
Statement)

"A Bizalmi szolgaltaté
nyilatkozata az egyes Bizalmi szolgaltatasok nyijtasaval
kapcsolatosan alkalmazott részletes eljarasi vagy mas
miikddési kovetelményekrdl. " (2015. évi CCXXII. torvény
[6] 1. § 41. pont)

Szolgéaltatasi szerz6dés

"A Bizalmi szolgaltaté és a Bizalmi szolgaltatasi tgyfél
kozott |étrejott szerzOdés, amely a Bizalmi szolgaltatas
nyljtdsara és a szolgdltatds igénybevételére vonatkozd
feltételeket tartalmazza. " (2015. évi CCXXII. térvény [6]
1. § 42. pont)

Tanusitvany
(Certificate)

"Az

elektronikus alairds tandsitvany, az elektronikus bélyegz6
tanusitvany és a Weboldal-hitelesité tandsitvany, valamint
mindazon, a Bizalmi szolgaltatas keretében a szolgaltatd
altal kibocsatott elektronikus igazolas, amely tartalmazza
a tandsitvanyra vonatkozd érvényesitési adatot és a
tanusitvany hasznalatdhoz sziikséges kapcsolédé adatokat,
és amely elektronikus dokumentum megbizhatéan védve
van a kibocsataskor és az érvényességi ideje alatt
rendelkezésre all6 technoldgidkkal elkovetett hamisitas
ellen. " (2015. évi CCXXII. torvény [6] 1. § 44.)

Tanusitvanytar

Kiilonb6z6 Tandsitvanyokat tartalmazé adattar.
Tandsitvanytara van egy Szolgiltaténak is, amelyben
az altala kibocsatott Tandsitvanyokat publikalja, de
Tantsitvanytarnak nevezziik az Erintett fél szamitogépén
a hasznalt alkalmazas szaméra elérhetdé Tandsitvanyokat
tartalmazé rendszert is.

Titkositott e-akta

Ez az e-akta egy olyan XML fajl, amely egy masik (nyilt
vagy titkositott) e-aktat (is) tartalmaz — az S/MIME
specifikaci6 szerint titkositva.

Ugyfél

Az Elbfizets és a szolgaltatas igénybe vevéi, akik részére
az Eléfizets hasznalati jogosultsagot ad.
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A Tandsitvany érvényességének megsziintetése
a Tandsitvanyban is feltiintetett érvényességi id6 lejarta
elétt. A Tandsitvany visszavondsa végleges, visszavont
Tandsitvany tobbet nem tehetd érvényessé.

Visszavonas

A Hitelesités-szolgaltaté altal vezetett belsd nyilvantartas
a felfliggesztett, illetdleg a visszavont Tandsitvanyokrol,
amelyek tartalmazzak legaldbb a felfiiggesztés vagy
visszavonas tényét, és a felfliggesztés vagy visszavonas
idopontjat masodperc pontossaggal.

Visszavonasi allapot nyilvantartas

1.5.2. Roviditések

CRL Certificate Revocation List Tandsitvany visszavonasi lista

elDAS  electronic Identification, Authentication A 910/2014/EU rendelet altaldnosan
and Signature hasznalt hivatkozasa

LDAP Lightweight Directory Access Protocol Protokoll cimtéar szolgaltatas eléréséhez

NMHH Nemzeti Média- és Hirkozlési Hatésag

OCsP Online Certificate Status Protocol Online tandsitvany-allapot protokoll

OID Object ldentifier Objektum azonosité

PKI Public Key Infrastructure Nyilvanos kulcst infrastruktira

TSP Trust Service Provider Bizalmi szolgaltaté

2. Kozzététel és tanusitvanytar

2.1. Adatbazisok - tanuasitvanytarak

A Minésitett archivaldsi szolgaltaté publikadlja a miikodése alapjaul szolgalé  Minésitett
elektronikus archivalasi rendet, Minésitett elektronikus archivaldsi szolgaltatasi szabalyzatot
valamint a szerzddési feltételeket tartalmazé egyéb dokumentumokat.

2.2. Az informacidé kozzététele

A Minésitett archivalasi szolgaltaté az elDAS szerinti bizalmi szolgéltatdsa tandsitvanyainak
aktualis és minden korabbi valtozatat nyilvanossagra hozza az aldbbi weboldalon:

https://e-szigno.hu/eidas/

2.2.1. Szolgaltatéi informacié kozzététele

A Mingsitett archivaldsi szolgaltatd nyilvanossagra hozza szerz&déses feltételeit és szabalyzatait a
honlapjan elektronikus formaban az alabbi linken:

https://e-szigno.hu/letoltesek/dokumentumok-es-szabalyzatok/

A honlapon legaldbb 30 nappal a hatalybalépés el6tt publikalasra keriilnek a bevezetésre varé (j
dokumentumok.
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A honlapon az érvényben levé dokumentumokon kiviil elérheté valamennyi dokumentum Osszes
korabbi verzidja is.

A szabalyzatok és szerzddési feltételek aktudlis verzidja nyomtatott formaban olvashaté a
Mindsitett archivalasi szolgaltaté ugyfélszolgalati irodajaban.

A Minésitett archivalasi szolgaltaté a szerz6déskotést kdvetden tartds adathordozén bocsatja az

Ugyfél rendelkezésére a Minésitett elektronikus archivaldsi rendet, a Minésitett elektronikus
archivalasi szolgaltatasi szabdlyzatot és a Szolgéltatasi szerzédést.

A Minésitett archivalasi szolgaltaté — értesiti Ugyfeleit az Altalanos szerz8dési feltételek
valtozasardl.

2.3. A kozzététel idopontja vagy gyakorisaga
2.3.1. Kikotések és feltételek kozzétételi gyakorisaga

A Minésitett elektronikus archivalasi szolgaltatasi szabalyzattal kapcsolatos j verzidk kozzététele
a 8.12. fejezetben ismertetett eljarasoknak megfeleléen torténik.

A Minésitett archivalasi szolgaltato sziikség szerint hozza nyilvanossagra egyéb szabdlyzatait,
szerzOdéses feltételeit, illetve azok Gjabb valtozatait.

A Minésitett archivalasi szolgaltaté a rendkivili informacidkat a jogszabalyi el6irdsoknak
megfelel6éen, — annak hidnyaban pedig sziikség szerint — késedelem nélkiil kozzé teszi.

3. Elektronikus archivalasi szolgaltatas

A Minésitett archivalasi szolgaltaté a Szolgaltatasi szerzOdés keretében az elDAS szerinti
mindsitett bizalmi szolgaltatoként nydjtja az elektronikus archivalasi szolgaltatast az El6fizetd
részére. A szolgaltatas az aladbbi f6bb szolgaltatasi elemeket tartalmazza:

o Az Elbfizets elektronikusan aldirt e-dokumentumokat tdlthet fel a Mindsitett archivalasi
szolgaltaté altal lizemeltetett archivumba. Az e-dokumentum befogadasa soran a Mindsitett
archivalasi szolgaltaté ellenérzi az e-dokumentumon illetve az e-dokumentumba foglalt
fajlokon talalhaté elektronikus aldiras(oka)t vagy bélyegzd(ke)t, kiegésziti vagy dsszedllitja
az érvényességi lanco(ka)t, minden érvényességi lancon mindsitett elektronikus archiv
Id6bélyegzbt helyez el, majd eltérolja a befogadott e-dokumentumot. (lasd 3.2. fejezet).

e A Minégsitett archivéldsi szolgdltaté a befogadott e-dokumentumokat — a benne foglalt
fajlokat és érvényességi lancokat — biztonsdgosan tarolja és a téarolas teljes ideje alatt
biztositja, hogy

— a tarolt adatokhoz kizarélag az arra jogosultak férhessenek hozza;
— a tarolt adatokhoz az arra jogosult El6fizets folyamatosan hozzaférjen;
— a tarolt adatokat jogosulatlanul nem lehet médositani, tordlni.

e A Minésitett archivalasi szolgaltaté gondoskodik az e-dokumentumokon illetve az e-
dokumentumokban téarolt fajlokon elhelyezett elektronikus alairasok illetve bélyegz6k hosszi
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tavl érvényességének biztositasardl. A Mindsitett archivaldsi szolgaltaté a meglrzés
ideje alatt biztositja az e-dokumentumok és meghatarozott fajlformatumok esetén a
benniik szerepl6 fajlok hosszi tavi olvashatdsidgat. A megérzési idé 50 év, kivéve ha a
Szolgaltatasi szerz6dés érvényessége ezen idétartam letelte el6tt sziinik meg. (a részleteket
lasd a 4. fejezetben).

o Az Elbfizet6 a Szerz6dés idGtartama alatt folyamatosan elérheti a Mindsitett archivaldsi
szolgdltaté archivumaban az 3altala ott elhelyezett e-dokumentumokat, aldirdsokat,
bélyegzoket, illetve a hozzajuk tartozd érvényességi lancokat és azokat onnan letoltheti
(lasd: 3.3).

o Az Elbfizets kérésére a Mindsitett archivaldsi szolgaltaté hiteles igazolast bocsat ki
arrél, hogy az egyes e-dokumentumokat téarolja, és az e-dokumentumon illetve az e-
dokumentumban tarolt egyes dokumentumokon az archivumba helyezés id6pontjaban
érvényes elektronikus alairds vagy bélyegzd szerepelt (lasd: 3.4. fejezet).

o Az Elbfizeté kérésére a Mindsitett archivalasi szolgaltaté torli az e-dokumentumokat az
archivumabdl (lasd: 3.6. fejezet).

A Minésitett archivaldsi szolgaltaté minden esetben eltdrolja az elektronikus alairassal vagy
bélyegzbvel ellatott elektronikus dokumentumot is, nem nydjtja az archivalasi szolgéaltatasnak
a dokumentum taroldsa nélkili valtozatat. Ez természetesen nem zarja ki, hogy az El6fizeté
a MinGsitett archivaldsi szolgdltatonak atadni barmilyen okbdl nem kivant elektronikus
dokumentumrél maga készitsen egy kelléen biztonsdgos lenyomatot és azt toltse fel egy
e-dokumentumban foglalt elektronikus dokumentumként az archivumba. llyen esetben az
Elsfizetonek kell gondoskodnia a megdrzés megljitasardl példdul a hasznalt lenyomatképzd
algoritmus ellenalléképességének gyengiilése esetén.

A Minésitett archivalasi szolgaltaté egyes meghatarozott fajlformatumok esetén vaéllalja
az archivumban térolt elektronikus dokumentumok értelmezhetoségének, megjelenitésének
biztositasat is.

A Mindésitett archivalasi szolgaltaté jelen szolgaltatds keretében elektronikus alairasok illetve
bélyegzdk érvényességének hosszi tavi megdrzésével foglalkozik, igy kizardlag csak a befogadas
idopontjaban érvényes elektronikus alairassal vagy bélyegzdvel ellatott e-dokumentumokat fogad
be.

A Mindésitett archivalasi szolgaltaté csak olyan elektronikus alairassal illetve bélyegzdvel ellatott
e-dokumentumokat fogad be,

e amelyekben minden megbrzendd érvényességii elektronikus alairast vagy elektronikus
bélyegzot Id6bélyegzbvel lattak el;

e amelyekben az elektronikus alairas vagy elektronikus bélyegz6 formatuma megfelel az alabbi
formatumok valamelyikének:

XAJES ETSI TS 101 903 [22] [23] [24] [25]

PAJES PDF/A format (ISO 19005) [42]

ASiC (Associated Signature Containers) ETSI TS 102 918 [30]
CAJES ETSI EN 319 122 [10], [11]
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— XAdES ETSI EN 319 132 [12], [13]
— PAdES ETSI EN 319 142 [14], [15]
— ASiC ETSI EN 319 162 [16], [17]

Az elektronikus alairds vagy bélyegzé |étrehozasdhoz hasznalt Tandsitvany és az Id6bélyegzét
kibocsaté egység Tandsitvanya visszavezethet6 kell legyen egy a Minésitett archivalasi szolgaltaté
altal megbizhaténak tekintett gyokér vagy szolgaltatdi koztes Tandsitvanyra.

Az archivalds idGtartamat az Eléfizetsé és a Mindsitett archivalasi szolgaltaté kdzott kotendd
Szolgaltatasi szerz6dés hatdrozza meg. A Mindsitett archivalasi szolgaltaté hosszi, akar 50-100
éves megOrzési idétartamra is vallal megbizast.

A Mindsitett archivalasi szolgaltaté a 4.8 fejezetben felsorolt formatumi fajlok hosszi tavi
olvashatdsagat biztositja az ott meghatarozott médon, az ott leirt feltételek szerint.

3.1. Szolgaltatasi szerzédés kotése

A szolgaltatas igénybevétele el6tt az Eldfizetének Szolgaltatasi szerzédést kell kdtnie a Mindsitett
archivalasi szolgaltatéval.

A Minésitett elektronikus archivalasi szolgaltatasi szabalyzat illetve az abban hivatkozott egyéb
szabalyzatok egyértelmiien meghatarozzak a nydjtandé szolgaltatas részleteit, az igénybevételhez
sziikséges eszkozoket.

A Szolgaltatasi szerz6dés megkotésének folyamata:

1. Az Eléfizets kapcsolatba 1ép a Minésitett archivalasi szolgaltatd lgyfélszolgalati irodajaval.

2. A Minésitett archivaldsi szolgaltaté ugyfélszolgalata tajékoztatast ad az elektronikus
archivalas szolgaltatas jellemzoirdl és a szolgaltatas megrendelésének médjardl. Az Eléfizets
a Minésitett archivalasi szolgaltaté honlapjan taldlhaté informacié alapjan is tajékozddhat
az elektronikus archivalds szolgéaltatas felhasznaldsanak modjardl, biztonsagi fokardl,
szolgaltatasi szabalyzatardl, a szerz6dés feltételeirdl, valamint az alkalmazandé6 adatvédelmi
szabélyokrél. Ezt a Mindsitett archivéldsi szolgaltaté honlapjan megtalalhaté Altalanos
szerzGdési feltételek [52], Mindsitett elektronikus archivélasi rend [49], jelen Mindsitett
elektronikus archivalasi szolgaltatasi szabalyzat [50], illetve a Mindsitett archivalasi
szolgaltaté altal készitett tgyfél-tajékoztaté dokumentum alapjan teheti meg.

3. A Mindésitett archivalasi szolgaltaté a szerzodéskotést megel6z6en tajékoztatja az Eléfizetst
a Minésitett elektronikus archivalasi szolgaltatasi szabalyzat elérhetOségérdl és tartalmardl.

4. A Szolgaltatasi szerz6dés megkdthetd irdsban, papiralapon vagy elektronikus formaban,
legalabb fokozott biztonsagi elektronikus alairassal vagy bélyegzovel hitelesitve és minssitett
1d6bélyegzibvel ellatva.

5. A szolgaltatas igénybevételéhez az Eléfizetének sziiksége van titkosité és autentikacids
Tandsitvanyra, amelyet részére az e-Szigné Hitelesités Szolgéltaté kalon szolgéltatasi
szerzOdés keretében biztosithat. A Mindsitett archivaladsi szolgaltaté elGirhatja, hogy mas
szolgdltatd altal kibocsatott titkositd illetve autentikdcidés Tandsitvdnyok esetén milyen
feltételekkel nydjtja a szolgaltatast.
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3.2. Dokumentum feltoltése

A Mindsitett archivalasi szolgaltaté kizérdlag az El6fizet6 azonossaganak megallapitasa utan,
biztonsagos eljaras keretében fogad be archivilandé e-dokumentumokat. Az eljaras biztositja az
e-dokumentumok integritdsanak, bizalmassdgadnak megdrzését.

A feltoltés tipikusan Interneten keresztill torténik a Mindsitett archivaldsi szolgaltaté altal
biztositott felllet felhasznalasaval az alabbiak szerint:

1. Az Eléfizets a kliens autentikacidés Tandsitvanya felhasznaldsaval kolcsonés azonositason
alapulé TLS kapcsolatot létesit a Mindsitett archivalasi szolgéltatéval. A Mindsitett
archivalasi szolgdltaté az Elbfizet6t az TLS kapcsolat felépitéséhez hasznalt kliens
autentikaciés Tandsitvdnya alapjan azonositja. Az Eléfizeté az TLS kapcsolaton keresztiil
tolthet fel e-dokumentumokat a Mindsitett archivaladsi szolgaltaté archivumaba. Az El6fizeté
Dublin Core szerinti [43] metaadatokat is megadhat az egyes elektronikus dokumentumokkal
kapcsolatban. A metaadatokat elhelyezheti az e-dokumentumban, de feltoltéskor is
megadhatja Oket.

2. A Minésitett archivaladsi szolgaltaté a feltoltott e-dokumentum tipusatdl figgden ellendrzi
az e-dokumentum megfelel0ségét az alabbiak szerint:

e c-akta esetén a Mindsitett archivaldsi szolgaltaté ellendrzi, hogy a feltoltott e-akta
megfelel6 formatumu-e, azaz megfelel-e a Mindsitett archivaldsi szolgaltaté honlapjan
kozzétett e-akta specifikacionak [44]. A feltoltott e-akta egy vagy tobb elektronikus
dokumentumot is tartalmazhat. Az e-akta tartalmazhat az egyes elektronikus
dokumentumokon 1évé alairast vagy bélyegzot, de lehet benne tgynevezett keretalairas
is, amely az e-aktidban 1évé minden elektronikus dokumentum és az elektronikus
dokumentumokon 1évé Osszes alairds, bélyegzé és Idobélyegzd integritasat biztositja.
Ha az e-akta tartalmaz keretalairast, akkor a Mindsitett archivalasi szolgaltaté kizardlag
a keretalairdsokat ellendrzi (a belsé aldirdsokat, bélyegzéket nem). Ha az e-akta
nem tartalmaz keretaldirast, akkor a Mindsitett archivaldsi szolgaltaté az e-aktaban
foglalt egyes elektronikus dokumentumokon 1évé elektronikus aldirasokat, bélyegzoket
ellenérzi. Ha az ElSfizeté mind a keretalairdsok, mind a belsé aléirasok és bélyegzdk
hitelességét biztositani szeretné, akkor keretalairdsokkal is és keretalairas nélkiil is be

kell killdenie az e-aktat.

Keretalairas hidnyaban az e-aktaban foglalt valamennyi elektronikus dokumentumon el
kell helyezni legaldbb egy érvényes elektronikus alairast vagy bélyegzot.

A Mindésitett archivalasi szolgaltatd visszautasitja azon e-aktdkat, amelyeken barmely
a fentiek szerint ellendrzott elektronikus alairas vagy bélyegz6 hibas, vagy alairatlan
elektronikus dokumentumokat is tartalmaznak.

e PAdES formatumi e-dokumentum esetén a Mingsitett archivalasi szolgaltaté ellenérzi,
hogy a feltoltott PAAES formatumi e-dokumentum formatuma megfelel-e a tdmogatott
formatumok valamelyikének. A PAdES formatumi e-dokumentum tartalmazhat
tovabbi elektronikus dokumentumokat is, de az ezeken esetleg taldlhaté elektronikus
alairasok, bélyegzk érvényességét a Mindsitett archivalasi szolgaltaté nem vizsgalja. A
PAdES formatumd e-dokumentum tébb egymasba agyazott elektronikus aléirast vagy
bélyegzot is tartalmazhat. A Minésitett archivaldsi szolgaltaté valamennyi elektronikus
alairas vagy bélyegzd érvényességét vizsgalja, de csak a legutolsd, kiilsé szintii
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7

alairds vagy bélyegzd érvényességének megodrzését biztositja. A Mindsitett archivalasi
szolgaltaté megkoveteli, hogy a feltdltott PAdES formatumi e-dokumentumon
érvényes elektronikus aldirds vagy bélyegzd és belsé [d6bélyegz6 legyen. Az
elektronikus alairast vagy bélyegzét nem tartalmazd, az Idébélyegzé nélkiili, vagy kiilsé
Id6bélyegzivel ellatott e-dokumentumokat a Mindsitett archivaldsi szolgaltaté nem
fogadja be az archivumba.

e ASiC formatum( e-dokumentum esetén a Mindsitett archivaldsi szolgaltaté ellendrzi,
hogy a feltoltott e-dokumentum formatuma megfelel-e a tdmogatott formatumok
valamelyikének. A feltoltott e-dokumentum egy vagy tébb elektronikus dokumentumot
is tartalmazhat. Az e-dokumentum tartalmazhat tovabbi e-dokumentumokat is,
de az ezekben taldlhaté tovabbi elektronikus aladirdsok, bélyegzdk érvényességét a
Minésitett archivalasi szolgaltaté nem vizsgélja. A Mindsitett archivalasi szolgaltaté
az e-dokumentumban foglalt egyes elektronikus dokumentumokhoz rendelt kiilsé
elektronikus alairasok, bélyegzok mindegyikét ellenérzi. Az e-dokumentumban foglalt
kiils6 elektronikus aladirasok vagy bélyegzék egyike sem tartalmazhat masik alairasra
vagy bélyegzére vald hivatkozast, vagyis alairdst nem lehet djra aldirni. Az e-
dokumentumban tarolt valamennyi elektronikus dokumentumnak érvényes alairassal
vagy bélyegzével és Id6bélyegzével kell rendelkeznie. A feltételek barmelyikét nem
teljesité e-dokumentum befogadasat a Mindsitett archivalasi szolgaltaté megtagadja.

3. Az egyes elektronikus alairasok vagy bélyegzok érvényességének ellendrzése soran a
Minésitett archivalasi szolgaltaté ellendrzi, hogy az egyes alairasok vagy bélyegzék az adott
dokumentumhoz tartoznak-e. Ezt kdvetéen megprébalja visszavezetni az adott alairast vagy
bélyegzét valamely altala elfogadott gyokér Tandsitvanyra (lasd: 1.3.1 fejezet), és OCSP
alapjan ellendrzi a tandsitvanylanc minden elemének visszavonasi allapotat is. A befogadasi
folyamat csak akkor megy tovabb, ha az e-dokumentumban szerepl6 6sszes vizsgalandd
elektronikus alairas, bélyegzo és Id6bélyegz6 érvényesnek bizonyult.

Az alairas ellenérzéséhez a Mindsitett archivalasi szolgaltaté az e-Szigné alairds-1étrehozéd
és ellenérz6 alkalmazast hasznalja. Az e-Szignd program 3-as véltozatanak alairé modulja a
MATRIX Vizsgld, Ellenorzé és Tandsité Kft. altal végzett tanisitas szerint olyan mindsitett
alairas-létrehozé alkalmazas, amely az alairasokat a CWA 14171 [48] szerint ellendrzi és ETSI
TS 101 903 [22] [23] [24] [25] szerinti formatumot hoz létre.

A Minésitett archivalasi szolgaltaté csak olyan adatok tekintetében nydjt archivalas
szolgaltatdst — azaz csak olyan e-dokumentumokat fogad be — amelyeken legalabb
fokozott biztonsagi, PKI alapl elektronikus aléirds vagy bélyegz6 taldlhaté. A Mindsitett
archivalasi szolgaltaté az elektronikus alairas, bélyegz6 vagy Idébélyegzd vizsgalata soran az
érvényességi lancot visszavezeti egy elfogadott hitelesités- (vagy id6bélyegzés-) szolgaltatd
megbizhaté gyokértanusitvanyara. El6fordulhat, hogy egy hitelesités-szolgaltatd olyan teszt
Tandsitvanyt bocsat ki, amely sajat megbizhaté gyokértanusitvanya alapjan ellendrizhetd.
Az ilyen Tandsitvanyt a Minésitett archivalasi szolgaltaté nem tudja elkiiloniteni a valédi
— fokozott vagy minésitett biztonsagl elektronikus alairds vagy bélyegz6 létrehozasara
alkalmas — Tandsitvanyoktdl, és az ebbdl adddé esetleges karokért nem vallal felelGsséget.

Amennyiben a Minésitett archivalasi szolgaltaté nem fogadja be az e-dokumentumot, 3
napig meg0rzi mindazon informaciét, amely segithet az elutasitas okanak felderitésében.
Ilyen informaciod tobbek kozott az e-dokumentumban szerepel6 elektronikus alairas, bélyegzd,
az alairéi Tandsitvanyok, ezek tanusitvanylancai, illetve az idébélyegzd tanlsitvanyok és ezek
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tandsitvanylancai, illetve az ezekhez kapcsol6dé esetleges metaadatok.

4. A Minésitett archivalasi szolgaltaté OCSP szolgaltatas segitségével gyiijti dssze a hidnyzd
visszavonasi informacidkat. Amennyiben a tanusitvanylancban szereplé minden szolgaltaté
OCSP szolgaltatasara vonatkozé kivarasi idé 0, akkor a visszavonasi informéacidk révid idén
beliil — akar masodpercek alatt — el6allnak. Amennyiben valamely kivarasi id6 nem 0, akkor a
Minésitett archivaladsi szolgaltaté a sziikséges ellendrzéseket a kivarasi idok elteltével végzi el

a vonatkozé szabvanyok és nemzetkozi ajanlasok szerint. A Mindsitett archivalasi szolgaltatd
elutasitja az e-dokumentumot, ha az ellenérzést 3 nap alatt nem tudja elvégezni.

A Minésitett archivaldsi szolgaltaté felépiti az e-dokumentumokban szereplé elektronikus
alairasokhoz, bélyegz6khoz tartozd érvényességi lancokat, és mindsitett archiv elektronikus
Id6bélyegz6t helyez el rajtuk. Az igy kapott érvényességi lancokat az e-dokumentum
formatumanak megfelelé formatumd Gn. archiv alairasként elhelyezi az e-dokumentumban.

5. A Minésitett archivalasi szolgaltaté egy hosszi tavon is biztonsagosnak tartott kriptografiai
algoritmus és kulcsparaméter szerinti szolgaltatéi kulccsal titkositva tarolja el az archivalandé
nyilt e-dokumentumot egy titkositott e-aktaban. A befogadott e-dokumentum titkositatlan
példanyait a Mindsitett archivalasi szolgaltaté megsemmisiti olyan eljaras alkalmazéasaval,
ami biztositja hogy az e-dokumentumot ne (vagy csak irredlisan nagy anyagi réaforditas
esetén) lehessen visszaallitani.

6. A MindGsitett archivalasi szolgaltatd a lehetd leghamarabb, de a feltoltést kovetden legkésdbb
3 napon beliil visszaigazolast kild az Eléfizetének arrdl, hogy az e-dokumentumot sikeresen
befogadta. Ha a folyamat valahol megszakadt, a Mindsitett archivaldsi szolgaltaté errdl is
értesiti az Elbfizetét. llyenkor az ElSfizetd olyan hibaiizenetet kap, amely arrdl tajékoztatja,
hogy a Mindsitett archivélasi szolgaltaté nem tudta az e-dokumentumot befogadni (példaul,
mert nem tudta felépiteni az érvényességi lancot). A visszaigazoldsokat és hibalizeneteket
a Mindsitett archivalasi szolgaltato elektronikus levélben vagy mas, az Elbfizetével el6re

egyeztetett csatornan kiildi ki.

A visszaigazolas tartalmazza az archivumba bekiildott e-dokumentum lenyomatat, illetve
azt, hogy az archivum befogadta-e a dokumentumot. Ezen kiviil sikeres befogadas esetén
tartalmazza

e az archivumba befogadott — mar archiv formatumi elektronikus alairasokat,
bélyegzbket tartalmazdé — e-dokumentum lenyomatdt, amely a tovabbiakban egyedi
azonositoként is szolgal,

e a Minésitett elektronikus archivalasi rend azonositéjat,

e annak az egyértelmii jelzését, hogy a szolgaltatds az elDAS-nak megfelelé, az Eiit.
hatalya alatt allé elektronikus archivalas szolgaltatas,

e az archivalas idotartamat,

e azt, hogy a Minésitett
archivalasi szolgaltaté vallalja-e az olvashatdsag és értelmezhetdség fenntartisat az

7o

e-dokumentumban 1év6 egyes elektronikus dokumentumokkal kapcsolatban.

A visszaigazolas a fentieken kiviil egyéb informaciét is tartalmazhat. A sikeres befogadasrdl
sz6l6 visszaigazolast mindsitett elektronikus bélyegzé és mindsitett Id6bélyegzé hitelesiti.
Az Elbfizetének meg kell gy6zddnie réla, hogy a visszaigazolas valéban a feltoltott

28



3 ELEKTRONIKUS ARCHIVALASI SZOLGALTATAS ASZ-MIN 2.13

e-dokumentumra vonatkozik (azaz a feltoltétt e-dokumentum lenyomata szerepel-e
benne), és a visszaigazoldson 1évé elektronikus bélyegzd érvényes. A visszaigazolas
elektronikusan bélyegzett dokumentum, igy ha az El6fizet6 hossz( tévon is meg szeretné
Orizni a visszaigazolas hitelességét, akkor az elektronikusan bélyegzett dokumentumok
érvényességének megorzésére vonatkozé normativak szerint kell eljarnia. Ha az Eléfizets
a megadott hataridon beliil nem kap pozitiv visszaigazolast, azt Ugy kell tekintenie, hogy
a Minésitett archivalasi szolgaltaté nem fogadta be az e-dokumentumot. A Mindsitett
archivalasi szolgaltaté kizardlag a pozitiv visszajelzés elkiildése esetén felel az e-dokumentum
megOdrzéséért, és a benne szereplo elektronikus alairasok és bélyegzok hitelességének hosszi
tavl biztositasaért.

Az internet alapi feltoltésre a Mindsitett archivalasi szolgaltaté tobb lehetOséget is kinal, ezek
példaul

e web oldali feltolto feliilet a https://archivmail.e-szigno.hu/arupload cimen;
e e-Szigné Archivum kliens feltdlté program;

e e-Szigno kliens programba épitett archivalds feltolté funkcié a https://archivmail.
e-szigno.hu/submit cimen;

e mas szolgaltatasokba integralt automatikus archivalé funkcié.

A Minésitett archivalasi szolgaltaté mas biztonsagos csatornan keresztiil is biztosithat feltoltési
lehetbséget az Elbfizetd szamara. llyenkor a feltdltdtt e-dokumentumok bizalmassagat nem az SSL
kapcsolat, hanem ezen csatorna — példaul bérelt vonal — biztositja. Ettdl eltekintve a folyamat
ekkor is a fenti elvek szerint zajlik le.

A Minésitett archivalasi szolgaltatéval egyedi esetben az El6fizeté nemcsak halézaton keresztiil,
hanem valamely adathordozén, példaul optikai lemezen is juttathat el dokumentumokat a
Minésitett archivaldsi szolgaltaténak. Az igy kapott adathordozék tartalmat a Mindsitett
archivalasi szolgaltaté a bels6 szabalyzatainak megfelelGen, szintén a fenti elvek szerint dolgozza
fel. Az atvett adathordozét a Mindsitett archivaldsi szolgaltaté nem 6rzi meg, az adathordozén
kapott adatallomanyok feldolgozadsa utdn az adathordozét a Elbfizets kérésének megfeleléen

visszaszolgaltatja vagy biztonsdgos mdédon megsemmisiti.

3.3. Ervényességi lanc elérhetoségének biztositasa - e-dokumentum letoltése

A Minésitett archivaldsi szolgaltaté biztositja, hogy az El6fizeté a szolgaltatasi szerzodés
érvényességi ideje alatt letoltheti az archivumban térolt e-dokumentumait és az azokhoz tartozé
érvényességi lancokat.

Az Eléfizets kizardlag biztonsdgos csatornan keresztill férhet hozzd a Mindsitett archivalasi
szolgaltaté archivumaban 1évé e-dokumentumokhoz és érvényességi lancokhoz. A letoltés
tipikusan Interneten keresztiil torténik a Mindsitett archivalasi szolgaltaté altal biztositott feliilet
felhasznalasaval az aldbbiak szerint:

1. Az Eléfizets a kliens autentikacidés Tandsitvanya felhasznaldsaval kolcsonds azonositason
alapulé SSL kapcsolatot létesit a Mindsitett archivalasi szolgaltatd szerverével. A Mindsitett
archivalasi szolgéltaté az ElSfizetét az SSL kapcsolat felépitéséhez hasznalt kliens

autentikaciés Tandsitvanya alapjan azonositja.
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2. Az Eléfizeté megadja, hogy mely e-dokumentumokhoz kivdn hozzaférni. A megfelel6 e-
dokumentum kivalasztasdhoz a web feliileten lehet6sége van a dokumentumhoz kapcsolédéd
Dublin Core [43] szerinti metaadatok alapjan keresni az e-dokumentumokra. A kivalasztas
az e-dokumentumot egyértelmiien azonosité lenyomat (hash) alapl azonosité segitségével
torténik.

3. A Minésitett archivalasi szolgaltaté megallapitja, hogy az Eléfizetd jogosult-e a kivalasztott
e-dokumentumhoz valé hozzaférésre.

4. Megfeleld jogosultsag esetén a Mindsitett archivalisi szolgaltaté a megadott hash alapu
azonositdé alapjan elGkeresi az archivumban titkositott e-aktaban tarolt e-dokumentumot,
majd az e-dokumentum tipusatdl fliggd moddon eljuttatja azt az El6fizet6héz az aldbbiak
szerint:

e c-akta esetén atkddolja azt az Elbfizetd titkosité Tandsitvanyahoz tartozé nyilvanos
kulccsal, majd az igy Gjra titkositott e-aktat a védett SSL kapcsolaton keresztiil
eljuttatja az El6fizet6hoz.

e PADES formatumd e-dokumentum esetén a visszafejtett e-dokumentumot nyilt
formaban, a védett SSL kapcsolaton keresztiil eljuttatja az Eléfizetéhoz.

e ASiC formatumi e-dokumentum esetén a visszafejtett e-dokumentumot nyilt formaban,
a védett SSL kapcsolaton keresztiil eljuttatja az Eléfizet6hoz.

A Minésitett archivalasi szolgaltaté megtagadja az e-dokumentum letoltését, amennyiben
az e-dokumentummal kapcsolatban kordbban mar elbirdlt és hatalyosult torlési kérelmet
kapott.

5. Az e-akta formatumu tarolds esetén az Eléfizeté rendelkezik az archivalas szolgaltatas
igénybevételére szolgald titkositdé Tandsitvanyahoz tartozé magankulccsal. Ezzel a kulccsal
dekddolja az e-aktat, igy hozzajut az érvényességi lanchoz illetve az e-aktdban tarolt
elektronikus dokumentumokhoz.

A Mingsitett archivaldsi szolgaltatéval elére egyeztetett esetben az Elbfizet6 valamely
adathordozén, példaul optikai lemezen is atveheti a Minésitett archivaldsi szolgaltaté
archivumaban tarolt e-dokumentumait és érvényességi lancait. A hozzaférés ekkor is a fenti
elvek szerint zajlik le, de ekkor az Elbfizet6 (vagy irdsban meghatalmazott képviseléje) nem
az autentikaciés Tandsitvanya, hanem valamely személyazonositasra alkalmas okmany alapjan
igazolja magat.

Az adathordozé 4atadasa torténhet személyes taldlkozd keretében a Mindsitett archivalasi
szolgaltaté megfeleld bizalmi szerepkort betdltdé munkatarsa altal, vagy az El6fizeté altal
el6zetesen benyujtott ilyen irdnyd irasbeli kérelme alapjan megbizhaté harmadik fél igénybe
vételével.

A feltoltott e-dokumentumok az Elbfizets tulajdondban vannak (lasd: 1.3.2 fejezet), igy az
Elsfizets tolti be az adatgazda szerepét is. Amennyiben az e-dokumentumhoz harmadik fél is
hozzafér, 6 az El6fizeté nevében jar el.

3.4. lgazolas kibocsatasa

A feltoltott e-dokumentumokkal kapcsolatban a Mindsitett archivalasi szolgaltaté az El6fizeté
kérésére igazolast allit ki. Az igazolds a kovetkezOket tartalmazza:
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1. Azt az allitdst, hogy az adott e-dokumentumon elhelyezett fokozott biztonsagl vagy
mindsitett elektronikus alairdsok, bélyegzdk, a rajtuk elhelyezkedd [d6bélyegzék, és
az ezekhez kapcsolddd Tandsitvanyok az idObélyegzés és a feltdltés utani ellendrzés
idépontjaban érvényesek voltak.

2. Az e-dokumentum lenyomatat, az EléfizetS nevét és azonositdjat.

3. Azt az allitast, hogy az adott e-dokumentum adott lenyomattal rendelkezik, igy megegyezik
azzal, amelynek a lenyomatat az El6fizeté bemutatta vagy a Mindsitett archivalasi
szolgaltato segitségével elballitotta.

4. Az e-dokumentum archivumba fogadasanak idejét.

A Minésitett archivalasi szolgaltaté az igazolast papir alapon, vagy mindsitett elektronikus
alairassal ellatott e-dokumentumban bocsatja ki. Az igazolast egy archiv igazolas kiallitasaért

" s

felelOs tisztvisel6 késziti el, majd elektronikus igazolas esetében az igazolast mindsitett elektronikus

alairasaval és mindsitett Id6bélyegzbvel latja el, papir alapl igazolds esetén a kinyomtatott
igazolast kézzel irott alairasaval hitelesiti.

Az igazolas kibocsatasahoz nincs sziikség az archivalt e-dokumentum ismeretére, az a nyilt e-
dokumentum nyiltan tarolt lenyomata alapjan kerdl kiéllitasra. A lenyomat értékbdl semmilyen
informacié nem nyerhet6 ki a tarolt e-dokumentum tartalmara vonatkozdan. Az alkalmazott
megoldas biztositja, hogy az archiv igazolas kiallitasaért felelGs tisztviselok az igazolas kiallitasa
kapcsan nem ismerhetik meg a nyilt e-dokumentum tartalmat.

Az igazolas kibocsatasa torténhet olyan médon is, hogy az El6fizeté bemutatja a Mindsitett
archivéldsi szolgaltaténak a nyilt archivalt e-dokumentumot. Ekkor, feltéve, hogy a bemutatott
nyilt e-dokumentummal azonos lenyomatl e-dokumentum szerepel a Mindsitett archivalasi
szolgaltaté archivumaban, a Mindsitett archivalasi szolgaltaté felelGs tisztviselGje az Eléfizets
altal bemutatott e-dokumentumra vonatkozdéan Aallitja ki az igazolast.

7

Az Elbfizet6 a Minésitett archivaldsi szolgaltatéhoz tetszdleges kézbesitési mddon eljuttatott
papiralapu, kézzel alairt igénylés, vagy legaldbb mindsitett tandsitvanyon alapulé fokozott
biztonsdgl elektronikus alairdsadval vagy bélyegzdjével hitelesitett elektronikus igénylés
benydjtasaval kérheti az igazolas kiadasat.

Az igazolas kiadasat
az El6fizeté meghatalmazottja is kérheti, amennyiben ezt megel6z6en bemutatta az Eléfizets
erre vonatkozd, a meghatalmazott aldirasat is tartalmazé meghatalmazasat.

Az igazolas igényléséhez az Elbfizeté (vagy meghatalmazottja) meg kell, hogy adja az e-
dokumentum lenyomatat amelyikkel kapcsolatban az igazolast kéri. Ezt az informaciét a 3.3
fejezetben [évé kereséfeliiletrdl is kinyerheti. Az igazolast a Mindsitett archivalasi szolgaltato
annak az El6fizetének adja ki, akihez az adott e-dokumentum a Minésitett archivalasi szolgaltaté

informatikai rendszere szerint tartozik. Harmadik félnek a Mindsitett archivaldsi szolgaltaté
kizarélag a fent leirt meghatalmazas bemutatasa esetén adja ki az igazolast.

3.5. Dokumentum megjelenitése

A Minégsitett archivéldsi szolgaltatdval elére egyeztetett idépontban az Eléfizet6 a Mindsitett
archivalasi szolgaltaté szoftver és hardver eszkOzei segitségével megtekintheti a Minésitett
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archivalasi szolgaltaté archivumaban 1évé e-dokumentumait a Mindsitett archivalasi szolgaltato
ugyfélszolgalati irodajaban.

Az archivumban tarolt e-aktdk megtekintéséhez az Eléfizet6 magaval kell hozza az archiv
szolgaltatas igénybevételéhez sziikséges titkosité Tandsitvanyahoz tartozé magankulcsat, illetve a
kulcsot tartalmazé intelligens kartyajat.

3.6. Dokumentum és érvényességi lanc torlése

A Minésitett archivalasi szolgaltaté az Eléfizets kérésére torli az archivalt e-dokumentumot
és a hozza tartoz6é valamennyi érvényességi lancot az archivumdabdl. Ezen torlés a tarolt e-
dokumentum fizikai megsemmisitését, illetve olyan mdédon torténd feliilirdsat jelenti, hogy azt
kés6bb az adathordozérdl egyaltalan ne (vagy csak irredlisan nagy anyagi raforditas esetén) lehessen
visszaallitani. A torlést a Mindsitett archivalasi szolgaltaté a teljes rendszerén végrehajtja, és a

torlés keretében az e-dokumentum minden mentett példanyat megsemmisiti.

Torlési kérelmet a Minésitett archivaldsi szolgaltaté tgyfélszolgalati irodajanak kell benyijtani
irdsban, papiralapon alairt vagy legalabb fokozott biztonsagi elektronikus alairassal ellatott
kérelem formajaban. A torlést a Mindsitett archivalasi szolgaltaté egy munkanapon belil biralja el

és hajtja végre. Torlési kérelem olyan médon is benydjthaté, hogy a térlést a Mindsitett archivalasi
szolgaltatéonak nem haladéktalanul, hanem csak egy meghatarozott napon kell végrehajtania.

A torlésrol a Minésitett archivalasi szolgaltato visszaigazolast kild az Eléfizetonek.

3.7. A szolgaltatasi szerzodés megsziinése

A Szolgéltatasi szerz6dés megsziinése utan még 60 napig a Mindsitett archivalasi szolgaltaté
lehetévé teszi az Elbfizet6 vagy az arra jogosult mas személy részére az Eléfizet6hdz tartozd
e-dokumentumok és érvényességi lancok letoltését.

A hatarid6 lejarta utdn a Mindsitett archivalasi szolgaltaté az archivumbdl kitérli az El6fizetéhoz
tartoz6 e-dokumentumokat és érvényességi lancokat.

A Minésitett archivaldsi szolgaltaté a szerz6dés megsziinésekor torténo torlés esetén is a 3.6.
fejezetben leirt médon biztositja, hogy a torolt e-dokumentumokat ne lehessen visszaallitani.

4. Miiszaki biztonsagi dvintézkedések

4.1. Biztonsagi garanciak

A Minésitett archivalasi szolgaltaté modositas ellen védett, megbizhatd rendszereket és termékeket
hasznal. Megbizhaté, biztonsagtechnikailag értékelt és mindsitett termékekbdl all6, egységes
informatikai rendszert hasznal szolgaltatdsai nydjtasdhoz. A Mindsitett archivaldsi szolgaltaté
olyan megbizhaté rendszereket és termékeket hasznal, amelyek az illetéktelen modositassal
szemben védettek. Mind a Mindsitett archivalasi szolgaltaté, mind a rendszert szallité és
kivitelezé vallalkozdk hitelesités-szolgaltatas kiépitésében jelentOs tapasztalatokkal rendelkeznek

és nemzetkozileg elismert technolégiat alkalmaznak.

Amennyiben a Mindsitett archivaladsi szolgaltaté harmadik féltdl bizalmi szolgaltatast vesz igénybe,
ellendriznie kell, hogy ezen harmadik fél eleget tesz-e minden sziikséges kotelezettségének.
A Mindsitett archivadldsi szolgéltaté az archivalt e-dokumentumokat fizikailag biztonsagos
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kornyezetben, a 5. fejezetben leirt fizikai és eljarasbeli vintézkedések mellett tarolja, amelynek
biztonsagat a Mindsitett archivalasi szolgaltaté belsé biztonsagi szabalyzatai és a rendszeres
bels6 és kiilsé biztonsagi feliilvizsgalat garantaljak. A Mindsitett archivaldsi szolgdltaté
biztositja, hogy a tarolt e-dokumentumokat sajat munkatéarsai sem olvashatjdk el. A Minésitett
archivalasi szolgaltaté az e-dokumentumokat kizardlag akkor bocsatja harmadik fél (pl. hatésag)
rendelkezésére, ha erre az Eléfizets felhatalmazta, vagy ha ezt jogszabily irja el6.

A tarolt e-dokumentumok integritdsit az e-dokumentumok fizikai védelme, valamint az
elektronikus alairdssal kapcsolatos technolégidk biztositjak. Az e-dokumentumok rendelkezésre
allasat a Mindsitett archivaldsi szolgaltaté magas szinvonald informatikai rendszere, valamint
a rendszer mikodését szabalyzd belsé szabalyzatai, lzletmenet-folytonossagi és vészhelyzet-
kezelési eljarasai és egyéb rendkiviili izemeltetési helyetek kezelésére szolgald eljarasai biztositjak.
A Minésitett archivalasi szolgaltaté ezen eljardsok, valamint ezek folyamatos kiilsé és bels6
ellenbrzése és tesztelése segitségével keriili el az lizemeltetés és a karbantartas soran felmeriilo
hibadkat. A Mindsitett archivalasi szolgaltato két, egymastdl tavoli fizikai helyszinen tarolja az
archivalt e-dokumentumokat.

A Minésitett archivalasi szolgaltaté az archivalt e-dokumentumokat — az Eléfizets kérése vagy
a szerz6dés megsziinése esetén — a 3.6 fejezetben leirt feltételek mellett semmisiti meg. A
Mindsitett archivalasi szolgaltaté a visszaigazolasok aladirdsara hasznalt kulcsokat, az archivalt
e-dokumentumok titkositdsdhoz/dekddolasdhoz hasznalt kulcsokat, és az infrastrukturélis és
rendszervezérlési kulcsokat kriptografiai hardver eszkézben allitja el6. E kulcsokat a Minésitett
archivalasi szolgdltaté szabdlyos idokozonként cseréli. A Mindsitett archivalasi szolgaltato
figyelemmel kiséri a technolégia fejlodését, és amennyiben azt észleli, valamely kulcs mar nem
biztonsagos, illetve ha a Nemzeti Média- és Hirkozlési Hatdsdg hatdrozata szerint az adott

algoritmus mar nem hasznalhatd, akkor haladéktalanul lecseréli az érintett kulcsot vagy kulcsokat.

A Minésitett archivaldsi szolgaltato titkositott e-aktdban térolja az e-dokumentumokat. A
Minésitett archivaldsi szolgaltaté az e-dokumentumokat mindig olyan algoritmussal titkositja,
amely a technolégia adott allasa szerint biztonsdgosnak mindsiil. Amennyiben ezen algoritmus
biztonsaga a technoldgia fejlédése sordn megsériil, a Mindsitett archivalasi szolgaltaté sajat
bels6 szabdlyzatai alapjan gondoskodik az e-dokumentum biztonsagos algoritmussal torténd
Gjra-titkositasardl. A nyilt e-dokumentumokat kizarélag az elektronikus archivalds nydjtasahoz
kapcsolédd jogszabalyi kovetelmények teljesitéséhez allitja vissza, azaz a 3.3., a 4.4. és 4.5.
fejezetekben leirt esetekben.

4.2. Szamitogépes biztonsagi ovintézkedések

A Mindsitett archivalasi szolgaltatd megbizhaté informatikai rendszereket és megoldasokat,
technolégidkat alkalmaz, és rendszerét redundansan alakitotta ki. Minden kritikus szolgaltatast
biztositd rendszerelembdl két példany tizemel, barmelyik elem kiesése esetén a masik elem atveszi
a funkcidjat.

A visszaigazolasokat alaird kulcsokat, az archivalt adatok titkositasdhoz/dekédolashoz sziikséges
kulcsokat, valamint az infrastrukturalis és rendszervezérlési kulcsokat hardveres kriptografiai
eszkozben allitja eld.

A Mindésitett archivaldsi szolgdltaté informatikai rendszerét tobbfokozati tiizfalrendszerrel védi.
Minden tizfalbdl két példany mikodik, barmelyik kiesése esetén egy cluster segitségével a masik
ugyanolyan egység atveszi a funkcidjat.
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4.3. Eletciklusra vonatkozé miiszaki 6vintézkedések

Annak érdekében, hogy a Mindsitett archivdldsi szolgdltaté valamennyi rendszerfejlesztési
projektjében a biztonsagi kovetelmények magas szinvonalon biztositottak legyenek, a teljes
fejlesztés soran (mar a tervezési és kovetelmény-meghatarozasi fazisban is) figyelembe kell venni
a fokozott koévetelményeket.

A szolgaltatasok nydjtasdhoz hasznalt termékek életciklusukra vonatkozé biztonsagi szempontok
figyelembevételével keriiltek alkalmazasra.

4.4. Rendszeres felulhitelesités

A Mindésitett archivalasi szolgaltaté az érvényességi lancokon koteles mindsitett szolgaltatéd altal
kibocsatott idobélyegzot elhelyezni vagy elhelyeztetni az aldbbi esetekben:

e ha a Nemzeti Média- és Hirkozlési Hatdsag ilyen hatédrozatot hoz;

e a Nemzeti Média- és Hirkozlési Hatésdgnak a Mindsitett archivaldsi szolgaltaté elleni
végelszamolasi eljards meginditasardl vagy felszdmolasidnak elrendelésérél megkildott
kotelezé tajékoztatast kovetden.

4.5. Az archivum ujra-titkositasa

A Minésitett archivalasi szolgaltatd az archivalt e-dokumentumokat titkositott e-aktaban tarolja az
archivumaban. Biztositja, hogy az archivalt e-dokumentumok mindenkor biztonsagos algoritmussal
keriilnek titkositasra.

A Minésitett archivalasi szolgaltaté gondoskodik réla, hogy az e-dokumentumok djra-titkositasra
keriiljenek, ha:

e 2 titkositaskor hasznalt valamely algoritmusban megrendiil a bizalom — ilyenkor a titkositas
idopontjaban biztonsagosnak itélt algoritmussal kell Gjra titkositani;

e a Minésitett archivalasi szolgaltaté dekddold kulcsdnak bizalmassaga sériil;

e a Mindsitett elektronikus archivaldsi szolgaltatdsi szabalyzat vagy az El6fizetével kotott
szerzOdés igy rendelkezik.

Miutédn a Mindsitett archivalasi szolgaltaté biztonsadgos médon (jra titkositotta az archivalt e-
dokumentumokat, megsemmisiti a korabbi, mar nem kell6en biztonsagosnak itélt médon titkositott
példanyokat.

4.6. A technolégia folyamatos figyelése

A Minésitett archivalasi szolgaltaté folyamatosan figyelemmel kiséri az elektronikus alairassal és
kriptografiaval kapcsolatos technolégia fejldését. Amennyiben a Mindsitett archivalasi szolgaltaté
értesiilései szerint a Nemzeti Média- és Hirkozlési Hatésdg hatarozata szerinti, elfogadott,
meghatarozott paraméterekkel rendelkezé kriptografiai algoritmusok mar nem biztonsagosak, errdl
értesiti a Nemzeti Média- és Hirkozlési Hatdésagot és megkéri a kriptografiai algoritmusokkal
kapcsolatos hatérozat feliilvizsgalatara.
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A Mindsitett archivalasi szolgaltaté barmikor szabadon donthet a hasznalt kriptografiai
algoritmuskészletek és paramétereik megvaltoztatasarél a Nemzeti Média- és Hirkozlési Hatdsag
algoritmusokkal kapcsolatos hatarozataban szerepl6 algoritmus és paraméter esetén.

4.7. Hitelesités és idobélyegzés szolgaltaték elfogadasa

A Minésitett archivalasi szolgaltaté a honlapjan teszi kozzé, hogy mely Hitelesités-szolgaltatok
Tandsitvanyait és mely Id6bélyegzés-szolgaltatok Idobélyegzbit milyen feltételekkel fogadja el. Az
elfogadott szolgaltatok listdja az alabbi cimen érhetd el:
https://e-szigno.hu/hitelesites-szolgaltatas/archivalas-szolgaltatas/
elfogadott-szolgaltatok.html

A Minésitett archivalasi szolgaltaté dokumentalt eljarasrenddel rendelkezik, amely szerint az egyes
Hitelesités-szolgaltatok és Id6bélyegzés-szolgaltatok Tandsitvanyait és IdSbélyegzsit elfogadja,
illetve nem fogadja el. Ezen eljarasrend tobbek kozott azt is meghatarozza, hogy a Minésitett
archivaldsi szolgaltaté milyen intézkedéseket hajt végre egy kordbban elfogadott Hitelesités-
szolgaltatd, illetve Id6bélyegzés-szolgaltaté magankulcsanak kompromittalédasa esetén.

4.8. Az elektronikus dokumentumok olvashatosaganak és értelmezhetoségének
fenntartasa

A Mingsitett archivalasi szolgaltaté gondoskodik réla, hogy az archivalds idGtartama alatt
bizonyos formatumda fajlok megjelenitéséhez sziikséges szoftver és hardver eszkdzok folyamatosan
rendelkezésére alljanak. A Minégsitett archivalisi szolgaltaté ennek érdekében szabalyozott és
auditalt bels6 folyamatokat alakitott ki. A Mindsitett archivaldsi szolgaltaté bels6 szabalyzatai
kitérnek a fajlok megjelenitésére szolgalé mindenkori hardver és szoftver kornyezet rendelkezésre
allasanak biztositasara, a kdrnyezet rendszeres feliilvizsgalatara és naprakészen tartasara.

A Minésitett archivalasi szolgaltaté az eredeti alairt bitsorozat olvashatdsagat, értelmezhetdségét
biztositja, igy a Mindsitett archivalasi szolgaltaté nem transzforméalja at az alairt fajlt mas
formatumba.

A Minésitett archivalasi szolgaltaté a miiszaki értelemben vett olvashatdsagot biztositja, igy nem
vallal felelésséget a fajlok tartalméanak értelmezhetdségéért (pl. hibds szkennelés kovetkeztében
feltoltott dres, de szabalyos formatumd .PDF f4jl.)

A Minésitett archivalasi szolgaltaté olyan formatumd fajlokat tartalmazé e-dokumentumokat is
befogad az archivumaba, amelynek tekintetében nem biztosit olvashatdsagot és értelmezhetdséget.
A Minésitett archivalasi szolgaltaté az elektronikus dokumentumok megorzését, tehat
a elektronikus dokumentumok olvashatésdganak fenntartdsat is a szolgaltatdsi szerz6dés
érvényességi idejéig vallalja. A szolgaltatas ledllitasakor a Mindsitett archivalasi szolgaltaté a 5.7
fejezetben leirtak szerint atadja a szolgiltatast egy masik szolgaltaténak. Ekkor a Mindsitett
archivalasi szolgaltaté az archivalt e-dokumentumok mellett a fenti, tdmogatott formatumu fajlok
meg jelenitéséhez sziikséges szoftver és hardver eszkdzokkel egyiitt a megjelenités hosszi tava
biztositasdhoz sziikséges ismereteket is atadja.

A Minésitett archivaldsi szolgaltaté a kovetkezd fajlformatumok tekintetében biztositja az
olvashatdsagot és értelmezhetdséget:

e ISO/IEC 646:1991 (7 bites karakterkészlet informacidcsere biztositasahoz, ASCII) [33],
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e ISO 8859-1:1998 (Latin-1, 8 bites grafikus karakterkészlet) [34],

e ISO 8859-2:1999 (Latin-2) [35], a magyar referenciakészletre vonatkozdan az MSZ 7795-
3:1992 [39] ASCII és ASCII/PC kéd szerinti eltéréssel is,

o 1SO 10646:2003 (Unicode v.4.0) [36],
e Microsoft Rich Text Format 1.7. [45],
e Microsec e-akta formatum minden verzidja [44],

e XAdES ETSI TS 101 903 v1.2.2 [22], v1.3.2 [23], v1.4.1 [24] and v1.4.2 [25], formatumi
XAdES alairdsok (amennyiben egy XML fajl XAdES aldirast tartalmaz, a Mindsitett
archivalasi szolgaltaté az alairas értelmezhetdségét biztositja),

o XAdES Baseline Profile ETSI TS 103 171 v2.1.1 [31],

o CAdES ETSI TS 101 733 v1.8.1 [20],

e CAdES Baseline Profile ETSI TS 101 733 v2.1.1 [21],

e ASIC ETSI TS 102 918 v1.3.1 [30],

o PAdES ETSI TS 102 778 -1 v1.1.1 [26], -2 v1.2.1 [27], -3 v1.1.2 [28], -4 v1.1.2 [29],
e ETSI EN 319 122-1 [10] formatumi CAdES alairasok

e ETSI EN 319 122-2 [11] formatumi CAdES alairasok

e ETSI EN 319 132-1 [12] formatum( XAdES aléirasok

e ETSI EN 319 132-2 [13] formatumd XAdES alairasok

e ETSI EN 319 142-1 [14] formatum( PAdES alairasok

e ETSI EN 319 142-2 [15] formatum( PAdES alairasok

e ETSI EN 319 162-1 [16] formatumd ASiC alairasok

e ETSI EN 319 162-2 [17] formatumd ASiC alairasok

e IETF RFC 2822 (Internet Message Format) [41],

e IETF RFC 2045 (Multipurpose Internet Mail Extensions, MIME) [40],
e Az elektronikus cégeljarasban hasznalt XML formanyomtatvéanyok !,

e Olyan XML formatumok, amelyekhez az El6fizeté el6zetesen benydjt a Mindsitett archivalasi
szolgaltaténak egy, az adott XML formatum megjelenitésére szolgalé XSD sémadefiniciot
és XSLT stiluslapot, és nyilatkozik, hogy adott névterekkel rendelkez6 XML-t ilyen médon
kell megjeleniteni.

'Ezek formatuma a http://www.e-cegjegyzek.hu/e-cegeljaras/cegnyomtatvany.htm cimen érhet el.
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Amennyiben az Eléfizeté a fenti listdban nem szerepl6 formatumra vonatkozdan is igényli,
hogy a Minésitett archivalasi szolgaltaté biztositsa az adott formatum olvashatdsagat és
értelmezhetdségét, és ezen igényét jelzi a Mindsitett archivalasi szolgaltaténak, a Mindsitett
archivalasi szolgaltaté erre vonatkozd eljarasrendje  szerint megvizsgalja, hogy az adott
formatum esetében ez megoldhaté-e, illetve milyen feltételekkel oldhaté meg. Amennyiben a
Mindsitett archivalasi szolgaltaté az El6fizeté altal kért formatumot felveszi az olvashatésag
és értelmezhetdség tekintetében tidmogatott formatumok kézé, az jelen Mindsitett elektronikus
archivalasi szolgaltatasi szabalyzat moédositasat jelenti.

A Minésitett archivalasi szolgaltaté kizardlag a fenti formatumok fent hivatkozott specifikaciékban
szerepld verzidit tdmogatja, az ettdl eltéré (akar djabb) verzidk szerinti fijlok olvashatésagat,
megjelenithet6ségét nem garantdlja. A Minésitett archivadldsi szolgaltaté a formatumok
olvashatdsagat, értelmezhetOségét vallalja, tehat ha valamely alkalmazads hibdsan, a fenti
specifikacidktol eltéréen hozza létre vagy jeleniti meg a fajlokat, a Mindsitett archivalasi szolgaltaté
nem vallal felelésséget az ebbdl eredd karokért.

A Minésitett archivaldsi szolgdltaté kizardlag a fent meghivatkozott specifikacidkban leirt
mértékig vallalja az egyes formatumok megjelenithetéségét. Amennyiben egyes formatumok
példaul bedgyazott objektumokat is tartalmazhatnak, a Mindsitett archivalasi szolgaltaté nem
véllalja ezen beagyazott objektumok megjelenithetéségének biztositasat. Mivel az e-mail formatum
(RFC 2822 [41]) nem specifikdlja az e-mailben szerepld karakterek kédolasat, a Mindsitett
archivalasi szolgaltaté kizardlag olyan e-mailek megjelenitését vallalja, amelyekben az iizenet
a fenti karakterkddoldsok egyikével szerepel. A MIME (RFC 2045 [40]) specifikacié szerint
kédolt "csatolmanyok" esetén a Mindsitett archivalasi szolgdltaté kizardlag azon csatolmanyok
megjelenithet6ségét vallalja, amelyek a fenti formatumok egyikével rendelkeznek.

A Mindsitett archivalasi szolgaltaté a fajlok olvashatdsiagat, megjelenithetéségét vallalja a fajl
az 1.5. fejezetben szerepld definiciéja szerint. Ez azt jelenti, hogy a Mindsitett archivalasi
szolgéltaté akkor biztositja egy (fenti formatumd) fajl értelmezhetéségét, megjelenithetéségét,
ha az egy e-dokumentumban beillesztve szerepel. A Minésitett archivalasi szolgaltaté nem
véllalja az egyéb transzforméacidkkal (is) kédolt, kiilondsen a titkositott fajlok olvashatésdganak
biztositasat. A fajlokon kiviil a Mindsitett archivalasi szolgaltaté e-dokumentumok olvashatésagat,
meg jelenithetOségét is vallalja. Ez az alairasok, bélyegzdk és Id6bélyegzdk ellendrizhetdségéig, és
az e-dokumentumokban elhelyezett fajlok kinyeréséig terjed.

A fajl formatumok meghatirozdsa az e-dokumentumban foglalt "mimeType" érték alapjan
torténik, ennek hidnydban a Minésitett archivalasi szolgdltaté az adott elektronikus
dokumentum formatumat ismeretlennek tekinti és nem biztositja az elektronikus dokumentum
értelmezhetdségét. A Mindsitett archivalasi szolgaltaté csak az aladbbi listdban szerepld
"mimeType" értékek hasznalatat tdmogatja:

text/txt

e application/xml
e text/xml

e text/plain

e application/pdf

e application/eszigno3
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e application/vnd.eszigno3—+xml

e application/octet-stream(dosszie)
e application/octet-stream(es3)

e application/nldossier2

e application/octet-stream(xml)

e application/octet-stream(pdf)

A Minésitett archivalasi szolgaltaté felhivia az Ugyfelek figyelmét arra, hogy amennyiben egyes
formatumok (kuléndsen egyes nem karakterszintii formatumok) megengedik Ggynevezett aktiv
elemek hasznélatat, akkor el6fordulhat, hogy egy ilyen formatumu fajl kilénb6z6 idépontokban
kilénb6z6 mddon jelenik meg a fenti specifikacidk szerint is. A Min&sitett archivalasi szolgaltaté
azt tanacsolja Ugyfeleinek, hogy lehetSleg ne helyezzenek el alirast aktiv elemeket tartalmazé
fajlokon. A Mindsitett archivalasi szolgaltaté az aktiv elemeket is a fenti specifikacidknak
megfelelen jeleniti meg, az egyes fajlok kilonb6zé — de a fenti specifikacidoknak megfelel6 —
megjelenithet0ségébdl ered6 karokért nem vallal felelGsséget.

A Minésitett archivalasi szolgaltaté nem végez ellenOrzést végez arra vonatkozdan, hogy a feltoltott
e-dokumentum tartalmaz-e olyan aktiv kédot, ami a dokumentum megjelenitése soran valtozast
okozhat.

Egy e-dokumentum befogadasakor a Mindsitett archivalasi szolgaltaté automata segitségével
megvizsgalja, hogy az adott e-dokumentumban |évé fajlok rendelkezhetnek-e a tadmogatott
formatumok valamelyikével. Amelyek nem rendelkeznek tamogatott formatummal, azok esetén
elutasitja az olvashatdsag fenntartasat. A 3.2. fejezetben leirt visszaigazolas tartalmazza, hogy
mely fajl formatuma ismeretlen — az ilyen fajlok olvashatésagat a Mindsitett archivalasi szolgaltaté
nem garantdlja. A befogadaskor elvégzett ellendrzés nem teljes korti, a Mindsitett archivalasi
szolgaltaté nem vallal felel6sséget azért, hogy az ismeretlen formatuminak nem tekintett fajlok
tamogatott formatummal rendelkeznek és szintaktikailag helyesek.

4.9. Az elektronikus archivalas szolgaltatas egyes elemeinek rendelkezésre allasa

Az elektronikus archivalas szolgaltatas kovetkezd elemeinek rendelkezésre allasa éves szinten 99%
és az eseti szolgaltatas-kiesések nem haladhatjdk meg a 3 napot:

yo

e az archivalt e-dokumentumok és érvényességi lancok elektronikusan torténd letoltése,

e keresés az archivalt e-dokumentumok kozott,

o torlési kérelmek fogadasa,

o idozitett torlési kérelmek fogadasa (amely segitségével az ElSfizet6 meghatarozhatja, hogy

egy adott e-dokumentumot mennyi ideig archival a Minésitett archivélasi szolgaltatd), illetve

”_ 7,

korabbi idozitett torlési kérelmek moddositasa,

e informacidkérés a koradbban elkiildott kérések allapotara vonatkozédan.
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7

Az e-dokumentumok feltdltése szolgaltatdst a Mindsitett archivalasi szolgaltaté jogosult
sziineteltetni.

A Minésitett archivalasi szolgaltaté ligyfélszolgalati irodaja minden munkanapon, nyitvatartasi
idében fogad igazolas kibocsatasara vonatkoz6 kérelmeket; az igazolasok kibocsatasa 5 munkanap
alatt torténik meg.

A Mindésitett archivaldsi szolgaltaté Ugyfélszolgalati irodajanak nyitva tartdsat az 1.3.1. fejezet
tartalmazza.

5.  Elhelyezési, eljarasbeli és iizemeltetési eldirasok

A Minésitett archivalsi szolgaltaté széles korben elismert szabvanyoknak megfelelé fizikai,
eljarasbeli és személyzeti biztonsagi Ovintézkedéseket, valamint az ezeket érvényre juttatd
adminisztrativ és iranyitasi eljarasokat alkalmaz.

A Mindsitett archivalasi szolgaltaté nyilvantartast vezet a szolgéltatas nydjtasaval kapcsolatos
rendszerelemekrdl és ertforrasokrél, és ezekkel kapcsolatos kockazatelemzést végez. Az egyes
elemekkel kapcsolatban a kockazatokkal ardnyos védelmi megoldasokat alkalmaz.

A Minésitett archivaldsi szolgaltato figyelemmel kiséri a kapacitas igényeket és biztositja, hogy
megfelelé feldolgozasi teljesitmény és tarolasi kapacitds alljon rendelkezésre a szolgaltatas
nyuajtasahoz.

5.1. Fizikai kovetelmények

A Minésitett archivalasi szolgaltaté gondoskodik arrdl, hogy a kritikus szolgaltatasokhoz torténd
fizikai hozzaférés ellenérzott legyen és a kritikus szolgaltatasok eszkozeit érinté fizikai kockazatat
minimalizalja.

A fizikai dvintézkedések célja a Mindsitett archivalasi szolgaltaté altal birtokolt informéaciéra
illetve fizikai zdndira irdnyuld jogosulatlan hozzaférés, karokozas és illetéktelen behatolas
megakadalyozasa.

A kritikus és érzékeny informaciét feldolgozé szolgaltatasokat biztonsagos helyszineken valésitjak

7

meg a Mindsitett archivalasi szolgaltaté rendszerében.

7

A biztositott védelem mértéke megfelel a Mindsitett archivdldsi szolgaltaté altal végzett
kockazatelemzésben megallapitott fenyegetettség mértékének.

A megfelel védelem biztositasa érdekében:

o A Minésitett archivalasi szolgaltaté védett szamitdégéptermében valdsitja meg a szigoriibban
védend6 szolgaltatidsokat. Ez a szamitdgépterem specidlisan erre a célra lett tervezve
és kialakitva, tervezésénél kilonboz6 védelmi szempontok [a telephely elhelyezése és
szerkezeti felépitése, a fizikai hozzaférés (beléptetés ellendrzése és feliigyelete), dramellatas,
légkondicionalds, bedzas és eldrasztodas elleni védekezés, tlizmegel6zés és tiizvédelem,
adathordozdk tarolasa stb.] egységes érvényesitésére kerilt sor.

o A Mindsitett archivalasi szolgaltaté valamennyi kritikus szolgaltatasat egy kiilon biztonsagi
z6naban valésitja meg, az ehhez sziikséges valamennyi eszkdzt egy — a biztonsagi zona részét
képezb — védett szamitdgépteremben helyezi el.
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5.1.1. A telephely elhelyezése és szerkezeti felépitése

A Mindsitett archivalasi szolgaltaté informatikai rendszereit fizikai és logikai védelemmel ellatott,
megfeleléen biztonsdgos Adatkézpontban helyezte el és lzemelteti, amely megakadalyozza az
illetéktelen hozzaférést. Az Adatkézpont elhelyezése és kialakitdsa sordn egymasra épild és
egymast tdmogatd védelmi megoldasokat alkalmaz — &rzés, biztonsagi zarak, behatolas érzékelok,
vided megfigyeld rendszer, beléptetd rendszer stb. — amelyek egylittesen egy erds védelmi szintet
biztositanak a szolgéltatasban részt vevd informatikai rendszerek és a szolgaltatd altal tarolt
bizalmas adatok megdvasara.

5.1.2. Fizikai hozzaférés

A Minésitett archivalasi szolgaltaté védi a szolgaltatds nyljtasdban részt vevd eszkozeit és
berendezéseit a jogosulatlan fizikai hozzaféréstdl az eszkozok manipuldldasanak megakadalyozasa
érdekében. A Mindésitett archivalasi szolgaltaté biztositja, hogy:

e az Adatkézpontba torténé minden belépés regisztralasra keriil;

e az Adatkézpontba csak két — bizalmi szerepkort betolto, erre feljogositott —
munkatars egyidejli azonositdsa utan lehet belépni, legaldbb az egyik munkatarsnak
rendszeradminisztratornak kell lennie;

e az 6nallé jogosultsaggal nem rendelkezé személyek csak indokolt esetben, a sziikséges ideig
tartézkodhatnak a gépteremben megfeleld jogosultsdgl kiséré személyzettel,

e a belépési logokat folyamatosan archivaljak és legalabb hetente megvizsgaljak.

Az eszkozok aktivizalé adatai (jelszavak, PIN kédok) a géptermen belil sem tarolhatdk nyilt
formaban.

Jogosulatlan személyek jelenlétében:

e a bizalmas adatokat tartalmazé adathordozdkat fizikailag elzarva tartjak;

e a bejelentkezett termindlokat nem hagyjak feligyelet nélkal;

e nem végeznek olyan munkafolyamatot, amely soran bizalmas adat felfedésre keriilhet.
A gépterem elhagyasakor az adminisztratornak ellenériznie kell, hogy:

e az Adatkézpont minden berendezése megfeleléen biztonsagos iizemallapotban van;

e egyetlen terminalon sem maradt bejelentkezve;

e a fizikai tarol6 eszkozok megfeleléen be lettek zarva;

e a fizikai védelmet biztositd rendszerek, berendezések megfeleléen miikodnek;

e a riasztd rendszer aktivalva lett.

A rendszeres fizikai biztonsagi vizsgalatokat kijelolt felelosok végzik. A vizsgalatok eredményét
megfelelé naplébejegyzésekben rogzitik.
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5.1.3. Aramellatas és légkondicionalas

A Mindésitett archivalasi szolgaltaté Adatkézpontjaban olyan sziinetmentes dramellaté rendszert
alkalmaz, amely:

o megfeleld teljesitménnyel rendelkezik az adatkdzpont informatikai és a kisegitd |étesitményi
rendszerei aramelladtasanak biztositasara;

e megvédi az informatikai berendezéseket a kiilsd halézatbdl érkezé fesziiltség ingadozasok,
feszliltség kimaradasok, tiiskék és egyéb zavarok ellen;

e tartdés dramsziinet esetére sajat dramtermel6 berendezéssel rendelkezik, amely - (izemanyag
utantoltést lehetdvé téve - tetszbleges idGtartamig képes a sziikséges energia biztositasara.

Az Adatkézpontba nem juthat be kozvetleniil a kilsé kérnyezet levegdje. Az Adatkézpont
levegdjének tisztasadgat megfelel6 sziirérendszer alkalmazasa biztositja, amely kiszliri a levegébol
a kiilonféle szennyez6déseket (por, szennyezé anyagok, korroziv anyagok, mérgezé vagy gyilékony
anyagok). A szelléz8 rendszer megfeleld sziirés mellett biztositja az operatorok biztonsagos
munkavégzéséhez sziikséges mennyiségli friss levegbt.

A levegb nedvességtartalma az informatikai rendszerek altal megkivant szintre van csdkkentve.

A Mindésitett archivalasi szolgaltaté megfeleld teljesitményii hiitérendszert hasznal a sziikséges
tizemi hoémérséklet biztositdsa, az informatikai eszkozok tilheviilésének megakadalyozasa
érdekében.

5.1.4. Beazas és elarasztodas veszély kezelése

A Mindésitett archivalasi szolgaltaté biztonsagi zénajanak kialakitdsa sordn fontos szempont volt
a bedzas és elarasztddas veszélyének minimalizaldsa. A biztonsagi zéna teljes teriilete mentes a
vizesblokkoktdl, nincs a kozelében sem csatorna sem vizvezeték. A biztonsagi zéna teljes teriiletét
vizbetorés érzékel6 rendszer feliigyeli. A védett szamitdégépteremben a biztonsagot tovabb néveli
az alpadlé alkalmazasa.

5.1.5. Tiiz megel6zés és tiizvédelem

A Minésitett archivaldsi szolgaltaté Adatkézpontjaban az illetékes tiizoltoparancsnoksag altal
jovahagyott tlizvédelmi rendszer mikodik. A fiist és tilzérzékelok vészhelyzet esetén
automatikusan riasztjdk a tlizoltésdgot. A gépteremben vizpéara alapl, automatikus tiizolté
rendszer lett kialakitva, amely az emberi életre nem veszélyes és nem karositja az informatikai
eszkozoket sem.

Minden helyiségben jol lathaté helyen taldlhaté a vonatkozé elGirdsoknak megfeleld tipusid és
mennyiségli kézi tlizolté késziilék.
5.1.6. Adathordozdk tarolasa

A Minésitett archivalasi szolgaltaté megvédi valamennyi adathordozéjat a jogosulatlan
hozzaféréstol és a véletlen rongalddastdl. Minden napld és archiv adatot legaldbb két példanyban
hoz létre. A példanyokat egymastdl fizikailag elkiilonitve tarolja, egymastdl biztonsigos tavolsagra
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[év6 helyszineken. A térolt adathordozdkat védi a karos kornyezeti behatasoktdl, mint pl. alacsony
vagy magas homérséklet, szennyez6dés, nedvesség, napfény, er6s magneses tér, erds sugarzas.

A Minésitett archivalasi szolgaltaté az elsodleges adathordozdokat kdédzéaras, tiizallé
pancélszekrényekben tarolja a hitelesité szervezet operatori helyiségében, a masolati példanyokat
pancélszekrényben az ligyfélszolgalati irodaban.

5.1.7. Hulladék megsemmisitése

A Minésitett archivalasi szolgaltaté a kornyezetvédelmi el6irdsok betartadsdval gondoskodik
feleslegessé valt eszkozeinek, adathordozéinak megsemmisitésérol.

A Minésitett archivalasi szolgaltaté a bizalmas mindsitésii adatokat tartalmazé elektronikus
adathordozdkat még tartalmuk torlése utdn sem hasznélja fel nem bizalmas mindsitésii adatok
tarolasara, az ilyen eszkdzok nem viheték ki a Mindsitett archivalasi szolgaltato teriiletérol. A
Mindsitett archivaldsi szolgaltaté a meghibasodott vagy barmely mas okbdl hasznalhatatlanna,
feleslegessé valt, bizalmas mindsitésli adatokat tartalmazé adathordozdkat — a selejtezési

szabalyzatanak megfeleléen — fizikailag megsemmisiti:

e a papiralapl dokumentumokat iratmegsemmisité géppel felapritja;
e a merevlemezeket szétszereli és a kritikus alkatrészeket 6sszetori:

e az optikai lemezeket erre alkalmas iratmegsemmisité géppel megsemmisiti.

5.1.8. A mentési példanyok fizikai elkiilonitése

A Mindésitett archivalasi szolgaltaté legalabb heti rendszerességgel el6allit olyan mentést, amibdl
meghibdsodas esetén a teljes szolgaltatas helyreallithatd. A mentéseket - legalabb az utolsé teljes
mentést is beleértve - egy olyan kiils6 helyszinen tarolja, amelynek a fizikai és miikodési védelme
azonos az elsddleges helyszinével. Az elsédleges és a tartalék helyszinek kozott biztositja az adatok
biztonsagos tovabbitasat.

A mentett Aallomanyokbdl legaldbb évente szlrdéprébaszer(i kivalasztassal jegyzokonyvezett
helyreallitasi tesztet végez.

5.2. Eljarasbeli el6irasok

A Minésitett archivaldsi szolgaltaté gondoskodik arrél, hogy rendszereit biztonsagosan,
szabalyszeriien, a meghibidsodas minimalis kockazata mellett (izemeltesse.

Az eljarasbeli dvintézkedések célja, hogy a bizalmi szerepkorok kijelolésével és elkiilonitésével, az
egyes szerepkorok felel6sségének dokumentalasaval, az egyes feladatokhoz szitkséges személyzeti
[étszamok, a kizard szerepkorok, valamint az egyes szerepkorokben elvart azonositas és hitelesités
meghatarozasaval kiegészitse, egylttal fokozza a fizikai kornyezetre és személyzetre vonatkozd
ovintézkedések hatdsossagat.

A Mindésitett archivalasi szolgéltaté belsG iranyitasi rendszere biztositja a jogszabalyoknak és
belsé szabalyzatainak megfelelé6 miikodést. Rendszerében minden rendszerelemhez és minden
folyamathoz egyértelmiien hozzarendelhet6 az adott rendszerelemért, vagy folyamatért felelds
személy. A Mindsitett archivaldsi szolgaltaté rendszerében élesen elkiiloniilnek egymastdl a
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fejlesztési és lizemeltetési folyamatok. A rendszer megfelel6 miikodését a fiiggetlen rendszervizsgald
és a Minésitett archivalasi szolgaltaté bels6 folyamatainak rendszeres ellendrzése biztositja.

5.2.1. Bizalmi szerepkorok

A Minésitett archivaldsi szolgaltaté feladatai ellatdsahoz bizalmi szerepkéroket hozott létre. A
jogosultsagok és funkcidk oly mddon lettek megosztva az egyes bizalmi szerepkorok kozott, hogy
egyediil egyetlen felhasznal6 se legyen képes a biztonsagi védelmi intézkedések megkeriilésére.

A Minésitett archivaldsi szolgdltaté a kovetkezd bizalmi szerepkoroket hatdrozza meg az alabbi
felelosségi korokkel:

A Mindsitett archivalasi szolgaltaté informatikai rendszeréért altalanosan felelos vezeto:
Az informatikai rendszerért felel6s személy.

Biztonsagi tisztviseld: Biztonsagtechnikai fémunkatars, a szolgaltatas biztonsagaért altalanosan
felelos személy.

Rendszeradminisztrator: Infrastruktira adminisztrator. Feladata a Mindsitett archivalasi
szolgaltaté rendszereinek telepitése, konfiguralasa, karbantartdsa. Felelés a rabizott
rendszerelemek megbizhaté és folyamatos miikddéséért, valamint a technoldgia fejlédésének
nyomon kovetéséért, az egyes rendszerelemekben vald biztonsagi rések felderitéséért és
megoldasi javaslatok kidolgozasaért.

Operator: Rendszerlizemeltetd, az informatikai rendszer folyamatos lizemeltetését, mentését és
helyreallitasat végz6 személy.

Fiiggetlen rendszervizsgalo: A Mindsitett archivalasi szolgaltaté naplézott, illetve archivalt
adatallomanyat vizsgald, a Minésitett archivaldsi szolgaltaté altal a szabalyszerlii mikodés
érdekében megvaldsitott kontroll intézkedések betartdsanak ellenOrzéséért, a meglévd
eljarasok folyamatos vizsgalataért és monitorozasaért felelés személy.

Archivalasi tisztvisel6: Két archivalasi tisztviseld egylittes kdzremiikodésével lehetGség van
egy elektronikus dokumentum visszafejtésére. Az archivalasi tisztviselok felelések a

visszafejtett elektronikus dokumentum biztonsdgos kezeléséért illetve a felhasznalas utani
megsemmisitéséért.

7

Archiv igazolas kiallitasaért felelos tisztviselo: Feladata az archiv igazoldsok kibocsatasa,
hitelesitése.

A bizalmi szerepkorok ellatasara a Mindsitett archivaldsi szolgaltatd biztonsagért felelés vezetdje
formalisan kinevezi a Mindsitett archivalasi szolgaltaté munkatarsait.

Bizalmi szerepkort csak a Mindsitett archivalasi szolgaltatéval munkaviszonyban all6 személyek
[athatnak el, megbizasi szerz6dés keretében a bizalmi szerepkérok nem lathatdk el.

A bizalmi szerepkorokrdl a Mindsitett archivalasi szolgaltaté naprakész nyilvantartast vezet, a
valtozasokat haladéktalanul bejelenti a Nemzeti Média- és Hirkozlési Hatdsagnak.
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5.2.2. Az egyes feladatok ellatasahoz sziikséges személyzeti létszamok

A Minésitett archivalasi szolgaltaté biztonsagi és lizemeltetési szabalyzata eldirja, hogy csak védett
kdrnyezetben, kettd, bizalmi szerepkdrt betdlté munkatars egyidejii fizikai jelenlétében végezhetdk
el az alabbi miiveletek:

e a Minésitett archivalasi szolgaltaté sajat szolgaltatdi kulcsparjanak generalasa;
e a szolgaltatéi magankulcs mentése;
e a szolgaltatéi magankulcs aktivalasa;

e a szolgaltatéi magankulcs megsemmisitése.

A felsorolt miveleteket végrehajtd személyek koziil legaldbb az egyiknek rendszeradminisztratornak
kell lennie és a masik személy nem lehet fiiggetlen rendszervizsgalo.

Két archivalasi tisztviseld egyiittes kozremiikddése sziikséges az archivumban titkositottan tarolt
elektronikus dokumentumok visszafejtéséhez. Az archivalasi tisztviseldk felelések a visszafejtett
elektronikus dokumentum biztonsagos kezeléséért illetve a felhasznalas utdni megsemmisitéséért.

A felsorolt miveletek végrehajtasa soran illetéktelen személy nem lehet jelen a helyiségben.

5.2.3. Az egyes szerepkorokben elvart azonositas és hitelesités

A Mindésitett archivalasi szolgaltaté informatikai rendszerét kezelé felhasznaldk egyedi azonositd
adatokkal rendelkeznek, amely lehetévé teszi a felhasznadldk biztonsdgos azonositasat és
hitelesitését.

A felhasznalék a hitelesités-szolgaltatas szempontjabdl kritikus informatikai rendszerekhez csak
azonositas és hitelesités utan férhetnek hozza.

Az azonositdé és hitelesité adatok a felhasznaldi jogosultsdgok megsziinésekor haladéktalanul
visszavonasra keriilnek.

Az informatikai rendszer minden felhasznaléja és az adminisztrativ folyamatok minden szerepldje
személy szerint kerll azonositasra. A fizikai hozzaférés ellendrzéséhez a Mindsitett archivalasi
szolgaltaté RFID kartyara épilé beléptetd rendszert hasznal, a logikai hozzaférés ellenGrzése
Elektronikus alairast létrehozé eszkézon kiadott VPN Tandsitvanyok segitségével torténik. Sikeres
hitelesités nélkiil egyetlen biztonsagi szempontbdl kritikus feladatot sem lehet végrehajtani. A
Mindsitett archivalasi szolgaltaté minden munkatarsa annak megfelelé hozzaférési jogosultsaggal
rendelkezik, amely a feladatkore ellatasdhoz elengedhetetleniil sziikséges.

5.2.4. Egymast kizar6 szerepkorok

A Mindsitett archivaldsi szolgaltaté munkatéarsai egyidejiileg tobb bizalmi szerepkort is

7

betdlthetnek, de a Mindsitett archivalasi szolgaltaté biztositja, hogy:

e a biztonsagi tisztviseld és a regisztracids felelés nem toltheti be a fliggetlen rendszervizsgaloi
szerepkort;

e a rendszeradminisztrdtor nem toltheti be a biztonsagi tisztvisel6 és a fliggetlen
rendszervizsgaldi szerepkort;
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e az informatikai rendszerért altalanosan felelGs vezetd nem lathatja el a biztonsagi tisztviseld
és a fuggetlen rendszervizsgalé feladatkorét.

A fentieken tal a Mindsitett archivaldsi szolgaltaté torekszik a bizalmi szerepkorok teljes
szétvalasztasara.

5.3. Személyzetre vonatkozoé elbirasok

A Mindsitett archivaldsi szolgaltaté gondoskodik arrdl, hogy személyzeti politikdja, illetve a
munkatarsak alkalmazaséira vonatkozé gyakorlata fokozza és tdmogassa a Mindsitett archivalasi
szolgaltaté miikodésének megbizhatésdgat. A személyzetre vonatkozé dvintézkedések célja az
emberi hibdk, lopés, csalds és a visszaélések kockazatanak csokkentése.

A Mindsitett archivalasi szolgaltaté mar a felvételi szakaszban foglalkozik a személyi biztonsaggal,
beleértve a szerz6dések megkdtését, illetve azok alkalmazas soran torténd ellenérzését. Valamennyi
bizalmi szerepkor esetén a szerepkort betdltd személyeknek kinevezésiikkor érvényes erkolcsi
bizonyitvannyal kell rendelkezniiik. Minden bizalmi szerepkort betdlté alkalmazottnak és kiilsd
félnek — aki a Mindsitett archivalasi szolgaltaté szolgaltatasaival kapcsolatba keriil — titoktartasi
nyilatkozatot kell alairnia.

A Minésitett archivalasi szolgaltaté egyuttal biztositja valamennyi munkakér betoltéséhez a
sziikséges kozos, altalanos, illetve az egyes szerepkorok betoltéséhez sziikséges specialis szakmai
ismeretek megszerzését, illetve tovabbfejlesztését.

5.3.1. Képzettségre, gyakorlatra és biztonsagi ellen6rzésre vonatkozé kovetelmények

Felvételi kovetelményként a Minésitett archivalasi szolgaltaté minden dolgozdja szamara legalabb
kozépfoki végzettséget ir el6, de a Mindsitett archivaldsi szolgaltaté a tovabbiakban is gondot
fordit arra, hogy dolgozéi megfeleld képzésben részesiiljenek. Kozvetlenil a felvételt kdvetben
a Minésitett archivalasi szolgaltaté (j dolgozéit képzésben részesiti, melynek keretében el kell
sajatitania a munkaja elvégzéséhez sziikséges ismereteket. A Mindsitett archivalasi szolgaltaté
altaldban tamogatja a dolgozdk szakmai fejlédését, valamint elvarja, hogy a dolgozdk sajat
szakterlletiikon o6nalléan fejlesszék tudasukat. A Mindsitett archivaldsi szolgaltaté bizonyos
dolgozdinak munkakori kotelessége a technikai és lizleti Gjdonsidgok felderitése és Gsszegylijtése,
rendszerezése, és ezen ismeretek megosztasa munkatarsaikkal.

7

A Minésitett archivalasi szolgaltaténal bizalmi szerepkort csak olyan személy tolthet be, akinek
a befolydsmentességét és szakértelmét a Minésitett archivalasi szolgaltaté igazolni tudja. A
bizalmi szerepkort betdlté személyeknek mentesnek kell lennilik az Gsszeférhetetlenségtdl, amely
veszélyeztethetné a Mindsitett archivalasi szolgaltato tevékenységének partatlansagat.

Az informatikai rendszerért altalanosan felel6s vezetd csak olyan személy lehet, aki rendelkezik:

e szakiranyl fels6fokd végzettséggel (matematikusi, fizikusi egyetemi végzettség vagy a
miiszaki tudomanyteriiletre tartozé mérnoki szakon szerzett foiskolai vagy egyetemi
végzettség);

e legalabb hiarom év, az informatikai biztonsaggal Osszefliiggésben szerzett szakmai
gyakorlattal.

45



5 ELHELYEZESI, ELJARASBELI ES ... ASZ-MIN 2.13

5.3.2.  Eloélet vizsgalatara vonatkozé eljarasok

A Mindsitett archivalasi szolgaltaté vezetd munkakorben illetve bizalmi szerepkorben csak olyan
alkalmazottakat foglalkoztat, akik:

e biintetlen elGélettel rendelkeznek és nincs elleniik folyamatban olyan eljards, amely a
biintetlenséget befolyasolhatja;

e nem allnak a bizalmi szolgaltatasi tevékenység gyakorlasat kizard foglalkozastdl eltiltas
hatalya alatt.

Kinevezéskor a Mindsitett archivalasi szolgaltaté vezeté munkakort betolté alkalmazottjanak
nyilatkozataval, bizalmi szerepkort betoltd alkalmazottjadnak 3 hénapnal nem régebbi erkolcsi
bizonyitvannyal kell igazolnia biintetlen el6életét.

A Minésitett archivaladsi szolgaltaté a felvételi eljaras soran ellendrzi a jelentkezé 6néletrajzaban
megadott relevans informéacidok valddisdgat, gy mint el6z6 munkahely, szakmai referenciak,
legfontosabb képzettség.

5.3.3. Képzési kovetelmények

A Minésitett archivalasi szolgaltaté az Gjonnan felvett alkalmazottakat képzésben részesiti, amely
soran elsajatitjdk az adott munkakor ellatdsdhoz sziikséges mértékben:

e a PKI alapismereteket;

e a Minésitett archivaldsi szolgaltaté informatikai rendszerének sajatossagait és kezelésének
maédjat;

a szerepkoriik ellatasdhoz sziikséges specialis ismereteket;

e a Minésitett archivalasi szolgaltaté nyilvanos és belsd szabalyzataiban meghatarozott
folyamatokat, eljarasokat;

az egyes tevékenységek jogi kovetkezményeit;
e az alkalmazandé informatikai biztonsagi szabalyokat;

e az adatvédelmi szabalyokat.

A Mindsitett archivalasi szolgaltaté éles informatikai rendszereihez csak a képzést sikeresen teljesitd

/////

5.3.4. Tovabbképzési gyakorisagok és kovetelmények

A Minésitett archivaldsi szolgaltaté gondoskodik arrél, hogy az alkalmazottak folyamatosan a
megfelelé tudassal rendelkezzenek, igy sziikség esetén tovabbképzést, vagy ismétl6 jellegli képzést
kell tartani.

A Minésitett archivaldsi szolgdltaté tovabbképzést tart, ha folyamataiban vagy informatikai
rendszerében valtozas all be.
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A képzési anyag legalabb 12 havonta feliilvizsgalatra keriil, és tartalmazza az (j fenyegetéseket és
biztonsagi megoldasokat.

A tovabbképzés megfeleléen dokumentalasra keriil, amelybdl egyértelmiien megallapithaté a
tovabbképzés tematikaja és a résztvevd dolgozdk kore.

5.3.5. Munkabeosztas korforgasanak sorrendje és gyakorisaga

A Minésitett archivalasi szolgaltaté nem alkalmaz kotelezé jellegli korforgast az egyes
munkabeosztisok kozott.

5.3.6. Felhatalmazas nélkiili tevékenységek biintetd kovetkezményei

A Minésitett archivalasi szolgaltaté a dolgozdkkal kétendd munkaszerzédésben szabalyozza a
dolgozdk feleldsségre vonadsanak lehetOségeit a dolgozd altal elkdvetett mulasztasok, hibak,
vétlen vagy szandékos karokozdsok esetére. Amennyiben egy munkatdrs — szandékosan vagy
gondatlanul — kotelezettségeit megsérti, vele szemben a Mindsitett archivalasi szolgaltaté
szankciét alkalmazhat, amelyet az elkdvetés moédjara és kovetkezményeire tekintettel allapit
meg. Szankcidként alkalmazhaté a jutalom megvondsa, fegyelmi eljards, elbocsatas, kinevezés
visszavonasa vagy biintetéjogi felelGsségre vonads kezdeményezése.

Valamennyi bizalmi szerepkort betoltd munkatars a szerepkorbe kinevezéskor a foglalkoztatasi
dokumentumok részeként:

e irasos tajékoztatast kap jogszabalyi kotelezettségeirdl, jogairdl, a személyes adatai kezelésére
vonatkozd mindsitési és kezelési szabalyokrdl;

e munkakori leirast kap, mely tartalmazza az 6t érintd biztonsagi feladatokat;

e titoktartasi nyilatkozatot ir ald, melyben a biztonsagi intézkedések be nem tartdsaval jaro,
6t érintdé kovetkezmények (biintetd szankcidk) is megtalalhatdak.

A felsorolt dokumentumok tartalmazzak azokat a munkajogi kovetkezményeket és egyéb
szankcidkat, amelyek kotelezettségszegés esetén alkalmazhatdak.

5.3.7. Szerzodéses viszonyban foglalkoztatottakra vonatkozo kovetelmények

A Minésitett archivalasi szolgaltaté bizalmi munkakoérben csak vele munkaviszonyban all6 személyt
alkalmaz.

Az egyéb feladatok ellatdsara alvallalkozdi vagy megbizasos szerzédésben foglalkoztatott szerz6d6
személyeket a Mindsitett archivalasi szolgaltaté lehetdség szerint a kordbban mar mindsitett
beszallitok listajardl valaszt. A beszallitdkkal a Mindsitett archivalasi szolgaltaté a munkavégzést
megel6zden irdsban szerzddést kot.

Valamennyi szerz6dé fél — még a tényleges munkavégzés megkezdése el6tt — titoktartasi
nyilatkozatot ir ald, melyben véllalja, hogy a munkavégzés soran késébbiekben megismert
dzleti/vallalati titkokat illetéktelen személynek nem fedi fel, egyéb médon nem hasznositja. A
titoktartasi nyilatkozat tartalmazza a megszegése esetén alkalmazandé szankcidkat is. A szerzédés
alapjan foglalkoztatott kiilsé munkavallaldkkal szemben elvards a megfelel6 szakismeret megléte,
résziitkre a Mindsitett archivalasi szolgaltaté nem tart képzéseket.
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5.3.8. A személyzet szamara biztositott dokumentaciok

A Minésitett archivaldsi szolgaltaté folyamatosan biztositja a dolgozdk részére a szerepkoriik
elldtasdhoz sziikséges aktudlis dokumentacidk, szabalyzatok rendelkezésre allasat.

Minden bizalmi munkakort betdlté munkatars irdsban megkapja a kovetkezé dokumentumokat:

e a Minésitett archivalasi szolgaltaté szervezeti biztonsagi szabalyzata;

alairandé titoktartasi nyilatkozat;

e egyéni munkakori leiras;

a tervezett és rendkivilli tovabbképzések alkalmaval az adott oktatasi formahoz tartozé
oktatési segédanyagokat.

A szervezeti biztonsagi szabalyzatban bekdvetkezd valtozasokrdl irdsos értesité formajaban minden
dolgozd tajékoztatast kap.
5.4. Naploézasi eljarasok

A Minésitett archivalasi szolgaltaté a biztonsagos informatikai kornyezet fenntartasa érdekében
a teljes informatikai rendszerét atfogd eseménynaplézd és ellenérzé rendszert  izemeltet.

5.4.1. A tarolt események tipusai

A Minésitett archivalasi szolgaltaté az altalanosan elfogadott informatikai biztonsagi gyakorlatnak
megfeleléen napléz minden olyan biztonsaggal kapcsolatos eseményt, amely informacioét
szolgaltathat az informatikai rendszerben vagy annak fizikai kornyezetében tortént eseményekrdl,
valtozasokrél. Minden naplébejegyzésnél eltarolja:

e az esemény idopontjat;

e az esemény tipusat;

e a felhasznal6 vagy rendszer azonositdjat, aki/amely az eseményt kivéltotta;

e a végrehajtas sikerességét illetve sikertelenségét.

Minden (j naplébejegyzés hozzdadddik a kordbban elmentett bejegyzésekhez, az egyszer mar
elmentett bejegyzés nem keriilhet mddositasra vagy torlésre.

Az Osszes lényeges naplobejegyzést elérhetové teszi a fliggetlen rendszervizsgaldk részére, akik a
Minésitett archivaldsi szolgaltaté miikdodésének megfelel6ségét vizsgaljak.

A Minésitett archivalasi szolgaltaté naplézza minimalisan az alabbi eseményeket:

e BELSH ORA

— a bels6 6ra szinkronizacidja az UTC id6hoz, beleértve az iizemszer(i Gjrakalibralasokat
is;

— a szinkronizacié elvesztése;
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e ARCHIVALAS

— az e-aktdk feltoltésével és a bennik 1évo aladirdsok ellendrzésével kapcsolatos
informaciok;

— az adatok rendelkezésre allasanak, sértetlenségének megorzésével, hitelességének és
letagadhatatlansaganak megérzésével, értelmezhetdségének fenntartasaval és torlésével
kapcsolatos informaciok;

— az e-aktdk letoltésével, az igazolas-kérések teljesitésével, és az archivum més
szolgaltaténak torténd esetleges atadasaval kapcsolatos informacidk;

e NAPLOZAS

a naplézé rendszer vagy egyes komponenseinek ledllitdsa, Gjrainditasa;

a napldézas barmilyen bedllitdsinak moédositasa, mint pl. gyakorisag, riasztasi kiiszob
érték, vizsgalt esemény;

a tarolt naplézasi adatok mddositisa vagy torlése;

a naplézo rendszer hibaja miatt végzett tevékenységek;

e RENDSZER BEJELENTKEZESEK

— sikeres bejelentkezések, sikertelen bejelentkezési probalkozasok bizalmi szerepkorokbe;

— jelsz6 alapi azonositas esetén:

*

*

az  engedélyezett  sikertelen  bejelentkezési  prébalkozasok  szdmanak
megvaltoztatasa;

az engedélyezett sikertelen bejelentkezési prébalkozasok szaméanak elérése
felhasznaldi bejelentkezéskor;

sikertelen bejelentkezések miatt zarolt felhasznald Gjbdli engedélyezése;

— az azonositasi technika véltoztatasa (példaul jelsz6 alapurdl PKI alapira);

KULCSKEZELES
— a szolgaltatéi kulcsok teljes életciklusdra vonatkozé valamennyi esemény
(kulcsgeneralas, elmentés, betdltés, megsemmisités stb.);
TANUSITVANY KEZELES

ADATMOZGASOK

— barmilyen, a biztonsadg szempontjabdl kritikus adat manuélis bevitele a rendszerbe;

— a rendszer altal fogadott, biztonsagi szempontbdl fontos adatok, iizenetek;

HSM

HSM installalasa;
HSM eltavolitasa;

HSM selejtezése, megsemmisitése;
HSM széllitasa;
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— HSM tartalméanak torlése (nullazas);
— HSM feltdltése kulcsokkal, tandsitvanyokkal;

e KONFIGURACIO VALTOZASA

hardver;

szoftver;
— operacids rendszer;

— javité csomag;

e FIZIKAl HOZZAFERES, TELEPHELY BIZTONSAG

személy belépése a bizalmi szolgaltatast nyijtdé rendszer komponenseket tartalmazé
biztonsagi teriiletre és onnan kilépése;

hozzaférés egy bizalmi szolgaltatast nydjtd rendszer komponenshez;

a fizikai biztonsag ismert vagy gyanitott megsértése;

— tiizfal és router forgalmak;

e MUKODESI RENDELLENESSEGEK

rendszerdsszeomlas, hardver hiba;

— szoftveres hibak;

— szoftverintegritas ellendrzési hiba;

— hibas vagy rossz helyre tovabbitott lizenetek;

— halézatot ért tdmadasok, tdmadasi kisérletek;

— berendezés hiba;

— elektromos halézati Uzemzavar;

— szlinetmentes tapegység hiba;

— lényeges halézati szolgaltatas hozzaférési hiba;

— a Minésitett elektronikus archivalasi szolgaltatasi szabalyzat megsértése;

— operacids rendszer érajanak torlése;

e EGYEB ESEMENYEK

személy kinevezése biztonsagi szerepkorbe;

— operacids rendszer telepitése;

PKI alkalmazas telepitése;

rendszer elinditasa;

belépési kisérlet a PKI alkalmazasba;

jelszé médositasi, bedllitasi kisérlet;

a bels6é adatbazis elmentése, visszaallitasa mentésbal;

fajl miveletek (pl. létrehozas, atnevezés, athelyezés);

adatbazis hozzaférés.
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5.4.2. A naplofajl feldolgozasanak gyakorisaga

A Mingsitett archivalasi szolgaltaté fuggetlen rendszervizsgaldi a keletkezett naplobejegyzéseket
minden munkanapon atvizsgaljak.

A kiértékelés soran meggydzodnek a vizsgalt napldéallomanyok hitelességérdl és sértetlenségérdl,
ellenérzik a bejegyzésekben taldlt hibalizeneteket, sziikség esetén dokumentaljdk az eltérést és
intézkedéseket hoznak az eltérés okanak megsziintetése érdekében.

Az informatikai rendszerek ellendrzésére a Minésitett archivalasi szolgaltaté automatizalt ellen6rzo
rendszereket is hasznal, amelyek el6re bedllitott szempontok szerint folyamatosan figyelik a
keletkezd napldbejegyzéseket és sziikség esetén riasztjak az (izemeltetés munkatérsait. Az
automatizalt ellendrzé rendszerekbdl kapott értesitéseket az IT lizemeltetés munkatarsai 24 éran
bell feldolgozzak és az eredményeket kiértékelik.

A vizsgalat ténye, a vizsgalat eredményei és az esetleges feltart hianyossagok elharitisa érdekében
meghozott intézkedések megfeleléen dokumentalasra keriilnek.

5.4.3. A naplo6fajl megorzési idétartama

Az online rendszerbdl valé kitorlés elott a napléallomanyokat a Mindsitett archivalasi szolgaltato
archivalja és gondoskodik azok biztonsagos megdrzésérdl az 5.5.2 fejezetben meghatarozott ideig.

Ezen idGtartamig a Mindsitett archivaladsi szolgaltatd biztositja az archivalt adatok olvashatésagat,
megOrzi az ehhez sziikséges szoftver és hardver eszkbzoket.

5.4.4. A napléfajl védelme

s

A Min8sitett archivalasi szolgaltaté az elGirt megoérzési ideig téarolja és védi a keletkezett
napléallomanyokat. A meg0rzési ido6 teljes idétartama alatt biztositja a napldéadatok:

e védelmét az illetéktelen felfedés ellen: a napldallomanyokhoz csak az arra jogosultak —
elsésorban a fiiggetlen rendszervizsgaldk — férhetnek hozza;

e rendelkezésre 3llasat: a jogosultak szdmara biztositja a napléallomanyokhoz vald hozzaférést;

e integritdsidt: megakadalyozza példaul a napldéallomanyokban barmilyen adat méddositasat,
torlését, bejegyzések sorrendjének megvaltoztatasat.

"/

A Minésitett archivaldsi szolgaltaté a napldbejegyzéseket mindsitett Id6bélyegzével latja el, a
naplébejegyzések torlések és besziirdsok észrevétlen végrehajtasat kizaré médon keriilnek tarolasra.

A napldéallomanyt a véletlen és szandékos rongalasok ellen biztonsagi mentések védik. A személyes
adatokat tartalmazé naplébejegyzések esetében a Mindsitett archivalasi szolgaltaté gondoskodik
az adatok bizalmas tarolasardl. A napléallomanyokhoz valé hozzaférésre csak azok jogosultak,
akiknek erre munkakoriik folytan feltétleniil sziikségiik van. A Min&sitett archivaldsi szolgaltaté
a hozzaféréseket biztonsdgos mddon ellendrzi. A naplédllomanyokat a Minésitett archivalasi
szolgaltaté biztonsdgos kornyezetben Orzi. Az allomanyokrél a miikodés masodlagos helyszinén

masolati példanyokat is tart.
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5.4.5. A naplo6fajl mentési eljarasai

Az lzemeltetés soran az egyes rendszerekben folyamatosan keletkezé naplébejegyzésekbdl napi
napléallomanyok generalédnak.

A napi naplédllomanyokat a Minésitett archivalasi szolgiltaté 2 példanyban archivalja és a
példanyokat egymastdl fizikailag elkilonilé helyszineken az el6irt ideig meg6rzi.

7

A mentés operativ folyamatait a Mindsitett archivalasi szolgaltaté mentési szabalyzatai irjak le
részletesen.

5.4.6. A napl6zas adatgyiijtési rendszere

A naplébejegyzéseket az egyes alkalmazasok automatikusan gyljtik és tovabbitjdk a naplézd
rendszer felé.

A napl6zé funkcidk automatikusan indulnak a rendszer inditdsakor és a rendszer miitkodésének
teljes id6tartama alatt folyamatosan miikddnek.

7

Az automatikus vizsgalé és naplézd rendszerek miikodési rendellenessége esetén a Mindsitett
archivalasi szolgaltaté felfliggeszti az érintett terliletek mitkddését az lizemzavar elharitasaig.

5.4.7. Az eseményeket kivalté alanyok értesitése

A hibaeseményt kivalté személyeket, szervezeteket és alkalmazadsokat a Minésitett archivaldsi
szolgaltaté nem feltétleniil értesiti minden esetben, sziikség esetén azonban bevonhatja Oket az
esemény kivizsgalasaba. Az esemény kivaltasaban érintett Ugyfeleknek ilyen esetben kotelességiik
a Minésitett archivalasi szolgaltatéval vald egyiittmiikddés a hiba feltarasa érdekében.

5.4.8. Sebezhetoség felmérése

7

A napldbejegyzések napi rendszerességgel végzett feldolgozdsan tal a Mindsitett archivalasi
szolgaltaté szakemberei figyelik a nyilvanosan elérhetd informéaciét a lehetséges sériilékenységekrdl,
szoftver javité csomagokrdl. Elemzik a gyiijtott informaciédt, osztalyba soroljak a sériilékenységet
és sziikség esetén értesitik a vezetOséget az eredményrol és intézkedési tervet javasolnak a rendszer
biztonsadganak névelésére.

Minden nagyobb jelentdségii feltart hidnyossidg vagy kiilsé fenyegetettség esetén az észlelésétol
szamitott 48 éran beliil, de legalabb évente egyszer a MinGsitett archivalasi szolgaltaté szakemberei
atfogd sebezhetbség vizsgalatot végeznek, amely segitségével feltérképezik a potencidlis bels6 és
kilsé fenyegetettségeket, amelyek jogosulatlan hozzaféréseket eredményezhetnek.

A vizsgalat eredményei alapjan a Minésitett archivalasi szolgaltaté

e intézkedési tervet hoz létre és hajt végre a sériilékenységek megsziintetése érdekében, vagy

e dokumentalja a dontés alapjaul szolgald tényeket, elfogadja a maradvany kockazatokat és
nem hoz intézkedési tervet a sériilékenység megsziintetésére.

Az 0j program verzidkat vagy program javité csomagokat a Mindsitett archivaldsi szolgaltato

elészor a teszt rendszeren telepiti és csak a sikeres tesztek elvégzése utan keriilnek telepitésre a
szolgaltatasokat nyijté éles rendszeren.
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Az (j szoftver verzidk vagy javitdé csomagok nem keriilnek bevezetésre az éles rendszeren,
amennyiben olyan tovabbi sériilékenységet vagy instabilitast okoznak a rendszer miikddésében, ami
nagyobb gondot eredményez az alkalmazasukbdl szarmazé eldnynél. Az alkalmazas mell6zésének
okat a Minésitett archivalasi szolgaltaté dokumentalja.

5.5. Adatok archivalasa

5.5.1. Az archivalt adatok tipusai

A Mindsitett archivalasi szolgaltaté felkésziilt elektronikus és papiralapi  dokumentumok
megfelel6en biztonsagos, hosszi idejl archivalasara.

A Minésitett archivalasi szolgaltaté minimélisan az aldbbi jellegli informaciét archivalja:
e a Minésitett archivalasi szolgaltaté akkreditacidjaval kapcsolatos valamennyi irat;

e a Minésitett elektronikus archivalasi rend(ek) valamennyi kibocsétott verzidja;

e a Minésitett elektronikus archivalasi szolgaltatdsi szabalyzat(ok) valamennyi kibocsatott
verzidja;

az Altalanos szerzédési feltételek valamennyi kibocsatott verzidja;

e a Minésitett archivalasi szolgaltaté miikodésével kapcsolatos szerzodések;

valamennyi elektronikus és papiralapui naplobejegyzés.

5.56.2. Az archivum megorzési idotartama

A Mindsitett archivalasi szolgaltaté az archivalt adatokat az alabbi id6tartamokig 6rzi meg:

e a Mindsitett elektronikus archivalasi szolgaltatasi szabalyzatot a hatalyon kivil helyezéstdl
szamitott 10 évig;

5.5.3. Az archivum védelme

A Mindésitett archivalasi szolgaltaté valamennyi archivalt adatot két példanyban, két egymastol
fizikailag elkilonilt helyszinen 6rzi. Az egyetlen hiteles példanyban rendelkezésre allé papiralapd
dokumentumrdl hiteles papiralapt, vagy elektronikus masolatot készit a vonatkozé jogszabalyok
betartasaval.

A két helyszin  mindegyike teljesiti az archivalassal szemben tdmasztott biztonsigi és egyéb
kovetelményeket.

Az archivalt adatok megorzése soran a Mindsitett archivalasi szolgaltaté gondoskodik az archivalt
adatok

o sértetlenségének meglrzésérdl;
o illetéktelen megismerés elleni védelmérol;

e rendelkezésre allasardl:
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e hitelességének megorzésérol.

Az archivalt elektronikus adatokat legaldbb fokozott biztonsdgl elektronikus alairdssal vagy
bélyegzbvel és mindsitett Id6bélyegzével latja el.

5.5.4. Az archivum mentési folyamatai

A Mindésitett archivalasi szolgaltaté a papir alapi dokumentumok eredeti példanyardl hiteles
elektronikus masolatot készit a vonatkozé jogszabalyok betartasaval.

Az elektronikus masolatokat a tobbi védendd elektronikus dokumentummal azonos szabalyok
szerint tarolja.

A Minésitett archivaldsi szolgaltaté a hiteles elektronikus masolatok archivaldsa utdn az eredeti
papir alapi dokumentumokat megsemmisitheti.

5.5.56. Az adatok idobélyegzésére vonatkoz6 kovetelmények

Valamennyi elektronikus naplébejegyzés tartalmaz idGjelzést, amelyen legaldbb masodperc
pontossaggal fel van tiintetve a rendszer altal szolgaltatott idépont.

Az id6épontot a Minésitett archivalasi szolgaltaté belsé éraja adja, amelyet a Minésitett archivalasi
szolgaltato két egymastdl fiiggetlen Stratum-1 UTC referencia id6forrassal szinkronizal:

e az egyik pontos id6 forras a miihold alapd GPS jelet hasznilja;

e a masik pontos id6 forras a hosszdhullamd pontos id6 szolgaltatasra (DCF77) tdmaszkodik.

A Mindsitett archivéldsi szolgaltaté a fenti két fliggetlen Stratum-1 id6forrashoz 0,1 masodperc
pontossaggal szinkronizalja sajat bels6 érajat. E szinkronizaciét a Mindsitett archivalasi szolgaltatd
naponta legalabb négy alkalommal elvégzi.

A Minésitett archivalasi szolgaltaté a bels6 6ra pontossaganak ilyen szinten tartasaval garantalja,
hogy valamennyi idGjelzés pontossaga legfeljebb 1 masodperccel tér el az UTC idéalaptdl.

"/

A Minésitett archivalasi szolgaltaté a napi napléallomanyokat mindsitett Idébélyegzével latja el.

Az archivalt adatok meglrzése soran szitkség esetén (pl. algoritmusvaltds, az eredeti
ldébélyegzé érvényességének lejarata) a Mindsitett archivélasi szolgaltaté gondoskodik az adatok
hitelességének megdrzésérol.

5.5.6. Az archivum gyijtési rendszere

A Minésitett archivalasi szolgdltaté  védett informatikai  rendszerén belil  keletkeznek

a naplébejegyzések, onnan csak az elektronikusan aldirt, minGsitett Id6bélyegzével védett
napléallomanyok keriilhetnek ki.

7

A szolgaltatas nyljtasa sordn keletkezett papiralapl iratok egy eredeti példanyat a Mindsitett
archivalasi szolgaltaté az altala mitkodtetett belsé adattarban tarolja és érzi.
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5.5.7.  Archiv informaciok hozzaférését és ellenorzését végzo eljarasok

7 "z

A Minésitett archivaldsi szolgdltaté a napldallomanyok elGallitdsat  automatikusan végzi, a
hitelesitett napldéallomanyokat naponta allitja eld.

Az archivalt adatallomanyokat védi a jogosulatlan hozzaféréstal.

Az arra jogosultaknak biztositja az archivalt adatokhoz valé ellendrzott hozzaférést:

e az Ugyfelek jogosultak a réluk térolt adatok megtekintésére;

e jogi eljarasokban bizonyiték nydjtasa céljabdl biztositani kell a sziikséges adatokat.

5.6. Kompromittalédast és katasztrofat kovetd helyreallitas

A Minésitett archivalasi szolgdltaté katasztréfa esetén minden sziikséges intézkedést meghoz
annak érdekében, hogy a szolgaltataskiesésbdl ered6 karokat minimalizalja és a szolgaltatasokat
a lehet6 legrovidebb idon beliil helyredllitsa.

A bekovetkezett incidens kiértékelése alapjan  meghozza a sziikséges modositd, javitd
intézkedéseket, hogy az incidens jovébeli eléforduldsat megakadalyozza.

A hiba elharitdsa utdn az eseményt jelenti a Nemzeti Média- és Hirkozlési Hatésagnak, mint
felligyeleti szervnek.

5.6.1. Varatlan esemény és kompromittalodas kezelési eljarasok

A Minésitett archivalasi szolgaltaté rendelkezik Gizletmenet folytonossagi tervvel. A Minésitett
archivalasi szolgaltatd kialakitott és folyamatosan lizemben tart egy teljes értékii tartalékrendszert,
amely az els6dleges helyszintdl biztonsagos tavolsagra, foldrajzilag kiildnb6z6 helyszinen talalhaté
és onalldan is alkalmas a szolgéaltatasok teljes korli ellatasara.

A Minésitett archivalasi szolgaltaté folyamatosan teszteli a tartalékrendszer miikodését és évente
felilvizsgalja az lizletmenet folytonossagi terveit.

A Minésitett archivalasi szolgaltaté megnodvelt biztonsagl eszkdzokkel és rendszerekkel rendelkezik
a hardver és szoftver meghibdsodasok valamint az adatsériilések okozta szolgaltataskiesés
minimalizalasa érdekében. A szolgaltatasok helyredllithatésagat a Mindsitett archivalasi szolgaltato
hattérszerzOdései és sajat tartalék eszkozei garantaljak.

A Minésitett archivaldsi szolgdltaté Ugy alakitotta ki a mindsitett szolgaltatasokat nyujtd
informatikai rendszerét, hogy barmely egy eszkdz kiesése esetén képes zavartalanul folytatni a
mindsitett szolgaltatasok nydjtasat.

5.6.2. Meghibasodott IT eroforrasok, szoftverek és/vagy adatok

A Mindsitett archivalasi szolgaltaté informatikai rendszereit megbizhaté hardver és szoftver
komponensekbdl  épitette fel. A kritikus funkcidkat redundans rendszerelemek alkalmazasaval
valdsitotta meg gy, hogy azok egy elem meghibdsodéasa esetén is képesek legyenek a tovabbi
miikodésre.

A Minésitett archivaldsi szolgaltaté naponta teljes mentést készit az adatbazisairdl és a
keletkezett napldzasi eseményekrol.
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A Minésitett archivalasi szolgaltaté olyan gyakorisdggal  készit teljes rendszermentést, amely
biztositja, hogy abbdl katasztréfa esetén a teljes szolgaltatas helyredllithaté legyen.

A Mingsitett archivalasi szolgaltaté lizletmenet folytonossagi terve pontos eldirdsokat tartalmaz
a kritikus rendszerkomponensek meghibasodasanak esetén végrehajtandé feladatokra.

A Minésitett archivalasi szolgaltaté a hiba elharitdsa és a rendszer integritdsanak helyredllitasa
utan a lehet6 leghamarabb Gjrainditja a szolgaltatasait.

5.6.3. Miikodés folyamatossaganak biztositasa katasztrofat kovetoen

A Mindésitett archivalasi szolgaltaté Gizletmenet folytonossagi tervében meghatarozta a természeti
vagy egyéb katasztréfa miatt bekdvetkezett szolgaltatas leallas esetén végrehajtandé feladatokat.

A katasztréfa bekovetkezése esetén haladéktalanul életbe |épteti a rendelkezéseket és megkezdi a
karok elharitasat, a szolgaltatasok helyreallitasat.

A masodlagos szolgaltatasi helyszin az elsddleges telephelytdl olyan tavolsagra talalhatd, hogy egy
valdszinlisithetd katasztréfa ne érhesse mindkét helyszint egyszerre.

A Minésitett archivaladsi szolgaltaté a lehetd legrovidebb idon beliil koteles értesiteni az érintett
felhasznaldkat a katasztréfa bekovetkezésérdl.

A szolgéltatasok helyreallitasa utan a Mindsitett archivalasi szolgaltaté a lehetd legrovidebb idon
belil helyredllitja a katasztréfa sordn tonkrement eszkozeit és az eredeti szolgaltatas biztonsagi
szintet.

5.7. Az Archivalasi szolgaltatas leallitasa

A Minésitett archivaldsi szolgaltaté a szolgaltatasok valamelyikének tervezett megsziintetése
esetén legkevesebb 60 nappal a szolgaltatas ledllitasdt megel6zGen értesiti a végfelhasznalokat
és a Nemzeti Média- és Hirkozlési Hatdsagot.

A Minésitett archivalasi szolgaltaté a szolgaltatas ledllitasara vonatkozd bejelentéssel egyidejiileg
ledllitja a kovetkez6 szolgaltatasait:

e Uj elektronikus dokumentumok befogadéasa az archivumba.

A Minésitett archivalasi szolgaltaté a tervezett leallas el6tt legalabb 30 nappal felmondja a
Szolgéltatasi szerzOdéseket és felszdlitja az Elbfizet6ket az archivumban tarolt elektronikus
dokumentumaik letoltésére.

A Minésitett archivalasi szolgaltato a tervezett ledllas elStt legaldbb 20 nappal leéllitja a kovetkezd
szolgaltatasait:

e Igazolasok kiadasa a térolt elektronikus dokumentumokrol

7

A ledllas idopontjaval egyidejlileg a Mindsitett archivalasi szolgaltaté a kovetkezd szolgaltatasokat
allitja le:

e archivumban tarolt elektronikus dokumentumok letoltése,

e informécid szolgaltatas.
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A Minésitett archivalasi szolgaltaté a tervezett megsziinés elGtt targyalasokat kezd mas vele azonos
besorolast szolgaltatdkkal szolgaltatasainak atvételérdl. Nyilvantartasait a bizalmas felhasznaléi
adatokkal egyltt a 8.3 fejezet szerint mindenképpen &tadja egy ilyen szolgéltaténak, vagy
megallapodas hianyaban a Nemzeti Média- és Hirkozlési Hatdsagnak, egyéb szolgaltatasait a
targyalasok eredményétol fliggden atadja vagy atadas nélkiil megsziinteti.

A szolgiltatds nyljtadsdhoz hasznalt Tandsitvanyok visszavonasardl (és a magankulcsok

megsemmisitésérél) — a targyaldsok eredményétdl fiiggben — a Mindsitett archivaldsi szolgaltaté
fokozatosan intézkedik a 60 napos id6szakban.

A Minésitett archivaldsi szolgaltaté a targyalasok végeredményérdl tajékoztatja az Ugyfeleket és
a Nemzeti Média- és Hirkdzlési Hatésagot. A Mindsitett archivaldsi szolgaltaté az Ugyfeleket
elektronikus levélben, az Erintett feleket a honlapjan torténd kozzététel Gtjan tajékoztatja.

A Mindsitett archivaldsi szolgaltaté a szolgaltatas befejezésekor az informatikai rendszerében
foglalt adatairdl teljes korli, mindsitett Id6bélyegzdvel ellatott mentést készit.

A Minésitett archivalasi szolgaltaté — annak érdekében, hogy adatait atadhassa egy mésik
szolgaltaténak — az adatokat az 0j szolgiltaté altal fogadni képes médian és formatumban
helyezi el vagy biztositja az 0j szolgaltaté szdmara az adatok eredeti formatumban torténd
feldolgozasanak lehetOségét, amelyekhez atadja a megfelel6 eszkozoket, dokumentacidkat és
ismereteket. A szolgaltatas leallitasat kovetben a Mindsitett archivalasi szolgaltaté az El6fizetével
egyeztetett mdédon atadja az archivalt fajlokat, alairasokat, bélyegzbket és érvényességi lancokat
az El6fizetének, majd visszadllithatatlan médon torli azokat az archivumabdl a 3.6. fejezetben
leirt médon.

6. Miiszaki biztonsagi 6vintézkedések

A Minésitett archivalasi szolgaltaté médositas ellen védett, megbizhatd, biztonsagtechnikailag
értékelt termékekbdl all6 informatikai rendszereket hasznal szolgaltatasai nydjtasdhoz. A
Minésitett archivalasi szolgaltaté a szolgaltatdi kriptografiai magankulcsokat teljes életciklusuk
alatt megfelel$ tanusitassal rendelkezé6 HSM eszkbzdkben kezeli.

Mind a Minésitett archivalasi szolgaltato, mind a rendszert szallité és kivitelezo vallalkozdk jelentds
tapasztalatokkal rendelkeznek PKI alapl rendszerek és bizalmi szolgaltatasok kiépitésében és
nemzetkozileg elismert technolégiat alkalmaznak.

A Mindsitett archivalasi szolgaltaté folyamatosan nyomon koveti a kapacitas igényeket és a trendek
felallitasaval becslést ad a jovobeni varhaté kapacitas igényekre. lgény esetén gondoskodik a
szlikds kapacitasok bévitésérdl, ezaltal biztositja a sziikséges feldolgozasi és tarolasi kapacitasok
folyamatos rendelkezésre allasat.

6.1. A magankulcsok védelme

A Minésitett archivalasi szolgaltaté gondoskodik a birtokaban 1évé magankulcsok biztonsagos
kezelésérol, megakadalyozza a magankulcsok felfedését, lemasolasat, torlését, moddositasat,

jogosulatlan hasznalatat. A Mindsitett archivaldsi szolgaltaté csak addig ©rzi a magankulcsokat,
ameddig azt a szolgaltatas nydjtasa feltétlenil megkoveteli.
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6.1.1. Kriptografiai modulra vonatkozé szabvanyok és eldirasok

A Minésitett archivalasi szolgaltato rendszerei a magankulcsokat olyan biztonsagos hardver
eszkozokben taroljak, amelyek

o megfelelnek az ISO/IEC 19790 [38] kovetelményeinek,

e vagy megfelelnek a FIPS 140-2 [46] 3-as, illetve anndl magasabb szintii kdvetelményeknek,
e vagy megfelelnek a CEN 14167-2 [47] munkacsoport egyezmény kdvetelményeinek,

e vagy megfelelnek a CEN 419 221-5 [32] kévetelményeinek,

e vagy olyan megbizhat6 rendszerek, amely az MSZ/ISO/IEC 15408 [37] szerint, illetve
azzal egyenértékii biztonsagi kritériumok szerint 4-es vagy magasabb értékelési garancia
szinten vannak értékelve. Az értékelésnek a jelen dokumentum kdvetelményeinek megfeleld
biztonsagi rendszerterven, vagy biztonsagi eldiranyzaton kell alapulnia.

A Mindsitett archivaldsi szolgéltaté a szolgaltatéi magankulcsokat a HSM eszkézon kiviil csak
kédolt formaban térolja. A kédoldshoz csak az Eit. [6] 92. § (1) b) szerint kiadott aktudlis
Nemzeti Média- és Hirkozlési Hatdsag hatarozat szerinti algoritmusokat és kulcsparamétereket
hasznal, amelyek varhatéan a kulcs teljes élettartama alatt képesek ellendlini a kriptografiai
tamadasoknak.

A Minésitett archivalasi szolgaltaté a szolgéltatdéi magankulcsokat kédolt formaban is fizikailag
biztonsagos helyszinen tarolja az Adatkézpont pancélszekrényében, ahol azokhoz csak az arra
jogosultak férhetnek hozza.

A Mindésitett archivalasi szolgaltato a kriptografiai algoritmusok vagy kulcsparaméterek gyengiilése

esetén a kddolt kulcsokat megsemmisiti vagy erGsebb védelmet biztosité algoritmus és
kulcsparaméterek felhasznalasaval tovabb kddolja.

6.1.2. Magankulcs tobbszereplés (n-bél m) hasznalata

A Minésitett archivalasi szolgaltaté alkalmazza az "n-bdl m" ellen6rzést a magankulcsokkal
kapcsolatos kulcsgondozasi funkcidk aktivizalasanal. A paraméterek Ggy lettek meghatarozva,
hogy a szolgaltatéi magankulcsaival végzett kritikus miiveletek végrehajtasdhoz legaldbb kettd,
bizalmi szerepkort betolté munkatars egyidejii jelenlétére legyen sziikség.

6.1.3. Magankulcs letétbe helyezése

A Minésitett archivalasi szolgaltaté a szolgaltatéi magankulcsait nem helyezi letétbe.

6.1.4. Magankulcs mentése

A Minésitett archivalasi szolgédltaté biztonsdgi masolatot készit minden szolgaltatdi
magankulcsarél még a magankulcs hasznalatbavételét megelézéen a 6.1.1. fejezetben leirtak
szerint védett kornyezetben, legaldbb két bizalmi szerepkort betdltd személy egylittes jelenlétében,
mas személyek kizarasaval. A mentés soran a magankulcs titkositott formaban hagyja el a modult,
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e titkositott kulcsot késObb masik modulba be lehet tolteni. Mind a mentés, mind a visszatoltés
csakis a 6.1.2. fejezetben leirt védelmi mechanizmus mellett végezhet6.

A Minésitett archivalasi szolgaltaté a biztonsagi masolatot két példanyban tarolja, ebbdl legalabb
az egyik példanyt a szolgaltatas nyljtasatdl eltéro helyszinen.

A biztonsadgi masolatok kezelésére és megOrzésére ugyanolyan szigori biztonsagi elGirdsok
vonatkoznak, mint az éles rendszer lizemeltetésére.

6.1.5. Magankulcs archivalasa

A Mindsitett archivalasi szolgaltaté nem archivalja magankulcsait.

6.1.6. Magankulcs bejuttatasa hardver kriptografiai eszkozbe, vagy onnan torténd
exportja

A Minésitett archivalasi szolgéltaté valamennyi szolgaltatéi magankulcsat a kovetelményeknek
megfeleld HSM eszkézben 3llitja elé.

A magankulcsok nem |éteznek nyilt formaban a HSM eszkézon kiviil.

A Minésitett archivalasi szolgaltaté a magankulcsot csak biztonsdgi masolat készitése céljabdl
exportdlja a HSM eszkézbél.

A magankulcs HSM eszkézok kozotti szallitasa csak biztonsagi masolat formajaban engedélyezett.

A szolgaltatéi magankulcsok exportalasa vagy betdltése minden esetben a 6.1.2. fejezetben leirt
modon torténik.

6.1.7. Magankulcs tarolasa hardver kriptografiai eszkézben

A Mindésitett archivalasi szolgaltaté a szolgaltatas ny(jtasdhoz hasznalt magankulcsait a 6.1.1.
fejezet szerinti kriptografiai modulokban tartja.

A HSM eszkézben a magankulcsokat az eszkdz tanlsitdsdban meghatarozott médon tarolja és
hasznélja a vonatkozd kezelési utasitdsok maradéktalan betartasaval.

6.1.8. A magankulcs aktivalasanak maédja

A Mingsitett archivaldsi szolgaltaté szolgéltatéi magankulcsait biztonsdgos HSM eszkézben
tarolja, a hasznélat soran betartja a HSM eszkéz
felhasznaldi Gtmutatdjaban és a tanisitasi dokumentumokban megfogalmazott kdvetelményeket.
A HSM eszkézt csak a hozza tartozd operatori kartyakkal lehet aktivalni, a HSM eszkézben 1évé
magankulcsokat a modul aktivalasa el6tt nem lehet hasznélni. A HSM eszkézhoz tartozd operatori
kartydkat a Minésitett archivalasi szolgaltaté biztonsagos kornyezetben tarolja és e kartyakat
kizarélag a Mindsitett archivalasi szolgaltaté erre jogosult munkatarsai érhetik el.

6.1.9. A magankulcs deaktivalasanak moédja

A Mindsitett archivalasi szolgaltaté altal hasznalt hardver kriptografia eszkozok altal kezelt
szolgaltatéi magankulcs akkor deaktivalddik, ha az eszkdz (szabdlyos vagy szabalytalan médon)
kikeriil az aktiv allapotbdl. Ez az alabbi esetekben kovetkezik be:
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e a felhasznald deaktivalja a kulcsot,
e az eszkdz dramellatdsa megszakad (kikapcsolas vagy tapellatasi probléma),
e az eszkoz hibaallapotba keriil.

Az igy deaktivalt magankulcs mindaddig nem hasznéalhat6, amig a modul ismét aktiv allapotba
nem kerdl.

6.1.10. A magankulcs megsemmisitésének madja

A Minésitett archivalasi szolgaltaté hasznalatbdl kivont, lejart
érvényességli vagy kompromittalédott szolgaltatéi magankulcsait olyan médon semmisiti meg,
amely lehetetlenné teszi a magankulcs tovabbi hasznalatat.

A Mindsitett archivalasi szolgaltaté a  biztonsagos HSM eszkdzében tarolt  szolgéltatdi
magankulcsok megsemmisitését a felhasznadlt HSM eszkéz felhasznaldéi (tmutatdjaban és
a tanudsitasi dokumentumokban megfogalmazott eljarasoknak, kovetelményeknek megfelel6en
végzi a Mindsitett archivalasi szolgaltaté két munkatarsanak (egy infrastruktdra adminisztrator és
egy biztonségi tisztviseld) egyiittes jelenlétében mas személyek jelenlétének kizarasaval.

A Minésitett archivalasi szolgaltaté dokumentalt médon megsemmisiti a magankulcsrél késziilt
minden mentett példanyt olyan médon, hogy annak visszaallitasa, hasznalata lehetetlenné valjon.

6.1.11. A hardver kriptografiai eszkozok értékelése

A 6.1.1 fejezet el6irasaival 6sszhangban a Minésitett archivaldsi szolgaltaté valamennyi szolgaltatdi
magankulcsat olyan HSM eszkézben térolja, amely rendelkezik:

e ISO/IEC 19790 [38] szerinti tandsitvannyal,
e vagy FIPS 140-2 Level 3 [46] szerinti tanUsitvannyal,

e vagy a CEN 14167-2 [47] munkacsoport egyezmény kovetelményeinek valé megfelelést
igazol6 legalabb EAL-4 szintli Common Criteria alap( tandisitvannyal,

e vagy a CEN 419 221-5 [32] kévetelményeinek valé megfelelést igazold legalabb EAL-4 szintii
Common Criteria alapd tandsitvannyal,

e vagy a Nemzeti Média- és Hirkozlési Hatdésadg altal vagy az Eurdpai Unié valamely
tagallamaban nyilvantartasba vett, elektronikus alairasi termékek értékelésére jogosult
fuggetlen tandsitd szervezet altal erre a célra kiadott igazolassal.

6.2. Aktivizal6 adatok
6.2.1.  Aktivizalé adatok el6allitasa és telepitése

A Minésitett archivalasi szolgaltaté a felhasznalt HSM eszkéz felhasznaldi Gtmutatdjaban és
az eszkdz tandsitvanyban megfogalmazott eljardsoknak, kovetelményeknek megfeleld aktivald
modszereket alkalmaz szolgaltatéi magankulcsainak védelmére.

Jelszd alapl aktivizalé adatok hasznalata esetén a jelszavak kelléen bonyolultak a megkivant
védelmi szint biztositasa érdekében.
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6.2.2. Az aktivizaléo adatok védelme

A Minésitett archivalasi szolgaltaté alkalmazottai a magankulcsok aktivalasdhoz sziikséges
eszkozoket, aktivizald adatokat biztonsadgosan kezelik, miszaki és szervezési intézkedések
segitségével védik, a jelszavakat csak kédolt formaban taroljak.

6.2.3. Az aktivizal6é adatok kezelésének egyéb szempontjai

Nincs megkotés.

6.3. Informatikai biztonsagi eloirasok
6.3.1. Specialis informatikai biztonsagi miiszaki kovetelmények

A Mindésitett archivalasi szolgaltaté informatikai rendszereinek konfiguralasa és lizemeltetése soran
biztositja az alabbi kdvetelmények teljesiilését:

e a rendszerhez vagy alkalmazadshoz valé hozziférés engedélyezése el6tt a felhasznald
azonossagat  tobbfaktoros azonositassal ellendrzi kartydn tarolt VPN tandsitvany
felhasznalasaval;

e a felhasznaldkhoz szerepkdroket rendel és biztositja, hogy minden felhasznalé csak a
szerepkorének megfeleld jogosultsagokkal rendelkezzen;

e minden tranzakciérdl naplébejegyzést allit el és a napldbejegyzéseket archivalja;

e a biztonsagkritikus folyamatok részére biztositja, hogy a Min&sitett archivalasi szolgaltato
belsé haldzati tartomanyai kellden védettek legyenek a jogosulatlan hozzaféréstdl;

o megfelelé eljardsokat alkalmaz a kulcsvesztés vagy rendszerhiba utidn a szolgaltatas
visszaallitasa érdekében.

6.3.2. Az informatikai biztonsag értékelése

A Microsec kiemelten fontosnak tartja Ugyfelei elégedettségét. A magas szinvonalli szolgaltatasok
fenntartdsa érdekében a Mindsitett archivalasi szolgdltaté 1SO 9001 szabvanynak megfeleld
minGségiranyitasi rendszert Gzemeltet 2002. januadr 23. 6ta. A szabvanynak valé megfelelést a
Lloyd’s Register Quality Assurance tanusitotta.

A Microsec nagy figyelmet fordit az altala lzemeltetett rendszerek biztonsagara, ezért f6
tevékenységi teriiletein a ISO/IEC 27001-nek megfelelé informéacidbiztonsag-iranyitasi rendszert
(kordbban BS 7799) lzemeltet 2003. majus 19. 6ta. A szabvanynak valé megfelelést a Lloyd's
Register Quality Assurance tanusitotta.

A min&ségiranyitasi rendszer és az informacidbiztonsag-irdnyitasi rendszer hatdkore kiterjed a
Microsec altal nydjtott bizalmi szolgaltatasokra is.

A Microsec kétszintli kockazatelemzése az informéacié technoldgiai kockazatokon tidlmenden
kiterjed a teljes szervezetre és az lizleti kockdzatokra is. A kockazatelemzés legaldbb évente
feliilvizsgalatra keriil. A kockazatelemzés eredménye alapjan a Mindsitett archivaldsi szolgaltaté
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e intézkedéseket hoz a feltart sériilékenységek megsziintetésére, és/vagy

e elfogadja az azonositott maradvany kockazatokat a dontés indokainak rogzitésével.

6.4. Eletciklusra vonatkozé miiszaki eléirasok
6.4.1. Rendszerfejlesztési el6irasok

A Mingsitett archivalasi szolgdltaté az éles szolgaltatast nyudjtd informatikai rendszereiben csak
olyan eszkozoket, alkalmazasokat hasznal, amelyek:

e kereskedelmi dobozos szoftverek, amelyeket dokumentalt tervezési moddszertan szerint
terveztek és fejlesztettek;

e a Minésitett archivalasi szolgaltaté sajat maga altal kifejlesztett egyedi hardver és szoftver
megoldasok, amelyek tervezése sordn strukturdlt fejlesztési moédszereket és ellenbrzott
fejlesztési kornyezetet hasznilt;

e a Mindsitett archivalasi szolgdltaté részére megbizhatd fél altal kifejlesztett egyedi hardver
és szoftver megoldasok, amelyek tervezése soran strukturalt fejlesztési mddszereket és
ellenérzott fejlesztési kornyezetet hasznaltak;

e olyan nyilt forraskddl szoftverek, amelyek teljesitik a biztonsagi kovetelményeket és
amelyek megfelelGségét szoftver verifikacid, strukturalt fejlesztés és életciklus menedzsment
biztositja.

Az informatikai eszkdzok beszerzése a hardver és szoftver komponensek médositasat kizaré médon
torténik, megbizhatd és rendszeresen mindsitett szallitok felhasznalasaval.

A Mindésitett archivéldsi szolgaltaté a szolgéltatasok nydjtasdhoz hasznalt kritikus informatikai
eszkozoket mas célra nem hasznalja.

A Mindsitett archivalasi szolgaltaté megfeleld védelmi intézkedésekkel megakadalyozza, hogy
kartékony szoftver keriilhessen a hitelesités-szolgaltatas nyujtasa korében hasznalt eszkozokbe.

A hardver és szoftver komponenseket az elsé hasznalat el6tt és azt kévetéen rendszeresen ellendrzi
kartékony kédok utan kutatva.

A Minégsitett archivaldsi szolgaltaté a programfrissitések vasarlasa vagy fejlesztése soran
ugyanolyan gondossaggal jar el, mint az els6 verzidé beszerzésekor.

A Minésitett archivalasi szolgaltaté megbizhatd, megfeleléen képzett személyzetet alkalmaz a
szoftverek és eszkdzok telepitése soran.

A Minésitett archivalasi szolgaltato csak a szolgéltatas nyldjtasahoz szitkséges szoftvereket telepiti
a szolgaltatast nydjté informatikai berendezéseire.

A Minésitett archivalasi szolgaltaté rendelkezik valtozaskovetd rendszerrel, amelyben az
informatikai rendszer minden lényeges valtoztatidsa dokumentalasra kerdl.

A Minésitett archivalasi szolgéltaté a jogosulatlan valtozasok észlelése érdekében automatikus
monitorozé rendszert (zemeltet, amely rdgziti minden allomany valtozasat és a figyelt
allomanyok véltozasa esetén napldbejegyzést generdl vagy figyelmeztetd jelzést kiild a rendszer
tizemeltetéknek.
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6.4.2. Biztonsagkezelési eldirasok

7

A Mindsitett archivaldsi szolgaltaté valtozaskovetd rendszert hasznél a szolgdltatdsban hasznalt
rendszerek telepitésének, konfiguraciéjanak dokumentaldsara, lizemeltetésére, ellenGrzésére,
monitorozasara és karbantartdsara, beleértve a modositasokat és tovabbfejlesztéseket is. A
valtozaskovetd  rendszer alkalmas arra, hogy észleljen a rendszerben tortént barmilyen
jogosulatlan valtoztatast, adatbevitelt, amely érinti a szolgaltatdsban hasznalt rendszert, a
tlzfalakat, routereket, programokat és egyéb komponenseket. A szolgaltatasban hasznalt program
telepitésekor a Mindsitett archivalasi szolgaltaté minden esetben meggy6zddik arrdl, hogy a
telepitendé program a megfelelé verzidji és mentes mindenféle jogosulatlan mddositastél. A
Mindésitett archivalasi szolgaltaté rendszeresen ellenérzi a szolgéltatdi rendszereiben hasznalt
programok integritasat.

A Minésitett archivaldsi szolgaltaté altal alkalmazott valamennyi HSM eszkéz ellenbrzésre,
bevizsgalasra és értékelésre kerillt. A Mindsitett archivalasi szolgaltaté ellendrzi a modulok
sértetlenségét:

e az eszkdzdk beszerzését kovetden az atvétel soran,
e a hasznélatbavételt kdzvetleniil megel6zben,

e rendszeresen az lzemeltetés soran.

A hasznalatbdl véglegesen vagy idblegesen kivont HSM eszkézb6l a Mindsitett archivalasi
szolgaltato torli a szolgaltatdi kulcsokat.

A Mingsitett archivaldsi szolgaltaté a hasznalaton kivili HSM eszkézoket fizikailag védett
helyszinen tarolja.

6.4.3. Eletciklusra vonatkozé biztonsagi elbirasok

A Minésitett archivaldsi szolgaltaté gondoskodik a felhasznalt HSM eszkézok védelmérdl azok
teljes életciklusa alatt.

A szolgaltatasok nyijtasdhoz hasznalt informatikai eszk6zok, rendszerek lzemeltetése soran a
Minésitett archivalasi szolgaltaté figyelembe veszi az eszkdzok életciklusara vonatkozd biztonsagi
szempontokat, melyek szerint:

e megfeleld tandsitassal rendelkez6 HSM eszkézt hasznal rendszereiben;

”_

e a HSM eszkéz atvételekor a mindség ellendrzése soran meggy6zédik réla, hogy a széllitas
folyaman biztositottdk a HSM eszk6zok feltdrés elleni védelmét;

e a HSM eszkézoket biztonsagos helyen tarolja, a tarolads sordn biztositja a HSM eszkézok
feltorés elleni védelmét;

e az lizemeltetés sordn folyamatosan betartja a HSM eszkéz biztonsagi el6irdnyzataban,
haszndlati Utmutatéjadban és a tandsitasi jelentésben szereplé kdvetelményeket;

e a hasznalatbdl kivont HSM eszkézokben tarolt magankulcsokat olyan médon torli, hogy
lehetetlené valik a kulcsok visszaallitasa.
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6.5. Halozati biztonsagi el6irasok

7

A Minésitett archivaldsi szolgaltatd szigora ellendrzés alatt tartja az alkalmazott IT rendszereinek
konfiguraciéjat, minden valtozast dokumental, beleértve a legkisebb moddositast, fejlesztést,
szoftverfrissitést is. A Mindsitett archivalasi szolgaltaté megfelel6 eljarasokat hasznal az IT
rendszereiben bekovetkezett tetszOleges hardver vagy szoftver valtozas észlelésére, a rendszer
telepitésére, karbantartasara. A Mindsitett archivalasi szolgaltaté minden szoftverkomponens elsé
betoltésekor ellendrzi a komponens eredetiségét, integritasat.

A Minésitett archivaldsi szolgaltaté megfeleld halézatbiztonsagi intézkedéseket alkalmaz, mint
példaul:

o |T rendszereit jol elvalasztott biztonsagi zéndkra osztja;

o elkiiloniti az IT rendszer lizemeltetését tdmogatd rendszereit az éles szolgaltatast nyujtéd
rendszereitol;

7

e elkiiloniti az éles szolgaltatast nyijtd rendszereit a fejlesztésre és tesztelésre szolgald
rendszerektol;

e az elkilonitett megbizhatd rendszerek kozott csak olyan megbizhaté kommunikacids
csatornakon keresztiil létesit kapcsolatot, amelyek logikailag el vannak valasztva mas
kommunikaciés csatornaktdl, megbizhaté végponti azonositidst hasznalnak és védik a
csatornakon kildott adatokat a mddositastél és a felfedéstol;

e az éles szolgaltatast nyijtd IT rendszereit biztonsagos halézati zonaban lizemelteti;

e a zbéndkhoz valé hozzaférést és a zonak kozotti kommunikacidt csak a szolgaltatas
nyljtdsidhoz sziikségesre korlatozza;

e letiltja a nem hasznalt protokollokat és felhasznaldkat;

e letiltja a hasznalaton kivili halézati portokat és szolgaltatasokat;

e csak az IT rendszer megfelelé miikddéséhez feltétleniil sziikséges haldzati alkalmazasokat
futtat.

a hasznalt szabalyrendszert rendszeresen feliilvizsgalja.

7

A Minésitett archivalasi szolgaltaté sériilékenységvizsgalatot végez vagy végeztet a Mindsitett
archivalasi szolgaltaté nyilvanos és privat IP cimein:

e a CA/Browser Forum kérésétdl szamitott egy héten beliil;

e a Mindsitett archivaldsi szolgaltaté altal jelentésnek mindsitett rendszer vagy haldzati
valtoztatds utan;

e legaldabb minden harom (3) hénapban.
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A Minésitett archivaldsi szolgaltatd legalabb 3 havonta ellenérzi a helyi héalézati eszkézok (pl.

sz

kovetelményeknek.

A Mindésitett archivalasi szolgaltaté évente illetve az informatikai rendszerén toértént minden
jelentdés valtozads utdn sebezhetdségvizsgalatot végeztet egy kiils6, fiiggetlen szakemberrel, aki
rendelkezik az ilyen vizsgalat elvégzéséhez sziikséges képességekkel, szakértelemmel, eszkozokkel
és etikai kbédexekkel.

6.6. Idobélyegzés

A Minésitett archivaldsi szolgdltaté a naplobejegyzések és egyéb archivalandé elektronikus
allomanyok hitelesitésére az e-Szigné Hitelesités Szolgaltaté altal kibocsatott mindsitett
elektronikus Idébélyegzéket hasznélja.

7. A megfeleloség vizsgalata

A Mingsitett archivalasi szolgaltaté tevékenységét az Eurdpai Unids szabalyozassal dsszhangban
a Nemzeti Média- és Hirkozlési Hatosag feliigyeli. A Nemzeti Média- és Hirkozlési Hatdsag
évente legalabb egyszer atfogd helyszini ellendrzést tart a Mindsitett archivalasi szolgaltaté
telephelyén. A helyszini ellendrzés el6tt a Mindsitett archivaldsi szolgaltaté kiilso
auditor igénybevételével  atvilagittatja Uzemeltetését és az atvilagitasrdl készilt részletes
megfelelségértékelési jelentést annak kézhezvételétdl szamitott harom munkanapon belil a
Nemzeti Média- és Hirkozlési Hatésagnak benyijtja. Az atvizsgalas soran azt kell megallapitani,
hogy a Minésitett archivalasi szolgéltaté miikodése megfelel-e az elDAS Rendeletben [1] és
a vonatkoz6é magyar jogszabalyokban megallapitott kovetelményeknek, valamint az alkalmazott
Minésitett elektronikus archivalasi rend(ek)ben és az ennek megfeleld Mindsitett elektronikus
archivalasi szolgéltatasi szabalyzat(ok)ban tdmasztott kdvetelményeknek.

Az atvilagitas tematikaja és modszertana megfelel az aldbbi normativ dokumentumoknak:

e AZ EUROPAI PARLAMENT ES A TANACS 910/2014/EU RENDELETE (2014. jilius 23.)
a belsé piacon torténd elektronikus tranzakcidkhoz kapcsolédé elektronikus azonositasrél és
bizalmi szolgaltatasokrdl, valamint az 1999/93/EK iranyelv hatédlyon kivil helyezésérdl [1];

e ETSI EN 319 403 V2.2.2 (2015-08) Electronic Signatures and Infrastructures (ESI); Trust
Service Provider Conformity Assessment - Requirements for conformity assessment bodies
assessing Trust Service Providers; [19]

e ETSIEN 319 401 V2.2.1 (2018-04); Electronic Signatures and Infrastructures (ESI); General
Policy Requirements for Trust Service Providers [18]

A megfeleloségértékelési vizsgalat eredménye bizalmas dokumentum, csak az arra jogosultak
szamara hozzaférhetd.

A megfeleloségértékelési jelentés alapjan kiallitott megfeleléségi tandsitvanyt a Mindsitett
archivalasi szolgaltaté honlapjan kozzéteszi.

A Minésitett archivaldsi szolgéltaté vizsgalt és tanisitott elemeket (elektronikus aléirasi
termékeket, informatikai rendszerelemeket stb.) alkalmaz a szolgéltatasaihoz kapcsoléddan.
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7

A Minésitett archivalasi szolgaltaté a szolgéltatdsok nyldjtdsdhoz haszndlt valamennyi
rendszerelemet biztonsagi osztalyokba sorolta kockidzatmenedzsment rendszere alapjan. Ezen

7

rendszerelemekrdl és a hozzajuk tartozé biztonsagi besorolasrdl a Mindsitett archivalasi szolgaltato
a kockazatmenedzsment rendszere keretében nyilvantartast vezet.

A Minésitett archivalasi szolgaltaté a kiilsé auditon tidl sajat belsé ellenorzési rendszerrel is
rendelkezik, amely segitségével rendszeresen vizsgalja a kordbbi auditoknak valé megfelelGséget
és eltérés esetén megteszi a sziikséges [épéseket.

A Minésitett archivalasi szolgaltaté 2002 éta rendelkezik az ISO 9001 szabvanynak megfelelé
mindségiranyitasi, valamint 2003 6ta a ISO/IEC 27001-nek (kordbban BS 7799-nek) megfeleld
informacidbiztonsag-iranyitasi rendszerrel, amelyeket kiilsé auditalé szervezet (Lloyd's Register
Quality Assurance) auditél és vizsgal felil folyamatosan (lasd: 1.3.1. fejezet).

7.1. Az ellendrzések koriilményei és gyakorisaga

A Minésitett archivalasi szolgéltaté évente kiilsé megfeleléségértékelési auditot hajt végre a
szolgaltatasok nyljtasat végzé informatikai rendszerén.

7.2. Az auditor és sziikséges képesitése

A Mindésitett archivaldsi szolgaltaté a belsé auditokat a fliggetlen rendszervizsgald szerepkorrel
felruhazott alkalmazottai segitségével rendszeresen végzi.

Az elDAS és ETSI kovetelményeknek valé megfeleloséget igazold vizsgalatot olyan szervezet végzi
el, amely rendelkezik egy EU tagallam nemzeti akkreditacids szervezete altal kiadott erre feljogositd
felhatalmazassal.

7.3. Az auditor és az auditalt rendszerelem fiiggetlensége

A kiils6 auditot olyan személy végzi:

e aki flggetlen a vizsgalt Minésitett archivalasi szolgaltaté tulajdonosi korétol, vezetoségétdl
és lizemeltetésétdl;

e aki fliggetlen a vizsgalt szervezettdl, vagyis sem sajat maga, sem kdzvetlen hozzatartozdja
nincs munkaviszonyban vagy iizleti kapcsolatban a Mindsitett archivalasi szolgaltatéval,

e akinek dijazdsa nem fligg az audit soran végzett tevékenységének megallapitasaitdl.

7.4. Az auditalas altal lefedett teriiletek
Az atvizsgalas lefedi az alabbi teriileteket:

e hatalyos jogszabalyoknak valé megfelelés;

e miiszaki szabvanyoknak valé megfelelés;

e Minésitett elektronikus archivaldsi rend(ek)nek és Mindsitett elektronikus archivalasi
szolgéltatasi szabalyzat(ok)nak valé megfelelés;
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az alkalmazott folyamatok megfelelGsége;

a dokumentalas;

a fizikai biztonsag;

a személyi allomany megfelelGsége;

e az IT biztonsag;

az adatvédelmi szabalyok betartasa.

7.5. A hianyossagok kezelése

A fiiggetlen auditor az atvizsgalas eredményét egy részletes atvilagitasi jelentésben foglalja Ossze,
amely kitér a vizsgalt rendszerelemekre, folyamatokra, tartalmazza az atvilagitas soran felhasznalt
bizonyitékokat és vizsgaléi megallapitdsokat. A jelentésben kiilon fejezetben rogziti a vizsgélat
soran feltart eltéréseket és az elharitdsukra kitlizott hataridoket. A fliggetlen auditor a vizsgalat
soran feltart eltérések, hidnyossidgok stlyossidga alapjan a jelentésben rogzithet:

e opciondlisan figyelembe vehetdé mddositasi javaslatokat;

o kotelezden elharitandé eltéréseket.

A fiiggetlen auditornak a feltart silyos eltéréseket haladéktalanul jelentenie kell a Nemzeti Média-
és Hirkozlési Hatdsagnak, aki jogosult meghozni a sziikséges intézkedéseket.

A Minésitett archivalasi szolgaltaté koteles a fliggetlen vizsgald altal felvetett problémakra
irdsban valaszolni, az elharitasukra tett intézkedésekrdl a kovetkez6 hatdsagi szemle alkalmaval
beszamolni.

A fiiggetlen auditornak a vizsgalati jelentést minden esetben meg kell kiildenie a Nemzeti Média-
és Hirkozlési Hatdsagnak.

7.6. Az eredmények kozzététele

A Minésitett archivalasi szolgaltaté a vizsgalat eredményét Osszefoglald jelentést nyilvanossagra
hozza honlapjan az alabbi linken:

https://e-szigno.hu/eidas/ https://e-szigno.hu/en/eidas/

A feltart hidnyossagok részleteit nem publikalja, azokat bizalmas informacidként kezeli.
8. Egyéb iizleti és jogi kérdések

8.1. Dijak

A szolgdltatasi dijakat és arakat a Minésitett archivalasi szolgdltaté a honlapjan kdzzéteszi és
kérelemre nyomtatott formaban ligyfélszolgalati irodajaban is biztositja olvashatésagat.

A Mindésitett archivalasi szolgaltaté az arlistat egyoldaltan médosithatja. Az arlista mddositasat
a hatdlybalépése el6tt 30 nappal a Mindsitett archivalasi szolgaltaté a honlapjan kozzéteszi. Az

67



8 EGYEB UZLETI ES JOGI KERDESEK ASZ-MIN 2.13

Ugyfél szamara kedvezé valtozasok a 30 naposnal révidebb hatéridével is bevezethetdk. Az elére
kifizetett szolgaltatasok arat a mddositds nem érinti.

A dijak kifizetésével és visszatéritésével kapcsolatos rendelkezéseket a Szolgaltatasi szerzédés és
mellékletei — kiilondsen az Altaldnos szerzOdési feltételek — tartalmazzak.
8.1.1.  Visszatéritési politika

Lasd: 8.1. fejezet.

8.2.  Anyagi felel6sségvallalas

A Minégsitett archivaldsi szolgaltaté megbizhatésaga érdekében anyagi felelGsséget vallal a
jelen Minésitett elektronikus archivalasi szolgaltatdsi szabalyzatban, a vonatkozdé Mindsitett
elektronikus archivalasi rendben valamint az Ugyféllel kotdtt Szolgaltatasi szerzédésben
megfogalmazott valamennyi rd vonatkozé kotelezettség maradéktalan betartasaért.

8.2.1. Pénziigyi kovetelmények

A Minésitett archivaldsi szolgaltaté pénzigyi feleléssége, valamint a megsziinésével kapcsolatos
koltségek biztositasa és a megbizhatdsag érdekében a jogszabalyi eldirasoknak megfelel6 évadékkal
rendelkezik.

8.2.2.  Felelosségbiztositas

e A Minésitett archivaldsi szolgaltat6 a megbizhatdésdg biztositdsa érdekében
felel6sségbiztositassal rendelkezik.

o A felelésségbiztositasi szerzddés kiterjed az alabbi, a Mindsitett archivalasi szolgaltaté altal
a szolgaltatasok nyljtasaval osszefiiggésben okozott karokra:

a bizalmi szolgéaltatasi Ugyfélnek a Szolgaltatasi szerz8dés megszegésével
Osszefiiggésben okozott karokra;

— a bizalmi szolgaltatasi Ugyféinek és harmadik személynek szerzddésen kiviili okozott
karokra;

— a Nemzeti Média- és Hirkozlési Hatdésadgnak a bizalmi szolgaltatasi tevékenységet
befejezd6 Mindsitett archivalasi szolgaltaté altal okozott koltségekre;

— az elDAS Rendelet [1] 17. cikk (4) bekezdés e) pontja alapjan a Nemzeti Média-
és Hirkozlési Hatdsag altal felkért megfelelGségértékeld szervek eljarasanak koltségeire,
ha azt a Nemzeti Média- és Hirkozlési Hatdsag eljarasi koltségként érvényesiti.

e A biztositasi szerzodésben szerepld felelosségvallalasi érték kareseményenként legalabb
3.000.000 forint. Tobb azonos okbdl bekdvetkezett, idében Osszefiiggd karesemény egy
biztositasi eseménynek mindsiil.

o A felel6sségbiztositds a meghatarozott Osszeg erejéig fedezetet nyljt a karosultnak a
szolgaltaté karokozé magatartasaval Osszefliggésben keletkezé teljes karara, fliggetleniil
attél, hogy a kart szerzOdésszegéssel vagy szerzédésen kiviil okoztak.
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e Ha egy biztositasi eseménnyel kapcsolatban tobb jogosult megalapozott kartéritési igénye
meghaladja a karokra biztositasi eseményenként a felel6sségbiztositasi szerz6désben
meghatarozott Osszeget, akkor a kartéritési igények megtéritése az dsszes kartéritési igénynek
a felelGsségbiztositasi szerzédésben meghatarozott Osszeghez viszonyitott aranyaban
torténik.

8.3. Bizalmassag

A Minésitett archivaldsi szolgaltaté az Ugyfelek adatait a jogszabalyoknak megfeleléen kezeli. A
Mindésitett archivalasi szolgaltaté rendelkezik adatkezelési szabalyzattal (lasd 8.4 fejezet), amely
a személyes adatok kezelésével kiemelten foglalkozik.

Az Ugyfél a Szolgiltatasi szerz8dés alairasaval hozzajarul ahhoz, hogy a személyes adatait
a Minésitett archivélasi szolgiltaté (az adatkezelési szabdlyzatnak megfeleld6 médon) térolja
és kezelje. A hozzajarulds vonatkozik a torvény altal meghatarozott és nyilvantartasba
vett informacidk harmadik félhez torténd tovabbitdsdra a Mindsitett archivalasi szolgaltaté
szolgaltatasainak ledllitdsa esetén, valamint — kizardlag a szolgaltatassal Osszefiiggd feladatok
elvégzése céljabdl — a Mindsitett archivalasi szolgaltaté alvallalkozéinak valé tovabbitasra. A
Minésitett archivalasi szolgaltaté az Ugyfelek adatait kizarélag a szolgéltatasaival 6sszefiiggésben
hasznalja fel.

7

A Mindésitett archivalasi szolgaltaté a tudomasara jutott adatokat a jogszabalyi kovetelményeknek
megfeleléen, az elGirt idétartamig megorzi. A Mindsitett archivalasi szolgaltaté az adatok
megorzése soran gondoskodik az informacidk sértetlenségérdl, bizalmassagardl és biztonsagos
tarolasardl. Az informacidkhoz valé hozzaférést csak azon személyeknek engedélyezi, akik feladata
azt indokolja.

A Minésitett archivélasi szolgéltaté az Ugyfelek adatainak tovabbitasa soran gondoskodik a nem

7

nyilvanos informaciok bizalmassagardl és sértetlenségérol.

8.3.1. Bizalmas informaciok kore

A Mindsitett archivalasi szolgaltaté bizalmas informacidként kezeli:

e az Ugyfelek minden adatat, kivéve azokat, amelyeket a 8.3.2. fejezetben nem bizalmasnak
tekintett informaciénak mindsit;

o az Ugyfelek adatain kiviil:

az Eléfizeték archivumban téarolt elektronikus dokumentumait a hozzajuk tartozé
érvényességi lancokkal és egyéb meta adatokkal;

a tranzakcids és napléadatokat;

a nem nyilvanos szabdlyzatokat;

minden olyan adatot, amelynek nyilvanossdgra hozatala a szolgaltatas biztonsagat
elényteleniil befolyasolna.
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8.3.2. Bizalmas informacidok korén kiviil es6 adatok

A Minésitett archivalasi szolgéltaté nyilvanosnak tekint miden olyan adatot, amely nyilvadnosan
elérheto forrasbdl beszerezhetd, vagy amely nyilvanossagra hozataldhoz az El6fizeté eldzetesen
irdsban hozzajarult.

8.3.3. Bizalmas informacié védelme

A Minésitett archivalasi szolgaltaté felelésséggel tartozik az altala kezelt bizalmas adatok
védelméért.

A Mindsitett archivalasi szolgaltaté szerzOdésben vagy titoktartasi nyilatkozat alairasaval kotelezi
alkalmazottait, alvallalkozéit, szerz6dott partnereit a bizalmas adatok védelmére.

A Minésitett archivalasi szolgaltaté a birtokdba jutott bizalmas adatokat az informacids
onrendelkezési jogrél és az informacidszabadsagrél szolé 2011. évi CXIl.  térvény [4]
rendelkezéseinek megfeleloen kezeli, és kizardlag az aldbbi esetben fedi fel azokat:

¢ Informaciészolgaltatas a hatésagok részére

A Minésitett archivélasi szolgaltat6 az  Eat. [6] 90. § (1) bekezdésének
megfeleléen az altala nydjtott bizalmi szolgéaltatdsok felhasznélasival elkovetett
biincselekmények felderitése vagy megel6zése céljabdl, illetdleg nemzetbiztonsagi érdekbdl
— az adatigénylésre kildn tdrvényben meghatarozott feltételek teljesiilése esetén — a
nyomozd hatdsagnak és a nemzetbiztonsagi szolgalatoknak dijmentesen tovabbitja az

érintett személyazonossagat igazolé, valamint a Mindsitett archivalasi szolgaltaté altal
egyeztetett adatokat.

A Minésitett archivaldsi szolgaltaté rogziti az adatatadas tényét, de arrdl nem tajékoztatja
az érintett Ugyfeleket.

e A tulajdonos kérésére torténo felfedés

A Minésitett archivélasi szolgaltaté az Ugyfél személyes kérése vagy az 4ltala hivatalosan,
irdsban adott felhatalmazédsa alapjan tarja fel a rd vonatkozd bizalmas felhasznaléi
informéacidkat harmadik fél részére.

8.4. Személyes adatok védelme

A Minésitett archivaldsi szolgaltaté gondoskodik az altala kezelt személyes adatok
védelmérél, miikodése és szabalyzatai megfelelnek az informaciés onrendelkezési jogrédl és az
informacibszabadsagrél sz616 2011. évi CXII. torvény [4] és a 2016/679 EU altalanos adatvédelmi
rendelet [2] rendelkezéseinek.

A Minésitett archivaldsi szolgaltaté az Ugyfélrél nyilvantartott személyes adatokat és
informacidkat a jogszabalyi eldirdsoknak megfelelden

e megorzi,
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e azokat a megdrzési kotelezettség lejartaval — amennyiben az Ugyfél errél masképpen nem
rendelkezik — az ligyfél adatbazisbdl torli.

7o

A Minésitett archivalasi szolgdltaté nyilvantartdsaban azonosité adatokat, az EléfizetSrol
kizarélag a szolgaltatas igénybevételéhez, valamint a szerzddéskotéshez és a szamlazashoz
szlikséges informacidkat tarolja.

A Minésitett archivaldsi szolgaltaté kizarélag olyan esetben adja at harmadik félnek az Ugyfél
adatait, ha ezt jogszabaly eléirja vagy ha az Ugyfél ebbe irasban beleegyezett.

8.4.1. Adatkezelési szabalyzat

A Minésitett archivaldsi szolgaltaté rendelkezik adatkezelési szabalyzattal, amely részletes
eldirdsokat tartalmaz a személyes adatok kezelésére. Az adatkezelési szabalyzat megtalalhaté az
e-Szignd Hitelesités Szolgaltatd honlapjan az aldbbi linken:

https://e-szigno.hu/letoltesek/dokumentumok-es-szabalyzatok/

8.4.2. Személyes adatok

A Minésitett archivaldsi szolgaltaté védi az érintettel kapcsolatba hozhatd, vagy az érintettre
vonatkozé kovetkeztetést tartalmazé minden olyan személyes adatot, amely nem érheto el
nyilvdnos adatforrasbdl.

A Mindésitett archivalasi szolgaltaté csak az Elofizet6tol kozvetlenill, vagy annak egyértelmii
elézetes hozzajaruldsaval gylijt személyes adatokat és csak olyan mértékben, ami a szolgaltatas
nydjtasdhoz sziikséges.

8.4.3. Személyes adatnak nem minésiilé adatok

A MinGsitett archivalasi szolgaltaté nem koteles bizalmasként kezelni az olyan személyes adatot,
amely nyilvanos adatforrasbdl elérhetd.

8.4.4. Személyes adatok védelme

A Minésitett archivaldsi szolgaltaté biztonsagosan térolja és védi az altala kezelt személyes
adatokat. Az adatokat megfelelé intézkedésekkel védi kiilondsen a jogosulatlan hozzaférés,
megvaltoztatas, tovabbitas, valamint nyilvanossagra hozatal ellen.

A Minésitett archivaladsi szolgaltaté altalanosan felelés az Adatkezelési szabalyzataban leirtak
betartasaért, feleldssége kiterjed az alvallalkozéi altal végzett tevékenységekre is.

8.4.5. Személyes adatok felhasznalasa

A Minésitett archivalasi szolgaltaté csak a szolgaltatads nyljtdsdhoz megkivant mértékben, az
Ugyféllel valé kapcsolattartas érdekében hasznalja fel az Ugyfél személyes adatait.

8.4.6. Adatkezelés

A Minésitett archivaldsi szolgaltaté az Ugyfél értesitése nélkiil is kiadhatja az Ugyfélrdl tarolt
személyes adatokat a vonatkozd jogszabalyok altal meghatarozott esetekben.
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8.4.7. Egyéb adatvédelmi kovetelmények

7

Nincs eldiras.

8.5. Szellemi tulajdonjogok

A Minésitett archivalasi szolgaltaté miikddése sordan nem sértheti meg harmadik személy szellemi
tulajdonjogait.

A jelen Minésitett elektronikus archivalasi szolgaltatasi szabalyzat a Mindsitett archivalasi
szolgaltatd kizarélagos tulajdonat képezi. Az Ugyfelek és egyéb Erintett felek a dokumentumot

csak a jelen Minésitett elektronikus archivalasi szolgaltatasi szabalyzat el6irdsainak megfelelGen
jogosultak felhasznalni, minden egyéb kereskedelmi vagy egyéb céli felhasznalas szigorian tilos.

A jelen Minésitett elektronikus archivalasi szolgaltatasi szabalyzat szabadon terjeszthetd, de csak
valtozatlan formaban, teljes terjedelemben és az eredet feltiintetésével.

A Minésitett archivalasi szolgaltaté altal a szolgaltatas igénybevételéhez biztositott szoftverek
hasznélatanak szabdlyait a szoftver leirdsdban vagy magaban a szoftverben elérhetd illetve ott
meghivatkozott helyen talalhaté felhasznaléi Gtmutaté tartalmazza.

8.6. Tevékenységért viselt felelosség és helytallas
8.6.1. A szolgaltato felelossége és helytallasa
A Szolgaltato felelossége

A Minésitett archivaldsi szolgaltaté felelosségét jelen Mindsitett elektronikus —archivalasi

szolgéltatdsi szabalyzat, a vonatkozé Minésitett elektronikus archivalasi rend, valamint az Ugyféllel
kotott Szolgaltatasi szerz6dés és annak mellékletei tartalmazzak, melyek szerint:

e a Minésitett archivalasi szolgaltaté felelosséget vallal az altala tdmogatott Mindsitett
elektronikus archivalasi rend(ek)ben leirt eljarasoknak valé megfelelésért;

7

e a Minésitett archivalasi szolgaltaté sajatjaként felel az alvéllalkozéi altal a szolgaltatas
nyldjtdsa soran okozott karokért;

7

e a MinGsitett archivildsi szolgaltaté a vele szerzbdéses jogviszonyban all6 Ugyfelekkel
szemben a Polgéri Torvénykonyv [5] a szerzédésszegésért vald felel@sség szabalyai szerint
felelGs;

7

e a Mindsitett archivalasi szolgdltaté a vele szerz6déses jogviszonyban nem allé harmadik
személlyel (ilyen az Erintett fél ) szemben a Polgari Torvénykonyv [5] altalanos felelsségi
szabalya szerint felelGs;

e a Minésitett archivaldsi szolgaltaté a felelGsségi korén belil keletkezett, bizonyitott
karokért a szabdlyzataiban és az Ugyféllel megkotott Szolgaltatasi szerzé6désekben rogzitett
korlatozasokkal kartéritést fizet (I1asd: Pénziigyi felelésség korlatozasa 8.8. fejezet);

e ha egy biztositasi eseménnyel kapcsolatban tobb jogosult megalapozott kartéritési igénye
meghaladja a karokra biztositasi eseményenként a felel6sségbiztositasi szerz6désben
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meghatarozott Osszeget, akkor a kartéritési igények megtéritése az dsszes kartéritési igénynek
a felelGsségbiztositasi szerzédésben meghatarozott Osszeghez viszonyitott aranyaban
torténik.

A Mindsitett archivalasi szolgaltaté nem felel6s:

e az Erintett felek tandsitvany ellendrzési és felhasznalasi tevékenységeiért,

e az Erintett felek vagy masok altal kibocsatott szabalyzatokért.

A Szolgaltaté kotelezettsége

A Minésitett archivaldsi szolgaltaté koteles teljesiteni az elDAS Rendelet [1] 24. cikkének (2)
bekezdésében foglalt kdvetelményeket.

A Minésitett archivalasi szolgaltaté alapveté kotelezettsége, hogy a szolgaltatdsokat a Minésitett
elektronikus archivalasi renddel, a Mindsitett elektronikus archivaldsi szolgaltatasi szabalyzattal
és egyéb nyilvanos szabalyzatokkal, a szerz6déses feltételekkel, tovabba a vallalati és biztonsagi
belsé szabalyzatokkal 6sszhangban nyijtsa. Ezen alapvetd kotelezettségek a kovetkezok:

e a szolgaltatasnak megfelelé6 jogi-, szabalyozasi-, anyagi-, szerzddéses stb. keretek
megteremtése;

e magas szinvonall és biztonsagos szolgaltatdsok nyijtasa a vonatkozd szabéalyzatok szerint;

e a szolgaltatasokhoz kapcsol6dd szervezetek ( ligyfélszolgalat stb.) folyamatos miikddtetése
és ellendrzése;

e a szabdlyzatokban el6irt eljarasok betartisa és az esetleg bekovetkezd helytelen miikodés
elkeriilése, illetve megsziintetése;

e a szolgaltatasok biztositdsa minden olyan igényl6é szamara, aki elfogadja a szabalyzatokban
rogzitett feltételeket;

"o

e a publikus nyilvantartasok és sajat szabalyzatok karbantartasa és folyamatos elérhetévé tétele
barki szamara az interneten keresztiil.

8.6.2. Az Ugyfél feleléssége és helytallasa
Az Eléfizeto felelossége

Az Elbfizets felelésségét a Szolgltatasi szerz8dés és annak mellékletei (koztiik az Altalanos
szerz4dési feltételek) hatirozzak meg.

Az Eléfizeté kotelezettségei

Az Eléfizets koteles a Mindsitett archivalasi szolgaltaté szerzddéses feltételeinek és szabalyzatainak
megfeleléen eljarni a szolgaltatas igénybevétele soran.

Az Elbfizets kotelezettségeit a jelen Mindsitett elektronikus archivaldsi szolgéltatdsi szabalyzat, a
Szolgéltatasi szerz8dés és annak elvéalaszthatatlan részét képezd Altalanos szerzédési feltételek és

7

egyéb dokumentumok, valamint a vonatkozé Mindsitett elektronikus archivalasi rend tartalmazzak.
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Az Elébfizet6 jogai

Az Eléfizets jogosult:

e a szolgaltatasok igénybevételére a jelen Mindsitett elektronikus archivalasi szolgaltatasi
szabdlyzatban leirtak szerint;

8.6.3. Az Erintett fél felelossége

Az Erintett felek sajat belatasuk és/vagy szabalyzataik alapjan donthetnek az egyes Tandisitvanyok
és ldébélyegz6k  elfogadasardl és a felhasznaldas médjardl. Az érvényesség vizsgalata soran a
Minésitett archivalasi szolgaltaté altal garantalt biztonsagi szint megtartadsahoz sziikséges, hogy
az Erintett fél megfeleld koériiltekintéssel jarjon el, ezért kiilénds tekintettel javasolt:

e a Minédsitett elektronikus archivalasi rendben és a Mindsitett elektronikus archivalasi
szolgéltatasi szabalyzatban megfogalmazott kdvetelmények, elirdsok betartasa;

e megbizhaté informatikai kdrnyezet és alkalmazasok hasznalata;

e valamennyi Tandsitvany visszavonasi allapotanak ellenérzése az aktualis CRL vagy OCSP
valasz alapjan;

e valamennyi korlatozas figyelembevétele, amely a a Mindsitett elektronikus archivaldsi
szolgaltatasi szabalyzatban és a vonatkozdé Mindsitett elektronikus archivalasi rendben
szerepel.

8.6.4. Egyéb szereplok tevékenységéért viselt felelosség és helytallas

Nincs megkotés.

8.7. Helytallas érvénytelenségi kore

A Mindsitett archivalasi szolgaltato kizarja felelésségét, amennyiben:

e az Internet, vagy annak egy részének miikddési hibajabdl adéddan a tajékoztatas és egyéb
kommunikacids kotelezettségeit nem tudja ellatni;

e a karokozads a Nemzeti Média- és Hirkozlési Hatdsag algoritmusokkal kapcsolatos hatarozat
altal elfogadott kriptografiai algoritmusok hibajabdl, illetve gyengeségeibdl ered.

8.8. A felelosség korlatozasa

Nincs megkotés.
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8.9. Kartéritési kotelezettség
8.9.1. A szolgaltato kartéritési kotelezettsége

A Minésitett archivaldsi szolgaltaté kartéritési kotelezettségének részletes szabalyait jelen
szabdlyzat (lasd: 8.8. fejezet), a Szolgaltatasi szerz8dés és az Ugyfelekkel kotott szerz8dések
tartalmazzak.

8.9.2. Az eléfizetd kartéritési kotelezettsége

Az Elbfizets kartéritési felelosséggel tartozik a Minésitett archivaldsi szolgaltaténak azokért a
veszteségekért és karokért, amelyeket kotelezettségei és a rd vonatkozé ajanlasok be nem tartasaval
okoz szamara.

8.9.3. Az érintett felek kartéritési kotelezettsége

Lasd: 8.8. fejezet

8.10. Ervényesség és megsziinés
8.10.1.  Ervényesség

A Minésitett elektronikus archivalasi szolgaltatasi szabalyzat adott verzidja hatalybalépésének
napja a dokumentum cimlapjan kerll meghatarozasra.

8.10.2. Megsziinés

A Minésitett elektronikus archivalasi szolgaltatasi szabalyzat visszavonasig illetve a Mindsitett
elektronikus archivalasi szolgdltatasi szabalyzat uUjabb verziéjanak hatalyba |épéséig hatalyos
idébeli korlatozas nélkiil.

8.10.3. A megsziinés kovetkezményei

A Minésitett elektronikus archivalasi szolgaltatasi szabalyzat visszavonasa esetén a Mindsitett
archivalasi szolgaltaté honlapjan kbzzéteszi a visszavonas részletes szabalyait és a visszavonas
utan is fennall6 jogokat és kotelezettségeket.

A Mindsitett archivaldsi szolgaltaté garantalja, hogy a Mindsitett elektronikus archivalasi
szolgéltatasi szabalyzat visszavonasa esetén is érvényben maradnak a bizalmas adatok védelmére
vonatkozé eldirasok.

8.11. A felek kozotti kommunikacié

A Minésitett archivdlasi szolgaltaté az Ugyfelekkel torténd kapcsolattartds érdekében
ugyfélszolgalati irodat miikodtet.

Az Ugyfelek jognyilatkozataikat a MinGsitett archivalasi szolgaltaté felé kizarélag irdsban, alairt
médon tehetik meg. Szervezet képviseletében torténd alairds csak a képviseleti jogosultsag
igazolasaval egylitt érvényes.
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Az e-Szigné Hitelesités Szolgaltaté elektronikus levélben tijékoztatja Ugyfeleit vagy tajékoztatasat
honlapjan teszi kozzé.

8.12. Madositasok

A Mindésitett archivaldsi szolgaltaté fenntartja maganak a jogot, hogy a normativ szabalyok,
biztonsagi kovetelmények, piaci kornyezet vagy egyéb koriilmények valtozésa esetén szabalyozott
modon megvaltoztassa a Mindsitett elektronikus archivalasi szolgaltatdsi szabalyzatot.

8.12.1. Maddositasi eljaras

A Minésitett archivaldsi szolgaltaté nyilvanos szabalyzataiban csak azon eljarasait hozza
nyilvdnossagra, melyek ismerete a szolgaltatdsok biztonsdgat nem veszélyezteti. A Mindsitett
archivalasi szolgaltaté tobb belsé biztonsagi és egyéb szabalyzattal, operativ szintii elGirassal
rendelkezik, melyeket bizalmasan kezel (jelen Mindsitett elektronikus archivalasi szolgaltatasi
szabalyzat tobb ilyet is megemlit). A 7.4. fejezetben leirt eljardsok ezeket a dokumentumokat
is vizsgaljak.

A Minésitett archivalasi szolgaltaté szervezetén belil miikodik egy olyan szervezeti egység, amely
felelds a szabalyzatok és dokumentacidk karbantartdsdért. A valtoztatasi igényeket e csoport
gyljti, a modositasokat elvégzi, a belsd és kiilsé tajékoztatasi kotelezettségeknek eleget tesz. A
szabalyzatot az e-Szigné Hitelesités Szolgaltatd igazgatdja hagyja jova.

A viéltoztatdsokat gylijtve a csoport belsé, nem nyilvdnos munkavaltozatokat hoz létre a
szabalyzatokbdl, melyek a kozzététel el6tt belso feliilvizsgalaton esnek at. A Mindsitett archivalasi
szolgaltaté torekszik arra, hogy (j szabalyzatot csak a lehetd legritkdbban kelljen kibocsatania.

A Minésitett archivaldsi szolgaltaté évi rendszerességgel illetve rendkiviili valtoztatasi igény
esetén soron kiviil atvizsgdlja a Mindsitett elektronikus archivalasi szolgéltatdsi szabalyzatot
és elvégzi a sziikségesnek tartott valtoztatasokat. A dokumentum a legkisebb valtoztatas utan is
(j verziészamot kap és az elfogadasi procedira iddigényét figyelembe véve meghatarozasra keril
a tervezett hatdlybalépés idépontja is.

Minésitett archivalasi szolgaltaté a jovahagyott dokumentumot legalabb 30 nappal a tervezett
hatalybalépés elott véleményezésre megkiildi a Nemzeti Média- és Hirkozlési Hatdsag részére és
publikalja honlapjan.

A Mindsitett archivalasi szolgaltaté a kdzzétett (i) szabalyzat tervezettel kapcsolatos észrevételeket
a hatalybalépést megel6zé 14. napig fogadja az alabbi cimen:

info@e-szigno.hu

Erdemi véltoztatast igényld észrevétel esetén a dokumentumot megvaltoztatja.

A szabalyzat észrevételekkel moédositott valtozatat a Mindsitett archivalasi szolgaltaté a
hatalybalépést megel6z6 7. napon zérja le és teszi kozzé.

8.12.2. Ertesitések médja és hatarideje

A Minésitett archivalasi szolgaltaté a 8.12.1. pontban leirtak szerint értesiti az Erintett feleket az
(j dokumentum verzidk kibocsatasardl.
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8.12.3. Az OID megvaltoztatasa

7 7

A Minésitett archivalasi szolgaltaté a Mindsitett elektronikus archivalasi szolgaltatasi szabalyzat
legkisebb valtoztatdsa esetén is 0j verziészamot ad ki, ami része a dokumentum azonositénak
(OID), igy a dokumentum minden valtozisa az OID valtozasat eredményezi, vagyis két eltérd
tartalmd — hatélyba léptetett — dokumentumnak nem lehet azonos OID azonositdja.

8.13. Vitas kérdések rendezése

A Minésitett archivalasi szolgaltaté toérekszik a mikodése soran felmeriilé vitds kérdések békés,
targyalasos rendezésére. A rendezés soran a fokozatossag elvét koveti.

A Min8sitett archivalasi szolgltaté és az Ugyfél kolcsonésen megallapodnak abban, hogy
barmilyen vitas kérdés vagy panasz felmeriilése esetén, a vita jogi Utra vald terelése elGtt
megkisérlik a békés Gton, targyalassal torténd egyeztetést. A kezdeményezd fél kotelessége, hogy
minden érintett tobbi felet haladéktalanul értesitsen és teljes korlien tdjékoztasson az ligy minden
vonatkozasat illetéen.

”w_

Az Ugyfél vitas kérdés felmeriilése esetén jogosult az esetleges birdsagi eljarast megelézéen a
Budapesti Békélteté Testiilethez fordulni.

A Minésitett archivalasi szolgaltaté tevékenységével kapcsolatos kérdéseket, kifogasokat és
panaszokat az ugyfélszolgalati iroda cimére kell eljuttatni irdsos formaban. A bejelentés
kézhezvételétol szamitott 3 munkanapon belil a Minésitett archivalasi szolgaltaté értesiti a
bejelentd felet az altala megadott cimen a bejelentés fogadasardl és a kivizsgalashoz sziikséges
idorol. A megjelolt hataridéig a Mindsitett archivaldsi szolgaltaté koteles irasban valaszolni
a bejelentének. A Mindésitett archivalasi szolgaltaté a valaszadashoz sziikséges informacidk
megadasat kérheti a bejelentétol. A Mindsitett archivalasi szolgaltaté a panaszt 30 napon beliil
kivizsgalja, és az eredményekrdl értesiti a bejelentot.

Amennyiben a valaszt a bejelenté nem tartja kielégitonek, vagy az alapjan nem sikeril a
Mindsitett archivalasi szolgaltaté bevonasa nélkiil rendezni a felmeriilt vitat, akkor a bejelentd
egyeztetést kezdeményezhet a Mindsitett archivéldsi szolgaltatéval és az Erintett felekkel. Az
egyeztetés minden résztvevojét irdsban értesiteni kell az egyeztetés idépontjardl azt megel6zGen
10 munkanappal, és irasban meg kell szamukra kiildeni a bejelentést, a Mindsitett archivalasi

szolgaltaté valaszat és egyéb sziikséges informacidkat tartalmazé dokumentumokat.

Amennyiben az egyeztetés a panasz benyjtasatdl szamitott 30 napon beliil nem vezet eredményre,
akkor a bejelent6 peres Gtra terelheti az Gigyet. Az Erintett felek kolcsonosen aldvetik magukat a
Budapesti Il. és lll. Keriileti Birdsag, illetve a Fovarosi Torvényszék kizardlagos illetékességének.

8.14. Iranyadé jog

A Minésitett archivalasi szolgaltaté tevékenységét a mindenkor hatalyos magyar jogszabalyoknak
megfeleléen végzi. A Minésitett archivalasi szolgaltaté szerzGdéseire és szabdlyzataira, azok
teljesitésére a magyar jog az iranyadd, s azok a magyar jog szerint értelmezendok.

8.15. Az érvényben lévo jogszabalyoknak valé6 megfelelés

A vonatkozé jogszabalyok:
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e AZ EUROPAI PARLAMENT ES A TANACS 910/2014/EU RENDELETE (2014. jdlius 23.)
a belsé piacon torténd elektronikus tranzakcidkhoz kapcsolédé elektronikus azonositasrél és
bizalmi szolgaltatasokrdl, valamint az 1999/93/EK iranyelv hatalyon kivil helyezésérdl [1];

e 2011. évi CXII. torvény az informéaciés onrendelkezési jogrél és az informacidészabadsagrol
[4];
e 2013. évi V. torvény a Polgari Torvénykonyvrdl [5].

e 2015. évi CCXXII. torvény az elektronikus tigyintézés és a bizalmi szolgaltatasok altaldnos
szabalyairdl [6];

e 24/2016. (VI. 30.) BM rendelet a bizalmi szolgéltatasokra és ezek szolgaltatdira vonatkozd
részletes kovetelményekrél [7];

e 25/2016. (VI. 30.) BM rendelet a bizalmi feliigyeletnek fizetendd igazgatasi szolgéltatasi
dijak mértékérdl [8];

e 470/2017. (XIl. 28.) Kormanyrendelet a bizalmi feliigyelet altal vezetett nyilvantartasok
tartalmardl és a bizalmi szolgéltatas nydjtasaval kapcsolatos bejelentésekrdl [9];
8.16. Vegyes rendelkezések
8.16.1.  Teljességi zaradék

Nincs megkotés.

8.16.2.  Atruhazas

A jelen Minésitett elektronikus archivalasi szolgaltatasi szabalyzat
alapjan nyujtott szolgaltatasokba bevont alvallalkozdk vagy egyéb egylittm(ikddd partnerek csak a
Mindsitett archivalasi szolgaltaté elGzetes irasbeli engedélyével adhatjak tovabb jogosultsagaikat
és delegalhatjak kotelezettségeiket harmadik félnek.

8.16.3. Részleges érvénytelenség

A jelen  Minésitett elektronikus archivaldsi szolgaltatasi szabdlyzat egyes rendelkezéseinek
tetsz6leges okbdl torténé érvénytelenné valasa esetén a tobbi rendelkezés valtozatlan formaban
érvényben marad.

8.16.4. Igényérvényesités

A Minésitett archivalasi szolgaltaté kartéritésre, az lgyvédi dijak megfizetésére tarthat igényt
a partnerei altal okozott karok, veszteségek, koltségek megtéritése érdekében. Amennyiben a
Minésitett archivaldsi szolgaltaté egy konkrét esetben nem él kartéritési igényével, az nem
jelenti azt, hogy a jovoben hasonlé esetben vagy a jelen Mindsitett elektronikus archivalasi

/////

érvényesitésérol.
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8.16.5. Vis maior

A Mindsitett archivalasi szolgaltaté nem felelés a Mindsitett elektronikus archivalasi rendben és a
Mindsitett elektronikus archivalasi szolgaltatasi szabalyzatban megfogalmazott kotelezettség hibas
vagy késedelmes teljesitéséért, illetve nem teljesitéséért, amennyiben a hiba vagy késedelem oka
a Mindsitett archivalasi szolgaltaté ellendrzési korén kiviil es6, elére nem lathaté elharithatatlan
kiils6 ok.

8.17. Egyéb rendelkezések

Nincs megkotés.
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A.

[1]

2]

8]

[4]
[5]
[6]

[7]

[8]

[9]

[10]

[11]

[12]

[13]

[14]

[15]

Hivatkozasok

AZ EUROPAI PARLAMENT ES A TANACS 910/2014/EU RENDELETE (2014. jdlius 23.)
a bels6 piacon torténd elektronikus tranzakcidkhoz kapcsolédé elektronikus azonositasrél és
bizalmi szolgaltatasokrdl, valamint az 1999/93/EK iranyelv hatélyon kivil helyezésérdl .

AZ EUROPAI PARLAMENT ES A TANACS (EU) 2016,/679 RENDELETE (2016. aprilis 27.)
a természetes személyeknek a személyes adatok kezelése tekintetében torténd védelmérdl és
az ilyen adatok szabad dramlasérdl, valamint a 95/46/EK rendelet hatalyon kivil helyezésérél
(dltalanos adatvédelmi rendelet) .

2001. évi XXXV. torvény az elektronikus alairasrél (hatalyon kivil helyezve 2016. jdlius 1-t6l)

2011. évi CXII. torvény az informaciés onrendelkezési jogrél és az informéaciészabadsagrél .
2013. évi V. torvény a Polgari Torvénykonyvrdl

2015. évi CCXXII. torvény az elektronikus (igyintézés és a bizalmi szolgaltatasok altaldnos
szabdlyairdl .

24/2016. (VI. 30.) BM rendelet a bizalmi szolgaltatasokra és ezek szolgaltatéira vonatkozd
részletes kovetelményekrol

25/2016. (VI. 30.) BM rendelet a bizalmi feliigyeletnek fizetendd igazgatasi szolgaltatasi dijak
mértékérdl .

470/2017. (XIl. 28.) Korm. rendelet a bizalmi feligyelet altal vezetett nyilvantartasok
tartalmérél és a bizalmi szolgéltatas nyljtasaval kapcsolatos bejelentésekrdl .

ETSI EN 319 122-1 V1.1.1 (2016-04) Electronic Signatures and Infrastructures (ESI); CAdES
digital signatures; Part 1: Building blocks and CAdES baseline signatures.

ETSI EN 319 122-2 V1.1.1 (2016-04) Electronic Signatures and Infrastructures (ESI); CAdES
digital signatures; Part 2: Extended CAdES signatures.

ETSI EN 319 132-1 V1.1.1 (2016-04) Electronic Signatures and Infrastructures (ESI); XAdES
digital signatures; Part 1: Building blocks and XAdES baseline signatures.

ETSI EN 319 132-2 V1.1.1 (2016-04) Electronic Signatures and Infrastructures (ESI); XAdES
digital signatures; Part 2: Extended XAdES signatures.

ETSI EN 319 142-1 V1.1.1 (2016-04) Electronic Signatures and Infrastructures (ESI); PAdES
digital signatures; Part 1: Building blocks and PAdES baseline signatures.

ETSI EN 319 142-2 V1.1.1 (2016-04) Electronic Signatures and Infrastructures (ESI); PAdES
digital signatures; Part 2: Additional PAdES signatures profiles.
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[16] ETSI EN 319 162-1 V1.1.1 (2016-04) Electronic Signatures and Infrastructures (ESI);
Associated Signature Containers (ASiC); Part 1: Building blocks and ASiC baseline
containers.

[17] ETSI EN 319 162-2 V1.1.1 (2016-04) Electronic Signatures and Infrastructures (ESI);
Associated Signature Containers (ASiC); Part 2: Additional ASiC containers.

[18] ETSI EN 319 401 V2.2.1 (2018-04); Electronic Signatures and Infrastructures (ESI); General
Policy Requirements for Trust Service Providers.

[19] ETSI EN 319 403 V2.2.2 (2015-08) Electronic Signatures and Infrastructures (ESI); Trust
Service Provider Conformity Assessment - Requirements for conformity assessment bodies
assessing Trust Service Providers;.

[20] ETSI TS 101 733 V1.8.1 (2009-11) Technical Specification Electronic Signatures and
Infrastructures (ESI); CMS Advanced Electronic Signatures (CAdES).

[21] ETSI TS 101 733 V2.1.1 (2012-03) Electronic Signatures and Infrastructures (ESI); CMS
Advanced Electronic Signatures (CAdES).

[22] ETSI TS 101 903 V1.2.2 (2004-04) Technical Specification XML Advanced Electronic
Signatures (XAdES).

[23] ETSI TS 101 903 V1.3.2 (2006-03) Technical Specification XML Advanced Electronic
Signatures (XAdES).

[24] ETSI TS 101 903 V1.4.1 (2009-06) Technical Specification XML Advanced Electronic
Signatures (XAdES).

[25] ETSI TS 101 903 V1.4.2 (2010-12) Technical Specification Electronic Signatures and
Infrastructures (ESI); XML Advanced Electronic Signatures (XAdES).

[26] ETSI TS 102 778-1 V1.1.1 (2009-07) Technical Specification Electronic Signatures and
Infrastructures (ESI); PDF Advanced Electronic Signature Profiles; Part 1: PAJES Overview
- a framework document for PAdES.

[27] ETSI TS 102 778-2 V1.2.1 (2009-07) Technical Specification Electronic Signatures and
Infrastructures (ESI); PDF Advanced Electronic Signature Profiles; Part 2: PAJES Basic -
Profile based on ISO 32000-1.

[28] ETSI TS 102 778-3 V1.1.2 (2009-12) Technical Specification Electronic Signatures and
Infrastructures (ESI); PDF Advanced Electronic Signature Profiles; Part 3: PAJES Enhanced
- PAJES-BES and PAdES-EPES Profiles.

[29] ETSI TS 102 778-4 V1.1.2 (2009-12) Technical Specification Electronic Signatures and
Infrastructures (ESI); PDF Advanced Electronic Signature Profiles; Part 4: PAJES Long
Term - PAdES-LTV Profile.

[30] ETSI TS 102 918 V1.3.1 (2013-06) Electronic Signatures and Infrastructures (ESI);
Associated Signature Containers (ASiC).

[31] ETSI TS 103 171 V2.1.1 (2012-03) Electronic Signatures and Infrastructures (ESI); XAdES
Baseline Profile.
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[32]

[33]

[34]

[35]

[36]

[37]

[38]

[39]

[40]

[41]

[42]

[43]

[44]

[45]
[46]

[47]

[48]
[49]
[50]

CEN 419 221-5; Protection Profiles for TSP Cryptographic Modules - Part 5: Cryptographic
Module for Trust Services.

ISO/IEC 646:1991, Information technology — ISO 7-bit coded character set for information
interchange.

ISO/IEC 8859-1:1998, Information technology — 8-bit single-byte coded graphic character
sets — Part 1: Latin alphabet No. 1.

ISO/IEC 8859-2:1999, Information technology — 8-bit single-byte coded graphic character
sets — Part 2: Latin alphabet No. 2.

ISO/IEC 10646:2003, Information technology — Universal Multiple-Octet Coded Character
Set (UCS) (withdrawn).

MSZ/ISO/IEC 15408-2002 Informatika.
Biztonsagtechnika. Az informatikai biztonsagértékelés kozos szempontjai, 2002 december

ISO/IEC 19790:2012: "Information technology — Security techniques — Security requirements
for cryptographic modules".

MSZ 7795-3:1992, Szamitastechnikai karakterkédok. A grafikus karakterek magyar
referenciakészlete.

IETF RFC 2045: Multipurpose Internet Mail Extensions (MIME) Part One: Format of Internet
Message Bodies, November 1996.

IETF RFC 2822: Internet Message Format, April 2001.

ISO 19005-1:2005 — Document management — Electronic document file format for long-term
preservation — Part 1: Use of PDF 1.4 (PDF/A-1).

Dublin Core Metadata Element Set, Version 1.1,
http://dublincore.org/documents/2006/12/18/dces/.

Az e-akta formatum specifikacidja, v1.2, Microsec zrt.
http://www.e-szigno.hu/7lap=eakta3 .

Rich Text Format (RTF) Specification, RTF Version 1.7, Microsoft Technical Support, 2001.
FIPS PUB 140-2 (2001 May 25): Security Requirements for Cryptographic Modules.

CEN Workgroup Agreement CWA 14167-2: Cryptographic module for CSP signing operations
with backup - Protection profile - CMCSOB PP.

CEN CWA 14171: Procedures for Electronic Signature Verification.
e-Szignd Hitelesités Szolgaltatd - elDAS rendelet szerinti mindsitett archivalasi rend.

e-Szignd Hitelesités Szolgaltatd - elDAS rendelet szerinti mindsitett elektronikus archivalasi
szolgaltatas - archivalasi szabalyzat.
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[61] e-Szigné Hitelesités Szolgaltatd - mindsitett elektronikus archivalds szolgéltatasra vonatkozd
- archivalasi rend

[52] e-Szigné Hitelesités Szolgaltatd - mindsitett elektronikus archivalds szolgéltatasra vonatkozd
- altaldnos szerzédési feltételek
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