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1. Bevezetés

Jelen dokumentum a Microsec Szédmitastechnikai Fejleszté zrt. (tovabbiakban: Microsec vagy
Mindsitett archivaldsi szolgaltaté) altal lzemeltetett e-Szignd Hitelesités Szolgéltaté altal

meghatdrozott mindsitett elektronikus archivalasi szolgaltatasra vonatkozé Mindsitett elektronikus
archivalasi rendet tartalmazza.

A Minésitett elektronikus archivaldsi rend megfelel az elDAS Rendelet [1] altal tdmasztott kovetel-
ményeknek, az ezen szabalyoknak megfeleléen nydjtott szolgaltatds a rendelet szerinti  EU
mindsitett  bizalmi szolgéltatas.

1.1.  Attekintés

7 " s

A Mindésitett elektronikus archivalasi rend egy szabalygyljtemény, amely a mindsitett elektronikus
archivalasi szolgéaltatas felhasznalhatdsagat hatirozza meg egy kozos biztonsagi kovetelményekkel
rendelkezd kozosség és/vagy alkalmazasok egy osztalya szamara.

A Minésitett elektronikus archivalasi rend alapveto kovetelményeket fogalmaz meg elsGsorban a
Minésitett archivalasi szolgaltaté szamara a létesitendé mindsitett elektronikus archivalasi szolgal-
tatassal kapcsolatban.

A Minésitett elektronikus archivalasi rend egyike a Mindsitett archivalasi szolgaltaté altal kiadott
azon dokumentumoknak, amelyek a Mindsitett archivalasi szolgaltaté altal nydjtott szolgaltata-
sok feltételeit egyiittesen szabalyozzik. Tovabbi dokumentumok példaul az Altalanos szerzédési
feltételek, a MinGsitett elektronikus archivalds szolgaltatdsi szabalyzat, a felhasznaldkkal és a part-
nerekkel kotott egyéb szerzbdések.

A jelen dokumentum 1.5. fejezete szamos fogalmat definial, amelyeket mas teriileteken nem, vagy
nem teljesen ilyen értelmezésben hasznalnak. Az ilyen értelemben hasznalandé fogalmakat a doku-
mentumban minden esetben nagy kezddbetiivel irva, dontétt betilik hasznalataval jeloljik.

1.2 Dokumentum neve és azonositgja
Kibocsato e-Szign6 Hitelesités Szolgaltatd
Dokumentum cime elDAS Rendelet szerinti

mindsitett elektronikus archivalasi szolgaltatas
archivalasi rend

Azonositd 1.3.6.1.4.1.21528.2.1.1.187
Dokumentum verziészama 2.22
Hatalybalépés ideje 2021-06-30

1.2.1. Archivalasi rend

A Minésitett elektronikus archivaldsi rendet azonosité OID elsé hét szama a Microsec egyedi
azonositdja az alabbiak szerint:
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(1) International  Organization for | Nemzetkozi Szabvanyligyi
Standardization (I1SO) Szervezet (ISO)

(3) Organization identification | Az ISO/IEC 6523-2 szerint
schemes registered according to | regisztralt szervezeti azonositd
ISO/IEC 6523-2 rendszer

(6) United States Department of De- | Amerikai ~ Védelmi Min-
fense (DoD) isztérium (DoD)

(1) Internet Internet

(4) Private projects Magén projektek

(1) Private enterprises Magan vallalatok

(21528) MICROSEC Ltd. Microsec zrt.

A tovabbi szdmok rendszerét a Microsec sajat hataskorben osztotta ki, értelmezésiik az aldbbiak
szerinti:

(1.3.6.1.4.1.21528) MICROSEC Ltd.

(2) e-Szignd Hitelesités Szolgaltatd

(1) dokumentumok

(1) nyilvdnos dokumentumok

(x) dokumentum egyedi azonositd sorszama
(y) dokumentum verzidja

(2) dokumentum alverzidja

Jelen dokumentum az aldbbi Mindsitett elektronikus archivalasi rend(ek)et definialja:

OID MEGNEVEZES ROVID
NEV
1.3.6.1.4.1.21528.2.1.1.187.2.22eIDAS Rendelet szerinti mindsitett archivalasi | MAR
rend.
1.2.2. Hataly
Jelen  Minésitett elektronikus archivalasi rend 2021-06-30 -i hatalybalépési datumtdl
visszavonasaig hatalyos. A hatalyossag automatikusan megsziinik a Mindsitett elektronikus

archivalasi rend Gjabb verzidjanak hatalyba Iépésekor.

Jelen  MindGsitett elektronikus archivalasi rendet és az ezen alapuld Mindsitett elektronikus
archivélds szolgaltatasi szabalyzatokat legalabb évente fellil kell vizsgalni, és gondoskodni kell az
esetlegesen megvaltozott kovetelményekhez illetve igényekhez igazodé mddositasukrol.

A Mindsitett elektronikus archivalasi rend hatalya kiterjed az 1.3. alfejezetben azonositott k6zosség
minden egyes tagjara.

A jelen Mindésitett elektronikus archivalasi rend a magyar jog alapjan Magyarorszagon, elsésorban
magyar Ugyfelek részére, magyar nyelven nyijtott szolgaltatasokra vonatkozé konkrét kévetel-
ményeket tartalmaznak. A Mindsitett archivalasi szolgaltaté kiterjesztheti a szolgaltatas teriileti

10
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hatalyat, ez esetben a magyar viszonyokra alkalmazhaté elbirdsoknak megfeleld, azoknal nem
enyhébb kovetelményeket kell alkalmaznia. Ennek részleteit a Mindsitett elektronikus archivalas
szolgaltatasi szabalyzatban kell rogziteni.

1.3. PKI szereplok
1.3.1. A Szolgaltato

Az archivalasi szolgaltaté egy olyan Bizalmi szolgaltaté, amely Bizalmi szolgaltatas keretében
elektronikus alairdsok, elektronikus bélyegzdk, Idébélyegzbk és az ezeket létrehozd Tandsitvanyok
érvényességének megdrzésével foglalkozik, opciondlisan beleértve az alairt illetve bélyegzovel ella-
tott elektronikus dokumentum megorzését is.

Jelen dokumentum el6irasai vonatkoznak mindazon Minésitett archivalasi szolgaltatdkra, akik a
Minésitett elektronikus archivalas szolgaltatasi szabalyzatukban véllaljdk a jelen dokumentumban
szereplé Mindsitett elektronikus archivélasi rend(ek) valamelyikének valé megfelelést.

1.3.2. Ugyfelek

Az Elbfizetsé hatarozza meg a szolgéltatast igénybe vevd felhasznaldk korét és megfizeti az ezen
szolgaltatasok igénybevételével kapcsolatos szolgaltatasi dijakat.

1.3.3. Erintett felek

Az Erintett fél nem feltétleniil all szerz8déses viszonyban a Mindsitett archivélasi szolgaltatéval. A
tevékenységére vonatkozd ajanlasokat a Mindsitett elektronikus archivalas szolgaltatdsi szabalyzat
és az abban megnevezett egyéb szabalyzatok tartalmazzak.

1.4. A dokumentum adminisztralasa

1.4.1. A dokumentum adminisztracios szervezete

tablazatban talalhatdk:

Szervezet neve Microsec e-Szigné Hitelesités Szolgéltatd
Szervezet cime Magyarorszag, H-1033 Budapest, Angel Sanz Briz at 13.
Telefonszam +36 1 505-4444
Fax szam +36 1 505-4445
Email cim info@e-szigno.hu
1.4.2. Kapcsolattarté személy

Jelen Minésitett elektronikus archivalasi renddel kapcsolatos kérdésekben kozvetleniil az alabbi
személyhez lehet fordulni:

Kapcsolattarté Folyamatszervezés részleg vezetdje
Szervezet neve Microsec zrt.
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Szervezet cime Magyarorszag, H-1033 Budapest, Angel Sanz Briz ut 13.
Telefonszam +36 1 505-4444
Fax szam +36 1 505-4445
Email cim info@e-szigno.hu
1.4.3. A Szolgaltatasi szabalyzat Minésitett elektronikus archivalasi rendnek vald

megfeleloségéért felelos személy/szervezet

A Minésitett elektronikus archivalds szolgaltatasi szabdlyzatnak a benne meghivatkozott
Minésitett elektronikus archivaldsi rendnek valé megfeleléségéért és az abban foglaltak szerinti
szolgaltatas nyljtasaért az adott Mindsitett elektronikus archivalas szolgaltatasi szabalyzatot kibo-
csatod szolgaltatd a felelds.

A Minésitett elektronikus archivalds szolgaltatdsi szabalyzatok és a szolgaltatasok nydjtasa
feletti feliigyeletet a Nemzeti Média- és Hirkozlési Hatdsag latja el. A Nemzeti Média- és Hir-
kozlési Hatdsdg nyilvantartast vezet a kovetelményeknek megfelelé Minésitett elektronikus
archivalasi rendekrdl valamint az ezeket alkalmazé Mindsitett archivalasi szolgaltatdkrél.

1.4.4. A Szolgaltatasi szabalyzat elfogadasi eljarasa

A jelen Mindsitett elektronikus archivalasi rendnek valé megfelel6séget kinyilatkoztaté Mindsitett
elektronikus archivalas szolgaltatasi szabalyzat elfogadasi eljarasat a Mindsitett archivalasi szolgal-
taténak ismertetnie kell az adott Mindsitett elektronikus archivalas szolgaltatasi szabalyzatban.

1.5. Fogalmak és roviditések

1.5.1. Fogalmak

Szamitdgépes rendszerek és a hozzajuk kapcsolddé kompo-
nensek elhelyezésére és lizemeltetésére kialakitott |étesit-
mény. Ezek a komponensek rendszerint magukba foglaljak
a tavkozlési rendszereket és kommunikacids kapcsolatokat,
redundans aramforrast, adattaroldokat, Iégkondicionald,
tlizvédelmi és biztonsagi rendszereket.

Adatkozpont

Az archivalasi szolgéltatas altal eldallitott bizonyiték, mely
alkalmas annak igazolasara, hogy egy vagy tobb archivalasi
cél elérésre keriilt egy adott archivalt dokumentumot tek-
intve.

Archivalasi bizonyiték

Adat hozzaadasa l|étezd archivalasi bizonyitékhoz annak
érdekében, hogy a bizonyiték érvényességi idGtartama

Archivalasi bizonyiték kibovités Bl T
meghosszabbitasra keriiljon.
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Archivalasi cél

A kovetkez6 célkitlizések egyikének elérése az archivalasi
idOkereten  beliil: elektronikus aladirds és bélyegzo
érvényességének hosszi idéperiédusra vald kiterjesztése,
adat(ok) létezésére vald bizonyitékok szolgaltatasa hosszi
idoperidduson  keresztiil, vagy kiilsGleg szolgaltatott

s

archivalasi bizonyitékok kibdvitése.

Archivalasi profil

Egy archivalasi tarolasi modell és egy vagy tobb archivalasi
cél szempontjabdl relevans egyedileg azonositott imple-
mentacidés adathalmaz, amely meghatédrozza az archivalasi
bizonyitékok elGallitasdnak és ellendrzésének milyenségét.

Archivalasi séma

Egy archivalasi tarolasi modell és egy vagy tobb archivalasi
cél szempontjabdl relevans altaldnos eljarasok és szabaly-
zatok, melyek felvazoljadk, hogyan torténik az archivalasi
bizonyitékok eldallitasa és ellendrzése.

Archivalasi szolgaltatas

Olyan bizalmi szolgéltatas, mely lehetéséget nyujt elektro-
nikus alairdsok és bélyegzok érvényességi allapotanak
meghosszabbitasara és/vagy hosszi idétartamon keresztiil
az adatok létezésérol valé bizonyitékok biztositasara.

Archivalasi szolgaltatd

Bizalmi szolgéltatd, amely archivalasi szolgaltatast nydjt.

Bizalmi feligyelet

"A Bizalmi szolgéltatasok feliigyeletét ellaté hatdsig a
Nemzeti Média- és Hirkozlési Hatésag." (2015. évi CCXXII.
torvény [5] 91.§ 1. bekezdés)

Bizalmi szolgaltatas
(Trust Service)

"Rendszerint dijazas ellenében nydjtott, az aldbbiakbdl allé
elektronikus szolgaltatasok:

o clektronikus alairasok, elektronikus bélyegzok vagy
elektronikus idobélyegzdk, ajanlott elektronikus
kézbesitési szolgaltatasok, valamint az ilyen szolgdl-
tatdsokhoz kapcsolédé tandsitvanyok létrehozasa, el-
lendrzése és érvényesitése; vagy

e Weboldal-hitelesité tandsitvanyok létrehozasa, el-
lendrzése és érvényesitése; vagy

e elektronikus alairdsok, bélyegzék vagy az ilyen szol-
géaltatasokhoz kapcsolédé tandsitvanyok megorzése;

" (elDAS [1] 3. cikk 16. pont)
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Bizalmi szolgéltatési rend
(Trust Service Policy)

"Olyan szabalygyiijtemény, amelyben egy Bizalmi szolgal-
taté, igénybe vevé vagy mas személy valamely
Bizalmi szolgaltatds hasznalatanak feltételeit irja elo
igénybe vevok valamely kozos biztonsagi kovetelményekkel
rendelkez6 csoportja vagy meghatarozott alkalmazasok
szamara. " (2015. évi CCXXII. torvény [5] 1. § 8. pont)

Bizalmi szolgéltatd
(Trust Service Provider)

"Egy vagy tobb Bizalmi szolgaltatast nyijtd természetes
vagy jogi személy; a Bizalmi szolgaltaté lehet mindsitett
vagy nem mindsitett Bizalmi szolgaltats." (elDAS [1] 3.
cikk 19. pont)

E-akta

Az elektronikus akta (e-akta) egy elektronikus alairds kon-
téner formatum, az e-dokumentum egy fajtdja. Egy e-
akta dokumentumokat, illetve hozzajuk kapcsolédd pro-
filokat (metaadatokat), aldirasokat, ellenjegyzéseket és
idObélyegeket tartalmazhat.

E-dokumentum

Az e-dokumentum egy olyan elektronikus dokumentum,
amely legaldbb egy PKI alapi elektronikus alairast vagy bé-
lyegz6t tartalmaz. Az e-dokumentum tipusatél fliggden tar-
talmazhat tovabbi elektronikus dokumentumokat, illetve
hozzajuk kapcsol6dé profilokat (metaadatokat), alaira-
sokat, ellenjegyzéseket és idobélyegzdket.

Elektronikus dokumentum

"Elektronikus formaban, kilénésen széveg, hang-, képi
vagy audiovizudlis felvétel formajaban tarolt barmilyen tar-
talom." (elDAS [1] 3. cikk 35. pont)

Elektronikus id6bélyegzd
(Electronic Time Stamp)

"Olyan elektronikus adatok, amelyek mas elektronikus ada-
tokat egy adott idéponthoz koétnek, amivel igazoljak, hogy
utébbi adatok léteztek az adott iddpontban. " (elDAS [1]
3. cikk 33. pont)

El6fizetd
(Subscriber)

A Szolgaltatéval valamely szolgaltatds igénybevétele
érdekében Szolgaltatasi szerz6dést kotd személy vagy szer-
vezet.

Export-import csomag

Az archivalasi szolgaltatasbdl kiadasra keriilé olyan infor-
macié (elektronikusan alairt dokumentum, archivalasi bi-
zonyiték, metaadat stb.), amely az archivalasi célok elérése
érdekében az importalast lehetévé teszi mas archivalasi
szolgaltatas szamara.

Felfiggesztés

A Tandsitvany érvényességének ideiglenes megsziintetése
a Tandsitvanyban is feltiintetett érvényességi id6 lejarta
elétt. A Tandsitvany felfiggesztése nem végleges, a
felfliggesztett Tandsitvany érvényessége visszaallithato.
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Gyokér tandsitvany
(Root Certificate)

Mas néven legfelsd szinti tanGsitvany. Onhitelesitett
Tandsitvany, amelyet adott Hitelesité egység sajat maga
szamara bocsatott ki, azaz sajat magankulcsidval van
alairva, igy a sajat — a tanusitvanyban szereplé — nyilva-
nos kulcsaval ellenérizhetd.

Hardver kriptografiai eszkoz
(HSM: Hardware Security
Module)

Egy olyan hardver alapt biztonsagos eszkdz, mely el6allitja,
tarolja és védi a kriptografiai kulcsokat, valamint bizton-
sagos kornyezetet biztosit a kriptografiai funkcidk végre-
hajtasara.

Hitelesités-szolgaltatd

Olyan Bizalmi szolgaltaté, aki/amely a hitelesités-
szolgaltatas keretében azonositja az igényld személyét,
Tandsitvanyt bocsat ki, nyilvantartasokat vezet, fogadja a
Tandsitvanyokkal kapcsolatos valtozasok adatait, valamint
nyilvdnossagra hozza a Tandsitvanyhoz tartozd szabaly-
zatokat, és a Tandsitvany aktudlis dllapotéra (kilondsen
esetleges visszavonasara) vonatkozé informacidkat.

Hitelesito egység

A Hitelesités-szolgaltaté rendszerének egy egysége, amely
Tandsitvanyok elektronikus alairdsat vagy bélyegzését
végzi. Egy Hitelesit6 egységhez mindig egy elektronikus
alairas vagy bélyegzd létrehozasahoz hasznéalt adat (magan-
kulcs) tartozik. Eléfordulhat, hogy egy Hitelesités-szolgal-
taté egyszerre tobb Hitelesits egységet is mikodtet.

Hosszil tav

Id6periddus, amely alatti technoldgiai valtozasok prob-
[émat jelenthetnek az elektronikus alairas érvényességének
ellenérizhetdségében.

Hosszil tava archivalas

Egy elektronikus alairds és bélyegzd érvényességének
hossz id6éperiédusra valé kiterjesztése és/vagy adat(ok)
létezésére vald bizonyitékok szolgaltatasa hosszi id6perio-
duson keresztiil, az alkalmazott kriptografiai technoldgia
elavulésa ellenére is.

Kompromittalédas

Egy kriptografiai kulcs abban az esetben tekintendd
kompromittalddottnak, ha vélelmezhetd, hogy illetéktelen
személynek is hozzaférése van hozza.

Koztes hitelesito egység

Olyan Hitelesité egység amelynek Tandsitvanyat egy
masik Hitelesité egység bocsatotta ki.

Kriptografiai kulcs
(Cryptographic Key)

Olyan — kriptografiai transzformaciot vezérlé — egyedi digi-
talis jelsorozat, amelynek ismerete sziikséges titkositashoz
és dekddolashoz, illetve elektronikus alairas vagy bélyegz6
el6éallitdsdhoz és ellendrzéséhez.
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Kulcsgondozas
(Key Management)

"z

A kriptografiai kulcsok eldallitdsa, a felhasznaldkhoz
torténd eljuttatasa vagy ennek algoritmikus megvaldsitasa,
tovabbd a kulcsok nyilvantartasa, taroldsa, archivalasa,
visszavonasa, torlése, amely szoros kapcsolatban all az
alkalmazott biztonsagi eljarasméddal.

magankulcs

A Nyilvanos kulcst infrastruktiraban egy szereplohoz tar-
tozé aszimmetrikus kriptografiai kulcspar azon eleme, ame-
lyet az Alanynak szigortan titokban kell tartania.

A Hitelesités-szolgaltaté a Tandsitvanyok kibocsatésa
soran a Hitelesité egység magankulcsat hasznalja arra,
hogy a Tandsitvanyt védo elektronikus aléirast vagy bé-
lyegzét elhelyezze rajta.

Mindsitett bizalmi szolgaltatas
(Qualified Trust Service)

"Olyan Bizalmi szolgaltatds amely megfelel az eIDAS Ren-
deletben foglalt alkalmazandé kovetelményeknek." (elDAS
[1] 3. cikk 17. pont)

Mindsitett bizalmi szolgaltaté
(Qualified Trust Service Provider)

"Olyan Bizalmi szolgaltaté amely egy vagy tobb Miné-
sitett bizalmi szolgaltatast nyijt, és amelynek mindsitett
statusat a feliigyeleti szerv jévahagyta. " (elDAS [1] 3. cikk
20. pont)

Nyilvanos kulcs

A Nyilvanos kulcst infrastruktiraban egy szereplohoz tar-
tozé aszimmetrikus kriptografiai kulcspar azon eleme, ame-
lyet nyilvanossagra kell hozni. A nyilvadnossagra hozatal
jellemzéen egy Tandsitvany forméajaban torténik, amely
Osszekapcsolja a szerepld nevét az 6 nyilvanos kulcsaval.
A Tandsitvanyok hitelességét az Oket kibocsatd Hitelesité
egység nyilvanos kulcsa segitségével lehet ellendrizni.

Nyilvanos kulcst infrastruktira
(Public Key Infrastructure, PKI)

Aszimmetrikus kulcst  kriptografiara épiilé infrastruk-
tara, beleértve a kriptografiai algoritmusokat, kulcsokat,
tandsitvanyokat, a rdjuk vonatkozé szabvanyokat és jog-
szabalyokat, a mogottes intézményrendszert, a kiilonb6z6
szolgaltatdkat és eszkozoket is.

Nyilt e-akta

Olyan e-akta, amely kddolatlan fajlokat, és rajta 1évd
elektronikus alairasokat, elektronikus bélyegzéket tartal-
maz. A nyilt e-akta az aldirt, bélyegzett fajlokat és az
alairasokat, bélyegzoket egyarant nyiltan tartalmazza.

Rendkiviili lizemeltetési helyzet

Olyan, a Minésitett archivalasi szolgaltaté izemmenetében
zavart okozé rendkiviili helyzet, amikor a Mindsitett
archivalasi szolgaltaté rendes izemmenetének folytatasara
ideiglenesen vagy véglegesen nincsen lehet6ség.

Szervezet

Jogi személy.
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Szolgaltatasi szabalyzat
(Trust Service Practice
Statement)

"A  Bizalmi szolgaltaté nyilatkozata az egyes
Bizalmi szolgaltatdsok nyujtasadval kapcsolatosan alkal-
mazott részletes eljardsi vagy mas miikodési kovetel-
ményekrél. " (2015. évi CCXXII. térvény [5] 1. § 41.
pont)

Szolgaltatasi szerz6dés

"A Bizalmi szolgaltaté és a Bizalmi szolgaltatdsi lgyfél
kozott létrejott szerzodés, amely a Bizalmi szolgéaltatas
nyljtasdra és a szolgaltatds igénybevételére vonatkozd
feltételeket tartalmazza. " (2015. évi CCXXII. térvény [5]
1. § 42. pont)

Tandsitvany
(Certificate)

"Az elektronikus aldirds tanisitvany, az elektronikus bé-
lyegzé tanusitvany és a Weboldal-hitelesité tandsitvany,
valamint mindazon, a Bizalmi szolgaltatas keretében a szol-
galtatd altal kibocsatott elektronikus igazolas, amely tar-
talmazza a tandsitvanyra vonatkozd érvényesitési adatot
és a tanusitvany hasznalatdhoz sziikséges kapcsolédd ada-
tokat, és amely elektronikus dokumentum megbizhatdan
védve van a kibocsataskor és az érvényességi ideje alatt ren-
delkezésre 3ll6 technolégidkkal elkdvetett hamisitas ellen. "
(2015. évi CCXXII. torvény [5] 1. § 44.)

Tandsitvanytar

Kiilonb6z6 Tandsitvanyokat tartalmazé adattar.
Tandsitvanytara van egy Szolgaltaténak is, amelyben az
altala kibocsatott Tandsitvanyokat publikalja, de Tandsit-
vanytarnak nevezzitk az Erintett fél szamitégépén a
hasznalt alkalmazds szadmara elérheté Tandsitvanyokat
tartalmazé rendszert is.

Titkositott e-akta

Ez az e-akta egy olyan XML fajl, amely egy masik (nyilt
vagy titkositott) e-aktat (is) tartalmaz —az S/MIME speci-
fikacié szerint titkositva.

Ugyfél

Az Elbfizets és a szolgaltatas igénybe vevoi, akik részére
az Eléfizets hasznalati jogosultsagot ad.

Visszavonas

A Tandsitvany érvényességének megsziintetése a Tandisit-
vanyban is feltlintetett érvényességi id6 lejarta elott. A
Tandsitvany visszavondsa végleges, visszavont Tandsit-
vany tobbet nem tehet6 érvényessé.

Visszavonasi allapot nyilvantartas

A Hitelesités-szolgaltaté altal vezetett belsé nyilvantartas
a felfiggesztett, illetéleg a visszavont Tandsitvanyokrdl,
amelyek tartalmazzak legalabb a felfliggesztés vagy vissza-
vonas tényét, és a felfliggesztés vagy visszavonas ido-
pontjat masodperc pontossaggal.

17



2  KOZZETETEL ES TANUSITVANYTAR

AR-MIN 2.22

1.5.2. Roviditések
CRL Certificate Revocation List Tandsitvany visszavonasi lista
elDAS  electronic Identification, Authentication A 910/2014/EU rendelet altaldnosan

and Signature hasznalt hivatkozasa

LDAP Lightweight Directory Access Protocol Protokoll cimtar szolgéltatas eléréséhez
NMHH Nemzeti Média- és Hirkozlési Hatdsag
OCsP Online Certificate Status Protocol Online tandsitvany-allapot protokoll
OID Object Identifier Objektum azonositd
PKI Public Key Infrastructure Nyilvanos kulcst infrastruktira
TSP Trust Service Provider Bizalmi szolgaltaté

2. Kozzététel és adattar felelosségek

2.1. Adattarak

A Minésitett archivalasi szolgaltaté hozza nyilvanossagra szerzodéses feltételeit és szabalyzatait a
honlapjan elektronikus formaban.

A honlapon legaldbb 30 nappal a hatalybalépés el6tt keriiljenek publikdlasra a bevezetésre varé
0j dokumentumok tervezetei.

A honlapon az érvényben levé dokumentumokon kiviil legyen elérheté valamennyi dokumentum
Osszes korabbi verzidja is.

A szabalyzatok és szerzddési feltételek aktudlis verzidja legyen  olvashatd a Mindésitett archivalasi

szolgaltato ugyfélszolgalati irodajaban.

A Minésitett archivalasi szolgaltaté a szerzodéskotést kovetden tartds adathordozén vagy az
Ugyfél szamara letdlthetd médon bocsassa az Ugyfél rendelkezésére az egyedi Szolgaltatasi szer-
z6dést, az Altalanos Szerz6dési Feltételeket, a Szolgéltatasi kivonatot,  a Mindsitett elektro-
nikus archivalasi rendet  és a Mindsitett elektronikus archivalds szolgaltatasi szabalyzatot.

A Minésitett archivalasi szolgaltaté értesitse Ugyfeleit az Altaldnos Szerzédési Feltételek val-

tozasardl.

2.2. A kozzététel idopontja vagy gyakorisaga

2.2.1. Kikotések és feltételek kozzétételi gyakorisaga

A szolgaltatas szempontjabdl leglényegesebb kikdtéseket és feltételeket tartalmazza az Ugyfél
altal a szerz6déskotés soran aldirandé szolgéltatasi szerzodés, vagy az abban meghivatkozott Alta-
lanos Szerzédési Feltételek [17] dokumentum.

A Mindésitett archivalasi szolgaltaté évi rendszerességgel illetve rendkiviili valtoztatasi igény esetén
soron kiviil atvizsgalja az Altaldnos Szerz8dési Feltételek dokumentumot és elvégzi a sziikségesnek
tartott valtoztatasokat. A dokumentum a legkisebb valtoztatds utéan is (j verziészamot kap és az
elfogadasi procedira idoigényét figyelembe véve meghatarozasra keriil a tervezett hatalybalépés
idopontja is.
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A Mindsitett archivalasi szolgaltaté a jovahagyott dokumentumot legalabb 30 nappal a tervezett
hatalybalépés el6tt véleményezésre megkiildi a Nemzeti Média- és Hirkozlési Hatdsag részére és
publikalja honlapjan.

A Minésitett archivalasi szolgéltaté a kozzétett Gj Altalanos Szerzédési Feltételek tervezettel kap-
csolatos észrevételeket a hatalybalépést megel6z6 14. napig fogadja az alabbi cimen:

info@e-szigno.hu
Erdemi valtoztatast igényld észrevétel esetén a dokumentumot megvaltoztatja.

Az Altaldnos Szerzdési Feltételek észrevételekkel médositott valtozatat a Mindsitett archivalasi
szolgaltaté a hatalybalépést megel6z6 7. napon lezérja és kozzé teszi.

3. Elektronikus archivalasi szolgaltatas

Az elektronikus archivalasi szolgaltatas keretében az alabbi feladatokat kell ellatni:

o Az Elbfizets elektronikusan aldirt e-dokumentumokat tdlthet fel a Mindsitett archivaldsi
szolgaltaté altal lizemeltetett archivumba. Az e-dokumentum befogadasa soran a Mindsitett
archivalasi szolgaltaté ellendrzi az e-dokumentumon illetve az e-dokumentumba foglalt
fajlokon talalhaté elektronikus alairds(oka)t vagy bélyegzd(ke)t, kiegésziti vagy osszedllitja
az érvényességi lanco(ka)t, minden érvényességi lancon mindsitett elektronikus archiv /dé-
bélyegzét helyez el, majd eltarolja a befogadott e-dokumentumot. (lasd 3.2. fejezet).

e A Minégsitett archivéldsi szolgdltaté a befogadott e-dokumentumokat — a benne foglalt
fajlokat és érvényességi lancokat — biztonsagosan tarolja és a tarolas teljes ideje alatt biz-
tositja, hogy

— a tarolt adatokhoz kizarélag az arra jogosultak férhessenek hozza;
— a tarolt adatokhoz az arra jogosult Eléfizets folyamatosan hozzaférjen;

— a tarolt adatokat jogosulatlanul nem lehet médositani, tordlni.

e A Minésitett archivalasi szolgaltaté gondoskodik az e-dokumentumokon illetve az e-
dokumentumokban tarolt fajlokon elhelyezett elektronikus alairasok illetve bélyegzék hosszi
tavi érvényességének biztositasardl. A Mindsitett archivalasi szolgaltaté a megOrzés ideje
alatt biztositja az e-dokumentumok és meghatérozott fajlformatumok esetén a benniik
szerepld fajlok hossz( tavi olvashatdésagat. A megérzési id6 50 év, kivéve ha a Szolgal-
tatasi szerz6dés érvényessége ezen idStartam letelte el6tt sziinik meg. (a részleteket lasd a
4. fejezetben).

o Az Elbfizets a Szerz6dés idGtartama alatt folyamatosan elérheti a Mindsitett archivaldsi szol-
galtaté archivumaban az altala ott elhelyezett e-dokumentumokat, alairasokat, bélyegzoket,
illetve a hozzajuk tartozé érvényességi lancokat és azokat onnan letéltheti (lasd: 3.3).

o Az Elbfizeté kérésére a Mindsitett archivalasi szolgaltaté hiteles igazolast bocsat ki
arrdl, hogy az egyes e-dokumentumokat tarolja, és az e-dokumentumon illetve az e-
dokumentumban tarolt egyes dokumentumokon az archivumba helyezés id6pontjaban
érvényes elektronikus alairds vagy bélyegzd szerepelt (lasd: 3.4. fejezet).
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o Az Elbfizeté kérésére a Mindsitett archivalasi szolgaltaté torli az e-dokumentumokat az
archivumabdl (lasd: 3.6. fejezet).

Az elektronikus archivalas szolgaltatas elsodleges feladata az e-dokumentumon elhelyezett elektro-
nikus alairas vagy bélyegzd érvényességének hosszi tavi megorzése.

A Minésitett archivalasi szolgaltaté az alapfeladat ellatdsa mellett tovabbi szolgaltatasokat is
nydjthat az Elbfizeté részére, példaul:

e az elektronikus alairdssal vagy bélyegzovel ellatott elektronikus dokumentum megdrzése,

e az archivumba feltoltott e-dokumentumok illetve az azokban foglalt elektronikus doku-
mentumok olvashatésaganak, huméan értelmezhetdségének biztositasa,

e az esetleg sziikségessé vald fajlformatum konverzidk elvégzése.

A jelen Mindésitett elektronikus archivalasi rend elektronikus alairdsok és bélyegzék hosszl tavd
érvényességének biztositasaval kapcsolatos kovetelményeket fogalmaz meg, igy nem teszi lehetové
elektronikus alairas illetve bélyegz6 nélkiili e-dokumentumok befogadasat és megobrzését.

A Minésitett archivalasi szolgaltaté a Mindsitett elektronikus archivalds szolgaltatasi szaba-
lyzatban meghatarozhatja illetve korlatozhatja a befogadhaté elektronikus alairdsok illetve bé-
lyegzOk formatumat, az elfogadott Hitelesités-szolgaltatdkat vagy barmilyen egyéb paramétert.

3.1. Szolgaltatasi szerzédés kotése

A szolgéltatas igénybevétele el6tt az Eléfizetének Szolgaltatasi szerzédést kell kdtnie a Mindsitett
archivélasi szolgaltatéval.

7

A Minésitett elektronikus archivalas szolgaltatasi szabalyzatnak illetve az abban hivatkozott egyéb
szabalyzatoknak egyértelmiien meg kell hatarozniuk a nydjtandé szolgaltatas részleteit, az igény-
bevételhez sziikséges eszkozoket.

3.2. Dokumentum feltoltése

1. A Mindésitett archivalasi szolgaltaté kizardlag az El6fizet6 azonossaganak megallapitisa utan,
biztonsagos eljaras keretében fogadhat be archivilandé e-dokumentumokat. Az eljarasnak
biztositania kell az e-dokumentumok integritdsdnak, bizalmassdganak megorzését.

2. A Minésitett elektronikus archivalas szolgaltatasi szabalyzatban egyértelmien meg kell
hatadrozni, hogy a Minésitett archivaldsi szolgaltaté milyen alairds és fajlformatumokat
fogad el, az elektronikus alairdasokat és bélyegzoket milyen médon ellenérzi, és az e-
dokumentumokat milyen feltételekkel fogadja be.

3. Az atvett e-dokumentumon taldlhaté elektronikus aldirds(ok) vagy bélyegzd(k)
érvényességét a teljes érvényességi lancon ellendrizni kell. Az ellendrzés alapulhat az
elektronikus alairas(ok)hoz vagy bélyegz6(k)hoz csatolt részleges vagy teljes érvényességi
lancon is. A teljes ellenGrzéshez esetlegesen még szitkséges informaciét a Mindsitett
archivalasi szolgaltaténak be kell gylijtenie és az e-dokumentumhoz kapcsoléddan el
kell tarolnia. Az érvényességi lancok felépitése utan a Minésitett archivalasi szolgaltaté
helyezzen el minden megdrzendd érvényességi lancon egy mindsitett archiv Id6bélyegzét.
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4. A Mindsitett archivéldsi szolgaltaté a befogadott az e-dokumentumot titkositott formaban

3.3.

kell tarolja. A titkositasnak biztositania kell, hogy az e-dokumentumok tartalmat arra jogosu-
latlan személyek nem ismerhetik meg. A titkositott e-dokumentum visszafejtésére kizardlag
az elektronikus archivalas szolgaltatas nyljtasahoz szitkséges esetekben, példaul letoltés (3.3.
fejezet), felilhitelesités (4.4. fejezet), illetve Gjra-titkositas (4.5) esetén keriilhet sor.

. A Minésitett archivalasi szolgaltaté minél elobb, de legkésobb a beny(jtastdl szamitott 3

napon beliil vizsgalja meg az atvett e-dokumentumokat és kiildjon visszaigazolast az El6-
fizetének arrdl, hogy az érvényességi lancot sikeresen felépitette, és az e-dokumentumot
befogadta. Ha a folyamat valahol megszakadt, a Mindsitett archivaldsi szolgaltaté errdl is
értesitse az Eléfizet6t egy hibaiizenetben. A hibaiizenet alapjan legyen egyértelmiien megal-

lapithatd, hogy melyik e-dokumentumrél van sz, és hogy mi volt az elutasitas oka.

Ha az Eléfizet6héz a megadott hataridon belil nem érkezik meg az e-dokumentum befo-
gadasardl sz6l6 igazolas, akkor azt ugy kell tekintenie, hogy a Mindsitett archivaladsi szolgal-
taté nem fogadta be az e-dokumentumot. A Mingsitett archivalasi szolgdltaté kizardlag a
pozitiv visszajelzés elkiildése esetén felel az e-dokumentum megorzéséért, és a benne szerepl6
elektronikus alairasok, bélyegzok hitelességének hosszi tavl biztositasaért.

Ervényességi lanc/archivalasi bizonyitékok elérhetéségének biztositasa - e-
dokumentum letoltése

A Minésitett archivalasi szolgaltaté biztositsa, hogy az El6fizeté a szolgaltatasi szerzodés
érvényessége alatt letdlthesse az archivumban térolt e-dokumentumait és az azokhoz tartozé
archivalasi bizonyitékokat.

1. Az Eléfizets kizardlag biztonsagos csatornan keresztiil férhet hozza a Minésitett archivalasi

szolgaltaté archivumaban térolt e-dokumentumokhoz és archivalasi bizonyitékokhoz.

2. A Minésitett archivaldsi szolgaltatonak biztositania kell, hogy minden Eléfizeté kizardlag

3.4.

azon e-dokumentumokhoz és archivalasi bizonyitékokhoz férhet hozza, amelyekhez valéban
jogosult hozzaférni.

Igazolas kibocsatasa

A feltoltott e-dokumentumokkal kapcsolatban a Mindsitett archivaldsi szolgaltaté az Eléfizetd
kérésére igazolast allit ki. Az igazolds a kovetkezOket tartalmazza:

1. Azt az allitdst, hogy az adott e-dokumentumon elhelyezett fokozott biztonsagl vagy

mindsitett elektronikus aldirdsok, bélyegzdk, a rajtuk elhelyezked6 Id6bélyegzdk, és az
ezekhez kapcsolddd Tandsitvanyok az idobélyegzés és a feltoltés utani ellendrzés ido-
pontjaban érvényesek voltak.

. Az e-dokumentum lenyomatat, az EléfizetS nevét és azonositdjat.

Azt az allitast, hogy az adott e-dokumentum adott lenyomattal rendelkezik, igy megegyezik
azzal, amelynek a lenyomatat az Eléfizet6 bemutatta vagy a Mindsitett archivalasi szolgal-
tato segitségével eldallitotta.
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4. Az e-dokumentum archivumba fogadasanak idejét.

A Minésitett archivalasi szolgaltaté az igazolast papir alapon, vagy mindssitett elektronikus alairas-
sal elladtott e-dokumentumban bocsatja ki. Az igazolast egy archiv igazolas kiallitasaért felel6s
tisztvisel6 késziti el, majd elektronikus igazolds esetében az igazoladst mindsitett elektronikus

alairasaval és minossitett Idébélyegzével latja el, papir alapl igazolas esetén a kinyomtatott iga-
zolast kézzel irott alairasaval hitelesiti.

Az igazolas kibocsatdsahoz nincs sziikség az archivalt e-dokumentum ismeretére, az a nyilt e-
dokumentum nyiltan tarolt lenyomata alapjan keral kiéllitasra. A lenyomat értékbol semmilyen
informéacié nem nyerhetd ki a tarolt e-dokumentum tartalméara vonatkozdan. Az alkalmazott
megoldas biztositja, hogy az archiv igazolas kiallitdsaért felelGs tisztviselok az igazolas kiallitasa
kapcsan nem ismerhetik meg a nyilt e-dokumentum tartalmat.

Az igazolds kibocsitasa torténhet olyan médon is, hogy az Eléfizeté6 bemutatja a Minésitett
archivéldsi szolgaltaténak a nyilt archivalt e-dokumentumot. Ekkor, feltéve, hogy a bemutatott
nyilt e-dokumentummal azonos lenyomatii e-dokumentum szerepel a Mindsitett archivalasi szol-
galtaté archivumaban, a Mindsitett archivaldsi szolgaltaté felels tisztviseldje az Elbfizetd altal
bemutatott e-dokumentumra vonatkozdan éllitja ki az igazolast.

Az El6fizeté a Mindsitett archivalasi szolgaltatéhoz tetszbleges kézbesitési mddon eljuttatott pa-
piralapd, kézzel alairt igénylés, vagy legaldbb mindsitett tanisitvanyon alapulé fokozott biztonsagu
elektronikus alairasaval vagy bélyegzojével hitelesitett elektronikus igénylés benyijtasaval kérheti
az igazolas kiadasat.

Az igazolas kiadasat az El6fizeté meghatalmazottja is kérheti, amennyiben ezt megel6z6en bemu-
tatta az Elbfizets erre vonatkozd, a meghatalmazott alairasat is tartalmazé meghatalmazasat.

3.5. Dokumentum megjelenitése

A Minésitett archivalasi szolgaltaté tegye lehetové az Elbfizetd részére, hogy elGre egyeztetett id6-
pontban és helyszinen a Mindsitett archivalasi szolgaltaté szoftver és hardver eszkozei segitségével
megtekinthesse a Mindsitett archivalasi szolgaltaté archivumaban |évé e-dokumentumait.

3.6. Dokumentum és érvényességi lanc/archivalasi bizonyitékok torlése

A Mindésitett archivaldsi szolgaltaté az Eléfizets kérésére tegye lehetévé az archivumban tarolt e-
dokumentumok és a hozz3 tartozé valamennyi archivalasi bizonyiték szelektiv torlését. A torlés a
tarolt e-dokumentum fizikai megsemmisitését, illetve olyan médon torténd feliilirasat jelenti, hogy

o4

azt késbbb az adathordozérdl egyaltaldn ne (vagy csak irredlisan nagy anyagi raforditas esetén)

lehessen visszadllitani. A torlést a Mindsitett archivalasi szolgaltato a teljes rendszerén hajtsa végre,
a torlés keretében az e-dokumentum minden mentett példanyat semmisitse meg.

A Minésitett archivaldsi szolgdltaté a Minésitett elektronikus archivalds szolgaltatdsi szaba-
lyzatban hatarozza meg a torlési kérelem benyijtasanak és feldolgozasanak modjat és feltételeit.

3.7. A szolgaltatasi szerzodés megsziinése

7

A szolgaltatasi szerz0dés megsziinése esetén a Mindsitett archivalasi szolgaltaté tegye lehetévé
az Eléfizet6 vagy az arra jogosult mas személy részére az ElSfizeté6 megbizasabél ott tarolt e-
dokumentumok és archivalasi bizonyitékok letoltését.

22



4 MUSZAKI BIZTONSAGI OVINTEZKEDESEK AR-MIN 2.22

A Szolgaltatasi szerz6dés megsziinése utan a Mindsitett archivaldsi szolgaltaté tordlje az archivum-
bél az El6fizetéhoz tartozd e-dokumentumokat és archivalasi bizonyitékokat.

4. Miiszaki biztonsagi dvintézkedések

4.1. Biztonsagi garanciak

A Minésitett archivalasi szolgaltaté modositas ellen védett, megbizhatd rendszereket és termékeket
hasznal. Megbizhatd, biztonsagtechnikailag értékelt és mindsitett termékekbdl allé, egységes in-
formatikai rendszert hasznal szolgaltatasai nydjtasdhoz. A Minésitett archivalasi szolgaltaté olyan
megbizhatd rendszereket és termékeket haszndl, amelyek az illetéktelen mdédositassal szemben
védettek. Mind a Minésitett archivaldsi szolgaltaté, mind a rendszert szallité és kivitelezé val-
lalkozdk hitelesités-szolgaltatas kiépitésében jelentOs tapasztalatokkal rendelkeznek és nemzetkozi-

leg elismert technolégiat alkalmaznak.

Amennyiben a Mindsitett archivaldsi szolgaltaté harmadik féltdl bizalmi szolgaltatast vesz igénybe,
ellendriznie kell, hogy ezen harmadik fél eleget tesz-e minden sziikséges kotelezettségének.
A Mindsitett archivaldsi szolgéltaté az archivalt e-dokumentumokat fizikailag biztonsagos
kornyezetben, a 5. fejezetben leirt fizikai és eljarasbeli 6vintézkedések mellett tarolja, amelynek
biztonsagat a Mindsitett archivalasi szolgaltaté belsé biztonsagi szabalyzatai és a rendszeres belso
és kiils6 biztonsagi feliilvizsgalat garantaljak. A Mindsitett archivaladsi szolgaltaté biztositja, hogy
a téarolt e-dokumentumokat sajat munkatarsai sem olvashatjak el. A Mindsitett archivalasi szol-
galtaté az e-dokumentumokat kizarélag akkor bocsatja harmadik fél (pl. hatésag) rendelkezésére,

ha erre az El6fizets felhatalmazta, vagy ha ezt jogszabaly irja el6.

A tarolt e-dokumentumok integritasat az e-dokumentumok fizikai védelme, valamint az elektro-
nikus alairassal kapcsolatos technolégiak biztositjak. Az e-dokumentumok rendelkezésre allasat a
Mindsitett archivaldsi szolgaltaté magas szinvonall informatikai rendszere, valamint a rendszer
miitkodését szabalyz6 bels6 szabalyzatai, (izletmenet-folytonossagi és vészhelyzet-kezelési eljarasai
és egyéb rendkivilli lizemeltetési helyetek kezelésére szolgald eljarasai biztositjak. A Mindsitett
archivaldsi szolgéltaté ezen eljarasok, valamint ezek folyamatos kiilsé és belsé ellentrzése és
tesztelése segitségével keriili el az lGzemeltetés és a karbantartds soran felmeriilé hibdkat. A
Mindsitett archivalasi szolgaltaté két, egymastdl tavoli fizikai helyszinen tarolja az archivalt e-
dokumentumokat.

A Mindsitett archivalasi szolgaltaté az archivalt e-dokumentumokat — az El6fizets kérése vagy
a szerz6dés megsziinése esetén — a 3.6 fejezetben leirt feltételek mellett semmisiti meg. A
Mindsitett archivalasi szolgaltaté a visszaigazoldsok alairdsara hasznélt kulcsokat, az archivalt
e-dokumentumok titkositasdhoz/dekddoldsdhoz hasznalt kulcsokat, és az infrastrukturalis és
rendszervezérlési kulcsokat kriptografiai hardver eszkdzben éllitja el6. E kulcsokat a Mindsitett
archivalasi szolgaltaté szabalyos idokozonként cseréli. A Minésitett archivalasi szolgaltato figyelem-
mel kiséri a technoldgia fejlédését, és amennyiben azt észleli, valamely kulcs mar nem biztonsagos,
illetve ha a Nemzeti Média- és Hirkozlési Hatdsag hatarozata szerint az adott algoritmus mar nem

hasznalhatd, akkor haladéktalanul lecseréli az érintett kulcsot vagy kulcsokat.

A Minésitett archivalasi szolgaltato titkositott e-aktdban térolja az e-dokumentumokat. A
Minésitett archivaldsi szolgaltaté az e-dokumentumokat mindig olyan algoritmussal titkositja,
amely a technolégia adott allasa szerint biztonsdgosnak mindsil. Amennyiben ezen algoritmus
biztonsdga a technolégia fejlédése sordn megsérill, a Mindsitett archivalasi szolgaltatd sajat
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Yo

bels6 szabalyzatai alapjan gondoskodik az e-dokumentum biztonsagos algoritmussal torténé Gjra-
titkositasarol.

4.2. Szamitogépes biztonsagi ovintézkedések

A Mindésitett archivaldsi szolgaltaté megbizhaté informatikai rendszereket és megoldasokat, tech-
nolégidkat alkalmaz, és rendszerét redundansan alakitotta ki. Minden kritikus szolgaltatast biz-
tositd rendszerelembdl két példany iizemel, barmelyik elem kiesése esetén a masik elem atveszi a
funkcidjat.

A Minésitett archivalasi szolgaltaté informatikai rendszerét tobbfokozati tiizfalrendszerrel védi.
Minden tlizfalbdl két példany miikodik, barmelyik kiesése esetén egy cluster segitségével a masik
ugyanolyan egység atveszi a funkcidjat.

4.3. Eletciklusra vonatkozé miiszaki 6vintézkedések

Annak érdekében, hogy a Mingsitett archivalasi szolgaltaté valamennyi rendszerfejlesztési projekt-
jében a biztonsagi kovetelmények magas szinvonalon biztositottak legyenek, a teljes fejlesztés
soran (mar a tervezési és kdvetelmény-meghatarozasi fazisban is) figyelembe kell venni a fokozott
kovetelményeket.

A szolgaltatasok nyujtdsdhoz hasznalt termékek életciklusukra vonatkozé biztonsagi szempontok
figyelembevételével kerliltek alkalmazasra.

4.4. Rendszeres felulhitelesités

A Minésitett archivalasi szolgaltaté az érvényességi lancokon koteles mindsitett szolgaltatd altal
kibocsatott idobélyegzot elhelyezni vagy elhelyeztetni az aldbbi esetekben:

e ha a Nemzeti Média- és Hirkozlési Hatésag ilyen hatédrozatot hoz;

e a Nemzeti Média- és Hirkozlési Hatésagnak a Mindsitett archivalasi szolgaltaté elleni végel-
szamolasi eljards meginditasardl vagy felszamolasanak elrendelésérél megkildott kotelezd
tajékoztatast kovetden.

4.5. Az archivum ujra-titkositasa

Az archivélt e-dokumentumokat titkositva kell tarolni az archivumban. Biztositani kell, hogy az
archivélt e-dokumentumok mindenkor biztonsagos algoritmussal kertiljenek titkositasra.

Az e-dokumentumokat ujra kell titkositani, ha:

e a titkositaskor hasznalt valamely algoritmusban megrendiil a bizalom — ilyenkor a titkositas
idopontjaban biztonsagosnak itélt algoritmussal kell Gjra titkositani;

e a Minésitett archivalasi szolgaltaté dekddold kulcsanak bizalmassaga sériil;

e a Mindsitett elektronikus archivalas szolgaltatasi szabalyzat vagy az El6fizetével kotott szer-
z0dés igy rendelkezik.

Az archivalt e-dokumentumok djra titkositdsa utan a korabbi, mar nem kelléen biztonsagosnak
itélt médon titkositott példanyokat meg kell semmisiteni.
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4.6. A technolégia folyamatos figyelése

A Mindsitett archivaldsi szolgaltatéonak folyamatosan figyelemmel kell kisérnie az elektro-
nikus alairassal és kriptografidval kapcsolatos technoldgia fejlédését. Amennyiben a Minésitett
archivalasi szolgaltato értesiilései szerint a Nemzeti Média- és Hirkozlési Hatdsag hatdrozata sz-
erinti, elfogadott, meghatarozott paraméterekkel rendelkezé kriptografiai algoritmusok mar nem
biztonsagosak, errdl értesitenie kell a Nemzeti Média- és Hirkozlési Hatdsagot és megkérni a krip-
tografiai algoritmusokkal kapcsolatos hatarozat feliilvizsgalatara.

A Minésitett archivaldsi szolgaltaté barmikor szabadon donthet a hasznélt kriptografiai algorit-
muskészletek és paramétereik megvaltoztatasardl a Nemzeti Média- és Hirkozlési Hatosag algorit-
musokkal kapcsolatos hatarozataban szerepl6 algoritmus és paraméter esetén.

4.7. Hitelesités és idobélyegzés szolgaltaték elfogadasa

A Minésitett archivalasi szolgaltaté meghatarozhatja, hogy az archivalas szolgaltatas keretében
mely hitelesités-szolgéltatok Tandsitvanyait milyen feltételekkel fogadja el, valamint azt, hogy
hitelesités-szolgaltatok milyen feltételrendszer szerint keriilhetnek fel ezen listira, és le ezen
listardl.

4.8. Az elektronikus dokumentumok olvashatosaganak és értelmezhetoségének
fenntartasa

A Mindésitett archivalasi szolgaltatonak egyértelmiien meg kell hatdroznia a Mindsitett elektro-

7

nikus archivalas szolgaltatasi szabalyzatban vagy a Mindsitett elektronikus archivalds szolgaltatasi
szabalyzatban meghivatkozott mas dokumentumban, hogy az archivalas szolgaltatas keretében
mely formatumu fajlok, elektronikus dokumentumok olvashatésagat biztositja

4.9. Az elektronikus archivalas szolgaltatas egyes elemeinek rendelkezésre allasa

Az elektronikus archivélas szolgaltatds kovetkezé elemeinek rendelkezésre allasa éves szinten 99%
és az eseti szolgaltatas-kiesések nem haladhatjdk meg a 3 napot:

s o

e az archivalt e-dokumentumok és érvényességi lancok elektronikusan torténd letoltése,
e keresés az archivalt e-dokumentumok koézott,
e torlési kérelmek fogadasa,

o idbzitett torlési kérelmek fogadasa (amely segitségével az Eléfizet6 meghatéarozhatja, hogy
egy adott e-dokumentumot mennyi ideig archival a Mindsitett archivalasi szolgaltatd), illetve
korabbi idozitett torlési kérelmek méddositasa,

e informacidkérés a koradbban elkiildott kérések allapotara vonatkozéan.

Az e-dokumentumok feltoltése szolgaltatast a Mindsitett archivalasi szolgaltaté jogosult szlinetel-
tetni.
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5.  Elhelyezési, eljarasbeli és iizemeltetési eldirasok

A Minésitett archivalasi szolgaltatonak széles korben elismert szabvanyoknak megfelelé fizikai,
eljarasbeli és személyzeti biztonsagi ovintézkedéseket, valamint az ezeket érvényre juttatd admin-
isztrativ és iranyitasi eljarasokat kell alkalmaznia.

A Minésitett archivalasi szolgaltaté vezessen nyilvantartast a szolgaltatas nyujtasaval kapcsolatos
rendszerelemekrdl és erbforrasokrol, és végezzen ezekkel kapcsolatos kockazatelemzést. Az egyes
elemekkel kapcsolatban alkalmazzon a kockazatokkal ardnyos védelmi megoldéasokat.

A Mindsitett archivalasi szolgaltaténak figyelemmel kell kisérnie a kapacitas igényeket és biztosi-
tania kell, hogy megfelel6 feldolgozasi teljesitmény és tarolasi kapacitas alljon rendelkezésre a
szolgaltatas nydjtasadhoz.

5.1. Fizikai kovetelmények

7

A Mindésitett archivalasi szolgaltaténak gondoskodnia kell arrél, hogy a kritikus szolgéaltatasokhoz
torténd fizikai hozzaférés ellendrzott legyen és a kritikus szolgaltatasok eszkozeit érintd fizikai
kockazatat minimalizélja.

A fizikai 6vintézkedések célja a Minésitett archivalasi szolgaltaté altal birtokolt informaciéra il-
letve fizikai zénaira iranyuld jogosulatlan hozzaférés, karokozas és illetéktelen behatolds meg-
akadalyozasa.

A kritikus és érzékeny informéaciét feldolgozé szolgaltatasokat biztonsagos helyszineken kell meg-
valésitani.

A biztositott védelem mértéke legyen megfelelé a Mindsitett archivaldsi szolgaltaté altal végzett
kockazatelemzésben megallapitott fenyegetettség mértékének.

5.1.1. A telephely elhelyezése és szerkezeti felépitése

A Minésitett archivalasi szolgaltaté informatikai rendszereit fizikai és logikai védelemmel ellatott,
megfeleléen biztonsagos Adatkézpontban kell elhelyezni és lizemeltetni, amely megakadalyozza
az illetéktelen hozzaférést. Az Adatkézpont elhelyezése és kialakitasa sordn egymasra épiil6 és
egymast tamogatd védelmi megoldasokat kell alkalmazni — mint pl. Orzés, biztonsagi zarak, beha-
tolas érzékeldk, vided megfigyel6 rendszer, beléptetd rendszer stb. — amelyek egyiittesen egy er6s
védelmi szintet biztositanak a szolgéltatasban részt vevd informatikai rendszerek és a szolgaltatd
altal térolt bizalmas adatok megdvasara.

5.1.2. Fizikai hozzaférés

A Mindsitett archivalasi szolgaltaténak védenie kell a szolgaltatas nyijtasaban részt vevo eszkozeit
és berendezéseit a jogosulatlan fizikai hozzaféréstdl az eszk6zok manipuldlasanak megakadalyozasa
érdekében. A Mindsitett archivalasi szolgaltaténak biztositania kell, hogy:

s o

e az Adatkézpontba torténé minden belépés regisztralasra keriil;

e az Adatkézpontba csak két — bizalmi szerepkort betoltd, erre feljogositott — munkatars
egyidejii azonositdsa utan lehet belépni, legaldbb az egyik munkatarsnak rendszer-
adminisztratornak kell lennie;
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e az 6nalld jogosultsaggal nem rendelkezé személyek csak indokolt esetben, a sziikséges ideig
tartézkodhatnak a gépteremben megfeleld jogosultsagl kiséré személyzettel,

e a belépési logokat folyamatosan archivaljak és legalabb hetente megvizsgaljak.

Az eszkozok aktivizalé adatai (jelszavak, PIN kédok) a géptermen belil sem tarolhatdk nyilt
formaban.

Jogosulatlan személyek jelenlétében:

e a bizalmas adatokat tartalmazé adathordozdkat fizikailag elzarva kell tartani;

e a bejelentkezett terminalokat nem szabad feliigyelet nélkil hagyni;

e nem szabad olyan munkafolyamatot végezni, amely soradn bizalmas adat felfedésre keriilhet.
A gépterem elhagyasakor az adminisztratornak ellendriznie kell, hogy:

e az Adatkézpont minden berendezése megfeleléen biztonsagos iizemallapotban van;

e egyetlen terminalon sem maradt bejelentkezve;

a fizikai tarold eszkozok megfelelden be lettek zarva;

a fizikai védelmet biztositd rendszerek, berendezések megfeleléen miikddnek;
e a riasztd rendszer aktivalva lett.

A fizikai biztonsagi vizsgalatok rendszeres elvégzésére felelosoket kell kijelolni. A vizsgalatok ered-
ményét megfeleld napldbejegyzésekben kell rogziteni.

5.1.3. Aramellatas és légkondicionalas

A Minésitett archivalasi szolgaltaté Adatkézpontjaban olyan sziinetmentes dramellatd rendszert
kell alkalmazni, amely:

e megfeleld teljesitménnyel rendelkezik az adatkézpont informatikai és a kisegité |étesitményi
rendszerei aramellatasanak biztositasara;

e megvédi az informatikai berendezéseket a kiils6 halézatbdl érkezé fesziiltség ingadozasok,
fesziiltség kimaradasok, tlskék és egyéb zavarok ellen;

e tartdés dramsziinet esetére sajat dramtermel6 berendezéssel rendelkezik, amely - (izemanyag
utantoltést lehetové téve - tetszOleges idGtartamig képes a sziikséges energia biztositasara.

Az Adatkézpontba nem juthat be kozvetleniil a kiilsé kornyezet levegdje. Az Adatkézpont le-
vegljének tisztasdgat megfelel6 sziirérendszerrel kell biztositani, amely kiszliri a levegdbdl a
kiilonféle szennyezédéseket (por, szennyezd anyagok, korroziv anyagok, mérgez6 vagy gyulékony
anyagok). A szell6z6 rendszernek megfeleld sziirés mellett biztositania kell az operatorok bizton-
sagos munkavégzéséhez sziikséges mennyiségli friss levegot.

A levegb nedvességtartalmat az informatikai rendszerek altal megkivant szintre kell csokkenteni.

Megfelel6 teljesitményli hiitérendszert kell hasznalni a sziikséges iizemi hémérséklet biztositasa,
az informatikai eszk6zok talheviilésének megakadalyozasa érdekében.
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5.1.4. Beazas és elarasztodas veszély kezelése

A Mindsitett archivaldsi szolgaltaté Adatkdzpontjat megfelelden védeni kell a vizbetoréstdl és az
elarasztodastdl.

5.1.5. Tiiz megel6zés és tiizvédelem

A Mindésitett archivalasi szolgaltaté Adatkézpontjat fist- és tlizérzékelokkel kell felszerelni, ame-
lyek automatikusan riasztjak a tlizoltésagot. Minden helyiségben jél lathaté helyen el kell helyezni
a vonatkozé el6irasoknak megfelel6 tipusi és mennyiségli kézi tiizoltd késziiléket.

A gépteremben automatikus tiizolté rendszert kell alkalmazni.

5.1.6. Adathordozdék tarolasa

A Mindésitett archivalasi szolgaltaténak védenie kell valamennyi adathordozéjat a jogosulatlan hoz-
zaféréstdl és a véletlen rongalddastdl. Valamennyi napld és archiv adatot duplikaltan kell 1étrehozni.
A két példanyt egymastdl fizikailag elkiilonitve kell tarolni, egymastdl biztonsigos tavolsagra [évo
helyszineken. A téarolt adathordozdkat védeni kell a kdros kornyezeti behatasoktdl, mint pl. alacsony
vagy magas hémérséklet, szennyezddés, nedvesség, napfény, erbs magneses tér, erds sugarzas.

5.1.7. Hulladék megsemmisitése

A Minésitett archivalasi szolgaltatonak a kornyezetvédelmi elGirdsok betartasaval kell gondoskod-
nia feleslegessé valt eszkdzeinek, adathordozdinak megsemmisitésérdl.

Az ilyen eszkdzoket, adathordozékat a Mindsitett archivalasi szolgaltaté alkalmazottainak szemé-
lyes felligyelete alatt, a széleskoriien elfogadott médszereknek megfelelden kell véglegesen tordlni
vagy hasznélhatatlanna tenni.

5.1.8. A mentési példanyok fizikai elkiilonitése

A Minésitett archivalasi szolgaltaténak legalabb heti rendszerességgel el6 kell allitania olyan
mentést, amibdl meghibdsodas esetén a teljes szolgaltatas helyredllithaté. A mentéseket - legalabb
az utolsé teljes mentést is beleértve - egy olyan kiilsé helyszinen kell tarolni, amelynek a fizikai és
miikodési védelme azonos az elsédleges helyszinével. Az elsédleges és a tartalék helyszinek kozott
meg kell oldani az adatok biztonsagos tovabbitasat.

A mentett allomanyokbdl legaldbb évente szlréprobaszeri kivalasztassal jegyzokonyvezett helyreal-
litasi tesztet kell végezni.

5.2. Eljarasbeli el6irasok

A Minésitett archivalasi szolgaltatonak gondoskodnia kell arrdl, hogy rendszereit biztonsagosan,
szabalyszeriien, a meghibidsodas minimalis kockazata mellett lizemeltesse.

Az eljarasbeli évintézkedések célja, hogy a bizalmi szerepkorok kijelolésével és elkiilonitésével, az
egyes szerepkorok felelésségének dokumentalasaval, az egyes feladatokhoz sziikséges személyzeti
létszamok, a kizard szerepkorok, valamint az egyes szerepkorokben elvart azonositas és hitelesités
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meghatarozasaval kiegészitse, egydttal fokozza a fizikai kdrnyezetre és személyzetre vonatkozd
Ovintézkedések hatasossagat.

A Mindésitett archivalasi szolgaltaté belsé iranyitasi rendszere biztositsa a jogszabalyoknak és
belsé szabalyzatainak megfeleld miikddést. Rendszerében minden rendszerelemhez és minden folya-
mathoz legyen egyértelmiien hozzarendelhet6 az adott rendszerelemért, vagy folyamatért felel6s
személy. A Minésitett archivaldsi szolgaltaté rendszerében élesen kiiloniljenek el egymastdl a
fejlesztési és lizemeltetési folyamatok. A rendszer megfelel6 miikodését a fiiggetlen rendszervizsgald
és a Minésitett archivalasi szolgaltaté belsé folyamatainak rendszeres ellenérzése biztositsa.

5.2.1. Bizalmi szerepkorok

A Minésitett archivalasi szolgaltatonak feladatai ellatasdhoz bizalmi szerepkoroket kell létrehoznia.
A jogosultsadgokat és funkcidkat oly médon kell megosztani az egyes bizalmi szerepkdrok kozott,
hogy egyediil egyetlen felhasznald se legyen képes a biztonsagi védelmi intézkedések megkeriilésére.

A megvaldsitandé bizalmi szerepkorok:

e a szolgaltatd informatikai rendszeréért altalanosan felelds vezeto;
e biztonsagi tisztvisel6: a szolgaltatas biztonsagaért altalanosan felelds személy;

e rendszeradminisztrator: az informatikai rendszer telepitését, konfiguralasat, karbantartasat
végzb személy;

e rendszeriizemeltetd: az informatikai rendszer folyamatos tizemeltetését, mentését és helyreal-
litasat végzo személy;

o fliggetlen rendszervizsgald: a szolgaltatd naplézott, illetve archivalt adatallomanyat vizsgald,
a szolgéltatd altal a szabalyszerli miikodés érdekében megvaldsitott kontroll intézkedések
betartasidnak ellendrzéséért, a meglévo eljarasok folyamatos vizsgalataért és monitorozasaért
felel6s személy;

e archivalasi tisztvisel6: két archivalasi tisztviselo egylittes kozremiikddésével lehetdség van
egy elektronikus dokumentum visszafejtésére. Az archivalasi tisztviselk felelések a vissza-
fejtett elektronikus dokumentum biztonsagos kezeléséért illetve a felhasznalas utani megsem-
misitéséért.

e Archiv igazolas kiallitasaért felelos tisztviseld: feladata az archiv igazolasok kibocsatasa,
hitelesitése.

A bizalmi szerepkorok ellatdsira a Mindsitett archivaldsi szolgaltaté biztonsagért felelGs
vezetGjének formalisan ki kell nevezni a Mindsitett archivalasi szolgaltaté munkatarsait.

7

Bizalmi szerepkort csak a Mindsitett archivalasi szolgaltatéval munkaviszonyban all6 személyek
lathatnak el, megbizasi szerzdés keretében a bizalmi szerepkorok nem lathatdk el.

A bizalmi szerepkorokrol naprakész nyilvantartast kell vezetni, amit valtozas esetén haladéktalanul
be kell jelenteni a Nemzeti Média- és Hirkozlési Hatésagnak.
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5.2.2. Az egyes feladatok ellatasahoz sziikséges személyzeti létszamok

A Minésitett archivalasi szolgaltaté biztonsagi és lizemeltetési szabalyzataiban el6 kell irni, hogy
csak védett kornyezetben, kettd, bizalmi szerepkort betdlté munkatars egyideji fizikai jelenlétében
végezhetOk el az aldbbi miveletek:

e a Minésitett archivalasi szolgaltato sajat szolgaltatdi kulcsparjanak generalasa;
e a szolgaltatéi magankulcs mentése;
e a szolgaltatéi magankulcs aktivalasa;

e a szolgaltatéi magankulcs megsemmisitése.

A felsorolt miiveleteket végrehajtd személyek koziil legalabb az egyiknek rendszeradminisztratornak
kell lennie és a masik személy nem lehet flggetlen rendszervizsgalo.

Két archivalasi tisztviseld egyiittes kozremiikddése sziikséges az archivumban titkositottan tarolt
elektronikus dokumentumok visszafejtéséhez. Az archivalasi tisztviseldk felelések a visszafejtett
elektronikus dokumentum biztonsagos kezeléséért illetve a felhasznalas utdni megsemmisitéséért.

A felsorolt miiveletek végrehajtasa soran illetéktelen személy nem lehet jelen a helyiségben.

5.2.3. Az egyes szerepkorokben elvart azonositas és hitelesités

A Mindsitett archivalasi szolgaltaté informatikai rendszerét kezelé felhasznaldknak egyedi
azonosité adatokkal kell rendelkezniilk, amely lehetévé teszi a felhasznalék biztonsiagos
azonositasat és hitelesitését.

A felhasznalék a hitelesités-szolgaltatas szempontjabdl kritikus informatikai rendszerekhez csak
azonositas és hitelesités utan férhetnek hozza.

Az azonosité és hitelesitd adatokat a felhasznaldi jogosultsdgok megsziinésekor haladéktalanul
vissza kell vonni.

5.2.4. Egymast kizar6 szerepkorok

A Mindésitett archivalasi szolgaltaté munkatarsai egyidejiileg tobb bizalmi szerepkoért is betolthet-
nek, de a Mindsitett archivalasi szolgaltaté koteles biztositani, hogy:

e a biztonsagi tisztvisel és a regisztracids felelés nem toltheti be a fliggetlen rendszervizsgaldi
szerepkort;

e a rendszeradminisztrator nem toltheti be a biztonsagi tisztviselé és a fuggetlen rend-
szervizsgaldi szerepkort;

e az informatikai rendszerért altalanosan felel6s vezeté nem lathatja el a biztonsagi tisztviseld
és a fliggetlen rendszervizsgal6 feladatkorét.
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5.3. Személyzetre vonatkozé eldirasok

7

A Mindésitett archivalasi szolgaltaté gondoskodjon arrdl, hogy személyzeti politikaja, illetve a
munkatarsak alkalmazasara vonatkoz6 gyakorlata fokozza és tamogassa a Minésitett archivalasi
szolgaltaté miikodésének megbizhatdsagat. A személyzetre vonatkozé dvintézkedések célja az em-
beri hibak, lopas, csalas és a visszaélések kockazatanak csokkentése.

A Minésitett archivalasi szolgaltaté mar a felvételi szakaszban foglalkozzon a személyi bizton-
saggal, beleértve a szerzOdések megkotését, illetve azok alkalmazas sordn torténd ellenorzését.
Valamennyi bizalmi szerepkor esetén a szerepkort betdlté személyeknek kinevezésiikkor érvényes
erkolcsi bizonyitvannyal kell rendelkezniiik. Minden bizalmi szerepkort betolté alkalmazottnak és
kiils6 félnek — aki a Mindsitett archivalasi szolgaltaté szolgéltatasaival kapcsolatba keriil — titok-
tartasi nyilatkozatot kell alairnia.

A Minésitett archivalasi szolgaltaté egylttal biztositsa  valamennyi munkakor betdltéséhez a
sziikséges kozos, altalanos, illetve az egyes szerepkorok betoltéséhez sziikséges specilis szakmai
ismeretek megszerzését, illetve tovabbfejlesztését.

5.3.1. Képzettségre, gyakorlatra és biztonsagi ellen6rzésre vonatkozo kovetelmények

A Minésitett archivalasi szolgaltaté valamennyi dolgozéjanak rendelkeznie kell a munkakére el-
latadsdhoz szitkséges végzettséggel, gyakorlattal és szakmai tapasztalattal. Mar a munkaer6 felvé-
tel sordn a leendd dolgozok kivalasztasanal kiilonds hangsilyt kell fektetni a személyiségi jegyekre,
csak megbizhatd személyek vehetdk fel a bizalmi szerepkorbe.

A Minésitett archivalasi szolgaltatonal bizalmi szerepkort csak olyan személy tolthet be, akinek a
befolyasmentességét és szakértelmét a Mindsitett archivalasi szolgaltaté igazolni tudja. A bizalmi
szerepkort betolté személyeknek mentesnek kell lenniiik az osszeférhetetlenségtdl, amely veszé-
lyeztethetné a Mindsitett archivalasi szolgaltato tevékenységének partatlansagat.

Az informatikai rendszerért altalanosan felelés vezetd csak olyan személy lehet, aki rendelkezik:

e szakiranyl felséfokl végzettséggel (matematikusi, fizikusi egyetemi végzettség vagy a
miszaki tudomanyteriiletre tartoz6 mérnoki szakon szerzett fdiskolai vagy egyetemi
végzettség);

e legalabb harom év, az informatikai biztonsaggal osszefliggésben szerzett szakmai gyakorlat-
tal.

5.3.2.  Elo6élet vizsgalatara vonatkoz6 eljarasok

7

A Mindsitett archivalasi szolgaltaté vezetd munkakorben illetve bizalmi szerepkorben csak olyan
alkalmazottakat foglalkoztathat, akik:

" s

e biintetlen eléélettel rendelkeznek és nincs elleniik folyamatban olyan eljaras, amely a biin-
tetlenséget befolyasolhatja;

e nem allnak a bizalmi szolgaltatasi tevékenység gyakorlasat kizardé foglalkozastdl eltiltas
hatalya alatt.
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Kinevezéskor a Mindsitett archivalasi szolgaltaté vezeté munkakort betolté alkalmazottjanak
nyilatkozataval, bizalmi szerepkort betoltd alkalmazottjadnak 3 hénapnal nem régebbi erkolcsi
bizonyitvannyal kell igazolnia biintetlen el6életét.

A Minésitett archivalasi szolgaltaténak a felvételi eljaras soran ellendriznie kell a jelentkezd onéle-
trajzaban megadott relevans informacidk valédisagat, igy mint el6z6 munkahely, szakmai referen-
cidk, legfontosabb képzettség.

5.3.3. Képzési kovetelmények

A Minésitett archivalasi szolgaltaté az Gjonnan felvett alkalmazottakat ki kell képezze, amely soran
elsajatitjak az adott munkakor elldtasdhoz szitkséges mértékben:

e a PKI alapismereteket;

e a Minésitett archivaldsi szolgaltaté informatikai rendszerének sajatossagait és kezelésének
maédjat;

o a szerepkoriik ellatasdhoz sziikséges specialis ismereteket;

e a MinGsitett archivalasi szolgaltaté nyilvanos és belsé szabalyzataiban meghatarozott folyam-
atokat, eljarasokat;

e az egyes tevékenységek jogi kovetkezményeit;

e az alkalmazandé informatikai biztonsagi szabalyokat;

az adatvédelmi szabalyokat.

A Mindsitett archivalasi szolgaltaté éles informatikai rendszereihez csak a képzést sikeresen teljesitd
alkalmazottak kaphatnak hozzaférési jogosultsagot.

5.3.4. Tovabbképzési gyakorisagok és kovetelmények

A Minésitett archivalasi szolgaltaténak gondoskodnia kell réla, hogy az alkalmazottak folyama-
tosan a megfelelé tudassal rendelkezzenek, igy sziikség esetén tovabbképzést, vagy ismétlé jellegli
képzést kell tartani.

Tovabbképzést kell tartani, ha a Mindsitett archivalasi szolgaltaté  folyamataiban vagy infor-
matikai rendszerében valtozas all be.

A képzési anyagot legalabb 12 havonta feliil kell vizsgalni, és tartalmaznia kell az 4j fenyegetéseket
és biztonsagi megoldasokat.

A tovabbképzést megfeleléen dokumentalni kell, amelybdl egyértelmilen megallapithaté a tovabb-
képzés tematikaja és a résztvevo dolgozdk kore.

5.3.5. Munkabeosztas korforgasanak sorrendje és gyakorisaga

Nincs eldiras.
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5.3.6. Felhatalmazas nélkiili tevékenységek biintetd kovetkezményei

7

A Minésitett archivalasi szolgaltaténak a dolgozdkkal kétendd munkaszerzodésben kell szabaly-
oznia a dolgozdk felelésségre vonasanak lehetGségeit a dolgozd altal elkovetett mulasztasok,
hibak, vétlen vagy szandékos karokozasok esetére. Amennyiben egy munkatars — szandékosan
vagy gondatlanul — kotelezettségeit megsérti, vele szemben a Minésitett archivalasi szolgaltaté
szankciét alkalmazhat, amelyet az elkévetés médjara és kovetkezményeire tekintettel allapit meg.
Szankcidként alkalmazhaté a jutalom megvondasa, fegyelmi eljards, elbocsatés, kinevezés vissza-
vonasa vagy blintet6jogi felelésségre vonas kezdeményezése.

5.3.7. Szerzédéses viszonyban foglalkoztatottakra vonatkozé kovetelmények

A Mindésitett archivalasi szolgaltaté altal szerzGdéses viszonyban foglalkoztatott dolgozdkra
ugyanolyan szabalyokat kell alkalmazni, mint a munkavallalékra.

A bizalmi szerepkort betolté személynek munkaviszonyban kell dllnia a Minésitett archivalasi szol-
galtatéval.

5.3.8. A személyzet szamara biztositott dokumentaciok

A Mingsitett archivalasi szolgaltaténak folyamatosan biztositania kell a dolgozdk részére a sze-
repkoriik ellatdsdhoz szitkséges aktudlis dokumentacidk, szabalyzatok rendelkezésre allasat.

5.4. Naploézasi eljarasok

A Mindsitett archivalasi szolgaltatonak a biztonsagos informatikai kornyezet fenntartasa
érdekében a teljes informatikai rendszerét atfogd eseménynaplézé és ellenérzé rendszert kell meg-
valdsitania és lizemeltetnie.

5.4.1. A tarolt események tipusai

A Mingsitett archivalasi szolgaltaténak az altaldnosan elfogadott informatikai biztonsagi gyako-
rlatnak megfeleléen napléznia kell minden olyan biztonsadggal kapcsolatos eseményt, amely in-
formacioét szolgaltathat az informatikai rendszerben vagy annak fizikai kérnyezetében tortént ese-
ményekrol, valtozasokrdl. Minden naplébejegyzésnél el kell térolni:

e az esemény idopontjat;
e az esemény tipusat;
e a felhasznalé vagy rendszer azonositdjat, aki/amely az eseményt kivéltotta;

e a végrehajtas sikerességét illetve sikertelenségét.

Az elmentett naplébejegyzések nem keriilhetnek médositasra vagy torlésre.

Az Gsszes lényeges naplOobejegyzést elérhetové kell tenni a fliggetlen rendszervizsgaldk részére,
akik a Mindésitett archivalasi szolgaltaté miikodésének megfelelségét vizsgaljak.

Naplézni kell minimalisan az alabbi eseményeket:
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e BELSO ORA

— a belsé 6ra szinkronizacidja az UTC id6hoz, beleértve az iizemszer(i (jrakalibralasokat
is;

— a szinkronizacid elvesztése:

e ARCHIVALAS

— az e-aktak feltoltésével és a benniik 1évé alairasok ellendrzésével kapcsolatos informa-
ciok;

— az adatok rendelkezésre allasanak, sértetlenségének megdrzésével, hitelességének és
letagadhatatlansaganak megérzésével, értelmezhetdségének fenntartasaval és torlésével
kapcsolatos informéciok;

— az e-aktadk letoltésével, az igazolas-kérések teljesitésével, és az archivum mas szolgal-
taténak torténd esetleges atadasaval kapcsolatos informaciok;

e NAPLOZAS

a napl6zé rendszer vagy egyes komponenseinek ledllitdsa, Gjrainditasa;

a napldézas barmilyen bedllitdsinak moédositasa, mint pl. gyakorisag, riasztasi kiiszob
érték, vizsgalt esemény;

a térolt naplézasi adatok médositasa vagy torlése;

— a naplézb rendszer hibaja miatt végzett tevékenységek;
e RENDSZER BEJELENTKEZESEK

— sikeres bejelentkezések, sikertelen bejelentkezési probalkozasok bizalmi szerepkorokbe;
— jelsz6 alapi azonositas esetén:

* az engedélyezett sikertelen bejelentkezési probalkozasok szamanak megvaltoz-
tatdsa;

x az engedélyezett sikertelen bejelentkezési prébalkozasok szamanak elérése fel-
hasznaléi bejelentkezéskor;

* sikertelen bejelentkezések miatt zarolt felhasznald Gjbéli engedélyezése;

— az azonositasi technika véltoztatasa (példaul jelsz6 alapurdl PKI alapira);

KULCSKEZELES

— a szolgéltatoi kulcsok teljes életciklusdra vonatkozé valamennyi esemény (kulcsgene-
ralas, elmentés, betoltés, megsemmisités stb.);

TANUSITVANY KEZELES

ADATMOZGASOK

— barmilyen, a biztonsadg szempontjabdl kritikus adat manuélis bevitele a rendszerbe;

— a rendszer altal fogadott, biztonsagi szempontbdl fontos adatok, lizenetek;

HSM eszkéz
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HSM eszkéz installalasa;

HSM eszkéz eltdvolitasa;

HSM eszkéz selejtezése, megsemmisitése;
— HSM eszkéz szallitasa;
— HSM eszkéz tartalméanak torlése (nullazas);

— HSM eszkéz feltdltése kulcsokkal, tandsitvanyokkal;

e KONFIGURACIO VALTOZASA

hardver;

szoftver;

operacids rendszer;

— javité csomag;

szoftver telepitése, frissitése vagy eltavolitasa a Mindsitett archivaldsi szolgaltaté rend-
szerében:

e FIZIKAl HOZZAFERES, TELEPHELY BIZTONSAG

személy belépése a bizalmi szolgdltatast nyujté rendszer komponenseket tartalmazé
biztonsagi teriiletre és onnan kilépése;

hozzaférés egy bizalmi szolgaltatast ny(jté rendszer komponenshez;

a fizikai biztonsag ismert vagy gyanitott megsértése;

— tiizfal és router forgalmak;
e MUKODESI RENDELLENESSEGEK

— rendszerosszeomlas, hardver hiba;

— szoftveres hibak;

— szoftverintegritas ellendrzési hiba;

— hibas vagy rossz helyre tovabbitott lizenetek;

— halézatot ért tdmadasok, tdmadasi kisérletek;

— berendezés hiba;

— elektromos halézati tzemzavar;

— sziinetmentes tapegység hiba;

— lényeges haldzati szolgaltatas hozzaférési hiba;

— a Minésitett elektronikus archivalas szolgaltatasi szabalyzat megsértése;

— operacids rendszer érajanak torlése;
e EGYEB ESEMENYEK

— személy kinevezése biztonsagi szerepkorbe;
— operacids rendszer telepitése;

— PKI alkalmazas telepitése;
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rendszer elinditasa;

belépési kisérlet a PKI alkalmazasba;

jelszé médositasi, bedllitasi kisérlet;

a bels6é adatbazis elmentése, visszaallitasa mentésbal;

fajl miveletek (pl. létrehozas, atnevezés, athelyezés);

adatbazis hozzaférés.

5.4.2. A naplofajl feldolgozasanak gyakorisaga

A Mindsitett archivalasi szolgaltaténak biztositania kell a keletkezett napléallomanyok rendszeres
kiértékelését.

A keletkezett napi napléallomanyokat lehetGség szerint a kdvetkezé munkanapon, de legkésébb 1
héten belil ki kell értékelni.

A napléallomanyok kiértékelését csak a megfeleld szakértelemmel, jogosultsagokkal és kinevezéssel
rendelkezé fliggetlen rendszervizsgald végezheti el.

7

A Minésitett archivaldsi szolgaltaté hasznéalhat automatizalt eszkozoket az elektronikus napléal-
lomanyok kiértékelésének segitésére. Az automata figyel6 rendszerbdl kapott értesitéseket 24 6ran
belil fel kell dolgozni és ki kel értékelni.

A kiértékelés soran meg kell gy6zddni a vizsgalt napléallomanyok hitelességérol és sértetlenségérdl.
A kiértékelés soran elemezni kell a rendszerek altal generélt hibalizeneteket.
Statisztikai mddszerekkel elemezni kell a forgalmi adatokban bekévetkezett jelentés valtozasokat.

A vizsgalat tényét, a vizsgalat eredményeit és az esetleges feltart hianyossagok elharitasa érdekében
meghozott intézkedéseket megfeleléen dokumentalni kell.
5.4.3. A naplofajl megorzési idotartama

Az online rendszerbdl valé kitorlés elott a napléallomanyokat archivalni kell és gondoskodni kell
azok biztonsagos megbrzésérdl az 5.5.2 fejezetben meghatarozott ideig, de legalabb a keletkezésiik-
tol szamitott 10 évig.

5.4.4. A napléfajl védelme

A Minésitett archivalasi szolgaltaténak meg kell védenie a keletkezett napléallomanyokat az eldirt
megoOrzési ideig. A meg0rzési ido teljes idotartama alatt biztositania kell a napléadatok:

e védelmét az illetéktelen felfedés ellen: a napléallomanyokhoz csak az arra jogosultak — elsé-
sorban a fliggetlen rendszervizsgalok — férhessenek hozza;

e rendelkezésre allasat: a jogosultak szamaéra biztositani kell a napléallomanyokhoz valé hoz-
z4férést;

e integritasat: meg kell akadalyozni a napldéallomanyokban barmilyen adat médositasat, tor-
|ését, bejegyzések sorrendjének megvaltoztatasat stb.
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5.4.5. A naplo6fajl mentési eljarasai

Az lzemeltetés soran az egyes rendszerekben folyamatosan keletkezé naplébejegyzésekbdl napi
napléallomanyokat kell eléallitani.

A napi naplédllomanyokat a kiértékelés utan 2 példanyban archivalni kell és a példanyokat
egymastdl fizikailag elkiiloniilé helyszineken az el6irt ideig meg kell Grizni.

A mentések pontos menetét a Mindsitett elektronikus archivalds szolgaltatasi szabalyzatban el6
kell irni.

5.4.6. A napl6zas adatgyiijtési rendszere

A Minésitett archivaldsi szolgdltaté a Mindésitett elektronikus archivalds szolgaltatdsi szaba-
lyzataban irja el6 a napldzasi folyamatainak miikodését.

A Minésitett archivalasi szolgaltaté hasznalhat automatikus vizsgald és naplézd rendszereket is,
amennyiben biztositani tudja, hogy azok a rendszer inditasakor mar aktivak és a rendszer leallasaig
folyamatosan mikodnek.

Amennyiben az automatikus vizsgalé és napl6zé rendszerek miikédésében barmilyen rendellenesség
lép fel, a Minésitett archivalasi szolgaltaté miikodését fel kell fliggeszteni az lzemzavar el-
haritasaig.

5.4.7. Az eseményeket kivalté alanyok értesitése

A feltart hiba esetén a Mindsitett archivaldsi szolgdltaté sajat hataskorében donthet, hogy értesiti-e
a hibardl az azt kivalté személyt, szerepkort, eszkdzt vagy alkalmazast.

5.4.8. Sebezhetoség felmérése

A Mindésitett archivalasi szolgaltatonak évente sebezhetOség vizsgalatot kell végeznie, amely segit-
ségével feltérképezi a potencialis bels6 és kilsé fenyegetettségeket, amelyek jogosulatlan hoz-
zaféréseket eredményezhetnek.

Fel kell térképezni tovabbad az egyes fenyegetettségek bekovetkezésének valdszinliségét és a
bekovetkezés esetén varhatd kart is.

Rendszeresen értékelnie kell az alkalmazott folyamatokat, védelmi intézkedéseket, informatikai
rendszereket, hogy azok megfeleléen képesek-e ellenalini a feltart fenyegetettségeknek.

A feltart hibak kiértékelése utan sziikség szerint mdodositani kell a védelmi rendszereken, hogy a
hasonlé hibak a jovében megakadalyozhatdk legyenek.

5.5. Adatok archivalasa
5.56.1. Az archivalt adatok tipusai

A Mindésitett archivaldsi szolgaltaténak fel kell késziilnie elektronikus és papiralapi dokumentumok
megfelel6en biztonsagos, hosszi idejli archivalasara.

A Mindsitett archivalasi szolgaltaténak az alabbi jellegii informécidt kell archivalnia:
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a Minésitett archivalasi szolgaltato akkreditacidjaval kapcsolatos valamennyi irat;

e a Mindsitett elektronikus archivélasi rend(ek) valamennyi kibocsatott verzidja;

a Minésitett elektronikus archivalds szolgaltatasi szabalyzat(ok) valamennyi kibocsatott verz-
idja;

az Altalanos Szerzddési Feltételek valamennyi kibocsatott verzidja;

e a Minésitett archivalasi szolgaltaté miikodésével kapcsolatos szerzddések;

e valamennyi elektronikus és papiralapi naplébejegyzés.

5.5.2. Az archivum megorzési idotartama

A Minésitett archivalasi szolgaltaté az archivalt adatokat az aldbbi idétartamokig koteles
megorizni:

e a Minésitett elektronikus archivaldsi rendet a hatélyon kiviil helyezéstdl szamitott legalabb
10 évig;

e a Mindsitett elektronikus archivalds szolgaltatdsi szabdlyzatot a hatalyon kivil helyezéstdl
szamitott legalabb 10 évig;

o Altalanos Szerzddési Feltételeket a hatalyon kiviil helyezéstdl szamitott legalabb 10 évig;

e minden egyéb archivdlandé dokumentomot a keletkezésétdl szamitott legalabb 10 évig.

5.5.3. Az archivum védelme

A Minésitett archivalasi szolgaltaté koteles valamennyi archivalt adatot két példanyban, két
egymastol fizikailag elkiilonilt helyszinen 6rizni. Az egyetlen hiteles példanyban rendelkezésre allé
papiralapt dokumentumrél hiteles papiralapt, vagy elektronikus masolat készitheté a vonatkozé
jogszabalyok betartasaval.

A két helyszin mindegyikének teljesitenie kell az archivaldssal szemben tdmasztott biztonsagi és
egyéb kovetelményeket.

Az archivalt adatok megdrzése soran gondoskodni kell az archivalt adatok

o sértetlenségének meglrzésérdl;
o illetéktelen megismerés elleni védelmérdl;
e rendelkezésre allasardl:

e hitelességének megorzésérol.

Az archivalt elektronikus adatokat legalabb fokozott biztonsagl elektronikus alairassal vagy bé-

" s,

lyegzével és mindsitett Id6bélyegzbvel kell ellatni.
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5.5.4. Az archivum mentési folyamatai

Az archivalt adatok méasodpéldanyat a Mindsitett archivaldsi szolgdltaté telephelyétdl fizikailag
eltérd helyszinen kell tarolni az 5.1.8 fejezet elGirasainak megfelelGen.

5.5.56. Az adatok idobélyegzésére vonatkoz6 kovetelmények

Valamennyi elektronikus naplobejegyzést el kell latni id6jellel, amelyen legaldbb masodperc pon-
tossaggal fel van tiintetve a rendszer altal szolgaltatott idépont.

A Minésitett archivaladsi szolgaltatonak biztositania kell, hogy a szolgéltatast nydjté rendszerein
a gépidé maximum 1 masodpercre térjen el a referenciaid6tdl. Az id6jel eldallitdsdhoz hasznalt
gépidot naponta legalabb egy alkalommal szinkronizalni kell az UTC id6hoz.

"/

A napi napléallomanyokat mindsitett Idébélyegzével kell ellatni.

Az archivalt adatok megdrzése soran szitkség esetén (pl. algoritmusvaltas, az eredeti Id8bélyegzé
érvényességének lejarata) gondoskodni kell az adatok hitelességének megbrzésérdl.

5.56.6. Az archivum gyiijtési rendszere

A Minésitett archivalasi szolgaltaté védett informatikai rendszerén belil kell keletkeznie a

" s

naplébejegyzéseknek, onnan csak az elektronikusan aldirt, mindsitett Id6bélyegzével védett
napléallomanyok keriilhetnek ki.

5.5.7.  Archiv informaciok hozzaférését és ellenorzését végzo eljarasok

A Minésitett archivalasi szolgaltaté a napléallomanyok el6allitasat manudlisan vagy automatiku-
san is elvégezheti. Automatikus naplézé rendszer alkalmazédsa esetén a hitelesitett napldéal-
lomanyokat naponta kell elallitani.

Az archivalt adatallomanyokat védeni kell a jogosulatlan hozzaféréstdl.

Az arra jogosultaknak biztositani kell az archivalt adatokhoz valé ellenérzott hozzaférést:

e az Ugyfelek jogosultak a réluk térolt adatok megtekintésére;

e jogi eljarasokban bizonyiték nydjtasa céljabdl biztositani kell a sziikséges adatokat.

5.6. Kompromittalédast és katasztrofat koveto helyredllitas

A Minésitett archivaldsi szolgaltaté katasztréfa esetén koteles meghozni minden sziikséges in-
tézkedést annak érdekében, hogy a szolgaltataskiesésbdl ered6 karokat minimalizalja és a szolgal-
tatasokat a lehetd legrovidebb idon beldl helyreallitsa.

A bekovetkezett incidens kiértékelése alapjan meg kell hoznia a sziikséges mddositd, javitd in-
tézkedéseket, hogy az incidens jovobeli el6fordulasdt megakadalyozza.

A hiba elhdritdsa utdn az eseményt jelenteni kell a Nemzeti Média- és Hirkozlési Hatdsagnak,
mint feliigyeleti szervnek.
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5.6.1. Varatlan esemény és kompromittalodas kezelési eljarasok

A Minésitett archivalasi szolgaltaténak rendelkeznie kell izletmenet folytonossagi tervvel. A
Mindsitett archivalasi szolgaltatonak ki kell alakitania és fenn kell tartania egy teljes értéki
tartalékrendszert, amely az elsédleges helyszintdl biztonsdgos tavolsagra, foldrajzilag kiilonb6zd
helyszinen talalhaté és 6nalléan is alkalmas a szolgaltatasok teljes korii ellatasara.

A Mindsitett archivaldsi szolgaltaténak rendszeresen tesztelnie kell a tartalékrendszer mitkodését
és évente felil kell vizsgalnia az tizletmenet folytonossagi terveit.

Katasztréfa esetén a lehetd legrovidebb idén beliil helyre kell allitani a szolgaltatasok
elérhetOségét.

5.6.2. Meghibasodott IT er6forrasok, szoftverek és/vagy adatok

A Minésitett archivalasi szolgaltaté informatikai rendszereit megbizhaté hardver és szoftver kom-
ponensekbdl kell felépiteni. A kritikus funkcidkat redundéns rendszerelemek alkalmazasaval kell
megvaldsitani  Ggy, hogy azok egy elem meghibdsodéasa esetén is képesek legyenek a tovabbi
miikodésre.

A Minésitett archivaldsi szolgaltaté naponta készitsen teljes mentést az adatbazisairdl és a
keletkezett napldzasi eseményekrol.

A Minésitett archivalasi szolgaltaté olyan gyakorisaggal készitsen teljes rendszermentést, amely
biztositja, hogy abbdl katasztréfa esetén a teljes szolgaltatas helyredllithaté legyen.
A Mindésitett archivalasi szolgaltaté lizletmenet folytonossagi terve tartalmazzon pontos el6ira-

sokat a kritikus rendszerkomponensek meghibasodasanak esetén végrehajtandé feladatokra.

A Minégsitett archivalasi szolgaltaté a hiba elharitdsa és a rendszer integritdsanak helyredllitasa
utan a lehet6 leghamarabb inditsa djra a szolgaltatasait.

5.6.3. Miikodés folyamatossaganak biztositasa katasztrofat kovetoen

A Mindésitett archivalasi szolgaltaté lizletmenet folytonossagi tervében meg kell hatdrozni a ter-
mészeti vagy egyéb katasztréfa miatt bekdvetkezett szolgéltatas ledllas esetén végrehajtandé fe-
ladatokat.

A katasztréfa bekovetkezése esetén haladéktalanul életbe kell léptetni a rendelkezéseket és meg
kell kezdeni a karok elharitasat, a szolgaltatasok helyredllitasat.

A masodlagos szolgaltatasi helyszint az elsédleges telephelytdl olyan tavol kell elhelyezni, hogy
egy valdszinlisithet6 katasztréfa ne érhesse mindkét helyszint egyszerre.

A Minésitett archivaldsi szolgaltaté a lehetd legrovidebb idon beliil koteles értesiteni az érintett
felhasznaldkat a katasztréfa bekovetkezésérdl.

A szolgaltatasok helyreallitasa utdn a Mindsitett archivalasi szolgaltaté a lehet6 legrovidebb idon
beldl allitsa helyre a katasztréfa sordn tonkrement eszkdzeit és az eredeti szolgaltatas biztonsagi
szintet.

5.7. Az Archivalasi szolgaltatas leallitasa

A Minésitett archivalasi szolgaltaténak a szolgaltatds megsziintetésekor teljesitenie kell a jog-
szabalyokban megfogalmazott kévetelményeket.
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A ledllitds sordn kiemelten kezelendd feladatok:

e a tervezett leallasrdl id8ben értesiteni kell az Erintett feleket és az EléfizetSket:

a MinéGsitett archivalasi szolgaltaté tegyen meg mindent annak érdekében, hogy legkésobb
a szolgaltatas ledllitasdig egy masik szolgaltatd atvegye nyilvantartasait és szolgaltatasi
kotelezettségeit;

e vissza kell vonni a szolgéltatéi Tandsitvanyokat és meg kell semmisiteni a szolgaltatéi magan-
kulcsokat;

e a szolgaltatds megsziintetése utan egy teljes rendszermentést és archivalast kell végeznie;

e it kell adni az archivadlt adatokat a szolgaltatast atvallalé szolgdltaténak vagy a
Nemzeti Média- és Hirkozlési Hatdsagnak.

6. Miiszaki biztonsagi 6vintézkedések

A Minésitett archivalasi szolgaltaténak mddositas ellen védett, megbizhatd rendszereket és ter-
mékeket kell hasznalnia a kriptografiai kulcsok és aktivizalé adataik kezelésére a teljes életciklus
alatt.

Folyamatosan nyomon kell kovetni a kapacitas igényeket és becsiilni kell a jovébeni varhaté kapac-
itast, hogy biztositani lehessen a sziikséges feldolgozasi és tarolasi igények rendelkezésre allasat.
6.1. A magankulcsok védelme

A Minésitett archivalasi szolgaltaténak gondoskodnia kell a birtokdban [évé magankulcsok biz-
tonsagos kezelésérdl, meg kell akadalyoznia a magankulcsok felfedését, lemasolasat, torlését, mo-
dositasat, jogosulatlan hasznalatat. A Mindsitett archivalasi szolgaltaté csak addig Orizheti a
magankulcsokat, ameddig azt a szolgaltatas nyijtasa feltétlenil megkoveteli.

A HSM eszkézok kezelése sordn a hasznalatbdl kivont HSM eszkézokben tarolt aldird magan-
kulcsokat olyan médon kell tordlni, hogy ne legyen lehetséges a kulcsok visszaallitasa.
6.1.1. Kriptografiai modulra vonatkozé szabvanyok és eloirasok

A Minésitett archivalasi szolgaltato rendszerei a magankulcsokat olyan biztonsagos hardver
eszkozokben kell taroljak, amelyek

o megfelelnek az ISO/IEC 19790 [14] kévetelményeinek,
e vagy megfelelnek a FIPS 140-2 [15] 3-as, illetve anndl magasabb szintii kdvetelményeknek,
e vagy megfelelnek a CEN 14167-2 [16] munkacsoport egyezmény kdvetelményeinek,

e vagy megfelelnek a CEN 419 221-5 [12] kdvetelményeinek,
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e vagy olyan megbizhaté rendszerek, amely az MSZ/ISO/IEC 15408 [13] szerint, illetve azzal
egyenértékii biztonsagi kritériumok szerint 4-es vagy magasabb értékelési garancia szinten
vannak értékelve. Az értékelésnek a jelen dokumentum kévetelményeinek megfeleld bizton-
sagi rendszerterven, vagy biztonsagi elGirdnyzaton kell alapulnia.

A szolgaltatéi magankulcsok a HSM eszkézon kiviil csak kédolt formaban tarolhaték. A kbédolashoz
csak az Eut. [5] 92. § (1) b) pontja szerinti aktudlis Nemzeti Média- és Hirkozlési Hatésag al-
tal kiadott algoritmusokkal kapcsolatos hatarozatban foglalt algoritmusok és kulcsparaméterek
hasznélhaték, amelyek varhatdan a kulcs teljes élettartama alatt képesek ellendllni a kriptografiai
tamadasoknak.

A szolgaltatéi magankulcsokat kédolt formaban is fizikailag biztonsidgos helyszinen kell tarolni,
ahol azokhoz csak az arra jogosultak férhetnek hozza.

A kriptografiai algoritmusok vagy kulcsparaméterek gyengiilése esetén a kddolt kulcsokat meg
kell semmisiteni vagy er6sebb védelmet biztosité algoritmus és kulcsparaméterek felhasznalasaval
tovabb kell kédolni.

6.1.2. Magankulcs tobbszereplos (n-b6l m) hasznalata

A Mindésitett archivalasi szolgaltaténak biztositania kell, hogy a szolgéltatéi magankulcsaival
végzett kritikus miveletek végrehajtadsdhoz legaldbb kettd, bizalmi szerepkért betolté munkatars
egyidejl jelenlétére legyen sziikség.

6.1.3. Magankulcs letétbe helyezése

A Minésitett archivalasi szolgaltaté csak titkositott formaban helyezheti letétbe a szolgaltatdi
magankulcsait.

6.1.4. Magankulcs mentése

A Minésitett archivalasi szolgaltaténak biztonsagi masolatokat kell készitenie szolgaltatéi magan-
kulcsairdl, ebbdl legalabb egy példanyt a szolgaltatas nyijtasatdl eltéré helyszinen kell tarolni.

A biztonsagi masolatok készitése csak védett kornyezetben, legalabb két bizalmi szerepkort betolto
személy egylittes jelenlétében, mas személyek kizarasaval torténhet.

A biztonsagi masolatok kezelésére és megdrzésére legaldbb ugyanolyan szigor( biztonsagi elGira-
sokat kell alkalmazni, mint az éles rendszer lizemeltetésére.

6.1.5. Magankulcs archivalasa

A Minésitett archivalasi szolgaltaté nem archivalhatja magankulcsait.

6.1.6. Magankulcs bejuttatasa hardver kriptografiai eszkozbe, vagy onnan torténo ex-
portja

A Minésitett archivalasi szolgaltaté valamennyi szolgaltatéi magankulcsat a kovetelményeknek
megfeleld HSM eszkézben kell eldallitani.
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A magankulcsok nem létezhetnek nyilt formaban a HSM eszkézon kiviil.

A Minésitett archivalasi szolgaltaté a magankulcsot csak biztonsdgi masolat készitése céljabdl
exportalhatja a HSM eszkézbél.

A magankulcs HSM eszkézok kozotti szallitasa csak biztonsagi masolat forméjaban engedélyezett.

6.1.7. Magankulcs tarolasa hardver kriptografiai eszkézben

A Mindésitett archivaladsi szolgaltaténak a jelen Mindsitett elektronikus archivaldsi rendek szerinti
szolgaltatas nydjtasdhoz hasznalt magankulcsait kriptografiai modulban kell tartania.

A HSM eszkézon belili tarolasi formara vonatkozéan nincs eldiras.

6.1.8. A magankulcs aktivalasanak maédja

A Mindsitett archivalasi szolgiltaté szolgaltatéi magankulcsait a felhasznalt HSM eszkéz  fel-
hasznaléi itmutatdjaban és a tanusitasi dokumentumokban megfogalmazott eljarasoknak, kovetel-
ményeknek megfelel6en kell aktivalni.

6.1.9. A magankulcs deaktivalasanak moédja

A Mindsitett archivalasi szolgaltaté szolgaltatéi magankulcsait a felhasznalt HSM eszkéz  fel-
hasznaléi itmutatdjaban és a tanisitasi dokumentumokban megfogalmazott eljarasoknak, kovetel-
ményeknek megfeleléen kell deaktivalni.

6.1.10. A magankulcs megsemmisitésének médja

A Minésitett archivalasi szolgaltaté hasznalatbdl kivont, lejart érvényességli vagy kompro-
mittalédott szolgaltatéi magankulcsait olyan médon kell megsemmisiteni, amely lehetetlenné
teszi a magankulcs tovabbi hasznalatat.

A szolgaltatéi magankulcsok megsemmisitését a felhasznalt HSM eszkéz felhasznaldi
Gtmutatéjdban és a tandsitdsi dokumentumokban megfogalmazott eljarasoknak, kovetel-
ményeknek megfeleléen kell elvégezni.

A magankulcsrél késziilt minden mentett példanyt dokumentélt médon meg kell semmisiteni olyan
modon, hogy annak visszaallitasa, hasznalata lehetetlenné valjon.

6.1.11. A hardver kriptografiai eszkozok értékelése

A 6.1.1 fejezet el6irasaival 6sszhangban a Minésitett archivaldsi szolgaltaté valamennyi szolgaltatdi
magankulcsat olyan HSM eszkézben kell tarolni, amely rendelkezik:

e ISO/IEC 19790 [14] szerinti tandsitvannyal,
e vagy FIPS 140-2 Level 3 [15] szerinti tandsitvannyal,

e vagy a CEN 14167-2 [16] munkacsoport egyezmény kéovetelményeinek valé megfelelést iga-
zol6 legaldbb EAL-4 szintli Common Criteria alapl tandsitvannyal,

43



6 MUSZAKI BIZTONSAGI OVINTEZKEDESEK AR-MIN 2.22

vagy a CEN 419 221-5 [12] kovetelményeinek valé megfelelést igazold legalabb EAL-4 szintii
Common Criteria alapd tandsitvannyal,

vagy a Nemzeti Média- és Hirkozlési Hatésag altal vagy az Eurdpai Unié valamely tagdl-
lamaban nyilvantartasba vett, elektronikus alairasi termékek értékelésére jogosult fiiggetlen
tandsitd szervezet altal erre a célra kiadott igazolassal.

6.2. Aktivizal6 adatok
6.2.1.  Aktivizalé adatok el6allitasa és telepitése

A Mindsitett archivaldsi szolgaltaté a felhasznalt HSM eszkéz felhasznal6i Gtmutatdjaban és az
eszkdz tanusitvanyban megfogalmazott eljarasoknak, kovetelményeknek megfeleld aktivalé méd-
szereket kell alkalmazzon szolgaltatéi magankulcsainak védelmére.

Jelszd alapd aktivizaléd adatok hasznalata esetén a jelszavaknak kelléen bonyolultnak kell lenniiik
a megkivant védelmi szint biztositasa érdekében.
6.2.2. Az aktivizal6é adatok védelme

A Minésitett archivalasi szolgaltaté alkalmazottainak a magéankulcsok aktivalasdhoz sziikséges
eszkozoket, aktivizalé adatokat biztonsagosan kell tarolniuk, a jelszavak csak kodolt formaban
tarolhaték.

6.2.3. Az aktivizal6é adatok kezelésének egyéb szempontjai

Nincs megkotés.

6.3. Informatikai biztonsagi eloirasok
6.3.1. Specialis informatikai biztonsagi miiszaki kovetelmények

A Minésitett archivalasi szolgaltaté informatikai rendszereinek konfiguralasa és lizemeltetése soran
biztositani kell az alabbi kévetelmények teljesiilését:

e a rendszerhez vagy alkalmazadshoz valé hozziférés engedélyezése el6tt a felhasznald
azonossagat ellendrizni kell;

e a felhasznalékhoz szerepkoroket kell rendelni és biztositani kell, hogy minden felhasznalé
csak a szerepkorének megfelel6 jogosultsdgokkal rendelkezzen;

4

e minden tranzakciérdl napldbejegyzést kell eldallitani  és a napldbejegyzéseket archivalni kell;

e a biztonsagkritikus folyamatok részére biztositani kell, hogy a Mindsitett archivalasi szol-
galtato bels6 haldézati tartomanyai kelléen védettek legyenek a jogosulatlan hozzaféréstdl,

e megfeleld eljarasokat kell alkalmazni a kulcsvesztés vagy rendszerhiba utdn a szolgaltatas
visszaallitasa érdekében.
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6.3.2. Az informatikai biztonsag értékelése

7

Az informatikai biztonsdg és a szolgiltatds mindségének biztositdsa érdekében a Mindsitett
archivalasi szolgaltaté nemzetkozileg elfogadott mddszertanok szerinti irdnyitasi rendszert kell
alkalmazzon, ezek megfelel6ségét fiiggetlen tanisitd szervezet altal kidllitott tandsitvannyal kell
igazolnia.

6.4. Eletciklusra vonatkozé miiszaki eléirasok
6.4.1. Rendszerfejlesztési elGirasok

A Mingsitett archivalasi szolgdltaté az éles szolgaltatast nyudjtd informatikai rendszereiben csak
olyan eszkozoket, alkalmazasokat hasznalhat, amelyek:

e kereskedelmi dobozos szoftverek, amelyeket dokumentalt tervezési modszertan szerint ter-
veztek és fejlesztettek;

e a Mindsitett archivaldsi szolgaltaté sajat maga altal kifejlesztett egyedi hardver és szoftver
megoldasok, amelyek tervezése soran strukturalt fejlesztési mddszereket és ellendrzott fejlesz-
tési kornyezetet hasznalt;

e a Mindsitett archivalasi szolgaltaté részére megbizhaté fél altal kifejlesztett egyedi hard-
ver és szoftver megoldasok, amelyek tervezése soran strukturalt fejlesztési mddszereket és
ellendrzott fejlesztési kornyezetet hasznaltak;

e olyan nyilt forraskdédi szoftverek, amelyek teljesitik a biztonsagi kovetelményeket és ame-
lyek megfelel6ségét szoftver verifikacid, strukturalt fejlesztés és életciklus menedzsment biz-
tositja.

A beszerzést a hardver és szoftver komponensek médositasat kizaré modon kell elvégezni.
A szolgaltatas nyljtasdhoz hasznalt hardver és szoftver komponensek mas célra nem hasznalhatok.

A Minésitett archivalasi szolgaltaté megfelelé védelmi intézkedésekkel megakadalyozza, hogy
kartékony szoftver keriilhessen a hitelesités-szolgaltatas nyljtasa korében hasznalt eszkdzokbe.

A hardver és szoftver komponenseket az elsé hasznalat el6tt és azt kdvetben rendszeresen el-
lendrizni kell kartékony kédok utan kutatva.

A Minésitett archivalasi szolgaltaté a programfrissitések vasarldsa vagy fejlesztése soran
ugyanolyan gondossaggal kell eljarjon, mint az els6 verzié beszerzésekor.

Megbizhatd, megfeleléen képzett személyzetet kell alkalmazni a szoftverek és eszkozok telepitése
soran.

A Mindsitett archivalasi szolgaltaté csak a szolgéltatas nyljtasdhoz szilkséges szoftvereket telepi-
theti a szolgaltatast nydjtd informatikai berendezéseire.

A Minésitett archivalasi szolgaltaténak rendelkeznie kell egy valtozaskovetd rendszerrel, amelyben
minden valtozast dokumentalni kell.

A Mindésitett archivalasi szolgaltaté alkalmazzon eljardsokat a jogosulatlan valtozasok és-
zlelésére.
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6.4.2. Biztonsagkezelési eldirasok

A Mindésitett archivalasi szolgaltaté alkalmazzon eljarasokat a szolgaltatasban hasznalt rendszerek
telepitésének, konfiguraciéjanak dokumentalasara, lizemeltetésére, ellenbrzésére, monitorozasara
és karbantartasara, beleértve a mddositasokat és tovabbfejlesztéseket is. A valtozaskovetd rend-
szernek észlelnie kell a rendszerben tortént barmilyen jogosulatlan valtoztatast, adatbevitelt, amely
érinti a szolgaltatasban hasznalt rendszert, a tiizfalakat, routereket, programokat és egyéb kom-
ponenseket. A szolgaltatasban hasznalt program telepitésekor a Mindsitett archivalasi szolgaltato
gy6z6djon meg réla, hogy a telepitend6 program a megfelel6 verziéji és mentes mindenféle jogo-

sulatlan médositastél. A Mindsitett archivalasi szolgaltaté ellendrizze rendszeresen a szolgéltatdi
rendszereiben hasznalt programok integritasat.

6.4.3. Eletciklusra vonatkozo6 biztonsagi elbirasok

A Mindsitett archivalasi szolgaltaténak gondoskodnia kell a felhasznalt HSM eszkdzok védelmérdl
azok teljes életciklusa alatt.

o Megfelelé tanusitassal rendelkezd HSM eszkézoket kell hasznalni.

o A HSM eszkézok atvételekor meg kell réla gy6z6dni, hogy a széllitas soran biztositottdk a
HSM eszkézok feltorés elleni védelmét.

e A tdrolas soran biztositani kell a HSM eszkézok feltorés elleni védelmét.

e Az lizemeltetés soran folyamatosan be kell tartani a HSM eszk6zok biztonsagi elbirdnyza-
taban, haszndlati Gtmutatdjaban és a tandsitasi jelentésben szereplo kovetelményeket.

e A hasznalatbdl kivont HSM eszkézokben tarolt magankulcsokat olyan médon kell tordlni,
hogy lehetetlenné valjon a kulcsok visszaallitasa.

e A hasznalatbdl kivont HSM eszkézoket a biztonsagi elSirdnyzatdban, hasznalati Gtmu-
tatéjaban és a tanusitasi jelentésben szereplé kovetelményeknek megfelelden kell kezelni
és megsemmisiteni.

6.5. Halozati biztonsagi elbirasok

A Minésitett archivaladsi szolgaltatd tartsa szigor( ellendrzés alatt az alkalmazott IT rendszereinek
konfiguraciéjat, dokumentaljon minden valtozast, beleértve a legkisebb mddositast, fejlesztést,
szoftverfrissitést is. A Minésitett archivalasi szolgaltaté vezessen be megfelel6 eljarasokat az IT
rendszereiben bekovetkezett tetszOleges hardver vagy szoftver valtozas észlelésére, a rendszer
telepitésére, karbantartasara. A Mindsitett archivalasi szolgaltaté ellendrizze minden szoftverkom-
ponens els6 betoltésekor a komponens eredetiségét, integritasat.

A Minésitett archivalisi szolgaltaté alkalmazzon megfelelé halézatbiztonsagi intézkedéseket, mint
példaul

e |T rendszereit jol elvalasztott biztonsagi zonakra kell osztania;

e el kell kiillonitenie az IT rendszer lizemeltetését tdmogatd rendszereit az éles szolgaltatast
nyujté rendszereitdl;
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e el kell kiilonitenie az éles szolgaltatast nyljtd rendszereit a fejlesztésre és tesztelésre szolgald
rendszerektol;

e az elkilonitett megbizhatd rendszerek kozott csak olyan megbizhaté kommunikacids
csatornakon keresztiil létesithet kapcsolatot, amelyek logikailag el vannak valasztva méas kom-
munikaciés csatorndktél, megbizhaté végponti azonositast hasznalnak és védik a csatornakon
kiuldott adatokat a médositastdl és a felfedéstol;

e az éles szolgaltatast nyijtd IT rendszereit biztonsagos haldzati zénaban kell lizemeltesse;

e a zbéndkhoz vald hozzaférést és a zonadk kozotti kommunikaciét csak a szolgaltatas
nyudjtasahoz sziikségesre kell korlatoznia;

e le kell tiltani a nem hasznalt protokollokat és felhasznaldkat;

e tiltsa le a hasznalaton kivili halézati portokat és szolgaltatasokat;

e csak az IT rendszer megfelelé miikddéséhez feltétleniil sziikséges haldzati alkalmazasokat
futtasson:

a hasznalt szabalyrendszert rendszeresen felil kell vizsgélnia.

A Minésitett archivalasi szolgaltaténak sériilékenységvizsgalatot kell végeznie vagy végeztetnie a
Minésitett archivalasi szolgaltaté nyilvanos és privat IP cimein:

e a CA/Browser Forum kérésétdl szamitott egy héten beliil;

e a Mindsitett archivalasi szolgaltaté altal jelentGsnek mindsitett rendszer vagy halézati val-
toztatas utan;

e legaldbb minden harom (3) hénapban.

6.6. IdGbélyegzés

A Minésitett archivalasi szolgaltatonak valamely Eurépai Uniés tagéllam bizalmi listajan szerepld
mindsitett idObélyegzés-szolgaltatd altal biztositott /débélyegzbket kell hasznéalnia a napldébeje-
gyzések és egyéb archivalandé elektronikus allomanyok hitelesitésére.

7. A megfeleloség vizsgalata

A Minésitett archivaldsi szolgaltaté tevékenységét az Eurdpai Unids szabalyozassal 6sszhang-
ban a Nemzeti Média- és Hirkozlési Hatdsag feliigyeli. A Nemzeti Média- és Hirkozlési Hatdsag
évente legalabb egyszer atfogd helyszini ellendrzést tart a Mindsitett archivalasi szolgaltaté tele-
phelyén. A helyszini ellen6rzés el6tt a Minésitett archivalasi szolgaltaté koteles kiilsé auditor igény-
bevételével atvilagittatni (izemeltetését és az atvilagitasrol késziilt részletes megfelelGségértékelési
jelentést annak kézhezvételétdl szamitott harom munkanapon bellil a Nemzeti Média- és Hir-
kozlési Hatésdgnak benydjtani. Az atvizsgalas sordn azt kell megéllapitani, hogy a Mindsitett
archivalasi szolgaltaté miikddése megfelel-e az elDAS Rendeletben [1] és a vonatkozé magyar jog-
szabalyokban megéllapitott kovetelményeknek, valamint az alkalmazott Minésitett elektronikus
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archivalasi rend(ek)ben és az ennek megfelelé Mindsitett elektronikus archivéalas szolgaltatasi sz-
abalyzat(ok)ban tdmasztott kdvetelményeknek.

Az atvilagitas tematikdja és modszertana feleljen meg az aldbbi normativ dokumentumoknak:

e AZ EUROPAI PARLAMENT ES A TANACS 910/2014/EU RENDELETE (2014. jdlius 23.)
a belsé piacon torténd elektronikus tranzakcidkhoz kapcsolédé elektronikus azonositasrél és
bizalmi szolgaltatasokrdl, valamint az 1999/93/EK iranyelv hatdlyon kivil helyezésérdl [1];

e ETSI EN 319 403 Electronic Signatures and Infrastructures (ESI); Trust Service Provider
Conformity Assessment - Requirements for conformity assessment bodies assessing Trust
Service Providers; [10]

e ETSI EN 319 401 Electronic Signatures and Infrastructures (ESI); General Policy Require-
ments for Trust Service Providers [9]

e ETSI TS 119 511 Electronic Signatures and Infrastructures (ESI); Policy and security
requirements for trust service providers providing long-term preservation of digital signatures
or general data using digital signature techniques [11]

A megfelelGségértékelési vizsgalat eredménye bizalmas dokumentum, csak az arra jogosultak
szdmara hozzaférhetd.

A megfeleloségértékelési jelentés alapjan kiallitott megfeleloségi tanusitvanyt kozzé kell tenni a
Minésitett archivalasi szolgaltaté honlapjan.

A Minésitett archivalasi szolgaltaté fenntartja a jogot, hogy a jelen Mindsitett elektronikus
archivalasi rend(ek) alapjan miikddd szolgéltatdk tevékenységét tetszdleges idépontban fiiggetlen
szakérté bevonasaval atvizsgalja a kovetelmények betartasanak ellendrzése érdekében.

7.1. Az ellendrzések koriilményei és gyakorisaga

A Mindsitett archivalasi szolgaltaté évente koteles elvégeztetni a megfelel6ségértékeld vizsgalatot.

7.2. Az auditor és sziikséges képesitése

A Mindésitett archivalasi szolgaltaté a belsé auditokat a fliggetlen rendszervizsgald szerepkorrel
felruhazott alkalmazottai segitségével is elvégezheti.

Az elDAS és ETSI kovetelményeknek valé megfeleloséget igazold vizsgalatot olyan szervezet végzi
el, amely rendelkezik egy EU tagallam nemzeti akkreditacids szervezete altal kiadott erre feljogositd
felhatalmazassal.

7.3. Az auditor és az auditalt rendszerelem fiiggetlensége

A kiils6 auditot csak olyan személy végezheti:

e aki flggetlen a vizsgalt Minésitett archivalasi szolgaltaté tulajdonosi korétol, vezetoségétdl
és lizemeltetésétdl;

e aki figgetlen a vizsgalt szervezettdl, vagyis sem sajat maga, sem kozvetlen hozzatartozéja
nincs munkaviszonyban vagy iizleti kapcsolatban a Mindsitett archivalasi szolgaltatéval,
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7.4. Az auditalas altal lefedett teriiletek

Az atvizsgalasnak le kell fednie minimalisan az alabbi teriileteket:

e hatalyos jogszabalyoknak valé megfelelés;
e miiszaki szabvanyoknak valé megfelelés;

e Minésitett elektronikus archivélasi rend(ek)nek és Mindsitett elektronikus archivélas szolgal-
tatdsi szabalyzat(ok)nak valé megfelelés;

e az alkalmazott folyamatok megfelelGsége;
e a dokumentdlas;

e a fizikai biztonsag;

e a személyi allomany megfelelGsége;

e az IT biztonsag;

e az adatvédelmi szabalyok betartasa.

7.5. A hianyossagok kezelése

A flggetlen auditor az atvizsgalds eredményét egy részletes atvilagitasi jelentésben kell Gssze-
foglalja, amely kitér a vizsgalt rendszerelemekre, folyamatokra, tartalmazza az atvilagitas soran fel-
hasznélt bizonyitékokat és vizsgaldi megallapitasokat. A jelentésben kiilon fejezetben kell rogziteni
a vizsgalat soran feltart eltéréseket és az elharitasukra kit(izott hataridéket. A fiiggetlen auditor a
vizsgalat soran feltart eltérések, hidnyossagok siilyossdga alapjan a jelentésben rogzithet:

e opciondlisan figyelembe veheté mddositasi javaslatokat;

o kotelezden elharitandé eltéréseket.

A fliiggetlen auditornak a feltart silyos eltéréseket haladéktalanul jelentenie kell a Nemzeti Média-
és Hirkozlési Hatdsagnak, aki jogosult meghozni a sziikséges intézkedéseket.

A Minésitett archivalasi szolgaltaté koteles a fuggetlen vizsgald altal felvetett problémakra iras-
ban vélaszolni, az elharitasukra tett intézkedésekrdl a kdvetkez6 hatdsagi szemle alkalmaval besza-
molni.

A fiiggetlen auditornak a vizsgalati jelentést minden esetben meg kell kiildenie a Nemzeti Média-
és Hirkozlési Hatdsagnak.

7.6. Az eredmények kozzététele

A Mingsitett archivalasi szolgaltaté a vizsgalat eredményét Gsszefoglald jelentést koteles nyilva-
nossagra hozni. Nem koteles a fliiggetlen rendszervizsgalat soran feltart hianyossagok publikalasara,
azokat bizalmas informacidként kezelheti.
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8. Egyéb iizleti és jogi kérdések
8.1. Dijak

A Minésitett archivalasi szolgaltaté altal alkalmazhaté dijakat a vonatkozé szabalyozasnak
megfelel6éen nyilvanosan kézzé kell tenni.

8.1.1.  Visszatéritési politika

Nincs megkotés.

8.2.  Anyagi felel6sségvallalas

A Mingsitett archivalasi szolgaltaté megbizhatdsdga érdekében anyagi felelsséget vallal a jelen
Hitelesitési rendben, a vonatkozdé Minésitett elektronikus archivalas szolgaltatasi szabalyzatban
valamint az Ugyféllel kotott Szolgaltatasi szerz6désben megfogalmazott valamennyi ra vonatkozé
kotelezettség maradéktalan betartasaért.

8.2.1. Pénziigyi kovetelmények

A Minésitett archivaldsi szolgéltaté a szolgéltatasi tevékenységének megsziinésével kapcsolatos
koltségek biztositasa és a megbizhatésidg érdekében koteles az aladbbi kovetelmények legalabb
egyikének megfelelni:

e A Minésitett archivalasi szolgaltaté legaldbb huszondtmillié forint dsszegii, feltétel nélkali
és visszavonhatatlan bankgaranciaval rendelkezik.

o A Mindésitett archivalasi szolgaltaté a Nemzeti Média- és Hirkozlési Hatdésag mint jogosult
javéra pénzigyi intézménynél évadékot tesz le. Az dvadék Osszege legalabb huszonétmillié
forint.

o A koltségek megfizetéséért hitelesités-szolgaltatd esetén legaldbb szazmillié forint jegyzett
tokéji eurdpai unids vallalkozds készfizeté kezességet vallal. A kezességvallalas mértéke
legalabb huszon&tmillié forintig terjed.

8.2.2.  Felel6sségbiztositas

e A Minégsitett archivalasi szolgaltatonak a megbizhatdsag biztositdsa érdekében felelGs-
ségbiztositassal kell rendelkeznie.

o A felel6sségbiztositasi szerzddésnek ki kell terjednie az aldbbi, a Mindsitett archivalasi szol-
galtatd altal a szolgaltatasok nydjtasaval osszefiiggésben okozott karokra:

— a bizalmi szolgaltatasi Ugyfélnek a Szolgaltatasi szerz8dés megszegésével sszefiiggés-
ben okozott karokra;

— a bizalmi szolgaltatasi Ugyfélnek és harmadik személynek szerzédésen kiviili okozott
karokra;
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— a Nemzeti Média- és Hirkozlési Hatésagnak a bizalmi szolgéltatasi tevékenységet befe-
jezd Minésitett archivalasi szolgaltaté altal okozott koltségekre;

— az elDAS Rendelet [1] 17. cikk (4) bekezdés e) pontja alapjan a Nemzeti Média- és Hir-
kozlési Hatdsag altal felkért megfelelGségértékeld szervek eljarasanak koltségeire, ha azt
a Nemzeti Média- és Hirkozlési Hatbsag eljarasi koltségként érvényesiti.

e A biztositasi szerzédésben szerepl6 felelGsségvallalasi érték kareseményenként legaldbb
3.000.000 forint. Tobb azonos okbdl bekévetkezett, idében 6sszefliggé karesemény egy biz-
tositasi eseménynek mindsiil.

o A felel6sségbiztositasnak a meghatarozott Osszeg erejéig fedezetet kell nydjtania a karo-
sultnak a szolgaltaté karokozé magatartasaval Osszefliggésben keletkezé teljes karara,
fuggetleniil attdl, hogy a kart szerzédésszegéssel vagy szerzddésen kivill okoztak.

e Ha egy biztositasi eseménnyel kapcsolatban tobb jogosult megalapozott kartéritési igénye
meghaladja a karokra biztositasi eseményenként a felelGsségbiztositasi szerzédésben
meghatarozott dsszeget, akkor a kartéritési igények megtéritése az dsszes kartéritési igénynek
a felelGsségbiztositasi szerzédésben meghatdrozott Osszeghez viszonyitott aranyaban
torténik.

8.3. Bizalmassag

A Min&sitett archivéldsi szolgaltaténak az Ugyfelek adatait a jogszabélyoknak megfeleléen kell
kezelnie.

8.3.1. Bizalmas informaciok kore

A Minésitett archivalasi szolgaltaténak a Mindsitett elektronikus archivalds szolgaltatasi szaba-
lyzataban pontosan meg kell hataroznia, hogy mely adatok mindstilnek bizalmas informaciénak.

8.3.2. Bizalmas informacidok korén kiviil es6 adatok

A Minésitett archivalasi szolgaltaté nyilvanosnak tekinthet miden olyan adatot, amely nem sze-

repel a bizalmas adatok felsorolasdban a Mingsitett elektronikus archivalas szolgaltatdsi szaba-
lyzatban.

8.3.3. Bizalmas informacio védelme

A Minésitett archivalasi szolgaltaté felelésséggel tartozik az altala kezelt bizalmas adatok
védelméért.

A Minésitett archivalasi szolgaltaté szerzOdésben vagy titoktartasi nyilatkozat alairasaval kell
kotelezze alkalmazottait, alvallalkozdit, szerz6dott partnereit a bizalmas adatok védelmére.

A Mindsitett archivalasi szolgaltaté Mindsitett elektronikus archivalads szolgaltatasi szabalyzataban

tételesen meg kell hatdrozni azon eseteket, amikor a Mindsitett archivalasi szolgaltaté felfedheti
a bizalmas adatokat.
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8.4. Személyes adatok védelme

7

A Minésitett archivalasi szolgaltaténak gondoskodnia kell az altala kezelt személyes adatok
védelmérol. Mikodésének és szabalyzatainak meg kell felelniiik az informéacidés onrendelkezési jo-
grél és az informaciészabadsagrél szlé 2011. évi CXII. térvény [3] és a 2016/679 EU altalanos
adatvédelmi rendelet [2] rendelkezéseinek.

A Minésitett archivaldsi szolgltaté koteles az Ugyfélrél nyilvantartott személyes adatokat és
informéacidkat a jogszabalyi el6irasoknak megfeleléen

e megdrizni,

e azokat a megdrzési kotelezettség lejartaval — amennyiben az Ugyfél errél masképpen nem
rendelkezik — az ligyfél adatbazisbdl torolni.

8.4.1. Adatkezelési terv

A Mingsitett archivalasi szolgaltaténak rendelkeznie kell Adatvédelmi Szabalyzattal, amely rész-

"7

letes el6irasokat tartalmaz a személyes adatok kezelésére. Az Adatvédelmi Szabilyzatot nyilva-
nossagra kell hozni a Minésitett archivalasi szolgaltaté honlapjan.

8.4.2. Személyes adatok

A Minésitett archivaldsi szolgaltatonak védenie kell az érintettel kapcsolatba hozhaté, vagy az
érintettre vonatkozé kovetkeztetést tartalmazé minden olyan személyes adatot, amely nem érhet6
el nyilvanos adatforrasbdl.

A Mindésitett archivalasi szolgaltaté csak az Elbfizet6tol kozvetlenil, vagy annak egyértelmi
elézetes hozzajarulasaval gylijthet személyes adatokat és csak olyan mértékben, ami a szolgéltatas
nyljtasadhoz sziikséges.

8.4.3. Személyes adatnak nem minésiilé adatok

A Mindésitett archivalasi szolgaltaté nem koteles bizalmasként kezelni az olyan személyes adatot,
amely nyilvanos adatforrasbdl elérhetd.

8.4.4. Személyes adatok védelme

A Mindésitett archivalasi szolgaltaté koteles biztonsagosan tarolni és védeni az altala kezelt szemé-
lyes adatokat. Az adatokat megfelel6 intézkedésekkel védeni kell kiilondsen a jogosulatlan hoz-
zaférés, megvaltoztatas, tovabbitas, valamint nyilvdnossagra hozatal ellen.

A Mindsitett archivaldsi szolgaltaté altalanosan felel6s az Adatkezelési szabalyzataban leirtak be-
tartasaért, feleléssége kiterjed az alvallalkozéi altal végzett tevékenységekre is.

8.4.5. Személyes adatok felhasznalasa

A Minésitett archivalasi szolgaltaté csak a szolgaltatds nyijtasdhoz megkivant mértékben, az
Ugyféllel valé kapcsolattartas érdekében hasznalhatja fel az Ugyfél személyes adatait.
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8.4.6. Adatkezelés

A Minésitett archivalasi szolgdltaté az Ugyfél értesitése nélkiil is kiadhatja az Ugyfélrél tarolt
személyes adatokat a vonatkozd jogszabalyok altal meghatarozott esetekben.

8.4.7. Egyéb adatvédelmi kovetelmények

Nincs el6iras.

8.5. Szellemi tulajdonjogok

A Minésitett archivalasi szolgaltaté miikddése soran nem sértheti meg harmadik személy szellemi
tulajdonjogait.

A jelen Minésitett elektronikus archivaladsi rend a Mindsitett archivadldsi szolgaltatd kizardla-
gos tulajdonat képezi. Az Ugyfelek és egyéb Erintett felek a dokumentumot csak a jelen
Minésitett elektronikus archivaldsi rend elGirdsainak megfeleléen jogosultak felhasznalni, minden
egyéb kereskedelmi vagy egyéb céli felhasznalas szigorian tilos.

A jelen Mindsitett elektronikus archivalasi rend szabadon terjeszthetd, de csak valtozatlan for-
méaban, teljes terjedelemben és az eredet feltiintetésével.

A Minésitett archivalasi szolgéltaté altal a szolgéltatas igénybevételéhez biztositott szoftverek
hasznalatanak szabdlyait a Mindsitett elektronikus archivalds szolgaltatasi szabalyzatban kell
meghatarozni.

8.6. Tevékenységért viselt felelosség és helytallas
8.6.1. A szolgaltatoé felelossége és helytallasa
A Szolgaltato feleléssége

A Mindésitett archivalasi szolgaltaté felel a jelen Mindsitett elektronikus archivalasi rendben, a
vonatkozé Mindsitett elektronikus archivalds szolgaltatdsi szabalyzatban valamint az Ugyféllel
kotott Szolgaltatasi szerz6désben megfogalmazott valamennyi rd vonatkozé kotelezettség maradék-
talan betartasaért, kiillondsen a kovetkezd esetekben:

a Mindsitett archivalasi szolgaltato felelGsséget vallal az altala tdmogatott Mindsitett elektro-
nikus archivalasi rend(ek)ben leirt eljarasoknak valé megfelelésért;

e a Minésitett archivalasi szolgaltaté sajatjaként felel az alvallalkozéi altal a szolgéltatas
nyljtdsa soran okozott karokért;

e a Minésitett archivalasi szolgaltaté a vele szerzédéses jogviszonyban all6 Ugyfelekkel szem-
ben a Polgari Torvénykonyv [4] a szerzédésszegésért valo felel6sség szabalyai szerint felelds;

e a Mindsitett archivalasi szolgdltaté a vele szerzOdéses jogviszonyban nem allé harmadik
személlyel (ilyen az Erintett fél ) szemben a Polgari Torvénykonyv [4] altalanos felel6sségi
szabalya szerint felelSs;
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e a Mindsitett archivalasi szolgaltaté a felelGsségi korén beliil keletkezett, bizonyitott karokért
a szabalyzataiban és az Ugyféllel megkétott Szolgéltatasi szerz8désekben rogzitett korla-
tozasokkal kartéritést fizet (Iasd: Pénziigyi felel6sség korlatozasa 8.8. fejezet);

A Szolgaltaté kotelezettsége

A Minésitett archivalasi szolgaltaté koteles teljesiteni az elDAS Rendelet [1] 24. cikkének (2)
bekezdésében foglalt kdvetelményeket.

A Mindésitett archivaldsi szolgaltaté alapvetl kotelezettsége, hogy a szolgaltatast a Mindsitett
elektronikus archivalasi renddel, a Minésitett elektronikus archivalas szolgaltatasi szabalyzattal, az
Altalanos Szerzddési Feltételekkel, tovabba a vallalati és biztonsagi belsd szabalyzatokkal 6sszhang-
ban nydjtsa. Ezen alapvet6 kotelezettségek a kovetkezok:

e a szolgaltatasnak megfelelé6 jogi-, szabalyozasi-, anyagi-, szerzddéses stb. keretek
megteremtése;

e magas szinvonall és biztonsagos szolgaltatdsok nyijtasa a vonatkozé szabéalyzatok szerint;

e a szolgaltatasokhoz kapcsol6dé szervezetek ( ligyfélszolgalat stb.) folyamatos miikodtetése
és ellendrzése;

s

e a szabdlyzatokban el6irt eljarasok betartisa és az esetleg bekovetkezd helytelen miikodés
elkeriilése, illetve megsziintetése;

e a szolgéltatasok biztositdsa minden olyan igényl6 szamara, aki elfogadja a szabalyzatokban
rogzitett feltételeket;

e a publikus nyilvantartasok és sajat szabalyzatok karbantartasa és folyamatos elérhetdvé tétele
barki szdmara az interneten keresztiil.
8.6.2. Az Ugyfél feleléssége és helytallasa
Az Eléfizeto felelossége
Az Eléfizets feleldsségét a Szolgaltatasi szerzddés és annak mellékletei (koztiik az Altalanos szer-
z8dési feltételek) hatdrozzak meg.
Az Eléfizeté kotelezettségei

Az Elsfizets kdteles a Mindsitett archivaldsi szolgaltatd szerzOdéses feltételeinek és szabalyzatainak
megfelelGen eljarni a szolgaltatas igénybevétele soran.

Az Eléfizetd kotelezettségeit a jelen Mindsitett elektronikus archivaldsi rend, a Szolgéltatasi szer-
z6dés és annak mellékletei — kiildondsen az Altaldnos Szerzddési Feltételek — és a Mindsitett elektro-
nikus archivalas szolgaltatasi szabalyzat irja le.
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8.6.3. Az Erintett fél feleléssége

Az Erintett felek sajat belatasuk és/vagy szabalyzataik alapjan dénthetnek az egyes Taniisit-
vanyok és Id6bélyegz6k  elfogadasardl és a felhasznaldas médjardl. Az érvényesség vizsgalata
soran a Minésitett archivalasi szolgaltatd altal garantdlt biztonsagi szint megtartasadhoz sziikséges,
hogy az Erintett fél megfeleld koriiltekintéssel jarjon el, ezért kiilonds tekintettel javasolt:

e a Mindsitett elektronikus archivalasi rendben és a Mindsitett elektronikus archivalads szolgal-
tatasi szabalyzatban megfogalmazott kovetelmények, el6irasok betartasa;

e megbizhaté informatikai kdrnyezet és alkalmazasok hasznalata;

e valamennyi Tandsitvany visszavonasi allapotanak ellenérzése az aktualis CRL vagy OCSP
valasz alapjan;

e valamennyi korlatozas figyelembevétele, amely a a Mindsitett elektronikus archivalas szol-
galtatasi szabalyzatban és a vonatkozdé Minésitett elektronikus archivalasi rendben szerepel.

8.6.4. Egyéb szereplok tevékenységéért viselt felelosség és helytallas

Nincs megkotés.

8.7. Helytallas érvénytelenségi kore
A Mindsitett archivalasi szolgaltato kizarja felelésségét, amennyiben:

e az Internet, vagy annak egy részének miikddési hibajabdl adéddan a tajékoztatas és egyéb
kommunikaciés kotelezettségeit nem tudja ellatni;

e a karokozads a Nemzeti Média- és Hirkozlési Hatdsag algoritmusokkal kapcsolatos hatarozat
altal elfogadott kriptografiai algoritmusok hibajabdl, illetve gyengeségeibdl ered.

8.8. A felelosség korlatozasa

Nincs megkotés.

8.9. Kartéritési kotelezettség
8.9.1. A szolgaltato kartéritési kotelezettsége

A Mindsitett archivalasi szolgaltato kartéritési kotelezettségének részletes szabalyait a Minésitett
elektronikus archivalds szolgaltatasi szabalyzat, a Szolgaltatasi szerz8dés vagy az Ugyfelekkel
kotott szerzodések tartalmazzak.

8.9.2. Az elofizet6 kartéritési kotelezettsége

A Minésitett archivaldsi szolgdltaté a Mindésitett elektronikus archivalds szolgaltatdsi szaba-
lyzatban és a Szolgiltatdsi szerz6désben szabidlyozza az ElbfizetSkkel szemben tdmasztott

/////
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8.9.3. Az érintett felek kartéritési kotelezettsége

A Minésitett archivaldsi szolgdltaté a Mindésitett elektronikus archivalds szolgaltatdsi szaba-
lyzatban szabalyozza az Erintett felekkel szemben tamasztott kartéritési igényeit.

8.10. Ervényesség és megsziinés

8.10.1.  Ervényesség

7

A Minésitett elektronikus archivalasi rend adott verzidja hatéalybalépésének napja a dokumentum
cimlapjan keriil meghatarozasra.

8.10.2. Megsziinés

A Minésitett elektronikus archivaldsi rend visszavonasig illetve a  Minésitett elektronikus
archivalasi rend Gjabb verzidjanak hatélyba 1épéséig hatalyos id6beli korlatozas nélkiil.

8.10.3. A megsziinés kovetkezményei

A Minésitett elektronikus archivaldsi rend visszavonasa esetén a Mindsitett archivalasi szolgaltaté
honlapjan kézzéteszi a visszavonas részletes szabalyait és a visszavonas utéan is fennallé jogokat
és kotelezettségeket.

8.11. A felek kozotti kommunikacié

Yo

A Minésitett archivalasi szolgdltaté az Ugyfelekkel torténd kapcsolattartas érdekében miikddtessen
ugyfélszolgalati irodat.

8.12. Madositasok

A Mindsitett archivalasi szolgaltato fenntartja maganak a jogot, hogy a normativ szabalyok, bizton-
sagi kovetelmények, piaci kornyezet vagy egyéb koriilmények valtozasa esetén szabalyozott médon
megvaltoztassa a Mindsitett elektronikus archivalasi rendet.

8.12.1. Maddositasi eljaras

A Mindésitett archivalasi szolgaltaté évi rendszerességgel illetve rendkiviili valtoztatasi igény esetén
soron kivill atvizsgdlja a Mindsitett elektronikus archivaldsi rendet és elvégzi a sziikségesnek
tartott valtoztatasokat. A dokumentum a legkisebb valtoztatas utan is (j verzidszamot kap és az
elfogadasi procedira id6igényét figyelembe véve meghatarozasra keriil a tervezett hatélybalépés
idépontja is.

Minésitett archivalisi szolgaltaté a jovahagyott dokumentumot legalabb 30 nappal a tervezett
hatalybalépés elott véleményezésre megkiildi a Nemzeti Média- és Hirkozlési Hatdsag részére és
publikalja honlapjan.

A Minésitett archivalasi szolgaltaté a kozzétett (j szabalyzat tervezettel kapcsolatos észrevételeket
a hatalybalépést megel6z6 14. napig fogadja az alabbi cimen:
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info@e-szigno.hu
Erdemi valtoztatast igényl6 észrevétel esetén a dokumentumot megvéltoztatija.

A szabdlyzat észrevételekkel mddositott valtozatat a Mindsitett archivalasi szolgaltaté a hataly-
balépést megel6z6 7. napon zérja le és teszi kozzé.

8.12.2. Ertesitések médja és hatarideje

A Minésitett archivalasi szolgaltaté a 8.12.1. pontban leirtak szerint értesiti az Erintett feleket az
0j dokumentum verzidk kibocsatasarol.

8.12.3. Az OID megvaltoztatasa

A Minésitett archivaldsi szolgaltaté a Mindsitett elektronikus archivalasi rend legkisebb valtoz-
tatasa esetén is (j verziészamot ad ki, ami része a dokumentum azonositénak (OID), igy a doku-
mentum minden véaltozdsa az OID valtozasat eredményezi, vagyis két eltéré tartalmi — hatélyba
[éptetett — dokumentumnak nem lehet azonos OID azonositdja.

8.13. Vitas kérdések rendezése

A Mindsitett archivalasi szolgaltaté torekedjen a miitkddése soran felmeriilé vitas kérdések békés,
targyalasos rendezésére. A rendezés sordn a fokozatossag elvét kell kovetni.

8.14. Iranyado jog

A Minésitett archivalasi szolgaltaté tevékenységét a mindenkor hatalyos magyar jogszabalyoknak
megfeleléen végzi. A Mindsitett archivalasi szolgaltaté szerzGdéseire és szabalyzataira, azok tel-
jesitésére a magyar jog az irdnyadd, s azok a magyar jog szerint értelmezendok.

8.15. Az érvényben lévo jogszabalyoknak valé6 megfelelés

A jelen Minésitett elektronikus archivaldsi rend megfelel az alabbi jogszabalyoknak:

e AZ EUROPAI PARLAMENT ES A TANACS 910/2014/EU RENDELETE (2014. jdlius 23.)
a belsé piacon torténd elektronikus tranzakcidkhoz kapcsolédé elektronikus azonositasrdl és
bizalmi szolgaltatasokrdl, valamint az 1999/93/EK iranyelv hatédlyon kivil helyezésérdl [1];

e 2011. évi CXII. torvény az informacids onrendelkezési jogrdl és az informacidészabadsagrol
[31;

e 2013. évi V. torvény a Polgéri Torvénykonyvrdl [4].

e 2015. évi CCXXII. torvény az elektronikus tigyintézés és a bizalmi szolgaltatasok altalanos
szabdlyairdl [5];

e 24/2016. (V1. 30.) BM rendelet a bizalmi szolgéltatasokra és ezek szolgaltatdira vonatkozd
részletes kovetelményekrdl [6];
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e 25/2016. (VI. 30.) BM rendelet a bizalmi feligyeletnek fizetendd igazgatasi szolgéltatasi
dijak mértékérdl [7];

e 470/2017. (XII. 28.) Kormanyrendelet a bizalmi feligyelet ltal vezetett nyilvantartasok
tartalmardl és a bizalmi szolgaltatas nydjtasaval kapcsolatos bejelentésekrél [8];
8.16. Vegyes rendelkezések
8.16.1. Teljességi zaradék

Nincs megkotés.

8.16.2.  Atruhazas

A jelen Mindsitett elektronikus archivalasi rendnek megfeleléen miikod6é szolgaltatdék csak a
Mindsitett archivalasi szolgaltaté elGzetes irasbeli engedélyével adhatjak tovabb jogosultsagaikat
és delegalhatjak kotelezettségeiket harmadik félnek.

8.16.3. Részleges érvénytelenség

A jelen Minésitett elektronikus archivalasi rend egyes rendelkezéseinek tetszdleges okbdl torténd
érvénytelenné valasa esetén a tdbbi rendelkezés valtozatlan formaban érvényben marad.

8.16.4. Igényérvényesités

A Minésitett archivalasi szolgaltaté kartéritésre, az lgyvédi dijak megfizetésére tarthat igényt
a partnerei altal okozott karok, veszteségek, koltségek megtéritése érdekében. Amennyiben a
Minésitett archivalasi szolgaltaté egy konkrét esetben nem él kartéritési igényével, az nem je-
lenti azt, hogy a jovGben hasonld esetben vagy a jelen Minésitett elektronikus archivalasi rend

/////

8.16.5. Vis maior

A Minésitett archivalasi szolgaltaté nem felelds a Mindsitett elektronikus archivalasi rendben és a
Minésitett elektronikus archivalds szolgaltatasi szabalyzatban megfogalmazott kdtelezettség hibas
vagy késedelmes teljesitéséért, illetve nem teljesitéséért, amennyiben a hiba vagy késedelem oka
a Mindsitett archivalasi szolgaltaté ellendrzési korén kiviil es6, elére nem lathatd elharithatatlan
kiils6 ok.

8.17. Egyéb rendelkezések

Nincs megkotés.
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A.

[1]

2]

8]
[4]
[5]

[6]

[7]

[8]

[9]

[10]

[11]

[12]

[13]

[14]

[15]

Hivatkozasok

AZ EUROPAI PARLAMENT ES A TANACS 910/2014/EU RENDELETE (2014. jdlius 23.)
a bels6 piacon torténd elektronikus tranzakcidkhoz kapcsolédé elektronikus azonositasrél és
bizalmi szolgaltatasokrdl, valamint az 1999/93/EK iranyelv hatélyon kivil helyezésérdl .

AZ EUROPAI PARLAMENT ES A TANACS (EU) 2016,/679 RENDELETE (2016. aprilis 27.)
a természetes személyeknek a személyes adatok kezelése tekintetében torténd védelmérdl és
az ilyen adatok szabad dramlasérdl, valamint a 95/46/EK rendelet hatalyon kivil helyezésérél
(dltalanos adatvédelmi rendelet) .

2011. évi CXII. torvény az informaciés onrendelkezési jogrél és az informéaciészabadsagrél .
2013. évi V. torvény a Polgari Torvénykonyvrdl

2015. évi CCXXII. torvény az elektronikus (igyintézés és a bizalmi szolgaltatasok altaldnos
szabdlyairdl .

24/2016. (VI. 30.) BM rendelet a bizalmi szolgaltatasokra és ezek szolgaltatéira vonatkozd
részletes kovetelményekrol

25/2016. (V1. 30.) BM rendelet a bizalmi feliigyeletnek fizetendd igazgatasi szolgéltatasi dijak
mértékérdl .
470/2017. (XIl. 28.) Korm. rendelet a bizalmi feliigyelet ltal vezetett nyilvantartasok tar-

talmardl és a bizalmi szolgaltatas ny(ljtasaval kapcsolatos bejelentésekrdl .

ETSI EN 319 401 V2.3.1 (2021-05); Electronic Signatures and Infrastructures (ESI); General
Policy Requirements for Trust Service Providers.

ETSI EN 319 403 V2.2.2 (2015-08) Electronic Signatures and Infrastructures (ESI); Trust
Service Provider Conformity Assessment - Requirements for conformity assessment bodies
assessing Trust Service Providers;.

ETSI TS 119 511 V1.1.1 (2019-06); Electronic Signatures and Infrastructures (ESI); Policy
and security requirements for trust service providers providing long-term preservation of digital
signatures or general data using digital signature techniques.

CEN 419 221-5; Protection Profiles for TSP Cryptographic Modules - Part 5: Cryptographic
Module for Trust Services.

MSZ/ISO/IEC 15408-2002, Informatika. Biztonsagtechnika. Az informatikai bizton-
sagértékelés kozos szempontjai, 2002 december .

ISO/IEC 19790:2012: Information technology — Security techniques — Security requirements
for cryptographic modules.

FIPS PUB 140-2 (2001 May 25): Security Requirements for Cryptographic Modules.
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[16] CEN Workgroup Agreement CWA 14167-2: Cryptographic module for CSP signing operations
with backup - Protection profile - CMCSOB PP.

[17] e-Szigné Hitelesités Szolgaltats - Altalanos Szerzédési Feltételek .
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