SZIGORITOTT aléirasi szabalyzat
es
EGYSZERUSITETT alairasi szabalyzat

e-sz2IGrno
SZIGORITOTT EGYSZERUSITETT
Azonositd OID 1.3.6.1.4.1.21528.2.1.1.36 1.3.6.1.4.1.21528.2.1.1.37
Azonositd URI http://e-szigno.hu/sigpol/scrict/1.0/ http://e-szigno.hu/sigpol/light/1.0/

Verzio 1.0

Kibocsatas datuma 2011. szeptember 8.

Kibocsatd szervezetl Microsec Kft.

Ervényesséqi il A kibocsatas ifpontjatdl hatarozatlan ideig érvényes

Alkalmazasi tertilet | altalanos




SZIGORITOTT és EGYSZERSITETT alairasi szabalyzat Microsec Kit.

Valtozaskovetés
Verzio A valtozas leirasa Kibocsatva | Készitette
1.0 | Els valtozat 2011-09-08| Dr. Berta Istvan Zsolt

Copyright © Microsec Kft. Jelen szabalyzat valtéeaformaban szabadon felhasznalhato.



SZIGORITOTT és EGYSZERSITETT alairasi szabalyzat Microsec Kit.

Tartalom
L BBVEZEIES. i ettt et e e e e e e e e et et it e et a e e e e e e e e e e e e a 4
2 AAIANOS rENAEIKEZESEK..........cveeveeeeeeeeeeee ettt e, 4
2.1 A SZAbDAlyzat CElJa......uuuiiie i 4
2.2 JEIOIESEK covvieeeee e e e e e e e ————————aaaaaaaaaaaaaa e 6
2.3 SZEIEMIK...ceeeieiiiie e —————————— 6
2.4 A SZAbAlyZat NAAIYA..........uuuuuieees ettt e e e e e e e e a e 6
2.4.1 SzZEMEIYI NALAY ..o 6
2.4.2 TArgYi NAtAlY ... e e e e 6
2.4.3 IABDEli NALAY......cceeeeeeee e ——— 6
2.5 IrANyado JOGSZADAIYOK.........ccoe i 6
2.6 Mértékado szabvanyokiiszaki SpecifikacioK............ccccovvvvviivveememec e, 7
3 Az elektronikus alairds [EtreN0ZASa .......cceeeeeiviiiiiiiiiiiiiiiieeee e 8
4 Az elektronikus alairas ElIBIEESE ............ooviiiiiiiiii e 8
4.1 FOMMALUIM .ttt e e e e e e e e e e e e e e e s e e s rrrn e e e e aaeeaeaeeesaaanns 8
4.1.1 AZ AlAITAS TOMMATUMA ...t et r e e e e e e e e enanes 8
4.1.2 Az alairt dokumentum fOrMALUMAL ..o eeeeeeeiiiiiiiieeeeeee e 8
4.1.3 Alairasi szabalyzat meghivatkozasa az al#aras.................cccceeeevvvevvviiinnnnnnns 9
4.2 Elfogadott kriptografiai algoritmusok KOre...........coooeeiiiiiiiiiiiiiiiiiiceeee e 9
4.3 Elfogadott hitelesités-SZOIgAItatok ......ccceeeceiiiieiieieeiiii e 9
4.4  Elfogadott idbélyegzés-SZOIgAItatoK ................eewewimmmevveeeeieiieeieeeeeeeeeeaeeaeeens 10
4.5 Az alairas ellefrz€sének MOdja........ccooveeeiieiiiiiiiiiiieeeemm e 10
45.1 Megbizhatd ifhont MeghataroZAasa...............evvvveeees o s e e 10
4.5.2 Tanusitvanylanc fel€piteSe ........ooovcceeeeeii e 11
45.3 Visszavonasi informaciok DESZEerzese .......cccccvvvvvviiiiiiiiiiiiieiieeeeeeeeeeeens 11
5 Az elektronikus alairds archivalasa........ccccceuvvuiiiiiiiiiiiiie 12
6 Az alairt okirat befogadasanak Menete .....ccccceeeiiviiiiiiiiiiei e 13
7 A szabalyzatok valtoztatdsainak KOVEtESE.............euiiiiiiiiiieecieieeeeeeeei e 13
8 MEQFEICIES . e —————— e e e e e e a 13
9 Ajanlasok a szabalyzat hasznalatara ......cccccceevvvvvveiiiiiiiiiee s 14



SZIGORITOTT és EGYSZERSITETT alairasi szabalyzat Microsec Kit.

1 Bevezetés

Aki elektronikusan aldirt okiratokat kivan befogadragy kibocsatani, annak célstier
meghataroznia az elektronikus alairasok tipusatt mménden léte& miszaki megoldas
tamogatasa nem lehet realis cdikés.

Az elektronikus aldiras tipusanak pontos meghaddeozjelerits szakértelmet igényel,
valamint szikség van hozza az eléthelektronikus alairassal kapcsolatos szolgaltatasok
alapos ismeretére is. Masrészt célszéra a kibocsatott vagy befogadott alairasok tipusa
illeszkedik a masok altal hasznalt alairasokho&rkien olyan ,szigetmegoldas” johet |étre,
amelyhez nem léteznek a sziikséges eszkozok, illmthesenek olyan felhasznaldk, akik
ezekkel rendelkeznének.

Jelen dokumentumban elektronikus alairasi szabdlypamajaban foglalja 6ssze a
Magyarorszagon elterjedt, a hazai hitelesités-aaligk, idbbélyegzés-szolgaltatok, illetve
alkalmazasfejlesék altal tAmogatott alairas tipusokat. Ugyanakkomuedy EU-s hitelesités-

“ sz

készithebek jelen szabalyzatoknak megfélalairasok.

Javasoljuk, hogyki elektronikusan alairt okiratokat kivan befogadni vagy kibocsatani

az ne sajat alairas tipust alkosson, hanem — kizaékus alairas technoldgia tekintetében —
jelen dokumentum valamelyik szabalyzatat hivatkozzameg Ezaltal a rendszerében
megjeled aldirasokat mas rendszerek is fel tudjak majd Hédsi illetve a rendszeréhez
csatlakoz6 felhasznalék mas rendszerekhez is koncsatlakozhatnak.

2 Altalanos rendelkezések

2.1 A szabalyzat célja

Jelen dokumentum A&ltalanos célu alairasi szabalyaatartalmaz, amelynek segitségével
barmely fél konnyen meghatarozhatja, hogy milypondi, azaz milyen tiszaki feltételeknek
megfeleb aldirasokat fogad el érvényes elektronikus aldélés

Az alairasi szabalyzat az elektronikus alairaslh&tzasara és ell@zésére vonatkozo azon

szabalyok Osszessége, melyek alapjan egy alaivd@ny@snek tekinthétegy adott jogi
kornyezetben.

Az elektronikus alairasrol sz6l6 2001. évi XXXVniény (Eat.) az alairashoz kapcsolodo
joghatas szempontjabol két biztonsagi szintet rigves

* minésitett elektronikus alairds — az Eat. és a polg@miendtartasrol szol6 1952. évi
[ll. térvény (Pp.) szabalyai szerint a ragitett alairassal ellatott dokumentum teljes
bizonyitd erej maganokiratnak misul;

» fokozott biztonsagu elektronikus alairas — az Eakelmeében a fokozott biztonsagu
alairassal ellatott dokumentum irasba foglaltnakostil;

! Az Eat. szerint fokozott biztonsagu alairasnak memssiils elektronikus alairas is létezik, de ezzel jelen
dokumentumban nem foglalkozunk.
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A jogilag azonos biztonsagi szintnek megfélalairasok elvileg egyenértiidk, de a
gyakorlatban nem redlis, hogy egy alkalmazas mintdretséges fiszaki megoldast
tamogasson. Aki elektronikusan alairt okiratokagai be, annak célszemeghataroznia,
hogy pontosan milyen tipusu alairasokat fogadedénidokumentum abban nyujt segitséget,
hogy a befogaddénak ne kelljen az elektronikus @&k technikai részleteivel foglalkoznia,
hanem jelen szabdlyzat meghivatkozasdval egy sazanmaegfeled, &ltalanos célu
szabalyzatot fogadhasson el.

A jelen szabalyzatban meghatérozott, in. SZIGORITCETRICT) alairasi szabalyzat olyan
elektronikus alairasokat hataroz meg, amelyek é&essegéi gyorsan (jelleméen néhany

méasodperc alatt), nagy biztonsaggal meéggsthetiink. A SZIGORITOTT aléairassal ellatott
okirat irasba foglaltnak mésul, és az alairé tanusitvanyanak lejartat vaggzaegonasat

koveten is bizonyithatd marad az alairds érvényessége.aH alairds alapjan egy
folyamatban Iényeges dontést kell hozni, céiszenegkdvetelni a SZIGORITOTT

elektronikus alairast.

A jelen szabalyzatban meghatarozott, in. EGYSUERETT (LIGHT) alairasi szabalyzat
olyan elektronikus alairasokat hataroz meg, amebgtén az aldirt okirat irasba foglaltnak
minésul, és az alairé tanusitvanyanak lejartat vaggzaeonasat kovéen is bizonyithato
marad az alairas érvényessége. EGYSZSRETT alairasok esetén nem szempont, hogy az
alairast gyorsan, nagy biztonsaggal éltemi lehessen. Akkor célsZelEGSZERJSITETT
elektronikus aldirast hasznalni, ha az alairasacghlamely jogszabalyi kdvetelmény
kielegitése, és nem kell Iényeges dontést hozaiaras alapjan.

Megjegyzés: A SZIGORITOTT alairasok egyuttal az EXERJSITETT alairasokra
vonatkozo kdvetelményeknek is megfelelnek.

A SZIGORITOTT, illetve EGYSZERSITETT alairasi szabélyzatok szerint egyarant
készithet fokozott biztonsagu és miigsitett elektronikus alairas. A jelen dokumentumban
meghatarozott alairasi szabalyzatok az alairdsdeiphetiségének riiszaki kdvetelmeényeit
irak le.
Megjegyzés: Az Eat. altal meghatarozott joghataéska jelen szabdlyzatban leirt
technikai kovetelmények alapjan a koveflkaairas-fajtak kiulonitheek el:

1. SZIGORITOTT mingsitett aldirast akkor célszér hasznalni, ha teljes
bizonyitd ere] maganokiratra van szikség, amely alapjan lénye§etemi
dontést kell hozni.

2. SZIGORITOTT fokozott biztonsagtalairast akkor célszér hasznalni, ha
lényeges, érdemi dontést kell hozni az alairdsjatgpde a midsitett alairas
nem hasznalhaté (akar azeért, mert automatizmus |Boe nagy tomeg
elektronikus alairast, akar azért, mert az alaignmtermészetes szemely).

3. EGYSZERUSITETT fokozott biztonsagialairast akkor célszérhasznalni,
ha nincs sziikség teljes bizonyité #mjaganokiratra, €s az alairas ésorban
egy jogszabalyi kovetelmény kielégitését szolgéljdemi dontést nem kell
hozni az alairas alapjan.

4. EGYSZER/SITETT midsitett alairast nem celszehasznalni; ha mifisitett
alairast hozunk létre, célszeinkabb a SZIGORITOTT kovetelményrendszert
hasznalni.

Az elektronikus cégeljarashban, a kozjefyaletve az 6nallé birdsagi végrehajtoi
Ugyvitelben hasznalt elektronikus alairasok a SZRBKDTT aldirasi szabalyzat
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kévetelményeinek felelnek meg. Az elektronikusl&zasnsoran hasznalt alairasok az
EGYSZER/SITETT alairasi szabalyzat kdvetelményeinek fekeimey.

2.2 Jelolések

A narancssarga szoveg kizardlag a SZIGORITOTT &dairszabalyzatra vonatkozo
kovetelmeényt jelent.

A zolddel irt széveg kizarolag az EGYSZHRITETT alairasi szabélyzatra vonatkozo
kovetelményt jelent.

A fekete szdvegben altaldnos kovetelmények szerekelamelyek mindkét alairasi
szabalyzatra érvényesek.

Megjegyzés: A kékkel irt széveg csupan megjegyedy magyarazza a leirtakat, és
nem tartalmaz szabalyzé kovetelményt. A szinekawswsegitik a szabalyzatok
értelmezését, szovegesen is jeldljik, ha egy Konatg csak az egyik szabdlyzatra
vonatkozik.

2.3 Szerepbk

* Befogadd Az a fél, aki elektronikus alairassal ellatotaidgl okiratot fogad be. A
Befogad6 — vagy a Befogadéra vonatkozo valamelypayazas — meghatarozza,
hogy mely felhasznalasi terlletekefogadja el a jelen szabalyzatnak megftelel
elektronikus alairasokat. A Befogado6 a jelen szaadban meghatarozottakon kivdil
mas tipusu elektronikus aléirasokat is elfogadhat.

» Alairo: Az a fél, aki elektronikus alairassal lat el egyratot.

* Benyujto Az a fél, aki az Alairo altal elektronikus al&sal ellatott okiratot eljuttatja
a befogadonak, azaz felhasznélja az alairast a gBdfo altal meghatarozott
felhasznalasi tertleten.

Megjegyzeés: A Benyujtd és az Alairo sok esetbesmnagya személy.
2.4 A szabalyzat hatalya

2.4.1 Személyi hataly
A szabdlyzat a Befogadora, Benyujtora és az Alairéred ki.

2.4.2 Targyi hataly
A szabdlyzat a Befogado altal meghatarozott felmasi teriiletekre terjed ki.

2.4.3 Idébeli hataly
A szabalyzat a kibocsatasat kdest |ép hatalyba, és hatarozatlan ideig érvényes.

A kibocsétés iflpontja a szabalyzat cimlapjan szerepel.
2.5 Iranyado jogszabalyok

» Az Eurdpai Parlament és a Tanacs 1999/93/EK ir&eyak elektronikus aléirassal
kapcsolatos kdzosseégi keretrendsderr

e 2001. évi XXXV. torvény az elektronikus alairasrol

e 1952. évi lll. térvény a polgéri perrendtartasrol.
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 Eurdpai KozOsségek Bizottsaga, Hatarozat az ehlrek a bels piaci
szolgéltatasokrol szolo 2006/123/EK eurdpai parlaimés tanacsi iranyelv szerinti
egyablakos ugyintézési pontokon keresztil elekiuoni eszkozokkel tortén
teljesitését lehéve tevb rendelkezések meghatarozasarol, C(2009)7806, 2009.6.

e 78/2010. (lll. 25.) Korm. rendelet az elektronikalairds kdzigazgatasi hasznalatahoz
kapcsolodo kovetelményehtrés az elektronikus kapcsolattartas egyes szabé@lya

e 13/2005. (X. 27.) IHM rendelet a papiralapu dokutaendl elektronikus uton tortén
masolat készitésenek szabalyairol

o 114/2007. (XII. 29.) GKM rendelet a digitalis arcéias szabalyairdl

e 2007. évi CXXVII. torvény az altalanos forgalmi adib

e 2000. évi C. torvéeny a szamvitélir
2.6 Mértékado szabvanyok, niiszaki specifikacidok
Alairas-formatum és konténer-formatum specifikaciok

e« ETSITS 101 903: XML Advanced Electronic Signatup€adES)

« ETSITS 101 733: CMS Advanced Electronic Signat(@sdES)

e ETSITS 102 778: PDF Advanced Electronic Signat(iPe&sdES)

* Az e-akta formatum specifikacioja
http://www.e-szigno.hu/?lap=eakta

* [SO 32000: Document management — Portable DocuRmentat — Part 1: PDF 1.7

* PKCS#7: Cryptographic message syntax standard

 Egységes Melasz formatum elektronikus alairasokrarzien 2.0. Melasz
Munkacsoport Megallapodas, MMM

Altalanos PKI specifikaciok:

* Internet X.509 Public Key Infrastructure Certifieadnd Certificate Revocation List
(CRL) Profile

* RFC 2560: Online Certificate Status Protocol — OCSP
http://www.ietf.org/rfc/rfc2560.txt

 RFC 3161: Time-Stamp Protocol (TSP)
http://www.ietf.org/rfc/rfc3161.txt

 ETSITS 102 231: Provision of harmonized Trust-gergtatus information
Alairasi szabalyzatokrol szol6 specifikaciok:

« ETSITR 102 038: XML format for signature policies

« ETSITR 102 272: ASN.1 format for signature polgcie

* Az Informatikai és Hirkdzlési Minisztérium ajanlaaskozigazgatasban alkalmazhat6
elektronikus alairasi szabalyzatok készitésére
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3 Az elektronikus alairas létrehozasa
Nincs megkotés.

Megjegyzés: Jelen szabalyzat az élteés kovetelményeit irja el, azt hatdrozza meg,
mikor tekinthet egy alairas érvényesnek. Az alairas készitéséondianrdektelen,
amig jelen szabdlyzatok szerint ellemhets aldirast kapunk. Ennek megfeéleh a
szabalyzat nem fogalmaz megsigst példaul az alairas készitésének fizikai
kornyezetére vagy az alairas-létrehozé alkalmazasra

4 Az elektronikus alairas ellerorzése
4.1 Formatum

4.1.1 Az alairas formatuma

A Befogado eltéf rendelkezése hianyaban az aldiras a kovétkematumok valamelyikével
kell, hogy rendelkezzen. A Befogadd jogosult elitéas a mas formatumu alairasokat:

« Elektronikus akta (e-akta) formatum, amely egy ETE$ 101 903 (XAdE3
formatumu aldirasokat tartalmaz6 XML ,konténer'l.fé#z e-akta kiterjesztésees3
vagy. dosszi e.

 PDF alairds, amely egy PDF fajlban elhelyezett PKC&lairas vagy ETSI TS
101 733 (CAdEY formatumu alairas, illetve ETSI TS 101 788 (PAYESIairas
lehet. A PDF kiterjesztésepdf .

Az automatizalt feldolgozhatésag érdekében a Befoga fentiekdl eltérs, automatizalt
feldolgozasra alkalmas formatumot — példaul adotILX sémanak megfelél XML
formatumot — is meghatarozhat, és megteheti, hetpnjszabalyzat keretében kizarblag e
formatumnak megfelél alairt dokumentumokat fogad el. XML formatum esedAdES
alairast kell hasznélni.

Amennyiben a Befogadd nem rendelkezik specialisn&umrol, a fenti két formatumot
(e-akta és PDF alairas) kell hasznalni.

4.1.2 Az alairt dokumentum formatuma

» [E-akta hasznalata esetén — amennyiben a Befogadképp nem rendelkezik — az
e-akta PDF fajlokat és tovabbi e-aktakat tartalmazh

* PDF alairas hasznalata esetén az alairt fajl farmatPDF.

* Amennyiben a Befogadd specialis alairas-formatunasérozott meg, a Befogadd az
alairt dokumentum formatumat is meghatarozza.

2 XAdES v1.2.2, vagy frissebb.
¥ CAJES v1.8.1, vagy frissebb.
* PAJES Part 2, vagy fejlettebb.
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4.1.3 Alairasi szabalyzat meghivatkozasa az alairasban

A XAdES, CAdES és PAdES alairasokban feltiintéthlebgy az adott alairds pontosan mely
alairasi szabalyzat szerint készllt. Jelen szab@lyem javasolja, de megengedi ezen
hivatkozas hasznalatat.

Megjegyzés: Ezen hivatkozasok interoperabilitasbfmakat okozhatnak példaul ha
a szabalyzat valtozik, probléméassa teheti a masadyzatok szerint készllt alairasok
felhasznalasat, illetve problémassa valik a Befagattal nem ismert szabalyzatok
szerint készllt alairasok elfogadasa.

Amennyiben mégis az alairasi szabalyzatot hivatkand —EPES alapu alairas készidl, jelen
szabalyzat a SignaturePolicylmplfegpcié hasznalatat javasolja.

4.2 Elfogadott kriptografiai algoritmusok kore

Jelen szabalyzat értelmében az Eat. 18. §-a Szavimienkori hatésagi hatarozat értelmében
biztonsagos kriptografiai algoritmusok hasznalhlatd&zzen hatarozatok a Nemzeti Média- és
Hirkozlési Hatésag honlapjaérhetek el.

A korabban kibocsatott tanusitvanyok éshiélyegek, illetve a korabban késziilt alairasok
tekintetében a korabbi hatarozatok szerinti algargokat is el kell fogadni.

4.3 Elfogadott hitelesités-szolgaltatok

Jelen szabalyzat értelmében minden olyan hitetesitélgaltato elfogadott, amely az Eurdpai
Unié tagallamai &ltal kibocsatott Gn. bizalmi lisv@’ (trust services list) hitelesités-
szolgéltatoként szerepel. A listakon szefezolgaltatoi tanusitvanyok e tekintetben
megbizhatd gyokérként (trust anchor) kezetekdakkor is, ha maguk nem onhitelesitett
gyokértanusitvanyok.

A tagallamok altal kibocsatott bizalmi listak elétségét tartalmazoé ,listak listaja” (list of
lists) alairasahoz hasznalt tanudsitvany lenyomaratEurépai Unié Hivatalos Lapjabfan
publikéltak. E lenyomat alapjan a Befogado mégg@ghet a listak listajanak hitelességéer

A listak listgja tartalmazza a tagallamokban kilzot listak elérhéségét, és a listakon lév

alairasok elletrzéséhez szikséges tanusitvanyt.

A Befogado6 nem koteles elfogadni az olyan szolgéitamely:
» egyik EU tagallam bizalmi listajan sem szerepeadlbgités-szolgaltatokent,

* olyan EU tagallamban #kddik, amely nem bocsatott ki ETSI TS 102 231 sweri
géppel értelmezhé&t XML formatumu bizalmi listat,

SETSI TS 101 903 (XAdES), 7.2.3. fejezet, illetvER TS 101 733 (CAdES), 5.8.1. fejezet.
® http://mww.nmhh.hu/?id=dokumentumtar&mid=1085&lamy=

" Az Eurépai Unié tagallamai — az Eurépai Bizott€4g009)7806 hatarozatanak megfétal — bizalmi listakat
bocséatnak ki, amelyen felsoroljak a tagallambaikads felligyelt, illetve akkreditalt szolgaltatokat. Astik
koteleden tartalmazzak a misitett hitelesités-szolgaltatok tanudsitvanyait, agyéb szolgaltati
tanusitvanyokat is tartalmazhatnak. A géppel iddiglozhat6 listak javasolt formatuma az ETSI TS 282
altal meghatéarozott XML formatum. A tagéallamok &lt@bocsatott bizalmi listak elérhigtégét tartalmazoé
Jistak listdja” az alabbi cimen érléegl:
https://ec.europa.eu/information_society/policydesiture/trusted-list/tl-mp.xml

8 Official Journal of the European Union, C 45 of@32010, 16. oldal.
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do20J:C:2010:045:0016:01:HU:HTML
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* olyan bizalmi listan szerepel, amely nincsen a&irv

* olyan bizalmi listdn szerepel, amely nem edgzheth a listak listdjan publikalt
tanusitvanyok alapjan.

Tekintve, hogy a bizalmi listak torténeti adatolsatartalmaznak, a mar nemikddo, illetve
mar nem fellgyelt hitelesités-szolgaltatok tandsiyait szintén el kell fogadni, amennyiben
egy aldirast olyan mdltbeli dgpontra nézve elldmiz a Befogadd, amely &pontban a
kérdéses szolgaltatd medikddott, illetve felligyelet alatt allt.

Megjegyzés: A bizalmi listakon a tagallamok kizagdla misitett hitelesités-
szolgaltatokat kotelesek feltiintetni, igyfetdulhat, hogy egy hitelesités-szolgaltato
nem midsitett hitelesités-szolgaltatokéntikidik, és mégsem szerepel bizalmi listan.
Az ilyen szolgaltatokat a Befogado nem kotelegatioi.

Amennyiben a Befogado kizarélag régitett alairasokat fogad el, akkor a bizalmi lisfdk
csak azon hitelesités-szolgaltatok tanusitvanyekinti megbizhaté gyokérnek, amelyek
szerint midsitett tanusitvanyok kibocsatasa torténik. Amengryia Befogadd nem kizarolag
mindsitett alairdsokat fogad el, akkor a bizalmi listémé Osszes hitelesités-szolgaltatoi
tanusitvany elfogadja.

A Befogado elfogadhat tovabbi, a bizalmi listak@mnszeregd hitelesités-szolgaltatokat is.

A Befogado kizérolag indokolt esetben tagadhatjg mdizalmi listakon szerephitelesités
szolgéltatok elfogadasat. llyen esetet jelent, hadamasara jut, hogy egy adott hitelesités-
szolgéltaté magankulcsa kompromittalodott.

4.4 Elfogadott idébélyegzés-szolgaltatok

Minden olyan idbélyegzés-szolgaltatdé elfogadott, amely az Eurdpad tagallamai altal
kibocsatott bizalmi listan (trust services list)ndsitett idbbélyegzés-szolgaltatokent szerepel.
A listdkon szerefl szolgaltatéi tandsitvanyok e tekintetben megbizhgtokérként (trust
anchor) kezeleriigk akkor is, ha maguk nem onhitelesitett gyokédamanyok.

A hitelesités-szolgaltatok esetén leirt szabalytok érvényesek.

Megjegyzés: A bizalmi listakon a tagallamok kizagdbla misitett hitelesités-
szolgaltatokat kotelesek feltlintetni. Azdhidlyegzés szolgaltatbk nem minden
tagallamban szerepelnek a bizalmi listan, és nemmiisden tagallamban vannak
felligyelt vagy akkreditalt i&bélyegzés szolgaltatok. A ,ndisitett idibélyegzés” sem
minden EU tagallamban ismert fogalom.

4.5 Az alairas ellerérzésének modja

4.5.1 Megbizhato idépont meghatarozasa

Az alairast midsitett idbbélyeggel kell ellatni. Az iébélyeget olyan médon kell csatolni az
alairashoz, hogy a kapott alairdas legaldbb XAdESPRAES-T, CAdES-T, illetve
idobélyeggel ellatott PKCS#7 alairas legyen.

Az idobélyeg beszerzése és csatolasa a Benyujtd feladateibélyeg nélkuli alairasokat a
Befogad6 nem koteles elfogadni. Amennyiben a Befogagy rendelkezik, hogy ébélyeg
nélkili alairasokat is befogad, akkor a Befogadteles biztositani, hogy az alairasokhoz a
minositett idbbélyegek csatolasra kertljenek.

Az alairast a rajta Iév mingsitett idbbélyegen szerepl megbizhatd idpontra nézve kell
ellendrizni.
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4.5.2 Tanusitvanylanc felépitése

Az aldir6 tanudsitvanyat vissza kell vezetni egy ogdidott hitelesités-szolgaltatd
tanusitvanyara. Az alairashoz csatolni kell az Kgpott tanusitvanylancot, amely az aléiro
tanusitvanyatol egy elfogadott megbizhatd gyok@égd: 4.3. fejezet) vezet. A megbizhatd
gyokér nem része a tanusitvanylancnak, igy nenidadtesatolni.

Az alairdshoz tovabbi szolgéltatoi tanusitvanyossistolhatoak.
A tanuasitvanylanc csatolasa a Benyujto feladata.

A Befogadd koteles figyelembe venni az alairdsheatait tandsitvanylancot, de mas
tanusitvanylancokat is felhasznalhat az alair&és@ltése soran.

A tanuasitvanylanc minden eleme érvényes kell, Hegyen azon iépontban, amelyre nézve
az alairast ellairizzuk.

Megjegyzés: Sok szolgaltatd tobbszitsnusitvany-hierarchiaval rendelkezik, példaul
a szolgaltatd sajat gyokere egy produktiv hitetesijységet hitelesit, és az alairok
tanusitvanyait e produktiv hitele$iegysége bocsétja ki. Ekkosfrdulhat, hogy a
bizalmi listan nem a szolgaltatd gyokere, hanem radyktiv hitelesit egysége
szerepel. Jelen szabdlyzat tekintetében a bizast#éinl szere@d egység gyokérnek
mingsil, igy elegendl az odaig vezétlancot (azaz csak az alairé tanusitvanyat)
csatolni. A Befogadd akkor is koteles érvényessigkteni egy alairdst, ha a Benyujto
az ennél hosszabb, a szolgéltat6é sajat gyokeragi/Encot csatolta.

Az idébélyegekre, illetve az esetleges visszavonasi nmdiciokra vonatkozé
tanusitvanylancokat is az itt leirtakhoz hasonkelhcsatolni.

4.5.3 Visszavonasi informaciok beszerzése

Meg kell vizsgélni, hogy a tanusitvanylanc egyesrai nem voltak-e visszavont allapotban
azon idpontban, amelyre nézve az alairast élteziik. A visszavonasi allapot ellénzhet
visszavonasi listdk (CRL) vagy online tanusitvatiggot protokoll (OCSP) segitségével.

EGYSZERJSITETT alairas esetén az elenést elegentl valamely ,kelben friss”, azaz

még nem lejart visszavonasi informéacié alapjan gdvéi. Ekkor kdvetelmény, hogy a
visszavonasi informacidban szerepiext Updat e idépont késbbi legyen, mint az az
idépont, amelyre nézve az aldirast eflezzik.

Megjegyzés: EGYSZERITETT aliras esetén nem sziikséges mindig aseefith
visszavonasi informaciot beszerezni, a visszavondédbrmacio mindaddig
hasznélhatd, amig nem garantalt, hogy van nalaéid. EGYSZHERSITETT alairas
esetén éifordulhat, hogy az Alair6é tanusitvanyaskdzben visszavonasra kerlt, és
ekkor mar van olyan visszavonasi informacio, anszlgrint az Alairé tanusitvanya
mar érvénytelen.

SZIGORITOTT alairas esetén olyan visszavonasi mémiot kell hasznalni, amely azon
idépontra vonatkozik, amelyre nézve az alairast étlemik. Ekkor kovetelmény, hogy a
visszavonasi informacidéban szereplhi sUpdat e késsbbi legyen, mint az az é&bont,
amelyre nézve az alairast ellemzik. E kdvetelményt a teljes tandsitvanylandgy, a
lancban szereflszolgaltatdi tandsitvanyokra is érvényesiteni. kell

A legkllss idgbélyeg, valamint a hozza kapcsolddd tanUsitvanyldaekintetében
SZIGORITOTT alairas esetén is elegéna ,kelléen friss”, még nem lejart visszavonasi
informacio.
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A Befogado az alabbi forrasokbdl probalja meg besszze a visszavonasi informaciokat:

* a tanusitvAnyban meghivatkozott eleéiségl (CRL esetéen ez aCRL
di stribution point, OCSP esetén aut hority information access
meB);

e az alairashoz csatolt informaciok koéziul (*AJES-€@agy magasabb szinhtlairasok
esetén);

A Befogadd megteheti, hogy mas forrasokat is figygde vesz, de nem koteles erre.
Amennyiben a fenti forrasokbdl se megféleCRL, se megfelél OCSP valasz nem
szerezhét be akkor a Befogado érvénytelennek tekinthetilairést.

Megjegyzes:

1. A visszavonasi lista jelledien periodikusan jelenik meg, igy a CRL
technolégia segitségével Aaltalabandhe@ telik, amig egy elektronikus
alairasbol SZIGORITOTT elektronikus alairas hozhigtée, mert ekkor meg
kell varni a kbvetkekzvisszavonasi lista kibocsatasat.

2. A SZIGORITOTT alairashoz nem koévetelmény az OCSRndBgia
hasznalata, de a gyakorlatban leginkabb OCSP saggigel képzelhétel,
hogy valaki létrehoz egy elektronikus aldirast, anejgton fel is hasznalja
SZIGORITOTT alairasként. EzkEnt akkor képzelhgétel, ha a kérdéses
hitelesités-szolgéltatd gyorsan fel tudja dolgoznibeérked visszavonasi
kérelmeket, és ha gyorsan kozzé tudja tenni a ritege#t visszavonasi
allapotot.

3. Ha egy tanusitvanyhoz tartozik OCSP szolgaltatésad OCSP elérhétege
nem szerepel a tanusitvanyban, és nincsen csa@@®@P vélasz, akkor a
Befogad6 nem koteles OCSP alapu élteést vegezni, igy megtagadhatja egy
alairas SZIGORITOTT alairasként val6 elfogadasat.

5 Az elektronikus alairas archivalasa

SZIGORITOTT alairas esetén mindaddig, amig aztad&iratokat hitelesen meg keitizni,
a Befogadd rendszeresen Ujhelyeggel latja el az alairt okiratot, nditl

* a korabbi, legkik idobélyeghez kapcsolodd szolgaltatoi tandsitvany émeesege
lejar;

* a korabbi, legkils idébélyeghez kapcsolddd szolgaltatéi tandsitvany eisszasra
kerdl;

» a korabbi, legkuks idobélyeghez kapcsolodo kriptografiai algoritmusokvalaak (az
Eat. 18. §-a szerinti hatérozata szerint).

A SZIGORITOTT alairasok archivalasat a rieggsre kotelezetett sajat maga is elvégezheti
vagy mirsitett archivalas szolgaltatét is megbizhat e tetadl

Az EGYSZERJSITETT alairdasok archivalasara jelen szabalyzat neataroz meg

kovetelményeket. Amennyiben egy EGYSZAERTETT alairas archivalasa mégis
szilkségessé valik, célsieratalakitani SZIGORITOTT alairassa, és cél§zemnak

megfeleben archivalni.
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6 Az alairt okirat befogadasanak menete

A Befogado eljarasrendi kovetelményeket hatarozhay a befogadott alairasok, illetve
okiratok feldolgozaséval kapcsolatban.

Megjegyzés: Célszémeghatarozni, hogy hova és milyen médon kell hamiltaz
alairt okiratokat, hogyan és mi alapjan elignik a benyujtd jogosultsagat, milyen
modon kildenek visszaigazolast a benyujtott okiratpmennyi idn belll dolgozzak
fel a benyujtott okiratot stb. Jelen szabdlyzatat&rt okiratok PKI vonatkozasaival
foglalkozik, az eljarasrendi kérdéseket nem szalzaly.

7 A szabalyzatok valtoztatasainak kovetese

A jovoében szilkségessé valhat a jelen dokumentumban rdegiatt alairdsi szabalyzatok
valtoztatasa. Ezt okozhatjak jogszabalyi valtozasmbvanyokban bekdvetkezett valtozasok,
vagy egyéb termésZetaltozasok is. A dokumentumban meghatarozottéadagzabalyzatok
valtozasa esetén Uj verzio keril kibocsatasra.

 Amennyiben a valtozas nem valtoztatja meg ald@reta szabalyzatok jelentését, az
0j verzid 0) verzioszammal és Uj kibocsatasi datainnendelkezik, de a korabbi
valtozatokkal megegyézazonositokat (OID, URI) tartalmaz. A megadott URI-
elérheb informacié lenyomata ekkor nem valtozik.

Megjegyzés: Az alairasi szabdlyzat azonositojanedvaltozasa zavart okozhat azon
befogaddk mkodésében, akik nem értesultek hiteles formébanj azonositordl,
illetve nem késziltek fel annak befogadasara. AxtddRI-n publikalt informéacio
valtozasa zavart okozhat, mert aldirasok tartalnadZk a korabbi informacié
lenyomatat, és ez alairasok téves elutasitasanastagezheti.

e Alapvetb valtozas esetén () szabalyzatok kerllnek kibose#taamelyek Uj
azonositokat tartalmaznak.

8 Megfelelés
Az EGYSZERUSITETT alairasok (igy egyuttal a SZIGORITOTT aléok is) megfelelnek:

« az elektronikus szamlakon elhelyezett elektroniklégrasokra vonatkozo, az AFA
torvényben, illetve a szamviteli térvényben rogzikévetelményeknek.

* a papir alapua szamlak elektronikus méasodpéldanydielyezett elektronikus
alairdsokra vonatkozo, a 24/1995. PM rendeletbgnitétt kovetelményeknek.

* a papir alapu iratokrol készitett hiteles elektkasi masolatokra vonatkozo, a
13/2005. IHM rendeletben rogzitett kovetelményeknek

e a digitalis archivalas szabalyairdl sz6lé 114/20GKM rendeletben rdgzitett, az
elektronikus alairasokra vonatkozé kovetelményeknakennyiben a mégzés
idétartama kisebb, mint 11 év; a SZIGORITOTT alairasol1 évet meghaladé
megirzes kovetelményeinek is megfelelnek.

A jelen dokumentumban meghatérozott aldirasi syaatidk megfelelnek ,Az Informatikai és
Hirk6zlési Minisztérium ajanlasa a kozigazgataskmkalmazhaté elektronikus alairasi
szabdlyzatok készitésére” dirppecifikacid kbvetelményeinek.
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9 Ajanlasok a szabalyzat hasznalatara
Jelen szabalyzat hasznalatdhoz arra van sziuksggah®efogado a sajat szabalyzataiban:

1. Rogzitse, hogy milyen felhasznélasi tertleten fdgaelektronikusan alairt okiratokat
(azaz példaul milyen tipusu kérelmeket fogad ditedbaikusan alairva).

2. Hivatkozza meg a kivalasztott (SZIGORITOTT vagy E&AERUSITETT) alairasi
szabalyzatot. A hivatkozas tartalmazza a szabalglEahetségét, verzioszamat és
azonositojat.

3. ROgzitse, amennyiben kizarélag reitett elektronikus alairasokat kivan elfogadni.
(Célszeti tekintetbe venni, hogy a jelen szabalyozas szennbmatizmussal csak
fokozott biztonsagu alairas készithgt

4. irja le, hogy milyen médon kell bekiildeni az alaikiratokat. (Példaul: e-mailen kell
elkildeni egy megadott e-mail cimre, vagy webene&ekil kell feltdlteni egy
megadott weboldalon, vagy CD lemezre irva post&tkiddhetek stb.)

5. Ha barmilyen tovabbi, specialis feltételt kivanadtkazni, régzitse ezeket. Specialis
feltétel lehet példaul:

a. Ha specidlis fajlformatumot vagy alairas-formaturkdtan hasznalni, ekkor
hatédrozza meg ezeket.

b. Ha nem koveteli meg, hogy a benyujtott okiratokdébélyeg legyen, hanem
sajat maga helyez el rajtukoioélyeget.

Ha tovabbi hitelesités szolgaltatokat is elfogad.

d. Ha az aldir6 tulajdonsagat, szerepkorét vagy jdtgggat kivanja ellesrizni,
régzitse, hogy ez hogyan torténik. E célra az ebektus alairt attribatum-
tanusitvanyokra épéilmegoldas hasznalatét javasoljuk.

Az alairast befogado6 fél tegye elékhet a fenti szabalyokat az okiratokat benyuijto felek
szamara.
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