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Elektronikus alairas (e-szigno) (1)

Az elektronikus alairas a kodolas egy fajtaja

Elektronikus alairaskor
un. alairas-létrehozo adat alapjan kodoljuk
az alairando dokumentumot.

A dokumentum hitelesseget a kodolt (alairt)
dokumentum ,szerkezete” garantalja.

A kbédolas az alairas-létrehozo adat nélkil nem
vegezheto el.

Az alairast barki ellendrizheti, ehhez az alairo
tanusitvanya szukseéges, amelyet hitelesités
szolgaltatd bocsat ki.
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Elektronikus alairas (e-szigno) (2)

alairt dokumentum
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_ — Az alairt dokumentumrdl a tanusitvany
Alajos alairasa e alapjan egyértelmiien megallapithato,
kulccsal ellenérizhet6: :: >

hogy melyik aladir6 magankulcsaval
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Alairas és szerepkor

Gyakran nem az a léenyeg, hogy ki irt ala egy
bizonyos dokumentumot, hanem hogy milyen

0 szerepkaor,

0 jogosultsag vagy

o tulajdonsag

(egy szoval: attrib utum)

kapcsolddik az alairashoz.
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Tanusitvany es attributum kapcsolata

Honnan tudjuk, hogy a tanusitvany alanya
rendelkezik-e egy adott attribUtummal?

1. Implicit kapcsolat
2. Az attributum a tanusitvanyban szerepel
3. Az attributum az alany allitasabdl dertl ki

4. Az attribUtumot mas rendszerben tartjuk
nyilvan, eés e rendszer igazolja
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Implicit kapcsolat

Pl. csak az lephet be a szerverre, aki egy
adott gyokeérre visszavezethetd
tanusitvannyal rendelkezik;

lgy csak egyetlen attribGtum kezelhet6,
minden attributumhoz klon root és kilon
tanusitvany kell.

Elektronikus alairas esetén nehézkes.

Nehezen kapcsolhatdo mas rendszerekhez,
zart rendszerben hasznalhato.

Nem skalazhato. ®
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Attributum a tanusitvanyban (1)

Tanusitvany
CN=Alajos O g

egyetemi hallgato,

a Kokler Bt. alkalmazottja,
egyeni vallalkozo,
Budapest XI. kertleti lakos,
cukorbeteq,

az XXX part tagja,
bintetlen el6életd,

stb.

&)

E-5Z/Gro

Barmely attributum valtozik, a
tanusitvanyt vissza kell vonni —
bonyolult, nehézkes.

A tanusitvany cseréje (lejarat,
visszavonas, adatvaltozas)
gondot okozhat

Most épp melyik jogosultsaga
szerint hasznalja a
tanusitvanyt?

Mi kbze a HSZ-nek az
attributumokhoz?

Biztos j6, hogy minden
alairasban benne van minden
attributum?
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Attributum a tanusitvanyban (2)

Az attributumok életciklusa nem egyezik meg
a tanusitvanyok eletciklusaval.

Egyes attributumok nagyon gyorsan
valtoznak.

A PKI szabalyai szerint a tanusitvanyt vissza

kell vonni, ha barmilyen adat megvaltozik
benne.

,Ha fodraszhoz megyek, mindig U] szemeélyit
kell csinaltatnom?”
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Az alany nyilatkozik az attributumarol

... €s ha hazudik?

Felel6sségre lehet vonni? Lehet, hogy

0 megszOokott vagy meghailt,

0 nem tudja megtériteni a kart, ...

Az alairas alapjan hozott dontest vissza lehet
csinalni?

Papir alapon ugyanezen problemak merilnek fel
Sokszor meégis ez a j6 megoldas, mérlegelni kell...
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Mas rendszer igazolja az attributumot

Attrib Utum -tandsitv any:

Olyan igazolas, amely egy nyilvanos kulcsu
tanusitvanyhoz, vagy a nyilvanos kulcsu
tanusitvany alanyahoz kapcsolodik, és
alkalmas a nyilvanos kulcsu tandsitvany
alanyahoz tartozo eqgy vagy tobb szerepkar,
jogosultsag, tulajdonsag (egyuttesen:
attributum) igazolasara.
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Attributum-tanusitvany (AT)

A hitelesités szolgaltatdé gyokertanusitvanya

(\(;A Attributum-kibocséato

végfelhasznaloi tandsitvanya

—> AA-a

!

-
~ Y ) hivatkozas, C? | -
CN=Alajos, pl.: hash gazoiom, hogy
C=HU c————————— ennek a tanusitvanynak

az alanya rendelkezik az

O_l'l O ,a” attributummal. Jelen

e (s igazolas 2011. majus 2-an

10 oOraig érvényes.
E-S5ZIEno \
Nyilvanos kulcsu tanusitvany @ @/

E-SXIENo
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Jogi szemmel

A magyar elektronikus alairas torvény (Eat) nem
fogalmaz meg kdvetelmenyeket az attribdtum-
tanusitvanyokra

Jogi értelemben az attributum-tanudsitvany egy
elektronikusan alairt dokumentum , és ennek
megfelel joghatas kapcsolodik hozza

Az Eat. szerint nehezen képzelhet6 el altalanos,
barmilyen attributumot igazolni tudo attribdtum
szolgaltato, de...

A sajat hataskdreben barki bocsathat ki
igazolast — papiron is, elektronikusan is.
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AT felhasznalasa

Push modell

o aki igazolni szeretné a sajat szerepkorét, beszerzi
a szukséges AT-t, és eljuttatja a befogaddhoz (pl.
csatolja az alairasahoz, esetleg ala is irja)

0 a XAdES alairasokban van helye az AT-nek

Pull modell

o aki ellendrizni szeretne egy attributumot, az gyqdjti
be a szlkséges AT-t

o ki jogosult lekérdezni az attributumokat?
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Hogyan hasznaljunk attributum-tanusitvanyt?

Javaslat

Elkészitem az alairandd dokumentumot,
amelyet az a szerepkorben szeretnék alairni.

Kapcsolatba lepek az a attribdtum
igazolasara jogosult fellel, beszerzek egy
attribdtum-tanusitvanyt.

Csatolom az AT-t az alairandod
dokumentumhoz, es a kettdt egylttesen
irom ala.

Az alairast idébelyeggel latom el.
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Attributum-tanusitvany befogadasa

Az alairast ellen6rzd fél az attribGtum-
tanusitvanyt is ellenérizni szeretné

Az attribdtum-tanusitvanyon is alairas van,
ennek megfeleléen kell ellendrizni:
o tanusitvanylanc felépitése,

0 visszavonasi allapot (az AT-re és a
tanusitvanylanc elemeire),

o alairas idopontja
o Stb.

15
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) Attribiitum: Anyja neve - Mozilla Firefox

Hogy mukoc

e-szignio, i

r - ¢ X o i3

I_L] Attribdatum: Anyja neve

htps:ff 17 - |2~ J

£ e-akta.es3 - MICRD!

E-akta Dokumentum  alai

(3@ By

Lgr e-akka

= @ dokumentum, doc
= @ Dr. Berta Iskvar

=

Attributum definicioja

|Meg;nevezés: |J'1'-.n§.rja newve

|URI aronositd: |https:ﬂroles. e-szgno hufmothers matden name

szemeélyes 2

Ezen attnbutum az adott szemely anyja nevét igazolja
Az attrbitum common natmne mezejében az adott
szemeély anyia neve szerepel, valamely
személyazonositasra alkalmas olmanyban szerepld
Leiras rasmdddal, az e-Szgnd Hitelesites Szolgaltats
regisztracids adatharisinal megfeleléen E regisetracids
adatbazist az e-Szgnd Hitelesités Szolgaltatd a

www. e-sziono hu honlapian kézzétett szolgiltatast
szabalyzatal szermt télt fel &5 tartja karban,

REEEEEE

o)X

m— . . . Az attribitumot az e-3zgnd Hitelesités Szolgaltatd
[ Frissites Attribitum lbocsats ) . g
1gazolia.
Kész e
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Tovabbi informacio

Szabvanyok:

o ITU X.509

o ETSI TR 102 042 — reqs for role and attr. certs
a0 ETSITS 102 158 — policy requirements

0 RFC 3281 — attr. cert framework

Konyvek:

o Almasi J. et al. — Elektronikus hitelesseég,
elektronikus alairas, 2009.

o Bertal. Zs. — NAGY E-SZIGNO KONYYV, 2011.
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NAGY E-SZIGNO KONYV

(amit az elektronikus Dr Beta ltvan Zsok ;

alairasrol tudni akartal, NAGY E SZ‘GNO KONYV

Csak féltél meg kérdeznl) amit az elektronikus alairasrol tudni akartal, csak féltél megkérdezni

Ingyenesen letoltheto:
o www.berta.hu
0 Www.e-szigno.hu
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Osszefoglalas

Nem szerencses, ha az attributum az alairoi
tanusitvanyban szerepel

0 adatvedelmi kérdések

0 tanusitvanycserék okozta nehézsegek
AttribUtum-tanudsitvany: igazolja, hogy egy
(alairg) tanusitvany alanya rendelkezik adott
attributummal

lgy egyazon alairé tantsitvany tobb célra is
felnasznalhato ©
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