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1. Bevezetés

Az elektronikus akta (e-akta) elnevezés alatt az Kbzigazgatdsi és Igazsagligyi Minisztérium
részére az elektronikus cégeljaras kapcsan a Microsec zrt. altal kifejlesztett olyan
fajlformatumot értiink, amely dokumentumokat, és a dokumentumokon elektronikus
aldirdsokat és idébélyegeket tartalmaz. A dokumentumokon elhelyezett aldirasok szabvanyos,
az ETSI altal kidolgozott ETSI TS 101 903 (XAdES) specifikacio v1.2.2, v1.3.2 vagy v1.4.2
verziéjanak megfelel6 Un. XAdES aldirdsok lehetnek.

Jelen specifikacié nem tesz megkotéseket a XAdES alairasokkal kapcsolatban, hanem azt irja
le, hogy egy XML fajlban (az un. e-aktaban) hogyan helyezhet6ek el dokumentumok, illetve
hogyan helyezhet6ek el XAdES formatumu aldirdsok ezen dokumentumokon, illetve a rajtuk
elhelyezett alairdsokon. A gyakorlati alkalmazasokban altaldban nem elengedé a
dokumentumokat 6nmagukban alairni, hanem kilonféle metaadatokat is kell csatolni hozzajuk.
Az e-akta specifikdci6 a Dublin Core Metadata Initiative &ltal meghatarozott, szabvanyos

formatumd metaadatok csatolasat tamogatja, de mas metaadatok csatoldsara is van
lehet6ség.

Magyarorszagon az e-akta formatum de facto szabvannya valt, szamos felhasznaldi kéz6sség,
illetve alkalmazdas e-akta formatumu elektronikusan aldirt dokumentumokat kezel.

1.1. Hivatkozott dokumentumok

e 2001. évi XXXV. tdérvény az elektronikus alairasrol

e ETSITS 101 903 V1.2.2. (2004-04): XML Advanced Electronic Signatures (XAdES)

e ETSITS 101 903 v1.3.2 (2006-03): XML Advanced Electronic Signatures (XAdES)

e ETSITS 101 903 v1.4.2 (2010-12): XML Advanced Electronic Signatures (XAdES)

e Dublin Core Metadata Initiative (DCMI) Metadata Terms

e XML Sighature Syntax and Processing (Second Edition) - XMLDSIG

1.2. Elérhetdoség

A specifikacié aktudlis valtozata a http://www.e-szigno.hu/?lap=eakta30 cimen érhet6 el.
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2. Az e-akta formatum rovid bemutatasa

Az e-akta egy XML fajl, amelyben a binaris elemek (pl. dokumentumok, tanusitvanyok)
base64 kbédolassal szerepelnek. Egy e-aktdban dokumentumok helyezkedhetnek el,
amelyekhez Dublin Core szerinti metaadatok kapcsoldodhatnak, és a dokumentumokon XAdES
alairasok vagy idobélyegek lehetnek. Az aldirds vagy id6bélyeg vagy csak egyetlen
dokumentumhoz, vagy pedig az aktdban Iév6é 6sszes dokumentumhoz kapcsolédik (ez utdbbi
esetben keretaldairasnak vagy keretidobélyegnek is nevezzik). A keretaldirdsok (és
keretidobélyegek) az aktdban lévé 6sszes dokumentumon, valamint a dokumentumokon |évo
(nem keret-) aldirasokon és idobélyegeken helyezkednek el.

Példaul, egy e-akta a kdvetkez6 strukturat kdvetheti:

<es:Dossier ... >
<es:DossierProfile>...</es:DossierProfile>
<es:Documents>
<es:Document> <!-- egy beillesztett dokumentum -->

<es:DocumentProfile>...</es:DocumentProfile>

<ds:0Object>...</ds:0bject> <!-- a dokumentum base64 kdédoléssal -->
<ds:Signature>...</ds:Signature> <!-- aldirds a dokumentumon -->
<es:TimeStamp>...</es:TimeStamp> <!-- idébélyeg a dokumentumon -->

</es:Document>
<ds:Signature>...</ds:Signature> <!-- keretaldiréds -->
<es:TimeStamp>...</es:TimeStamp> <!-- keretid8bélyeg -->

</es:Documents>

Az automatizalt feldolgozhatdsag érdekében minden e-akta rendelkezik valamilyen sémaval,
amely az e-aktaban |év6 adatokkal kapcsolatban tartalmazhat megkotéseket. Az
alapértelmezett séma csak azt mondja meg, hogy a dokumentumoknak, alairasoknak,
idébélyegeknek és leird adatoknak milyen sorrendben, struktiraban kell szerepelnilik. De egy
séma példaul megkotheti, hogy a sémanak megfelel6 e-aktdkban kizarélag meghatarozott
szamU dokumentum szerepelhet, valamint megkotéseket tartalmazhat a dokumentumok
cimére, formatumara, illetve a hozzajuk kapcsoléddé adatelemekre is. Az e-akta sémaja (amely
egyben egy XML séma) alapjan automatizmus is kénnyen tudja ellenérizni, hogy egy e-akta
teljesiti-e ezen kovetelményeket. Példaul, ellendrizni lehet, hogy egy aldirt beadvany
tartalmazza-e a szlikséges mellékleteket, illetve az automatizmus is kénnyen meg tudja
kulénboztetni a beadvanyhoz csatolt egyes dokumentumokat egymastdl (pl. meg tudja
allapitani, hogy melyik dokumentum a beadvany, és melyik a csatolt melléklet). A specialis
céll sémakkal kapcsolatban lasd a 4. fejezetet.

Az e-akta kiterjesztése .es3, atvételi elismervény esetén .et3 (korabban hasznalt
kiterjesztések: .eak, .etv).
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e s

tesziink egy minta sémadefiniciét is, azonban felhivjuk a figyelmet arra, hogy az iranyadoé
mindig a szoveges leiras. A minta xsd allomany bizonyos esetekben megengeddbb

feltételeket tartalmaz a specifikacioban rogzitettekhez képest, ugyanis egyrészt nem minden
kovetelmény irhatdé le formadlisan, masrészt a visszafelé vald kompatibilitds fenntartasa
érdekében az xsd &llomany opciondlisan tartalmazza a kordbban hasznalt, de mar nem
tamogatott elemeket is (amelyek hasznalatat jelen specifikacid mar nem engedélyezi). A minta
xsd allomany bizonyos mas esetekben szigorubb feltételeket tartalmaz a specifikaciéban
rogzitettekhez képest, ezzel a javasolt alkalmazasi mddot illusztralja. A szévegben jelezziik, ha
ettdl eltér6 XML tartalom is engedélyezett egy e-aktaban.

A tovabbiakban minden szOveges allitas kotelez6 kévetelményt fogalmaz meg, ahol nem, ott
egyértelmden jel6ljik, hogy opcionalis kévetelményrdl van szé.

3. Az e-akta (es:Dossier) felépitése

Az e-akta egy XML fajl, amelynek gyokere egy es:Dossier elem, amely az e-aktdban hasznalt
névtereket is definidlja (a metaadatokra vonatkozo névtereket nem kotelezd itt definialni). Az
e-akta specifikacié a kévetkez6 névterekre tamaszkodik:

e XML Schema namespace:
xmlns:xs="http://www.w3.0rg/2001/XMLSchema"

e XML Schema instance namespace:
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"

o Az XMLDSIG specifikacid névtere:
xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#"

e A XAdES v1.2.2. specifikacié névtere:
xmlns:xades="http://uri.etsi.org/01903/v1.2.24"

e A XAdES v1.3.2. specifikacié névtere:
xmlns:xadesl32="http://uri.etsi.org/01903/v1.3.24"

e A XAdES v1.4.2. specifikacio altal hasznalt névterek:
xmlns:xadesl4l="http://uri.etsi.org/01903/v1.4.14"
xmlns:xadesl32="http://uri.etsi.org/01903/v1.3.2#"

Az e-akta sémadjanak névtere, a tovabbiakban: e-szigné névtér. Az ,alapértelmezett”
sémaju e-aktdk esetén az e-szignd névtér:

xmlns:es=https://www.microsec.hu/ds/e-szigno30#

Mas sémaju e-aktdkhoz mas névtér tartozik. A specidlis céld sémakkal kapcsolatban lasd a 4.
fejezetet.
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A tovabbiakban az egyes névtereket a fenti prefixekkel jel6ljik. Az e-szigndé névtér - amelyet
az es prefixszel jeldlink - kitlintetett szereppel bir, ez hatarozza meg az e-akta sémajat. Az
e-akta sémaja lehet a fenti ,alapértelmezett” séma, amelyhez a fenti névtér tartozik. Ha az
e-akta mas sémaval rendelkezik, akkor az adott sémdhoz mas e-szignd névtér tartozik. A
tovabbiakban az alapértelmezett sémanak megfelel6 e-aktakat mutatjuk be, de e-aktdk mas

sémakkal is rendelkezhetnek. Minden e-akta séma meg kell, hogy feleljen a fenti,
alapértelmezett sémanak megfeleld struktiranak, de ezen tul tovabbi megkotéseket tehet az
e-aktaban elhelyezked6 dokumentumok szamara és nevére, valamint tovabbi elemeket
definialhat a /es:Dossier/es:DossierProfile és a
/es:Dossier/es:Documents/es:Document/es:DocumentProfile elemek alad. (Ezek az e-akta,
illetve a dokumentum tovabbi, a Dublin Core specifikacidban nem definidlt metaadatait
tartalmazhatjak.)

Az es:Dossier ezen tul hivatkozast kell, hogy tartalmazzon az adott e-akta névteret leiré6 XML
séma helyére (URL), pl. alapértelmezett esetben:

xsi:schemalocation="https://www.microsec.hu/ds/e-szigno30#

https://www.microsec.hu/ds/e-szigno30.xsd"
A gyokér elem a kovetkezd elemeket tartalmazhatja: es:DossierProfile, es:Documents,

ds:Signature, es:TimeStamp.

Az es:DossierProfile €s es:Documents elemekbdl egy-egy darabnak kell szerepelnie ebben
a sorrendben. Ezek utan kovetkezhet tetszb6leges szamu (0 vagy tébb) ds:Signature vagy
es:TimeStamp elem (vagy akar mindkettd) tetszéleges sorrendben (akar valtakozva is).

Megjegyzés: Korabban az es:Dossier elemnek volt AckEmail és Location attribUtuma, de
ezek mar nem hasznalatosak.

Jelen fejezet alfejezetei azon strukturat hatdarozzak meg, ahogy az e-aktdban tovabbi elemek
helyezkedhetnek el. Amennyiben egy fejezet cime mellett

o kérdojel (?) szerepel, Ugy az adott helyen 0 vagy 1 példanyban szerepelhet az adott
elem (igy opcionalis).

o csillag (*) szerepel, Ugy az adott helyen 0 vagy tobb példanyban szerepelhet az adott
elem (igy opcionalis).

o pluszjel (+) szerepel, Ugy az adott helyen 1 vagy tébb példanyban szerepelhet az adott
elem.

o a fenti jelek egyike sem szerepel, (Ugy az adott helyen pontosan 1 példanyban
szerepelhet az adott elem.
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3.1. es:DossierProfile

Az e-akta adatait tartalmazza.

Az es:DossierProfile elemnek két attributuma van: 1d (kotelezd, tipusa: xs:ID) és OBJREF
(nem kotelezd, tipusa: string). Az 1d attribltum tartalmazza az elem azonositojat (amivel
hivatkozni lehet ra, pl. a keretaldirasban). Az OBJREF attributum az
/es:Dossier/es:Documents elem Id attribdtumara hivatkozik.

Amennyiben az e-aktan keretaldirds vagy keretidObélyeg helyezkedik el, ezek az
es:DossierProfile elem integritdsat is védik.

3.1.1. es:Title
Az e-akta cime, tipusa string.
3.1.2. es:E-category (?)

Annak meghatarozasa, hogy az e-akta egyszer(i e-akta vagy atvételi elismervény. Tipusa
string. A kOvetkez0 értékekkel rendelkezhet:

e ,electronic dossier”: e-akta;
e ,electronic acknowledgement”: atvételi elismervény;
¢ ,elektronikus akta”: e-akta, mar nem hasznalatos;

o ,elektronikus atvételi elismervény”: atvételi elismervény, mar nem hasznalatos.
3.1.3. es:CreationDate
Az e-akta létrehozasanak idépontja. Tipusa xs:dateTime.
3.1.4. es:Metadata (?)

Az e-akta Dublin Core szerinti metaadatait tartalmazhatja. A szlikséges névtereket itt, az
es:Metadata elemben kell definidlni. Az es:Metadata kotelez6en rendelkezik egy custom nevi
attribitummal, amelynek értéke ,true”. (Ez az elem a minta xsd allomanyban nem jelenik
meg.)

Ezen kivil az es:DossierProfile elem tovabbi metaadatokat is tartalmazhat (amelyekre
példaul a séma tehet megko6téseket). Ezek esetében az XML elem neve jelenti a metaadat
elnevezését, annak egyszer(i szdoveges tartalma pedig a metaadat értékét. Minden ilyen
tovabbi metaadat elem kotelez6en rendelkezik egy custom nev( attribdtummal, amelynek
értéke ,true”. (Ez a lehetéség a minta xsd allomanyban egy xs:any elem formajaban jelenik
meg.)
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3.2. es:Documents

Az es:Documents az e-aktaban |évé dokumentumokat tartalmazza. A dokumentumokhoz
kapcsolhaté egyéb adatokrol lasd a kovetkezd alfejezetet. Az es:Documents kizardlag 1d
attribGtummal rendelkezik (kotelezd, tipusa: xs:1ID).

Amennyiben az e-aktan keretaldirds vagy keretidobélyeg helyezkedik el, ezek védik az
es:Documents elem integritasat.

3.2.1. es:Document (*)

Az aktaban minden egyes dokumentumhoz pontosan egy es:Document elem tartozik. Ezen
elem tartalmazza magat a dokumentumot, és - ha vannak - a dokumentumhoz tartozé
metaadatokat, a dokumentumon Iév6 alairasokat és ellenjegyzéseket (azaz a keretaldirdsokat
nem), valamint idGbélyegeket (a keretidébélyegeket nem). Az aldirdshoz kapcsolédd
informacidkrél lasd a 3.2.1.3. ds:Signature (*) alfejezetet.

3.2.1.1. es:DocumentProfile

A dokumentum profiljat, azaz metaadatait (pl. cimét), és a dokumentum megjelenitéséhez
szlikséges informacidkat tartalmazza.

Mar nem tamogatott, de kordabban haszndlt elemek az es:UsedDispApplication, az
es:Sourcelocation €és az es:MimeChecked (ezek a sémadefinicioban opciondlisként
szerepelnek).

Az es:DocumentProfile elemnek két attribGtuma van: 1d (kételezd, tipusa: xs:ID) és OBJREF
(nem kotelezd, tipusa: string). Az 1d attribltum tartalmazza a dokumentum-profil
azonositéjat (amivel pl. az alairasok hivatkozhatnak ra). Az oBJREF attributum hivatkozik arra
a dokumentumra (../ds:0bject), aminek a profilja ez az elem. (Mind a ds:0Object helyére,
mind a referenciara vonatkoz6 kovetelménynek teljestilnie kell.)

Amennyiben a dokumentumon aldirds vagy idGbélyeg helyezkedik el, ezek védik az
es:DocumentProfile elem integritasat.

3.2.1.1.1 es:Title

A dokumentum cime, tipusa string.
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3.2.1.1.2 es:E-category (?)

Annak meghatdrozasa, hogy a szdéban forgé dokumentum milyen kategdriaba sorolhatd. Tipusa
string. A kovetkez0 értékekkel rendelkezhet:

e ,electronic data”

e ,electronic document”

e ,electronic record”

e ,elektronikus adat”

e ,elektronikus dokumentum”
e ,elektronikus irat”

e ,electronic profile”

e ,elektronikus adatlap”

Ennek a leir6 adatnak a hasznalata id6vel gyakorlatilag értelmét vesztette; jelenleg -
automatikus kit6ltés esetén - mindig ,,electronic data” értéket kap. Az elektronikus adat,
dokumentum és irat (data, document és record) szerinti kategorizalas eredetileg az
elektronikus aldirasrél szo6lé térvénybdl szarmazik, de ezen megkilonboztetés a torvény 2004.

évi modositasaval megsz(int.

A magyar nyelv(i elnevezések mar nem haszndlatosak, azok csak az e-akta specifikacio
korabbi verzidival valé kompatibilitas végett szerepelnek a sémaban.

Az ,electronic profile” és az "electronic adatlap" értékek szintén nem hasznalatosak mar, a
specifikacid korabbi verzidival valéo kompatibilitas végett szerepelnek a sémaban.

3.2.1.1.3 es:CreationDate

Datum, annak a datuma, amikor a felhasznald beillesztette a dokumentumot az e-aktaba,
xs:dateTime formatumban.

3.2.1.1.4 es:Format
A dokumentum formatumara vonatkozo informaciot tartalmaz.

Ha a dokumentum tomoritve kerilt beillesztésre, akkor ez az elem tartalmazza a tomorités
el6tti formatumot; egyébként megegyezik a xades132:SignedProperties elemben talalhato
xades132:DataObjectFormat elem tartalmaval.

3.2.1.1.4.1 es:MIME-Type
A dokumentum mime tipusat adja meg. Attributumai:

e type: a mime f6tipus (pl. text),

e subtype: a mime altipus (pl. html),

e extension: a fajl kiterjesztése (pl. html), opcionalis,

e charset: a fajlban hasznalt karakterkészlet (pl. utf-8), opcionalis.

Microsec Szdmitéstechnikai Fejleszté zrt. 10/24


http://net.jogtar.hu/jr/gen/hjegy_doc.cgi?docid=A0100035.TV

Az e-akta formatum specifikacioja vi.5

3.2.1.1.5 es:SourceSize

A ../../ds:0bject dokumentum forrdsdanak mérete. A sizevalue attribatum (tipusa:
xs:integer) a byte-okban vett méretet tartalmazza, a sizeUnit attribltum értéke kételezéen
»B”, ami azt jelenti, hogy a méretet byte-okban kell érteni.

3.2.1.1.6 es:BaseTransform

Megadja, hogy milyen transzformaciok soran jott létre a beillesztett forrasdokumentumbdl a
../../ds:0bject elemben lév6 base64 kddolt dokumentum. Minden es:Transform gyermeke
egy-egy transzformaciot jelent. Az e-akta specifikacié jelen verzidja szerint a kdvetkez6 harom
transzformacid szerepelhet itt, kizardlag a kovetkez6 sorrendben:

e Zip: zip témorités (elhagyhato),
e encrypt: S/MIME szerinti titkositas (elhagyhato),
e base64: base64 kodolas (kotelezd).

3.2.1.1.6.1 es:Transform (+)

Egy transzformaciét ad meg, egy Algorithm nevl kotelezd attributummal rendelkezhet
(tipusa: string), amely kizardlag az el6z6 pontban szerepld értékeket veheti fel.

3.2.1.1.7 es:RecipientCertificateList (?)

Titkositott dokumentum esetén megadhatd, hogy a titkositds milyen nyilvanos kulcsokkal
tortént. Ezen elem minden egyes gyermeke egy-egy titkosito tanusitvanyt sorol fel.

3.2.1.1.7.1 es:RecipientCertificate (+)

Egy base64 kodolasu tanusitvanyt tartalmaz. Az ezen tanusitvanyhoz tartozé magankulcs
segitségével az ../../../ds:0bject elemben |év6é dokumentum visszafejthetd.

3.2.1.1.8 es:Metadata (?)

A dokumentum Dublin Core szerinti metaadatait tartalmazhatja. A szlkséges névtereket itt, az
es:Metadata elemben kell definidlni. Az es:Metadata kotelez6en rendelkezik egy Custom nevi
attributummal, amelynek értéke ,true”. (Ez az elem a minta xsd allomanyban is lathatd.)

Ezen kivill az es:DocumentProfile elem tovabbi metaadatokat is tartalmazhat (amelyekre
példaul a séma tehet megko6téseket). Ezek esetében az XML elem neve jelenti a metaadat
elnevezését, annak egyszer(i szbveges tartalma pedig a metaadat értékét. Minden ilyen
tovabbi metaadat elem kotelez6en rendelkezik egy custom nev( attribdtummal, amelynek
értéke ,true”. (Ez a lehet6ség a minta xsd allomanyban nem jelenik meg, ennek ellenére
engedélyezett.)

3.2.1.2. ds:Object

A beillesztett dokumentumot tartalmazza, base64 kodolassal.
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Megjegyzés: Az e-akta formatum szerint a base64 kodolas akkor is kotelezd, ha a beillesztett
dokumentum egy TXT vagy egy XML fajl.

A ds:0Object elemnek egy kotelez6 attribdtuma van: 1d (tipusa: xs:ID), ami az elem egyedi
azonositdja.

Az XMLDSIG szerint a ds:0bject elemnek van két tovabbi opcionalis attribltuma is: MimeType
(tipusa: string) és Encoding (tipusa: xs:anyURI), de ezeket az e-aktaban nem hasznaljuk.

Amennyiben a dokumentumon alairas vagy idébélyeg helyezkedik el, ezek védik az ds:0bject
elem integritdsat. Ld. még az es:Document/ds:Signature €S az es:Document/es:TimeStamp
elemek leirasat.

3.2.1.3. ds:Signature (*)

Ezen elem (leszarmazottaival egyltt) egy XAdES formatumu elektronikus aldirdst tartalmaz,
amelynek szerkezetét a XAdES és az XMLDSIG specifikaciok irjak le. Jelen specifikacionak nem
célja a ds:Signature elemeinek részletes ismertetése, igy csak olyan mértékben targyaljuk a
ds:Signature tartalmat, amennyire az az e-akta formatumbdl eredé megszoritdsok
alkalmazasahoz szikséges. Az e-akta formatum az aldirdssal kapcsolatban nem tesz
megkotéseket (igy az aldirds megfelelhet mas ETSI TS 101 903 alapu specifikacidknak), az

e-akta formatum megszoritdsai arra vonatkoznak, hogy az aldirds hogyan kapcsolédik az XML
fajl tobbi részéhez, illetve mely részeihez kapcsoldédhat.

Megjegyzések:

1. Az ETSI TS 101 903 (XAdES), illetve az XMLDSIG specifikacié nem koéti meg, hogy az XML
fajlban hol helyezkedhet el ds:signature elem, és nem a ds:Signature elem helye, hanem
a ds:Signature/ds:SignedInfo elem tartalma hatdrozza meg, hogy az ds:Signature beli
alairas mire vonatkozik.

A fentieken tul az e-akta azt is megkéti, hogy az XML fajlban hol szerepelhetnek a
ds:Signature elemek, illetve a ds:Signature elem helye meghatarozza, hogy az aldiras
mire vonatkozik. (A es:Document/ds:Signature azt jelenti, hogy az aldirds az adott
dokumentumra vonatkozik, mig a /es:Dossier/ds:Signature azt jelenti, hogy az alairas
keretaldiras, tehat az e-aktara - és igy tobbek kdzott a benne 1évé 6sszes dokumentumra -
vonatkozik.) Az e-akta formatum ezen tovabbi megszoritasokkal jelent6s segitséget nyuljt az
aktat feldolgozoé alairas-ellen6rz6 alkalmazas szamara.

Az e-akta formatum szerint a ds:Signature elem helye és a ds:Signature/ds:SignedInfo
elemben szerepl6 referencidk egylttesen hatdrozzak meg, hogy az alairds mire vonatkozik,
mindkét kovetelményrendszernek kulén-kilon is teljesllnie kell. (Az e-akta formatum ezen
tul arra is tartalmaz megkotéseket, hogy a ds:Signature/ds:SignedInfo referenciai
milyen esetekben mire hivatkozhatnak.)

A hivatkozasok minden esetben Id alapu lokalis XML fragment URI-k formajaban kell, hogy
szerepeljenek a ds:Reference elemek URI attributumaban.
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2. A ds:Reference/ds:Transforms/ds:Transform elemek Algorithm attribdtumaban a
kovetkez6 (kanonizacids) transzformaciok engedélyezettek:

e http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315

e http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315#WithComments
e http://www.w3.0rg/2001/10/xml-exc-clin#

e http://www.w3.0rg/2001/10/xml-exc-cl4n#WithComments

e http://www.w3.0rg/2006/12/xml-cl4nll

e http://www.w3.0rg/2006/12/xml-cl4nll#WithComments

A ds:0bject elemekre torténd hivatkozas esetén a base64 transzformacio is megengedett,
s6t, alapértelmezetten alkalmazando:
e http://www.w3.0rg/2000/09/xmldsig#basets

3. Ads:Signature és az es:TimeStamp elemek tetszdleges sorrendben szerepelhetnek.

3.2.1.3.1 ds:SignedInfo

Ezen elem azt irja le, hogy az alairas mely mas elemekre vonatkozik, felépitését az XMLDSIG
specifikacio hatarozza meg. Az e-akta formatum szerint az
es:Document/ds:Signature/ds:SignedInfo a kdvetkezo elemekre hivatkozik:

e Az aldirt dokumentumra, azaz a befoglald es:Document ds:0bject elemére.

e Az aldirds profiljdra, azaz a befoglald ds:Signature ds:0Object elemében taldlhato
es:SignatureProfile elemre.

e Az aldirt dokumentum profiljdra, azaz a befoglald es:Document es:DocumentProfile
elemére.

e A XAdES specifikacid szerinti alairt informaciokra, azaz a befoglald ds:Signature
ds:0Object/QualifyingProperties/SignedProperties elemére.

e Ellenjegyzés esetén az ellenjegyzett alairasok (tehat az adott dokumentumon Iév6 Gsszes
el6z6 aldirds) ds:Signaturevalue elemére és az adott dokumentumon |évl Gsszes el6z6
idébélyeget reprezentald es:TimeStamp elemre.

3.2.1.3.2 ds:SignatureValue
Az alairas értéke az XMLDSIG specifikacid szerint.

3.2.1.3.3 ds:KeylInfo

Az aldirdshoz hasznalt kulcsparrdl tartalmaz informaciot, jellemzéen egy X.509 tanusitvany
szerepel benne. Felépitését az XMLDSIG specifikacid hatarozza meg.

3.2.1.3.4 ds:Object
Az aldirds profiljat tartalmazé aldirt objektum, kotelez6 1d attribGtummal (tipusa: xs:1ID)

rendelkezik.
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Az XMLDSIG szerint a ds:0bject elemnek van két tovabbi opcionalis attribltuma is: MimeType
(tipusa: string) és Encoding (tipusa: xs:anyURI), de ezeket az e-aktdaban nem hasznaljuk.

3.2.1.3.4.1 es:SignatureProfile

Az aldirds profiljat fejti ki. A kovetkezd attributumokat tartalmazza:

e 1Id: egyedi azonositd; kotelezd, tipusa: xs:ID;

e OBJREF: hivatkozas az adott (6s) dokumentum ../../../../ds:0Object Id attribltumara,
tipusa string;

e SIGREF: hivatkozas az adott (6s) aldiras ds:Signature Id attribdtumara, tipusa string;

e SIGREFLIST: azon URI-k space-szel elvalasztott listdaja, amelyekre az alairds vonatkozik
(ugyanezen lista szerepel az 0s aldirds ds:Signature/ds:SignedInfo elemében). Aldiras
esetén itt szerepel a hivatkozas a dokumentumra (ez megegyezik az OBJREF értékével), a
dokumentum profiljara (es:DocumentProfile), magara a szoban forgd alairas profilra
(es:SignatureProfile), valamint a XAdES ajanlas altal definidlt xades:SignedProperties
(vagy xadesl132:SignedProperties) elemre. Amennyiben az alairas ellenjegyzés, akkor a
listdban szerepel tovabba hivatkozas az ellenjegyzett alairdsok ds:Signaturevalue
elemeire is. A SIGREFLIST attributum opciondlis. Tipusa string.

3.2.1.3.4.1.1 es:SignerName

Az alairdé neve, az aldird tanusitvanyanak Subject DN / common name mezeje szerint. Tipusa

string.
3.2.1.3.4.1.2 es:SDPresented (?)

Ertéke ,true” vagy ,false” lehet, azt mondja meg, hogy az aldirds-létrehozé alkalmazés szerint
az alairéo megtekintette-e egy biztonsagos megjelenitovel az alairni kivant dokumentumot.

Egy opcionalis attribituma van, melynek neve server, értéke pedig ,true” vagy ,false” lehet.
3.2.1.3.4.1.3 es:Type

Tipusa string, az alairas tipusat adja meg. A kdvetkezl értékeket veheti fel:

e ,signature”: dokumentumon vagy aktdn elhelyezett alairasrdl (tehat nem
ellenjegyzésrdl) van szo

e ,countersignature”: ellenjegyzésrol van szé

e ,alairas”: mar nem hasznalatos

e ,ellenjegyzés”: mar nem hasznalatos

A magyar elnevezések mar nem hasznalatosak, az e-akta formatum korabbi verzidival valo
kompatibilitds miatt szerepelnek a sémaban.

3.2.1.3.4.1.4 es:Generator

Azt adja meg, hogy az alairds milyen programmal illetve eszkdzzel lett Iétrehozva.
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3.2.1.3.4.1.4.1 es:Program

Az aldiras-létrehozé alkalmazas neve és verziészama. Két kotelez6 attributuma van, mindketto
string. A name az alkalmazas nevét, a version a verzidszamat adja meg.

Példa:

<es:Program name="e-Szigno" type="3.1.28.0"/>

3.2.1.3.4.1.4.2 es:Device (?)

Az alairds-létrehoz6 eszkbz neve és tipusa. A name kotelez6 attribitum, az eszk6z nevét adja

meg. A type opcionadlis attribGtum. Mindkét attribitum string.

Példa:

<es:Device name="OpenSSL 0.9.8c" type=""/>

3.2.1.3.4.1.5 es:Comment (?)

Az aldirdé aldiraskor megjegyzést (vagy pl. zaradékot) flizhet az aladirashoz, e megjegyzés az
aldirds szerepét hatdrozhatja meg. A megjegyzés jellemzben egy csatolt dokumentum. Az
es:Comment rendelkezhet egy Type nevl attribl0tummal, amely a megjegyzés tipusat adja
meg. A Type a kovetkezl értékeket veheti fel:

e ,clause” vagy ,zaradék”

e ,gloss” vagy ,széljegyzet”

e ,comment” vagy ,megjegyzés”
e ,oOpinion” vagy ,vélemény”

3.2.1.3.4.1.5.1 es:Document (?)

A megjegyzés, mint  dokumentum. Felépitését a 3.2.1. fejezet  irja le
(/es:Dossier/es:Documents/es:Document). Az egyetlen l|ényeges kllénbség, hogy ezen a
dokumentumon nem lehet sem aldiras, sem idébélyeg.

Megjegyzés: E megszoritas a sémaban nem jelenik meg.

3.2.1.3.4.1.6 es:SigPolChecked (?)

Megadhatd, hogy az alairas-létrehozd alkalmazas ellendrizte, hogy az aldirds valdéban egy adott

elektronikus aldirasi szabalyzat szerint készilt-e. Az elem ,true” vagy ,false” értékeket vehet
fel, és opcionalis.

3.2.1.3.4.1.7 es:CustomData (?)

Az aldirds tetsz6leges metaadatait tartalmazhatja (amelyekre példdul a séma tehet
megkotéseket). A szilkséges névtereket itt, az es:CustombData elemben kell definialni.

3.2.1.3.5 ds:Object

Az aldirason belili objektum, amely a XAdES kiterjesztéseket tartalmazza.

Microsec Szdmitéstechnikai Fejleszté zrt. 15/24


https://srv.e-szigno.hu/index.php?lap=fogalmak#alairasLetrehozoAlkalmazas
https://srv.e-szigno.hu/index.php?lap=fogalmak#alairasLetrehozoEszkoz
https://srv.e-szigno.hu/index.php?lap=fogalmak#alairo
https://srv.e-szigno.hu/index.php?lap=fogalmak#alairasLetrehozoAlkalmazas
https://srv.e-szigno.hu/index.php?lap=fogalmak#alairasiSzabalyzat

Az e-akta formatum specifikacioja vi.5

A ds:0Object elemnek egy kotelez6 attribdtuma van: 1d (tipusa: xs:ID), ami az elem egyedi
azonositdja.

Az XMLDSIG szerint a ds:0bject elemnek van két tovabbi opcionalis attribltuma is: MimeType
(tipusa: string) és Encoding (tipusa: xs:anyURI), de ezeket az e-aktdaban nem hasznaljuk.

3.2.1.3.5.1 xades:QualifyingProperties vagy xades132:QualifyingProperties
Felépitését, tartalmat a XAdES specifikacié hatarozza meg.

3.2.1.3.5.1.1 xades:SignedProperties vagy xades132:SignedProperties
Alairt elemek a XAdES szerint.

A befoglald ds:Signature elem a ds:SignedInfo elemében meghivatkozza ezt az elemet is
alairt tartalomként.

3.2.1.3.5.1.2 xades:UnsignedProperties vagy xades132:UnsignedProperties

Nem alairt elemek a XAdES szerint (pl. az alairasra keril6 id6bélyeg, stb).
3.2.1.4. es:TimeStamp (*)

A szlil6 es:Document elemen elhelyezett XAdES id6bélyeget tartalmaz, a tipusa a XAdES altal
definidlt xades:TimeStampType. Az idObélyeg a kdvetkez6 elemekre hivatkozik xades:Include
elemekben szerepld lokalis XML fragment URI-kkal:

e Az adott dokumentumra, azaz a befoglald es:Document ds:0Object elemére.

e Az adott dokumentum profiljdra, azaz a befoglald es:Document es:DocumentProfile
elemére.

3.3. ds:Signature (*)

Az aktan |évl keretalairasok. Felépitésiikben megegyeznek a //es:Document/ds:Signature
elemmel, egyedili kilonbség, hogy keretaldirds esetén a ds:SignedInfo elemben [évd
referencidk mashova mutatnak. Az es:Dossier/ds:Signature/ds:SignedInfo elem a
kovetkez6 elemekre hivatkozik:

e /es:Dossier/es:Documents elemre - az aktdban |év6 Osszes dokumentumra, és rajtuk
minden alairasra.

e Az aldiras profiljara, azaz az adott ds:Signature elemen belll 1év6 ds:0Object-ben |évd
es:SignatureProfile elemre.

e Az e-akta profiljdra, azaz az /es:Dossier/es:DossierProfile elemre.

e A XAdES szerinti aldirt informaciokra, azaz az adott ds:Signature elemen belll lévé
ds:0Object-ben |év6 QualifyingProperties-ben |év0 SignedProperties elemre.
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o Ellenjegyzés esetén az ellenjegyzett aldirdsok (az 0sszes, es:Dossier elem alatt taldlhato,
az adott aldirast megel6z6 aldirds) ds:Signaturevalue elemeire illetve az 6sszes el6z6,
es:Dossier alatt talalhatd es:TimeStamp elemre.

A dokumentumon |év6 alairdsnal 1évlé ds:Signature elemnél tett, ds:Reference-ekre és
es:Transform-okra vonatkozd megjegyzések itt is érvényesek.

A ds:Signature €s az es:TimeStamp elemek tetszlleges sorrendben szerepelhetnek.

3.4. es:TimeStamp (*)

Az e-aktan elhelyezett keretidobélyeget tartalmaz, a tipusa xades:TimeStampType. Az
idobélyeg a kovetkez6 elemekre hivatkozik xades:Include elemekben szerepl6 lokalis XML
fragment URI-kkal:

o Az e-aktadban lévo 6sszes dokumentumra, azaz az /es:Dossier/es:Documents elemre.

e Az e-akta profiljara, azaz az /es:Dossier/es:DocumentProfile elemre.
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4. Specialis céli sémak

Az e-akta formatum idedlis formatum az elektronikus Ugyintézés tdmogatasara, hiszen a
segitségével 6sszefogottan kezelhetéek az adott ligyhdz tartozo iratok. Specialis felhasznalasi
terliletek esetében sziikség lehet arra, hogy egy e-akta bels6 felépitésére vonatkozdan tovabbi
megkotéseket tegylink. Példaul megkothetd, hogy az e-aktadban kizarélag meghatarozott
szamu dokumentum szerepelhet, vagy megkotéseket tartalmazhat a dokumentumok cimére,
formatumara, illetve a hozzajuk kapcsoldédd adatelemekre is.

Jelenleg is tobb ilyen specidlis, az alap strukturanak megfeleld, de tébblet kdvetelményeket
tartalmazé séma van forgalomban. Ezek mindegyike sajat névtérrel rendelkezik, de definicid
szerint ezeket is e-aktdnak nevezzik.

A specialis sémas e-aktakban az es: prefixet kell a séma sajat névteréhez rendelni (amely az
eddigiekben bemutatott Alapértelmezett séma esetében a https://www.microsec.hu/ds/e-
szigno304# értéket kapja). Specializalt sémas e-aktaban tehat mindegyik, a fentiekben es:
prefixszel bemutatott elem a séma sajat névterébe kerdl.

A specidlis sémak és névtereik a kovetkezok:

Séma neve XML névtér

Beszamold http://www.e-cegjegyzek.hu/2006/beszamolo#

Beszamold 2008 http://www.e-cegjegyzek.hu/2008/beszamolo#
Céginformacio kérés http://www.e-cegjegyzek.hu/2006/ceginformacio keres#
Cégtorvényességi Ggy http://www.e-cegjegyzek.hu/2014/cegtorvenyessegi#
e-Cégeljaras http://www.e-cegjegyzek.hu/2006/e-cegeljaras#
e-Cégeljaras 2007 http://www.e-cegjegyzek.hu/2007/e-cegeljaras#
e-Cégeljaras 2009 http://www.e-cegjegyzek.hu/2009/e-cegeljaras#
e-Cégeljaras 2012 http://www.e-cegjegyzek.hu/2012/e-cegeljaras#
e-Cégeljaras 2014 http://www.e-cegjegyzek.hu/2014/e-cegeljaras#
Ertékbecslé http://schema.e-szigno.hu/schema/raiffeisen ertekbecslo2012#
Irattar 2013 http://schema.e-szigno.hu/schema/msc_irattar2013#
Kérelmek http://www.e-cegjegyzek.hu/2005/kerelmek#

Kbzjegyz6i 2008 http://www.e-szigno.hu/2008/kozjegyzo2008

K6zjegyz6i 2009 http://www.e-szigno.hu/2009/kozjegyzo20090119#
Kbzjegyz6i 2010 http://www.e-szigno.hu/2010/kozjegyzo20100101#

Mérleg http://www.e-cegjegyzek.hu/2005/merleg#

OCCSsz http://www.e-cegjegyzek.hu/2005/occsz#
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5. Kivételek

Kivételes esetben e-aktanak tekintjik az olyan allomanyokat is, amelyek megfelelnek a jelen
specifikacidénak azzal az eltéréssel, hogy a /es:Dossier/es:Documents elemen belll
tartalmaznak egy vagy tébb olyan es:Document elemet, amely kizdrdlag egy lres ds:0Object
elemet foglal magaban. (Ez a minta xsd szerint nem felelne meg, mivel hidnyzik bel6le az
es:DocumentProfile elem.)

Tovabba szintén e-aktanak tekintjik az olyan allomanyokat is, amelyek a fenti leirds szerint
mar nem hasznalatos, de korabban hasznalt attribGtumokat (pl. AckEmail, Location) vagy
elemeket (pl. es:UsedDispApplication, es:Sourcelocation, es:MimeChecked)
tartalmaznak, vagy valamelyik elem tartalma a ra vonatkozdé felsoroldsban mar nem
hasznalatosként megjeldlt értékek egyike.

Az e-akta kezel6é alkalmazasnak az ilyen allomanyok megjelenitését célszer(i tamogatnia,
azonban Uj e-akta létrehozaskor a 3. fejezetben leirt kévetelményeknek szigorian megfelel6
allomanyt kell készitenie.
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6. Alapértelmezett e-akta XML séma minta

<?xml version="1.0" encoding="IS0-8859-2"7?>
<schema targetNamespace="https://www.microsec.hu/ds/e-szigno30#"
xmlns:es="https://www.microsec.hu/ds/e-szigno30#"
xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#"
xmlns:xades="http://uri.etsi.org/01903/v1.2.24"
xmlns:mireg="http://mireg.org/schema/1.0/"
xmlns="http://www.w3.0rg/2001/XMLSchema" elementFormDefault="qualified">
<import namespace="http://www.w3.0rg/2000/09/xmldsig#"
schemaLocation="xmldsig-core-schema.xsd"/>
<import namespace="http://uri.etsi.org/01903/v1.2.2#"
schemaLocation="XAdES.xsd"/>
<import namespace="http://uri.etsi.org/01903/v1.3.2#" schemalocation="XAdES-
1.3.2.xsd"/>
<import namespace="http://mireg.org/schema/1.0/"
schemalLocation="metadata.xsd"/>
<element name="Dossier">
<complexType>
<sequence>
<element name="DossierProfile">
<complexType>
<sequence>
<element name="Title" type="string"/>
<element name="E-category" minOccurs="0">
<simpleType>
<restriction base="string">
<enumeration value="electronic dossier"/>
<enumeration value="electronic acknowledgement"/>
<enumeration value="elektronikus akta"/>
<enumeration value="elektronikus &atvételi elismervény"/>
</restriction>
</simpleType>
</element>
<element name="CreationDate" type="dateTime"/>
<any namespace="##any" processContents="lax" minOccurs="0"
maxOccurs="unbounded" />
</sequence>
<attribute name="Id" type="ID" use="required"/>
<attribute name="OBJREF" type="string"/>
</complexType>
</element>
<element name="Documents">
<complexType>
<sequence>
<element ref="es:Document" minOccurs="0" maxOccurs="unbounded"/>
</sequence>
<attribute name="Id" use="required">
<simpleType>
<restriction base="ID">
<enumeration value="Object0"/>
</restriction>
</simpleType>
</attribute>
</complexType>
</element>
<choice minOccurs="0" maxOccurs="unbounded">
<element ref="ds:Signature"/>
<element name="TimeStamp" type="xades:TimeStampType"/>
</choice>
</sequence>
<attribute name="AckEmail">
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<simpleType>
<restriction base="string">
<pattern value=" (["Q]+Q@["\.]+\..+)2"/>
</restriction>
</simpleType>
</attribute>
<attribute name="Location" type="string"/>
</complexType>
</element>
<element name="Document">
<complexType>
<sequence>
<element name="DocumentProfile">
<complexType>
<sequence>
<element name="Title" type="string"/>
<element name="E-category" minOccurs="0">
<simpleType>
<restriction base="string">
<enumeration value="electronic data"/>
<enumeration value="electronic document"/>
<enumeration value="electronic record"/>
<enumeration value="elektronikus adat"/>
<enumeration value="elektronikus dokumentum"/>
<enumeration value="elektronikus irat"/>
<enumeration value="electronic profile"/>
<enumeration value="elektronikus adatlap"/>
</restriction>
</simpleType>
</element>
<element name="CreationDate" type="dateTime"/>
<element name="Format">
<complexType>
<sequence>
<element name="MIME-Type">
<complexType>
<attribute name="type"/>
<attribute name="subtype"/>
<attribute name="extension"/>
<attribute name="charSet"/>
</complexType>
</element>
</sequence>
</complexType>
</element>
<element name="UsedDispApplication" minOccurs="0">
<complexType>
<attribute name="name"/>
<attribute name="version"/>
</complexType>
</element>
<element name="MimeChecked" minOccurs="0">
<complexType>
<simpleContent>
<extension base="boolean">
<attribute name="executed" type="boolean"/>
</extension>
</simpleContent>
</complexType>
</element>
<element name="SourceLocation" type="string" minOccurs="0"/>
<element name="SourceSize">
<complexType>
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<attribute name="sizeValue" type="integer"/>
<attribute name="sizeUnit" fixed="B"/>
</complexType>
</element>
<element name="BaseTransform">
<complexType>
<sequence maxOccurs="unbounded">
<element name="Transform">
<complexType>
<attribute name="Algorithm">
<simpleType>
<restriction base="string">
<enumeration value="zip"/>
<enumeration value="encrypt"/>
<enumeration value="base64"/>

</restriction>
</simpleType>
</attribute>
</complexType>
</element>
</sequence>
</complexType>
</element>
<element name="RecipientCertificatelList" minOccurs="0">
<complexType>
<sequence>
<element name="RecipientCertificate" maxOccurs="unbounded" />
</sequence>
</complexType>
</element>
<element name="Metadata" minOccurs="0">
<complexType>
<sequence>
<element ref="mireg:metadata"/>
</sequence>
<attribute name="Custom" type="boolean" fixed="true"/>
</complexType>
</element>
</sequence>

<attribute name="Id" type="ID" use="required"/>
<attribute name="OBJREF" type="string"/>
</complexType>
</element>
<element ref="ds:0bject"/>
<choice minOccurs="0" maxOccurs="unbounded">
<element ref="ds:Signature"/>
<element name="TimeStamp" type="xades:TimeStampType"/>
</choice>
</sequence>
</complexType>
</element>
<element name="SignatureProfile">
<complexType>
<sequence>
<element name="SignerName" type="string"/>
<element name="SDPresented" minOccurs="0">
<complexType>
<simpleContent>
<extension base="boolean">
<attribute name="server" type="boolean"/>
</extension>
</simpleContent>
</complexType>
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</element>
<element name="Type">
<simpleType>
<restriction base="string">
<enumeration value="signature"/>
<enumeration value="countersignature"/>
<enumeration value="aldiras"/>
<enumeration value="ellenjegyzés"/>
</restriction>
</simpleType>
</element>
<element name="Generator">
<complexType>
<sequence>
<element name="Program">
<complexType>
<attribute name="name"/>
<attribute name="version"/>
</complexType>
</element>
<element name="Device" minOccurs="0">
<complexType>
<attribute name="name"/>
<attribute name="type"/>
</complexType>
</element>
</sequence>
</complexType>
</element>
<element name="Comment" minOccurs="0">
<complexType mixed="true">

<sequence>

<element ref="es:Document" minOccurs="0"/>
</sequence>
<attribute name="Type">

<simpleType>

<restriction base="string">

<enumeration value="clause"/>
<enumeration value="gloss"/>
<enumeration value="comment"/>
<enumeration value="opinion"/>
<enumeration value="zaradék"/>
<enumeration value="széljegyzet"/>
<enumeration value="megjegyzés"/>
<enumeration value="vélemény"/>
</restriction>
</simpleType>
</attribute>
</complexType>
</element>

<element name="SigPolChecked" type="boolean" minOccurs="0"/>
<element name="CustomData" minOccurs="0">

<complexType>
<sequence>

<any namespace="##any" minOccurs="0" maxOccurs="unbounded"

processContents="1lax"/>
</sequence>
</complexType>
</element>
</sequence>

<attribute name="Id" type="ID" use="required"/>

<attribute name="OBJREF"
<attribute name="SIGREF"
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<attribute name="SIGREFLIST" type="string"/>
</complexType>
</element>
<element name="Metadata">
<complexType>
<sequence>
<element ref="mireg:metadata"/>
</sequence>
<attribute name="Custom" type="boolean" fixed="true"/>
</complexType>
</element>
</schema>
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