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A kozigazgatasban alkalmazhaté Hitelesitési rendek

1. Bevezetés

1.1 Attekintés

A hitelesitési rend olyan szabalygylijtemény, mely egy tanUsitvany felhaszndlhatosagat
hatdrozza meg egy koz0s biztonsagi kovetelményekkel rendelkezd kozosség és/vagy
alkalmazasok egy osztalya szamara.

Jelen dokumentum célja az alabbi Hitelesitési rendek meghatarozasa:

o Kozigazgatasi, ligyfélhez kapcsolddo, biztonsagos aldiras-1étrehozo eszkdz hasznélatat
megkoveteld, aldirds céli tantsitvanyokhoz tartozd, mindsitett hitelesitési rend,

o Kozigazgatasi, koztisztviselohdz kapcsolddd, biztonsagos aldirds-létrehozo eszkoz
hasznalatat megkoveteld, aldirds célu tanusitvanyokhoz tartozo, mindsitett hitelesitési
rend.

Mindkét Hitelesitési rend megfelel az europai szabvanyositas keretében kidolgozott, [5]-ban
definialt “QCP+SSCD” mindsitett hitelesitési rendnek. Ugyanakkor szamos helyen tovabb
pontositjak, illetve konkretizaljdk a “QCP+SSCD” kovetelményeit, a magyar
kozigazgatason beliilli egységes ¢és biztonsagos felhasznalhatosdg, valamint a hazai
jogszabaly el6éirasoknak vald megfeleldség érdekében.

A két mindsitett Hitelesitési rend nagyon hasonld, az alabbi teriileteken van koztiik csak
eltérés:

o clbfizetdk és alanyok (1.3.3),

o megfeleld tanusitvany hasznalat (1.4.1),

e szervezet azonossaganak hitelesitése (3.2.2),
e cgyén azonossaganak hitelesitése (3.2.3),

e tanusitvanyprofil (7.1).

A fenti kiilonbségek ellenére a jelen dokumentumban megfogalmazott szabalyok (elvarasok)
tobbsége mindkét Hitelesitési rendre vonatkoznak. Ezért a tomorebb megfogalmazas,
egyben az attekinthetdség megtartasa érdekében az alabbi jeloléseket hasznaljuk:

e Azon szabalyok (elvarasok) el6tt, melyek csak az egyik Hitelesitési rendben
szerepelnek, kiilon feltlintetjiik az érintett Hitelesitési rend azonositojat.

e Azokon a helyeken ahol a tobb lehetséges alternativa koziil jelen dokumentum a
Hitelesitési rend szintjén nem akar egyet rogziteni, ott az alabbi kifejezést hasznaljuk:
,,A Szolgaltatasi Szabalyzatban meghatarozott.”

e Azokon a helyeken ahol a tobb lehetséges alternativa koziil (koztiik az a lehetdség is,
hogy az adott tdrgyban egyaltaldn nincs elvaras) jelen dokumentum a Hitelesitési rend
szintjén nem akar egyet sem rdgziteni, ott az alabbi kifejezés szerepel: ,,Nincs
megkdtés.”
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1.2 A dokumentum neve és azonositdja

A jelen dokumentumban meghatarozott két Hitelesitési rend neve és azonositdi az alabbiak:

[MHR U] esetén:

Neév:  Kozigazgatasi, ligyfélhez kapcsolddd, biztonsdgos aldirds-létrehozo eszkoz
hasznalatat megkoveteld, alairds célu tanusitvanyokhoz tartozo, mindsitett
hitelesitési rend

Azonosito: [MHR U]

OID: ....... 0.2.216.1.100.42.101.1.2.1

I[IMHR K] esetén:

Név:  Kozigazgatasi, koztisztviselohoz kapcsolodd, biztonsagos alairas-létrehozé
eszk0z hasznalatdit megkoveteld, aldirdas célu tanusitvanyokhoz tartozo,
mindsitett hitelesitési rend

Azonosito: [MHR K]

OID: ....... 0.2.216.1.100.42.101.2.2.1

Azzal, hogy egy hitelesités-szolgaltatd egy tanUsitvanyban a fenti objektum azonositok
valamelyikét szerepelteti, azt allitja, hogy megfelel az adott Hitelesitési rendnek.

A hitelesités-szolgaltatonak az eldfizetdk ¢és érintett felek rendelkezésére bocsatott
szabalyzataiban' a tamogatott Hitelesitési rendek azonositéit szerepeltetnie kell, utalva a
megfeleldség allitasara.

1.3 PKI szerepl6k

1.3.1 Hitelesités-szolgaltatok

A jelen dokumentumban meghatarozott Hitelesitési rendek azokra a hitelesités-szolgaltatokra
vonatkoznak, melyek felvallaljak az adott Hitelesitési rendnek valé megfelelést.

1.3.2 Regisztral6 szervezetek

A Szolgaltatasi Szabalyzatban meghatarozott.
1.3.3 El6fizetok és alanyok

[MHR U] esetén:

A szabalyzatokba beleértenddk a szerz6déses feltételek is.



A kozigazgatasban alkalmazhaté Hitelesitési rendek

Jelen Hitelesitési rendben az alanyok a magyar elektronikus kozigazgatids szolgaltatasait
igénybe vevo ligyfelek, akik a magyar elektronikus kdzigazgatasi rendszerben elektronikus
igyintézést kivannak lebonyolitani.

Jelen Hitelesitési rendben az eldfizetdk vagy az iigyfelek, vagy az ligyfelek altal képviselt
szervezetek.

I[IMHR K] esetén:

Jelen Hitelesitési rendben az alanyok a magyar kozigazgatas koztisztviseloi, akik a magyar
elektronikus kozigazgatasi rendszerben egymadssal, illetve az tligyfelekkel kommunikalnak a
rendszer keretén beliil.

Jelen Hitelesitési rendben az eléfizetdk a kozigazgatasi szervek.

1.3.4 Erintett felek

Az érintett fél az az entitds, aki egy adott tanusitvanyon alapulé nyilvanos kulcsu technikéra
hagyatkozva jar el.

Jelen Hitelesitési rend vonatkozasaban érintett fél minden olyan felhasznald a kozigazgatasi
bizalmi tartomanyon beliil ¢és kiviil, aki a magyar kozigazgatdsi nyilvanos kulcsu
infrastrukturaban kibocsatott tanusitvanyokat ellendrzi, alkalmazza.

1.3.5 Egyéb szereplok: Kozigazgatasi Gyokér Hitelesités-Szolgaltaté

A magyar kozigazgatasban hasznalhatd tanusitvanyokat kibocsatod hitelesités-szolgaltatok
szolgaltatoi tanusitvanyat feliilhitelesitd szervezet.

A Kozigazgatasi Gyokér Hitelesités-Szolgaltaté (KGyHSz) a tanusitvany kiadasaval igazolja,
hogy a hitelesités-szolgaltatd és a tanusitvany adatainak egyezését, valamint a megfeleld
Hitelesitési rend €s Szolgaltatasi Szabalyzat eldirasainak megfeleloségét ellendrizte, illetve a
feliiltanusitott hitelesités-szolgaltatd a tanusitvany elfogadasaval magéra nézve kotelezének
ismeri el a KGyHSz altal kiadott szabalyzatokat és a KGyHSz feliigyeleti, ellen6rzési jogat.

1.4 Tanuasitvany hasznalat

1.4.1 Megfeleld tanusitvany hasznalat

a) A jelen dokumentumban meghatarozott Hitelesitési rend megfelel a kozigazgatasi felhasznalasra
vonatkoz6 kovetelményeknek.

[MHR U] esetén:

b) A jelen dokumentumban meghatarozott Hitelesitési rend szerepel az NHH Hivatala hatosagi
nyilvantartasaban, az ligyfél altal hasznalt alairashoz kapcsolodo Hitelesitési rendek kozott.

IMHR K] esetén:

b) A jelen dokumentumban meghatarozott Hitelesitési rend szerepel az NHH Hivatala hatosagi
nyilvantartasaban, a hivatali alairashoz kapcsolodo Hitelesitési rendek kozott.
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c) A tanUsitvanyt az arra jogositottak, a tanusitvanyhoz tartoz6 Hitelesitési rendben (jelen
dokumentum 4.5.1 és 6.1.7 pontjaiban) meghatarozott célokra hasznalhatjak.

1.4.2 Tiltott tanusitvany hasznalat

a) A tanusitvanyt csak az arra jogositottak, és csak a tanusitvanyhoz tartozo Hitelesitési rendben
meghatarozott célra hasznalhatjak (lasd jelen dokumentum 4.5.1 és 6.1.7 pontjat). A tanusitvany
minden mas céli hasznalata tiltott.

1.5 A Hitelesitési rend adminisztralasa

1.5.1 A Hitelesitési rend adminisztracios szervezete

a) A kozigazgatasi nyilvanos kulcsu infrastruktira iranyitasat az informatikai és hirkozlési
miniszter latja el.

crcr

meg.
A szervezet adatai
Szervezet neve Informatikai és Hirkdzlési Minisztérium
Szervezet cime 1077 Budapest, Dob utca 75-81.
Telefonszam +36 1 461 3423
Faxszam +36 1 3222264
Email cim Kés6ébb meghatarozott

1.5.2 Kapcsolattarté személy

A hitelesités-szolgaltatonak sajat kapcsolattartasi lehetdséget kell megjeldlnie az el6fizetdi
szamara kiadott dokumentumaiban.

1.5.3 A Szolgaltatasi Szabalyzatok jelen Hitelesitési rendnek valé
megfeleléségéért felelés személy/szervezet

a) A Szolgaltatasi Szabalyzatot kibocsatd szolgaltatd a felelds a Szolgaltatasi Szabalyzat jelen
dokumentumban meghatarozott Hitelesitési rendnek valoé megfeleléségéért és az ebben foglaltak
szerinti szolgaltatds nyujtasaért. A szolgaltatas nyujtasa feletti feliigyeletet az NHH Hivatala
latjia el. Az NHH Hivatala hatésagi nyilvantartdst vezet a kozigazgatasi felhasznalasra
vonatkozd kovetelményeknek megfelelé Hitelesitési rendekrdl, valamint az ezt alkalmazd
(ennek megfeleld Szolgaltatasi Szabalyzattal rendelkezd) hitelesités-szolgaltatokrol.

1.5.4 A Szolgaltatasi Szabalyzat elfogadasi eljarasa

a) A Szolgaltatasi Szabalyzatot a hitelesités-szolgaltato felso vezetésének kell jovahagynia.
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1.6 Meghatarozasok

Alany

Biztonsagos alairas-1étrehozo6 eszkoz

(BALE)

Elektronikus alairas

El6fizetd

Erintett fél

Hitelesitési rend

Hitelesités-szolgaltaté (HSz)

Id6bélyegzés

Kozigazgatasi Gyokér Hitelesités-
Szolgaltaté (KGyHSz)

Nyilvéanos kulcst infrastruktara (PKI)

Szolgaltatasi Szabalyzat

Szolgaltatoi kulcspar

Szolgaltatoi magankulcs

A hitelesités-szolgaltatd altal kiadott tanusitvanyban
azonositott természetes személy, aki a tanusitvanyban
szerepld nyilvanos kulcsnak megfeleld magankulcsot
birtokolja, vagy  szervezet, amely a  szerver
tanusitvanyaban szerepld nyilvanos kulcsnak megfeleld
magankulcsot birtokolja.

Az elektronikus alairds torvény (tovabbiakban: Eat.) 1.
szamu mellékletében foglalt kdvetelményeknek eleget
tevd, az Eat. 7. § (5) — (6) bekezdés szerinti tanusitassal
rendelkez6 alairas-létrehozo eszkoz.

Elektronikus ~ dokumentumhoz  azonositas  céljabol
hozzarendelt vagy azzal logikailag Osszekapcsolt
elektronikus adat.

A hitelesités-szolgaltatonal egy vagy tobb alany nevében
elofizetd természetes, vagy jogi személy, vagy jogi
személyiség nélkiili szervezet, aki kozvetleniil vagy
kozvetve elfogadja a hitelesités-szolgaltatd kikotéseit és
feltételeit.

Az érintett fél az az entitas, aki egy adott tantsitvanyon
alapulo nyilvanos kulcst technikara (elektronikus alairasra,
titkositasra vagy hitelesitésre) hagyatkozva jar el

Olyan szabalygyljtemény, mely egy tanusitvany
felhasznalhatosagat hatarozza meg egy kozos biztonsagi
kovetelményekkel — rendelkezé ~ kozdsség — és/vagy
alkalmazasok egy osztalya szamara.

A tantsitvdnyba foglalt nyilvanos kulcs és a tulajdonos
azonositd adatainak hiteles Osszekapcsolasaért felelés, a
kommunikacioban résztvevd felek mindegyike altal
hitelesnek tartott szervezet.

Az a folyamat, melynek soran az elektronikus
dokumentumhoz olyan igazolds rendelédik, amely
tartalmazza a bélyegzés hiteles id6pontjat, és amely a
dokumentumhoz oly moédon kapcsolodik, hogy minden —
az igazolas kiadasat kdvetd — modositas érzékelhetd.

A magyar kozigazgatasban hasznalhatd tanusitvanyokat
kibocsatd hitelesités-szolgaltatok szolgaltatdi tanusitvanyat
feliilhitelesito szervezet.

A tanusitvanyok és kulcsok kezelését biztositd
jogszabalyok, iranyelvek, eljarasok, szervezetek, hardver-
€s szoftvereszkdzok Osszessége.

A hitelesités-szolgaltatd tevékenységével kapcsolatos
részletes eljarasi és egyéb mikodési szabalyokat
tartalmazo szabalyzat.

A szolgaltatdbi magankulcs és a szolgaltatoi nyilvanos
kulcs.

Olyan kriptografiai magankulcs, amelyet a hitelesités-
szolgaltatd sajat szolgaltatdsa keretében igy kiilondsen a
tanusitvany kibocsatasahoz, a visszavonasi nyilvantartasok
alairasdhoz, az iddbélyegzéshez, a naplozashoz, az
archivalashoz hasznal.

11
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Szolgaltatoi nyilvanos kulcs

Tanusitvany

Tanusitvany visszavonasi lista (CRL)

Olyan kriptografiai nyilvanos kulcs, amelyet a szolgaltatoi
magankulcs hasznalataval 1étrehozott elektronikus alairas
ellendrzésére hasznalnak.

Hitelesités-szolgaltato altal kibocsatott digitalis igazolas,
amely a belefoglalt nyilvanos kulcsot egy meghatarozott
entitashoz kapcsolja.

Valamely okbél visszavont, vagy felfiiggesztett, azaz
érvénytelenitett tantsitvanyok azonositoéit tartalmazo
elektronikus lista, melyet a hitelesités-szolgaltatd bocsat ki,
s alairasaval hitelesit.

12
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1.7 Réviditések és jelblések

BALE  biztonsagos alairas-létrehoz6 eszk6z ~ Secure Signature Creation Device
CRL tanusitvany visszavonasi lista Certificate Revocation List

DN megkiilonboztetett név Distinguished Name

MHR Mindsitett Hitelesitési rend Qualified Certification Policy
OID objektum azonositod Object Identifier

URI egységes forras azonositd Uniform Resource Identifier
URL egységes forras meghatarozo Uniform Resource Locator

UTF egységes atalakitas formatum Unicode Transformation Format

1.8 Hivatkozasok

[1]
[2]
[3]

[4]

[3]

[6]
[7]

2001. évi XXXV. torvény az elektronikus alairasrol.
FIPS PUB 140: "Kriptografiai modulok biztonsagi kovetelményei".

MSZ/ISO/IEC 15408 1999: Informatika - Biztonsagtechnika - Az informatikai
biztonsagértékelés kdzos szempontjai (1-3 részek).

CEN CWA 14167-2: Védelmi profil hitelesités-szolgaltatd aldirdsi miiveletét végzo,
mentési funkcioval rendelkez6 kriptografiai moduljara

ETSI TS 101 456 Szabalyozasi kovetelmények a mindsitett tantisitvanyokat kibocsatd
hitelesités-szolgaltatok szadmara (Miiszaki specifikacio) v1.3.1 (2005-05)

RFC 3280 Internet X.509 Public Key Infrastructure Certificate and CRL Profile

Az Informatikai és Hirk6zlési Minisztérium ajanlasa a kozigazgatdsban alkalmazhato
végfelhasznaldéi  tanusitvanyok — szerkezetének  és  adattartalmanak — miiszaki

crer
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2. Kozzétételre és tarolasra vonatkozé felelésségek

2.1 Adatbazisok

A Szolgaltatasi Szabalyzatban meghatarozott.

2.2 A tanusitvanyokra vonatkozo6 informaciok k6zzététele

A Szolgaltatasi Szabalyzatban meghatarozott.

2.3 A kézzététel gyakorisaga

Tanusitvanyok, kikotések és feltételek nyilvanossagra hozatala:

a) A hitelesités-szolgaltatonak biztositania kell sajat szolgaltatéi tantisitvanyai, valamint az altala
kibocsatott tanusitvanyok hasznalatira vonatkozd kikotések és feltételek folyamatos
elérhetdségét (a 4.10.2 pontban meghatarozott rendelkezésre allas mellett). Az altala kibocsatott
végfelhasznaldi tanusitvanyok nyilvanossagra hozatala csak az érintett alany, illetve eléfizetd
hozzajarulasa esetén megengedett.

Visszavonasi allapot informacio nyilvanossagra hozatala:

b) A hitelesités-szolgaltatonak a visszavonasi és felfiiggesztési kérelem fogadasatol szamitott 3
oran belil meg kell allapitania a kérelem érvényességét (a kérelmezd jogosultsagat), és
nyilvantartasiban at kell vezetnie az érvényes kérelem szerinti visszavonasi allapot
megvaltozasat.

c) A b) pontban foglaltak teljesitését kovetd 1 oran beliil a hitelesités-szolgaltatonak a kérelem
szerint modositott visszavonasi allapotot kozzé kell tennie.

d) A hitelesités-szolgaltatonak a tantsitvany visszavonasi listakat (beleértve ezek barmely
valtozatat is) legalabb 24 6ranként kozzé kell tennie.

2.4 Az adatbazisok elérésének szabalyozasa

Tanusitvanyok, kikotések és feltételek elérhetdsége:

a) A tanusitvanytarnak, valamint a tanusitvanyok hasznalatara vonatkozo kikotéseknek és
feltételeknek nyilvanosnak és nemzetkozileg elérhetdnek kell lennitik.

Visszavonasi allapot informacio elérhetdsége:

b) A hitelesités-szolgaltatd koteles a visszavonasi allapot informéaciot tantsitvany visszavonasi lista
(CRL) formajaban k6zz¢ tenni.

¢) A tanusitvany visszavonasi listanak (beleértve ennek barmely valtozatat is), nyilvanosnak és
korlatozas nélkiil (nemzetkozileg is) elérhetdnek kell lennie.

d) Amennyiben a hitelesités-szolgaltatd valds idejii tanusitvany allapot protokoll (OCSP)
szolgaltatast (is) biztosit, ennek elérhetéségét a Szolgaltatasi Szabalyzatban kell meghataroznia.
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3. Azonositas és hitelesités
3.1 Megnevezési konvenciok

3.1.1 Név tipusok

a) A hitelesités-szolgaltato altal kiallitott tanusitvanyokra a kdvetkez6 névkonvencio érvényes:
- X.500 formatum (ITU-T X.501 /ISO/IEC 9594-2:1997, RFC 2459),

- Természetes személy alany esetében a személyazonossag igazolasara elfogadott hatdsagi
igazolvanyban (lasd 3.2.3 c¢) pont) foglalt névvel betli szerint megegyezden, a névben szerepld
¢kezetes betliket eredeti irasmodjuk szerint feltiintetve CN és SN mezokkel (CN = Teljes név
= Vezetéknév + Keresztnév, SN = Vezetéknév), az UTF-8 kodolast hasznalva.

- Természetes személy alany esetében a tanusitvany ,,SubjectAltname” mezojében szerepld
elektronikus levelezési cim strukturaja feleljen meg az RFC 822 el6irasainak.

3.1.2 Igény a nevek értelmezhetéségére

A hitelesités-szolgaltatonak be kell tartania a [7] 8. tdblazata (a kiilonb6z6 tanusitvanyok
Subject elemének elvart adattartalma) 4ltal a nevek értelmezhetdségére vonatkozd
szabalyokat.

3.1.3 Alnevek hasznalata

A tantsitvanyok DN mezdiben valds neveknek kell szerepelniiik, a jelen dokumentumban
meghatarozott Hitelesitési rend kizérja az 4lnév hasznalatat.

3.1.4 A kilonb6zd elnevezési formak értelmezési szabalyai

Nincs megkotés.

3.1.5 A nevek egyedisége

a) A hitelesités-szolgaltatonak gondoskodnia kell arrdl, hogy az altala kiadott tanusitvanyokban
hasznalt megkiilonboztetett nevet (DN) sohasem fogja egy masik entitashoz rendelni.

b) A nevek kiadasara vonatkozé igények teljesitését érkezési sorrendben kell végezni.

3.1.6 Markanevek elismerése, azonositasuk és szerepuk

Nincs megkotés.

3.2 Kezdeti regisztralas / személyazonossag megallapitasa

3.2.1 A magankulcs birtoklasanak igazolasa

A tanusitvany generaldsa elott a hitelesités-szolgaltatd megbizhatd rendszerének biztositani
kell annak ellendrzését és igazolasat, hogy az igényld valdban birtokolja a tantsitvanyba
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foglaland6 nyilvanos kulcsnak megfeleld magéankulcsot. Ennek moédszere a Szolgaltatasi
Szabalyzatban meghatarozott.

3.2.2 Szervezet azonossaganak hitelesitése

[MHR U] esetén:

a) Ha az tigyfél tantsitvanyaval kifejezetten jelezni kivanja, hogy 6 egy adott szervezethez tartozik,
akkor a regisztracibhoz magaval kell vinnie az adott szervezet nevében aldirasra jogosult
személy altal kiallitott és alairt, az adott szervezet nevét is tartalmazd meghatalmazast arra, hogy
a szervezet képviseletében a tantsitvanyt hasznalja, az alairasra jogositd alairasi cimpéldanyt,
valamint a szervezet azonossagat is hitelesité dokumentumot.

I[IMHR K] esetén:

a) Egy kozigazgatasi szervet képviseld természetes személynek a regisztracidhoz magaval kell
vinnie egy, az adott kdzigazgatasi szerv altal kiallitott és kdzokiratba foglalt, a kozigazgatasi
szerv nevét is tartalmazoé meghatalmazast arra, hogy a hivatal képviseletében a hitelesités-
szolgaltatonal eléforduld tigyekben eljarjon, mely meghatalmazas egyuttal a szervezet
azonossagat is hitelesiti. A természetes személynek kiilon is azonositani kell magat a 3.2.3 pont
szerint.

3.2.3 Egyén azonossaganak hitelesitése

a) A regisztraciot megeldzoen az igénylonek személyesen meg kell jelennie a regisztraciot végzo
szervezet elott. A hitelesités-szolgaltatd altal a Szolgaltatasi Szabalyzatban meghatarozott
esetben a személyes megjelenéssel egyenértékil a regisztraciot végzo szervezet kiils helyszinen
lefolytatott eljarasa is, ha azonos feltételekkel biztosithaté az iigyfél személyazonossaganak
elézetes ellendrzése.

b) A regisztracio soran az igényld személyazonossagat személyazonossag igazolasara alkalmas
hatdsagi igazolvany alapjan ellenérizni kell.

c) A regisztracid és a személyazonossag ellendrzése alapjaul szolgdlo, rogzitendd adatok
helyességét az igénylének nyilatkozatban, sajat kezl alairasaval ellatva kell igazolnia.

d) A b) pont szerinti hatésagi igazolvany azonositdo adatait, a megadott adatok egyezését és a
hatdsagi igazolvany érvényességét a regisztracios szervezetnek kozhiteles nyilvantartasban kell
ellendriznie. Amennyiben az adott hatosagi igazolvany vonatkozasdban ez megvaldsithato, a
hatosagi igazolvanyt folyamatosan elérhetd elektronikus nyilvantartasban kell ellendrizni.

e) A regisztraciot végz0 szervezet regisztracidban részt vevd ligyintézdjének alairasaval kell
igazolnia, hogy a hatosagi igazolvanyon szerepld arckép megfeleltethetd az igényld arcanak és
az igazolvanyban szerepld aldiras azonos a c) pont szerinti nyilatkozatot igazolo alairassal.

[MHR U] esetén:

f) A hitelesités-szolgaltatd elektronikus alairas kozigazgatasi felhasznalasa esetén az ligyintézo
hatdsag megkeresésére viszontazonositast végez, melynek keretében:

- ahatosag a hitelesités-szolgaltatonak megkiildi:

a) a megadott természetes személyazonositd adatokat (vagy azok egy részét),
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b) a viszontazonositas alapjaul szolgalo ellenérz6 adatot (tantsitvanyt vagy mas, a
viszontazonositast végzo szervezetnél az ligyfél azonositasara alkalmas adatot), és

¢) a viszontazonositasi kérést azonosito adatot.
- a a hitelesités-szolgaltatd Osszeveti a megadott természetes személyazonositdé adatokat az

altala kezelt, beazonositott természetes személyazonositd adatokkal, és valaszként megkiildi
a viszontazonositast kér6 hatosagnak

a) az adatok egyez6ségének vagy annak hidnyanak tényét, valamint
b) a viszontazonositasi kérést azonositd adatot.

g) A hitelesités-szolgaltatd a f) pont szerinti viszontazonositast elektronikus tton végzi, s ennek
keretében:

- az elektronikus uton kiildott viszontazonositasi kérés hitelességének ellendrzése céljabol az
iigyintéz0 hatosag elektronikus alairasat ellenérzi,

- hiteles viszontazonositasi kérés esetén a valaszt haladéktalanul megkiildi.

I[IMHR K] esetén:

f) A koztisztviselOk szdmara torténd tantsitvany kibocsatast megel6z6 regisztraciot az alabbiak
kezdeményezhetik:

- a hatdsagot képviseld természetes személy a hitelesités-szolgaltatd eldtt, ha a regisztracidhoz
magaval viszi a hatésag altal kiallitott és kdzokiratba foglalt, a kdzigazgatasi szerv nevét
tartalmazo, a hivatal képviseletére feljogositd6 meghatalmazast;

- a hatdsag, ha a regisztracios szervezet a természetes személy azonositasat kiilsé helyszini
regisztracid utjan — sziikség szerint a hatoésag altal kijelolt kozigazgatasi szerv
kozremuikodésével — végzi el.

g) Az f) pont els6 bekezdése szerinti (a hitelesités-szolgaltatd elotti) regisztracid esetén a
hitelesités-szolgaltatd koteles a meghatalmazast kiallitd hatosagot — a regisztracioban érintett
koztisztviseld adatainak megadasa nélkill — a tanusitvany kibocsatasanak tényérdl és a hatosag
altal kiadott meghatalmazasban foglalt iktatoszamrol értesiteni.

3.2.4 Nem ellenorzott el6fizetoi informaciok

Nincs megkotés.

3.2.5 Jogok, felhatalmazasok ellenérzése
Lasd 3.2.2 a).

3.2.6 Az egyuttmiikodési képességre vonatkozé kdvetelmények

Nincs megkotés.

3.3 Azonositas és hitelesités kulcs megujitas kérelem esetén
3.3.1 Azonositas és hitelesités szokasos kulcs megujitas esetén

a) A szokésos kulcs megujitas elott az igénylo irasban nyilatkozhat arrdl, hogy adatai valtozatlanok.
Ebben az esetben a hitelesités-szolgaltatd képviseldje az adatokat ellendrzés nélkiil elfogadhatja.
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b) Amennyiben az igényl0 adatai valtoztak, az igénylének az 1j tanusitvany igénylése esetén
sziikséges azonositd adatokat kell benytjtania, s ezeket a hitelesités-szolgaltaté képviseldjének
le kell ellendriznie.

3.3.2 Azonositas és hitelesités visszavonast koveté kulcs megtijitas esetén

a) Visszavonasat kdvetden tilos egy kulcsot megljitani.

3.4 Azonositas és hitelesités tanusitvany visszavonasi kérelem
esetén

A Szolgaltatasi Szabalyzatban meghatarozott.
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4. A tanusitvany életciklusra vonatkozé6 kovetelmények
4.1 Tanusitvanykérelem

4.1.1 Ki nyujthat be tanusitvanykérelmet

a) Tanusitvanykérelmet azok az el6fizeték nyujthatnak be, akik elézetesen a hitelesités-
szolgaltatoval szerzodéses kapcsolatot 1étesitettek.

b) A hitelesités-szolgaltatonak azt megel6zden, hogy az eléfizetdvel szerzédéses kapcsolatot létesit,
tajékoztatnia kell az elofizetét a tanusitvany hasznalataval kapcsolatos kikotésekrdl és
feltételekrol.

¢) Amennyiben az alany nem azonos az eldfizetdvel, 6t is tajékoztatni kell kotelességeir6l.

d) A hitelesités-szolgaltatonak a b) pontban emlitett kikotéseket és feltételeket tartalmazo,
kozérthetd nyelven megfogalmazott dokumentumot elektronikusan let6lthetd forméban és tartos
eszk6zon (pl. papirra vagy CD-re irva) egyarant hozzaférhetévé kell tennie.

4.1.2 A tanusitvanyigénylés folyamata és a résztvevok felelé6ssége

a) Az eldfizetének a tanusitvanyigénylés folyamataban meg kell adnia azon cim- és egyéb adatait,
melyek alapjan a késobbiekben az el6fizetdvel fel lehet venni a kapcsolatot.

b) A hitelesités-szolgaltatonak nyilvantartasba kell vennie minden, az alany azonossaganak
igazolasara hasznalt informéaciot, beleértve az igazolashoz hasznalt dokumentacio regisztracios
szamat €s az annak érvényességével kapcsolatos esetleges korlatozasokat.

¢) A hitelesités-szolgaltatonak nyilvantartisba kell vennie az elSfizetével alairt megallapodast’,
beleértve az alabbiakat:

g . o r : o 3.
annak megerdsitését, hogy a regisztracio soran megadott informacié pontos

- az el6fizetd nyilatkozatat arra vonatkozodan, hogy kotelezettségeit megismerte és azok
betartasat vallalja,

- az eldfizetd nyilatkozatat arra vonatkozdan, hogy a részére biztositott biztonsagos alairés-
létrehozo eszkdz hasznalataval kapcsolatos kotelezettségeit megismerte és azok betartasat
vallalja,

- az érintett hozzajarulasat az egyes szolgaltatasok sordn felhasznalt informaciok hitelesités-
szolgaltato altal torténd nyilvantartasba vételéhez,

- azt, hogy az elofizetd megkdveteli-e, az alany pedig hozzajarul-e a tanudsitvany
kozzétételéhez és milyen feltételek mellett.

d) A fent megnevezett nyilvantartasokat meg kell Orizni a Szolgaltatasi Szabalyzatban vallalt
iddtartamig (de legalabb a hatalyos jogszabalyokban eldirt idotartamig), illetve jogi eljarasokban
a tanusitvanyon keresztiili bizonyitasahoz sziikséges ideig.

2 Az elsfizets ezen megallapodas kilénbdz6 pontjaihoz a regisztraciéo kilonbdzé fazisai soran is
hozzajarulhat. Példaul a tanusitvanyban szereplé informaciok korrektségére vonatkozé megallapodas
a megallapodas egyéb szempontjait kdvetéen is megkothetd.

% A fenti megallapodas elektronikus format is dlthet.
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4.2 A tanusitvanykérelem feldolgozasa

4.2.1 Az azonositasi és hitelesitési funkciok megvalésitasa

a) A hitelesités-szolgaltatd a Szolgaltatasi Szabalyzataban meghatarozott azonositasi és hitelesitési
funkcidkkal ellendrzi a tantusitvanykérelem érvényességét.

4.2.2 A tanusitvanykérelem jovahagyasa vagy visszautasitasa

a) A hitelesités-szolgaltatd a Szolgaltatasi Szabalyzataban meghatarozott feltételek alapjan
elfogadja vagy visszautasitja a tanusitvanykérelmet.

4.2.3 A tanusitvanykérelem feldolgozasanak id6tartama

A Szolgaltatasi Szabalyzatban meghatarozott.

4.3 Tanusitvany kibocsatas

4.3.1 A hitelesités-szolgaltaté tevékenysége a tanusitvany kibocsatas soran
Nincs megkotés.

4.3.2 Az elb6fizetd értesitése a tanusitvany kibocsatasrol

A Szolgaltatasi Szabalyzatban meghatarozott.

4.4 Tanusitvany elfogadas

4.4.1 A tanusitvany elfogadas esetei

a) A tanusitvanyt igényld a tanusitvany aktivalasa (hasznalatba vétele) elott koteles visszaigazolni a
tanGsitvany atvételét, és a tanusitvany adatainak helyességét. A visszaigazolas egyben a
Hitelesitési rend, a Szolgaltatdsi Szabalyzat és az Altalanos szerzédési feltételek, valamint az
esetleges egyedi szerzodéses kikotések elfogadasat is jelenti.

4.4.2 A tanusitvany kozzététele a hitelesités-szolgaltato altal

A Szolgaltatasi Szabalyzatban meghatarozott. A tanusitvany nyilvanossagra hozatala csak az
¢érintett eldfizetd, illetve alany hozzajarulésa esetén megengedett.

4.4.3 A tovabbi szerepldk értesitése a tanusitvany kibocsatasrol

Nincs megkotés.

4.5 Kulcspar- és tanusitvany hasznalat

4.5.1 Az alany magankulcs- és tanusitvany hasznalata

a) Az alany magankulcsat és tanusitvanyat csak a hitelesités-szolgaltatoval szerzdédésben rogzitett
korlatozasnak megfeleléen hasznalhatja.

b) Az alany csak a megfeleld tanusitvany elfogadasa utan (lasd 4.4.) hasznalhatja magankulcsat.
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¢) Az alany a megfeleld tanusitvany lejarta utdn nem hasznalhatja tovabb magankulcsat.

d) Az alanynak az adott helyzetben altalaban elvarhaté gondossagot kell tanusitania annak
érdekében, hogy megeldzze magankulcsanak illetéktelen felhasznalasat.

e) Az alany magankulcsat kizarolag alairasra hasznalhatja.

4.5.2 Az érintett felek nyilvanos kulcs- és tanusitvany hasznalata

Annak érdekében, hogy az érintett fél megalapozottan hagyatkozhasson a tantsitvannyal
igazolt kriptografiai kulcspar hasznéalatdval miikodo alkalmazasra, a kulcspar megfeleld
hasznalatdt és a hozzad tartozo tantsitvanyt az adott helyzetben tdle altalaban elvarhato
gondossaggal ellendriznie kell. Ennek soran tobbek kozott az alabbiakra kell figyelemmel
lennie:

a) Az érintett fél csak olyan célokra és olyan alkalmazasokkal fogadhat el nyilvanos kulcsokat,
melyek Osszhangban vannak a megfeleld tanusitvanyok ,kulcshasznalat” és ,kiterjesztett
kulcshasznalat” mezdinek tartalmaval.

b) Miel6tt egy tanusitvanyba foglalt nyilvanos kulcsot felhasznalna, az érintett félnek ellendriznie
kell a tanusitvany érvényességét, valamint azt, hogy a tanUsitvany nincs felfliiggesztve, illetve
visszavonva az érvényes visszavonasi allapot informacioé alapjan, a tanusitvanyt kibocsatd
szolgaltato szabalyzatainak megfelelden.

¢) Amennyiben ésszer(i médon egy tanusitvanyra kivan hagyatkozni, az érintett félnek figyelembe
kell vennie a tanusitvany felhasznalasara vonatkoz6 valamennyi korlatozast, mely a
tantsitvanyban és a tantsitvanyt kibocsatd szolgaltatd szabalyzatokban szerepel.

4.6 Tanusitvany megujitas

A tanusitvany megujitas az a folyamat, amelynek soran a hitelesités-szolgaltatd ugy bocsat ki
egy megujitott tanlsitvanyt, hogy abban az eredeti tanUsitvany alanyra vonatkozé adatai
(koztiik a nyilvanos kulcs is) valtozatlanok.
4.6.1 A tanusitvany megujitas koriilményei
a) A tanusitvany megujitasa akkor lehetséges, ha valamennyi alabbi feltétel teljesiil:

- atanusitvany érvényes,

- atanusitvany nem szerepel a tantsitvany visszavonasi listan,

- akezdeti regisztracio alkalmaval rogzitett, tanusitvanyba foglalt 6sszes adat még érvényes,

- atanusitvanyhoz tartozé magankulcs nem kompromittalodott,

- atanuUsitvany még nem volt korabban megujitva.
4.6.2 Ki kérelmezheti a megujitast

a) A tanusitvany megtjitast olyan személy kezdeményezheti, aki a kezdeti tantsitvany kérelem
benyujtasara is jogosult volt, vagy jelenlegi felhatalmazasa alapjan jogosult lett volna.
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4.6.3 A tanusitvany megujitasi kérelmek feldolgozasa

A hitelesités-szolgaltatonak gondoskodnia kell arrdl, hogy egy mar korabban nala
nyilvantartdsba vett alany tanusitvdnydra vonatkozo megujitasi kérelem teljes, pontos és
kelloképpen hiteles legyen. Kiilonosképpen:

a) A hitelesités-szolgaltatonak ellendriznie kell a tantsitvany létezését €s érvényességét, valamint
azt, hogy az alany azonossaganak ¢€s jellemzdinek igazolasara hasznalt informacié még mindig
érvényes-e.

b) Amennyiben a hitelesités-szolgaltatd barmely feltétele, illetve kikotése megvaltozott, azokat
kozolnie kell az eldfizetdvel, és azok elofizeté altali elfogadasat a 4.1.2 c¢) pontjanak
megfelel6en rogziteni kell.

¢) Amennyiben barmilyen az alanyra vagy az el6fizetére vonatkozo informacié megvaltozott, azt a
3.2.3 a pontnak, illetve szervezet képviselete esetén kiegészitésképpen a 3.2.2 pontnak
megfelelden a hitelesités-szolgaltatonak ellendriznie kell, nyilvantartasba kell vennie, és ehhez
az elofizetohozzajarulasat be kell szereznie.

d) A hitelesités-szolgaltaté csak akkor bocsathat ki egy 0j tanusitvanyt az alany korabbiakban
tanusitott nyilvanos kulcsanak felhasznalasaval, ha annak kriptografiai biztonsaga még

megfelel6 az 0j tanusitvany tervezett ¢lettartamara, és nincsenek arra utalo jelek, hogy az alany
magankulcsa kompromittalodott.

A fent leirt eljarasnak az a célja, hogy a hitelesités-szolgaltatd meggy6z0odjon arrol, hogy a
tanlsitvany megujitdsra vonatkoz6 kérelmet az arra jogosult kérelmezi, az eldfizetd a
megvaltozott szolgaltatoi feltételekrol, kikotésekrdl tudomast szerezzen, azokat elfogadia,
illetve a megujitas soran a szolgaltatd megbizhat6 tantsitvanyt allitson eld.

4.6.4 Az elé6fizeto értesitése az uj tanusitvany kibocsatasarol

A Szolgaltatasi Szabalyzatban meghatarozott.

4.6.5 A megujitott tanusitvany elfogadasa

Lasd. a 4.4.1 pontban.

4.6.6 A megujitott tanusitvany kozzététele

A Szolgaltatasi Szabalyzatban meghatarozott.

4.6.7 A tovabbi szerepl6k értesitése a tanusitvany kibocsatasrol

Nincs megkotés.
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4.7 Kulcscsere

A kulcscsere az a folyamat, amelynek sordan a hitelesités-szolgaltatd ugy bocsat ki egy
megujitott tanusitvanyt, hogy abban az eredeti tanusitvany alanyra vonatkozé adatai koziil
csak a nyilvanos kulcs keriil lecserélésre.

4.7.1 A kulcscsere koriilményei

a) Kulcscserére a kovetkezo esetekben lehet sziikség:
- atanusitvany valamilyen okbdl visszavonasra keriilt,
- atanusitvany lejart,

- a magankulcsot tartalmazd biztonsagos aldirds-1étrehozd eszkdz megsériilt és nem
hasznalhato.

4.7.2 Ki kérelmezheti a kulcscserét

a) A kulcscserét olyan személy kezdeményezheti, aki a kezdeti tanusitvany kérelem benyujtasara is
jogosult volt, vagy jelenlegi felhatalmazasa alapjan jogosult lett volna.

4.7.3 A kulcscserére vonatkozé kérelmek feldolgozasa

A hitelesités-szolgaltatonak gondoskodnia kell arr6l, hogy egy mar kordbban nala
nyilvantartasba vett alany tanusitvanyara vonatkozo kulcscsere kérelem teljes, pontos és
kell6képpen hiteles legyen. Kiilonosképpen:

a) A hitelesités-szolgaltatonak ellendriznie kell a tanusitvany létezését és érvényességét, valamint
azt, hogy az alany azonossaganak és jellemzoinek igazolasara hasznalt informacié még mindig
érvényes-e.

b) Amennyiben a hitelesités-szolgaltatd barmely feltétele, illetve kikdtése megvaltozott, azokat
kozolnie kell az eldfizetével, és azok elofizetd altali elfogadasat a 4.1.2 c) pontjanak
megfelelden rogzitenie kell.

¢) Amennyiben barmilyen, az alanyra vagy az eldfizetére vonatkozo6 informacié megvaltozott, azt a
3.2.3 a pontnak, illetve szervezet képviselete esetén kiegészitésképpen a 3.2.2 pontnak
megfelelden a hitelesités-szolgaltatonak ellendriznie kell, nyilvantartasba kell vennie, és ehhez
az elofizetohozzajarulasat be kell szereznie.

d) A hitelesités-szolgaltatonak a megujitando tantsitvanyt (amennyiben annak érvényessége még
nem jart le) a megujitott tanusitvany kibocsatasa elott vissza kell vonnia.

A fent leirt eljardsnak az a célja, hogy a hitelesités-szolgaltatd meggy6zddjon arrol, hogy a

kulcscserére vonatkozd kérelmet az arra jogosult kérelmezi, az eldfizetd a megvaltozott
szolgaltatoi feltételekrol és kikotésekrol tudomast szerezzen, valamint azokat elfogadja.

4.7.4 Az elé6fizetd értesitése az uj tanusitvany kibocsatasarol

A Szolgaltatasi Szabalyzatban meghatarozott.
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4.7.5 A kulcscserével megujitott tanusitvany elfogadasa

Lasd. a 4.4.1 pontban.

4.7.6 A kulcscserével megujitott tanusitvany kozzététele

A Szolgaltatasi Szabalyzatban meghatarozott.

4.7.7 A tovabbi szerepl6k értesitése a tanusitvany kibocsatasrol

Nincs megkdtés.

4.8 Tanusitvany moédositas

A tanusitvany moédositas az a folyamat, amelynek soran a hitelesités-szolgaltatoé ugy bocsat ki
egy modositott tantsitvanyt, hogy abban az eredeti tantsitvany alanyra vonatkozo6 adatai — a
nyilvanos kulcs kivételével — valtoznak, és a tanusitvany az 0j adatokkal, valamint a régi
nyilvanos kulccsal keriil kiadasra.

4.8.1 A tanusitvany moédositas koriulményei

a) Tanusitvany modositasra a kovetkezo esetekben lehet sziikség:

- atanusitvany alanyra vonatkozo adatai — a nyilvanos kulcs kivételével — megvaltoztak.

4.8.2 Ki kérelmezheti a tanusitvany médositast

a) A tanUsitvany modositast olyan személy kezdeményezheti, aki a kezdeti tantsitvany kérelem
benyujtasara is jogosult volt, vagy jelenlegi felhatalmazasa alapjan jogosult lett volna.

4.8.3 A tanusitvany modositasra vonatkozé kérelmek feldolgozasa

A hitelesités-szolgaltatonak gondoskodnia kell arr6l, hogy egy mar kordbban nala
nyilvantartasba vett alany tanusitvanyara vonatkozo modositasi kérelem teljes, pontos és
kell6képpen hiteles legyen. Kiilonosképpen:
a) A hitelesités-szolgaltatonak ellendriznie kell a tanusitvany l1étezését és érvényességét, valamint
azt, hogy az alany azonossaganak és jellemzoinek igazolasara hasznalt informacié még mindig
érvényes-e.

b) Amennyiben a hitelesités-szolgaltatd barmely feltétele, illetve kikotése megvaltozott, azokat
kozolnie kell az eldfizetdvel, és azok elofizetd altali elfogadasat a 4.1.2 c¢) pontjanak
megfeleléen rogzitenie kell.

¢) Amennyiben barmilyen az alanyra vagy az el6fizetére vonatkozo6 informacié megvaltozott, azt a
3.2.3 a pontnak, illetve szervezet képviselete esetén kiegészitésképpen a 3.2.2 pontnak
megfelelden a hitelesités-szolgaltatonak ellendriznie kell, nyilvantartasba kell vennie, és ehhez
az el6fizetdhozzajarulasat be kell szereznie.

d) A hitelesités-szolgaltatd csak akkor bocsathat ki egy uj tanusitvanyt az alany korabbiakban
tanusitott nyilvanos kulcsanak felhasznaldsaval, ha annak kriptografiai biztonsaga még
megfelel6 az Uj tanusitvany tervezett ¢élettartamara, és nincsenek arra utalo jelek, hogy az alany
magankulcsa kompromittalodott.

e) A hitelesités-szolgaltatonak a modositandd tantsitvanyt a modositott tanusitvany kibocsatasa
el6tt vissza kell vonnia.
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A fent leirt eljarasnak az a célja, hogy a hitelesités-szolgaltatd meggy6z6djon arrol, hogy a
tanusitvany modositasara vonatkozo kérelmet az arra jogosult kérelmezi, az eléfizetd a
megvaltozott szolgaltatoi feltételekrol, kikotésekrdl tudomast szerezzen és azokat elfogadja,
illetve a modositas soran a szolgéltatd megbizhat6 tanusitvanyt allitson eld.

4.8.4 Az elb6fizetd értesitése az uj tanusitvany kibocsatasarol

A Szolgaltatasi Szabalyzatban meghatarozott.

4.8.5 A médositott tanusitvany elfogadasa

Lasd. a 4.4.1 pontban.

4.8.6 A moédositott tanusitvany kozzététele

A Szolgaltatasi Szabalyzatban meghatarozott.

4.8.7 A tovabbi szerepldk értesitése a tanusitvany kibocsatasrol

Nincs megkotés.

4.9 Tanusitvany visszavonas és felfiiggesztés

A hitelesités-szolgaltatonak gondoskodnia kell arrdl, hogy hiteles és érvényes tanusitvany
visszavonasi (felfliggesztési) kérelmek esetén a tanusitvanyok haladéktalanul visszavonasra
(felfiiggesztésre) keriiljenek, s errdl az alanyok, eléfizetdk, illetve érintett felek hiteles és
megbizhatd informaciot kapjanak.

4.9.1 A visszavonas koriilményei
a) A hitelesités-szolgaltato koteles intézkedni a tantsitvany visszavonasardl az alabbi esetekben:

e a tanusitvany megujitasa (kulcscsere),
e atanusitvany modositasa (alanyra vonatkozé adatok valtozasa),

e a szolgaltatassal kapcsolatos — jogszabalyban, a szolgaltatasi szabalyzatban vagy az altalanos
szerzO6dési feltételekben meghatarozott — rendellenességrél szerez tudomast, s ez a
rendellenesség nem orvosolhato,

e a hitelesités-szolgaltatd tudomasara jut, hogy a tantsitvanyban foglalt adatok nem felelnek
meg a valosagnak, vagy a magankulcs nem az alair6 kizarélagos birtokaban van,

e a hitelesités-szolgaltatod tevékenységét befejezte,
e avisszavonast jogszabaly kotelezévé teszi,

e a Szolgaltatasi Szabalyzatban meghatarozott egyéb esetek.
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4.9.2 Ki kérelmezheti a visszavonast
a) Tanusitvany visszavondsi kérelmet az alabbiak kezdeményezhetik:

- olyan személy, aki a kezdeti tanasitvany kérelem benyujtasara is jogosult volt, vagy jelenlegi
felhatalmazasa alapjan jogosult lett volna,

- a hitelesités-szolgaltato.

4.9.3 Visszavonasi kérelemre vonatkozé eljaras

a) A hitelesités-szolgaltatd Szolgaltatasi Szabalyzatanak dokumentalnia kell a tantsitvanyok
visszavonasanak eljarasait, beleértve az aldbbiakat:

- akérelem beadasanak modja,
- avisszavonasi jelentések és kérelmek megerdsitésére vonatkozé esetleges kovetelmények”,
- eljaras abban az esetben, ha a bejelentd nem tudja jogosultsagat igazolni.

b) A visszavonasra vonatkozo kérelmeket és jelentéseket hitelesiteni kell, és ellendrizni kell, hogy
hiteles forrasbol szarmaznak-¢”. Az ilyen jellegii jelentéseket és kérelmeket meg kell erSsitenti,
amennyiben ezt a hitelesités-szolgaltato szabalyzataban megkoveteli.

c) Egy visszavont tanUsitvany alanyat, és ahol ez alkalmazhato az elofizetdt, tajékoztatni kell a
tanusitvany allapotanak megvaltozasarol.

d) Ha egy tantisitvany véglegesen visszavonasra keriilt (azaz nem felfliggesztésre), azt nem szabad
érvényesre visszaallitani.

4.9.4 A visszavonasi kérelemre vonatkozo kivarasi ido

a) A hitelesités-szolgaltatonak a visszavonasi, illetve felfliggesztési kérelem fogadasatol szamitott 3
oran beliil meg kell allapitania a kérelem érvényességét (a kérelmezo jogosultsagat), és érvényes
kérelem esetén a visszavonasi allapot megvaltozasat a nyilvantartasaban at kell vezetnie.

b) A visszavonasi kérelemre vonatkozd kivarasi id6 betartdsa ugy is teljesithetd, hogy a kivarasi
id6n beliil a tanusitvanyt a szolgaltatd nem visszavonja, hanem felfiiggeszti, és a visszavonast
kés6bb — esetleg Osszetettebb felhasznalo-azonositast kovetden végzi el.

c) Az a) pontban foglaltak teljesitését kovetd 1 oran beliil a hitelesités-szolgaltatonak a
visszavonasi (illetve felfiiggesztési) kérelem szerint modositott visszavonasi allapotot kdzze kell
tennie.

4.9.5 A visszavonasi eljaras maximalis hossza

a) A |hitelesités-szolgaltatd koteles a benyujtott visszavonasi (felfiiggesztési) kérelmeket
haladéktalanul, minden mas tipusu tevékenysége (pl. tanusitvany eldallitas, kibocsatas) elé
helyezve feldolgozni, és az arra jogosult altal benyujtott kérelmeket teljesiteni.

b) A visszavonasi eljaras maximalis hossza 4 ora lehet (1asd 4.9.4).

* Példaul amennyiben a kompromittalédast egy harmadik fél jelentette, megkdvetelhetd az el6fizeté
megerdsitése.

° Amennyiben harmadik fél kérelmezi a visszavonast, a kérelem hitelessége nem biztos hogy
ellenérizhetd, ezért a Szolgaltatasi szabalyzatban meghatarozott kiegészité ellenérzések
végrehajtasaval lehet csak elfogadni.
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4.9.6 Az érintett felek kotelezettsége a visszavonasi informacio ellenérzésére

a) Amennyiben az érintett felek kelld gondossaggal kivannak eljarni a tanusitvany visszavonasi
allapotanak ellendrzésekor, a tanUsitvany visszavonasi informacio hitelességérél és
sértetlenségérdl is meg kell gy6zddniiik.

4.9.7 A visszavonasi lista kibocsatas gyakorisaga

a) A hitelesités-szolgaltatd altal kibocsatott tanusitvany visszavonasi listak érvényességi ideje
legfeljebb 25 ora.

b) A hitelesités-szolgaltatonak 0j visszavonasi listat kell kibocsatania minden tanusitvanyallapot
valtozast kovetd 1 o6ran belill (lasd 4.9.8), de legkésébb az utoljara kiadott visszavonasi lista
lejarata elott.

4.9.8 A visszavonasi lista eldallitasa és kozzététele kozotti idéo maximalis hossza

a) A visszavonasi lista el6allitasa és kozzététele kozott legfeljebb 1 ora telhet el (1asd 4.9.4 ¢).

4.9.9 Valésideji tanusitvany allapot ellenérzés elérhetésége

a) Amennyiben a hitelesités-szolgaltaté valosidejli tantsitvany allapot szolgéltatast is biztosit,
a Szolgaltatasi Szabalyzatnak kell meghataroznia annak elérhetdségét.

4.9.10 A valosideji tanusitvany allapot ellenérzésre vonatkozé kdovetelmények

a) Amennyiben a hitelesités-szolgaltaté valdsidejli tantsitvany allapot szolgéltatast is biztosit,
a Szolgaltatasi Szabalyzatnak kell meghataroznia az ellenérzésre vonatkozé kovetelményeket.

4.9.11 A visszavonasi hirdetmények egyéb elérheté formai
Nincs megkotés.

4.9.12 A kulcs kompromittalédasra vonatkozo specialis kovetelmények

Nincs megkotés.

4.9.13 A felfliggesztés korilményei

A Szolgaltatasi Szabalyzatban meghatarozott®.

4.9.14 Ki kérelmezheti a felfuggesztést

A Szolgaltatasi Szabalyzatban meghatarozott.

4.9.15 A felfiiggesztési kérelemre vonatkozé eljaras

A Szolgaltatasi Szabalyzatban meghatarozott.

6 A Szolgaltatasi Szabalyzatban kell meghatarozni, hogy a tanusitvanyok felfiiggesztheték-e, és ha igen, milyen koriilmények kozott.
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4.9.16 A felfiiggesztés maximalis hossza

A Szolgaltatasi Szabalyzatban meghatarozott.

4.10 Tanusitvany allapot szolgaltatasok

A hitelesités-szolgaltatonak a visszavont tanusitvanyok listajat az altala kibocsatott
tansitvanyokban meghatarozott URL-en kell elérhet6vé tennie’.

4.10.1 Mikodési jellemzok

Nincs megkdtés.

4.10.2 A szolgaltatas rendelkezésre allasa

a) A hitelesités-szolgaltatonak biztositania kell a tanusitvanytar, valamint a szolgaltato altal
kibocsatott tanusitvanyok hasznalatara vonatkozo kikotések és feltételek folyamatos
elérhetdségét, 99,9%-os rendelkezésre allas mellett, ahol az eseti szolgaltatas-kiesések nem
haladhatjak meg a 3 orat.

b A hitelesités-szolgaltatonak biztositania kell a visszavonasi nyilvantartdsok és a visszavonas
kezelési szolgaltatas legalabb 99,9%-o0s rendelkezésre allasat, az eseti szolgaltatas-kiesések nem
haladhatjak meg a 3 orat.

4.10.3 Nem kotelez6 tulajdonsagok

Nincs megkdtés.

4.11 A tanusitvanyelo6fizetés vége

Nincs megkotés.

4.12 Kulcs letétbe helyezése és visszaallitasa

4.12.1 Kulcsletét és visszaallitas rendje és szabalyai

a) A hitelesités-szolgaltatonak tilos az alany alairé magankulcsat letétbe helyeznie.

4.12.2 Szimmetrikus rejtjelez6 kulcs tarolasanak és visszaallitasanak rendje és
szabalyai

Nincs megkdtés.

7 Amennyiben a hitelesités-szolgaltaté valdsideji tanusitvany allapot szolgaltatast is biztosit, akkor
Szolgaltatasi Szabalyzataban vallalnia kell ennek a szolgaltatasnak az elérhetévé tételét is, az altala
kibocsatott tanusitvanyokban meghatarozott URL-en.
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5. Elhelyezési, iranyitasi és mikodtetési elbirasok

A biztonsagi eldirasokrol altalaban:

A hitelesités-szolgaltatonak gondoskodnia kell arrdl, hogy kelld, az elismert szabvanyoknak
megfeleld adminisztrativ és iranyitasi eljarasok keriiljenek alkalmazasra. Kiilonosképpen:

a) A hitelesités-szolgaltatonak kockazat elemzést kell végrehajtania iizleti kockazatainak felmérése,
valamint a sziikséges biztonsagi kovetelmények és védelmi intézkedések meghatarozasa
érdekében.

b) A hitelesités-szolgaltatonak feleldsséget kell vallalnia minden hitelesitési szolgaltatasaért, még
akkor is, ha bizonyos funkciokat alvallalkozoknak ad ki. A harmadik felek feleldsségét a
hitelesités-szolgaltatonak egyértelmiien meg kell hataroznia, és megfelelé konstrukcioknak kell
biztositania azt, hogy a harmadik felek a hitelesités-szolgaltatd altal megkovetelt Gsszes
ellenérzés végrehajtasara legyenek szoritva. A hitelesités-szolgaltatonak felelGsséget kell
vallalnia valamennyi fél fentiekre vonatkozé gyakorlatanak nyilvanossagra hozasara.

c) A hitelesités-szolgaltatd vezetdségének az informacio biztonsagra vonatkozdan utmutatast kell
adnia egy megfeleléen magas szintli iranyitd6 féorumon keresztiil, amely felel6s a hitelesités-
szolgaltatd informatikai biztonsagi szabalyzatanak meghatarozasaért, és e szabalyzat Aaltal
érintett valamennyi alkalmazott részére torténd kozzétételért.

d) A hitelesités-szolgaltaton beliili biztonsagkezeléshez sziikséges informatika biztonsagi
infrastruktirat folyamatosan fenn kell tartani. A biztonsag szintjére hatast gyakorlé barminemii
valtoztatast a hitelesités-szolgaltato felsé vezetésének kell jovahagynia.

e) Rendszerbiztonsagi szabalyzatban dokumentalni kell, egyuttal meg kell valositani és fenn kell
tartani a hitelesitési szolgaltatasokat nyujtdo eszkozok, rendszerek ¢€s informatikai értékek
biztonsag kezelési (ellenbrzési és tizemeltetési) eljarasait®.

f) A hitelesités-szolgaltatonak gondoskodnia kell az informatikai biztonsag fenntartasarol akkor is,
ha a hitelesités-szolgaltatd funkcidkra vonatkozo feleldsség mas szervezethez, illetve egységhez
lett kiadva.

g) A hitelesités-szolgaltatd felsé vezetosége felelds gyakorlatai megfelelé megvaldsitasaért.
A hitelesités-szolgaltatd biztonsagi miiveleteit el kell kiiloniteni az egyéb miiveletektdl.
A hitelesités-szolgaltatd biztonsadgi miiveleteivel kapcsolatos feleldsségek kozé tartoznak az
alabbiak:

- lzemeltetési eljarasok és felelsségek

- biztonsagi rendszerek tervezése és elfogadésa
- karos szoftver elleni védelem

- er6forras gazdalkodas

- halozat menedzselés

- abiztonsagi napl6 aktiv feliigyelete, eseményelemzések és nyomkovetések
- adathordozo eszkoz kezelése és biztonsaga

- adat és szoftver csere (valtozasmenedzsment)
- folyamatos miikddés biztositasa,

- kockazatkezelés

- fizikai biztonsag

® Ajanlott, hogy a rendszerbiztonsagi szabalyzat azonositsa a nyuijtott szolgaltatasokkal kapcsolatos
valamennyi fontos célt és potencidlis veszélyt, valamint az ezen veszélyek hatasainak elkerllése,
illetve korlatozdsa érdekében szikséges védelmi intézkedéseket. Ajanlott leirnia az arra vonatkozé
szabalyokat, iranyelveket és eljarasokat is, hogy a meghatarozott szolgaltatasokat és az ezekkel
kapcsolatos biztonsagi garancidkat hogyan biztositjak.
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E felelosségeket a hitelesités-szolgaltatd biztonsdgi miveletei kezelik, azokat nem szakértd
iizemeltetd személyzet csak megfeleld felligyelet és a feleldsségrevonhatdsagot biztositd
ellendrzési rend mellett hajthatja végre.

Az értékek osztalyozdsa, mindsitése és kezelése

A hitelesités-szolgaltatonak gondoskodnia kell arrol, hogy eszkozei és informacidi megfeleld
szintli védelemben részesiiljenek. Kiilonosképpen:

h) A hitelesités-szolgaltatonak valamennyi informatikai értékérdl leltart kell vezetnie, ezek védelmi
kovetelményeit osztalyokba kell sorolnia, mindsitenie kell a kockazat elemzés (1asd 5. a. pontot)
eredményével 6sszhangban.

5.1 Fizikai el6irasok
A hitelesités-szolgaltatonak gondoskodnia kell arrél, hogy a kritikus szolgéltatasokhoz torténd

fizikai hozzaférés ellendrzott legyen, és a kritikus szolgéltatdsok eszkozeinek fizikai
kockézatat minimalizaljak. Kiilonosképpen:

5.1.1 A telephely elhelyezése és szerkezeti felépitése

A hitelesités-szolgaltatd altalanos tevékenységével kapcsolatosan:

a) Biztositani kell az értékek elvesztésének, sériilésének, és kompromittaldédasanak, valamint a
miikddési tevékenységek megzavarasanak elkeriilését.

b) El6irasokat kell érvényre juttatni az informacidé és az informacié feldolgozd berendezések
kompromittalodasanak, illetve ellopasanak elkeriilése érdekében.

Tanusitvany eldallitassal, alanyok biztonsdgos aldirds-létrehozd eszkodzzel vald ellatasaval,
visszavonas kezeléssel kapcsolatosan:

¢) Fizikai védelmet kell biztositani a tantsitvany eléallitas, az alanyok biztonsagos alairas-1étrehozo
eszkozzel valo ellatasa, illetve a visszavonas-kezelés szolgaltatasok koré, egyértelmiien
meghatarozott biztonsagi korlet 1étrehozasaval. Barmely mas szervezettel megosztott résznek e
korleten kiviil kell esnie.

d) Fizikai és kornyezeti biztonsagi eldirasokat kell érvényre juttatni a rendszer eréforrasokat
tartalmazo berendezéseknek, maguknak a rendszer erdforrasoknak, illetve a mulikodésiik
tamogatasara hasznalt berendezések megvédése érdekében. A hitelesités-szolgaltatd tantsitvany
eléallitas, biztonsagos alairas-1étrehozo eszkoz ellatas és visszavonas kezelés szolgaltatasainak
fizikai- és kornyezeti biztonsaga érdekében foglalkozni kell az aldbbiakkal: a fizikai hozzaférés
szabalyozasa, természeti katasztrofa elleni védelem, villamvédelem és tiizbiztonsag, a tamogatd
infrastruktara (példaul aram, telekommunikacio, klima berendezés) meghibasodasa, az épitmény
Osszeomlasa, vizvezeték szivargds, talajviz elleni védelem, lopas, betdrés és behatolas elleni
védelem, katasztrofa utani helyreallitas’.

e) Eloirasokat kell érvényre juttatni annak megakadalyozasa érdekében, hogy a hitelesités-
szolgaltatd szolgaltatasokkal kapcsolatos berendezéseit, informaciokat, adathordozot és
szoftvereket jogosulatlanul elvigyék a helyszinr6l.

% A fizikai és kornyezeti biztonsaggal kapcsolatban utmutatoként lasd az MSZ/ISO/IEC 17799
dokumentumot.

30



A kozigazgatasban alkalmazhaté Hitelesitési rendek

5.1.2 Fizikai hozzaférés

a) A szolgaltatas nyujtasaval Osszefliggésben hasznalt elektronikus aladirdsi termékeket, illetve
azokat a helyiségeket, amelyekben a szolgaltatdé ilyen termékeket helyez el, a jogosulatlan
hozzaféréstdl fizikailag is védeni kell, a jogosulatlan személyek bejutasat kizarva.

b) A hitelesités-szolgaltatonak meg kell akadalyoznia, hogy az a) pontban emlitett helyiségekbe
olyan személyek jussanak be, akik erre nem jogosultak.

c) A belépésre jogosultak belépésének id6pontjat, tartozkodasanak céljat, kilépésének idépontjat
naploban kell rogziteni.

5.1.3 Aramellatas és légkondicionalas

Lasd 5.1.1 d) pontot.

5.1.4 Beazas és elarasztodas veszély kezelése

Lasd 5.1.1 d) pontot.

5.1.5 Tiizmegel6zés és tlizvédelem

Lasd 5.1.1 d) pontot.

5.1.6 Adathordozoék tarolasa

a) Az adathordozé eszkozoket biztonsadgosan kell kezelni azok sériilése, ellopasa és jogosulatlan
hozzaférés elleni védelme érdekében.

b) Az 0sszes adathordozd eszkdzt biztonsagosan kell kezelni az adat-mindsitési rendszer
kovetelményeinek megfeleléen (1asd 5. h.).

5.1.7 Hulladék megsemmisitése

a) Az érzékeny adatokat tartalmazé adathordoz6 eszkdzt - amennyiben azokra mar nincs sziikség -
biztonsagosan kell megsemmisiteni.

5.1.8 A mentési példanyok fizikai elklilonitése

Nincs megkotés.

5.2 Eljarasbeli el6irasok

A hitelesités-szolgaltatd eljarasbeli eldirasainak meg kell felelniiikk a személyes adatok
védelmére és a mindsitett adatok, valamint a jogszabalyban nevesitett, vagy az eldfizetdvel
kotott szerzodésben meghatarozott titokfajtak kezelésére vonatkozo jogszabalyi és mértékado
dokumentumokban meghatdrozott, a legjobb gyakorlatot tiikkr6z6 miiszaki-szervezési
eléirasoknak. (lasd 9.15 a)

A hitelesités-szolgéltatonak gondoskodnia kell arrél, hogy rendszereit biztonsdgosan,
szabalyszerlien, a meghibasodas minimalis kockazata mellett lizemeltesse.
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a) A személyzetnek olyan adminisztrativ €s kezelési eljarasokat és folyamatokat kell végeznie,
amely szinkronban van a hitelesités-szolgaltatd informatika biztonsag kezelési (ellenérzési és
lizemeltetési) eljarasaival (lasd 5. e. pontot).

5.2.1 Bizalmi munkakorok

a) A hitelesités-szolgaltatd szolgaltatasi és informatikai biztonsagi szabalyzatiban meghatarozott
bizalmi munkakoroket ¢és felelosségeket munkakdri leirasokban kell dokumentalni.
Egyértelmlien azonositani kell azokat a bizalmi munkakoroket, amelyektdl a hitelesités-
szolgaltatdo miikodésének biztonsaga fiigg.

b) Az alabbi munkakorok tartoznak a bizalmi munkakorok kozé:
- A hitelesités-szolgaltat6é informatikai rendszeréért altalanosan felelés vezeto:

- Biztonsagi tisztviseld: a szolgaltatas biztonsagaért, a biztonsagi iranyelvek és szabalyzatok
érvényre juttatdsaért altalanosan felelds személy.

- Rendszeradminisztrator: az informatikai rendszer telepitését, konfiguralasat, karbantartasat
végzo személy.

- Rendszeriizemelteté: az informatikai rendszer folyamatos iizemeltetését, mentését ¢&s
helyreallitasat végzo személy.

- Fliggetlen rendszervizsgalo: a hitelesités-szolgaltatd napldzott, illetve archivalt
adatallomanyat vizsgald, a hitelesités-szolgaltato altal a szabalyszerli miikkodés érdekében
megvaldsitott kontroll intézkedések betartdsanak ellenérzéséért, a meglévo eljarasok
folyamatos vizsgalataért €s monitorozasaért felelos személy.

- Regisztracios felelds: a végtantsitvanyok eléallitasanak, kibocsatasanak, visszavonasanak és
felfiiggesztésének jovahagyasaért felelds személy.

¢) Bizalmi munkakorokbe a biztonsagért felelos felsd vezetésnek kell formalisan kineveznie a
hitelesités-szolgaltatd munkatarsait.

d) Uzemeltetési eljarasokat kell kidolgozni valamennyi olyan bizalmi és adminisztrativ feladatra,
amely hatast gyakorol a hitelesitési szolgaltatasokra, s ezeket az eljarasokat be kell tartani.

e) A bizalmi munkakort betoltd személynek munkaviszonyban kell allnia a hitelesités-
szolgaltatoval.

5.2.2 Az egyes feladatokhoz sziikséges személyzeti Iétszamok

a) A hitelesités-szolgaltatd (ideiglenes és allando) munkatarsai munkaleirasainak (lasd 5.2.1 a.)
tamogatniuk kell a feladatok szétvalasztasanak ¢és a legkisebb meghatalmazas elvének
szempontjait. A munkaleirdsoknak (lasd 5.3 c.) tobbek kozott meg kell hatarozniuk az egyes
feladatokhoz sziikséges 1étszamot is.

b) Csak védett kornyezetben (5.1), legalabb két, bizalmi munkakdrt (5.2.1) betoltd, erre
feljogositott személy egylittes részvételével, mas személyek jelenlétét kizarva keriilhet sor az
alabbi funkciok végrehajtasara:

a hitelesités-szolgaltato sajat szolgaltatoi kulcsanak eldallitasa (6.1.1),

a hitelesités-szolgaltatd szolgaltatdi magankulcsdnak mentése (6.2.4),

a hitelesités-szolgaltatd szolgaltatéi magankulcsanak visszaallitasa (6.2.2),

a hitelesités-szolgaltatd szolgaltatéi magankulcsanak megsemmisitése (6.2.10).
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5.2.3 Az egyes munkakorokben elvart azonositas és hitelesités

a) A hitelesités-szolgaltatd személyzetét megfelelden azonositani €s hitelesiteni kell, miel6tt a
tanusitvany kezeléssel kapcsolatos kritikus alkalmazasokat hasznalnak.

5.2.4 Egymast kizaré6 munkakorok

a) A bizalmi munkakorok kozotti személyi atfedésekre az alabbi korlatozasok vonatkoznak:

- a biztonsagi tisztviseld és a regisztracios felelds nem toltheti be a fliggetlen rendszervizsgalo
munkakort,

- a rendszeradminisztrator nem tdltheti be a biztonsagi tisztviseld és a fliggetlen
rendszervizsgalo munkakort,

- az informatikai rendszerért altalanosan felelds vezetd nem tdltheti be a biztonsagi tisztviseld
¢s a fliggetlen rendszervizsgald6 munkakort,

- torekedni kell a bizalmi munkako6rok teljes személyi elvalasztasara.

oy

5.3 Személyzetre vonatkozé eldirasok

A hitelesités-szolgaltatonak gondoskodnia kell arrol, hogy személyzeti gyakorlata fokozza és
tamogassa a hitelesités-szolgaltaté miikodésének megbizhatosagat. Kiilonosképpen:

a) A hitelesités-szolgaltatonak kell6 szamt, a hitelesitési szolgaltatasok nyujtasahoz sziikséges
feladatok jellegének, terjedelmének és mennyiségének megfeleld végzettséggel, képzettséggel,
szakmai ismerettel és tapasztalattal rendelkez6 személyzetet kell alkalmaznia.

b) A hitelesités-szolgaltatd valamennyi bizalmi munkakort betoltdé munkatarsdnak fliggetlennek
kell lennie minden olyan iitk6z6 érdektdl, ami hatranyosan érinthetné a hitelesités-szolgaltatod
tevékenységeinek semlegességét, a szolgaltatas megbizhatosagat és biztonsagat.

¢) A hitelesités-szolgaltato (ideiglenes és allandd) munkatarsainak a feladatok szétvalasztasa €s a
legkisebb meghatalmazds szempontjai szerint meghatarozott munkaleirasokkal kell
rendelkezniiik. A munkaleirasoknak meg kell hatarozniuk a beosztas érzékenységét, a feladatok
kiilonboztetni az altalanos funkcidkat és a hitelesités-szolgaltatd specifikus funkciokat. A
munkaleirasoknak meg kell hatdrozniuk az egyes feladatokhoz sziikséges 1étszamot is. Ajanlott,
hogy a munkaleirasok tartalmazzak a szakismeretre és a tapasztalatra vonatkozo
kovetelményeket is.

5.3.1 Képzettségre, gyakorlatra és biztonsagi ellenérzésre vonatkozé
kovetelmények

a) A hitelesités-szolgaltatonak olyan személyzetet kell alkalmaznia, amely rendelkezik a kinalt
szolgéaltatashoz sziikséges és megfeleléen naprakész tudassal és tapasztalattal.

b) Olyan vezetd személyzetet kell alkalmazni, mely tapasztalattal rendelkezik az elektronikus
alairasi technoldgia terén, ismeri a bizalmi munkakordkre vonatkozé biztonsagi elvarasokat,
valamint gyakorlattal rendelkezik az informatika biztonsag €s a kockazat elemzés teriiletein.
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¢) Az informatikai rendszerért altalanosan felelds munkakort olyan személynek kell betoltenie, aki
szakiranyl fels6foku végzettséggel'® és legalabb harom év, az informatikai biztonsaggal
Osszefliggésben szerzett szakmai gyakorlattal rendelkezik.

d) A hitelesités-szolgaltatonal bizalmi munkakort csak erkolcsi bizonyitvannyal rendelkezo
személyek tolthetnek be.

” r

5.3.2 El6élet vizsgalatara vonatkozé eljarasok

a) A hitelesités-szolgaltatonak nem szabad bizalmi munkakorbe, illetve a vezetoségbe kineveznie
olyan személyt, aki blincselekményért, illetve mas olyan vétségért el lett itélve, amely beosztast
illeté alkalmassagat befolyasolja. A munkatarsaknak nem szabad hozzaférniiik biztonsagi
funkciokhoz mindaddig, amig a sziikséges, személyiikre és alkalmassagukra vonatkozd
ellenérzések végrehajtasa meg nem torténik.

5.3.3 Kiképzési kovetelmények
a) Az lizemeltetd személyzetet a rendszer hasznalatba vétele el6tt ki kell képezni

- anyilvanos kulcst infrastruktira elméletébdl,
- arendszer hasznalatarol,
- aregisztracios, tanusitasi és visszavonasi eljarasrendekrol,
- azegyes tevékenységek jogi kdvetkezményeirdl,
- az informatikai biztonsagi kovetelményekrol,
- a Hitelesitési rend és a Szolgaltatasi Szabalyzat alkalmazasanak jelent6ségérol.

b) A képzést meg kell ismételni minden, a rendszerben torténd valtozas utan (a valtozas altal
érintett teriileten).

5.3.4 Tovabbképzési gyakorisagok és kovetelmények

A Szolgaltatasi Szabalyzatban meghatarozott.

5.3.5 Munkabeosztas korforgasanak gyakorisaga és sorrendje

Nincs megkotés.

5.3.6 Felhatalmazas nélkiili tevékenységek biinteté kovetkezményei

Nincs megkotés.

5.3.7 Szerz6déses viszonyban foglalkoztatottakra vonatkozé kovetelmények

a) A bizalmi munkakort betoltd személynek munkaviszonyban kell allnia a hitelesités-
szolgéltatoval.

1% Szakiranyu felséfoku végzettségnek szamit a matematikusi, fizikusi egyetemi végzettség vagy a
miszaki tudomanyteriletekre tartozé mérnoki szakon szerzett féiskolai vagy egyetemi végzettség.
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5.3.8 A személyzet szamara biztositott dokumentacidk

a) A személyzet szamara biztositanddé dokumentacidknak tartalmazniuk kell az 5. e. pontban
emlitett rendszerbiztonsagi szabalyzatot.

5.4 Naplozasi eljarasok

A hitelesités-szolgaltato Szolgaltatasi Szabalyzatdnak kell meghataroznia (az 5.4.1-5.4.8
pontok szempontrendszere alapjan), hogy a biztonsagos kornyezet fenntartdsa érdekében a
hitelesités-szolgaltaté milyen eseménynapldozo €s ellendrzo rendszereket valdsit meg.

A jelen dokumentumban targyalt Hitelesitési rendek csak a tanusitvanyokra vonatkoz6 adatok
(regisztracios informaciok, a hitelesités-szolgaltatd kulcsgondozasi és tanusitvanygondozasi
eseményeire vonatkozo6 fontosabb informaciok) naplozasi kovetelményeit hatarozzak meg.

Ezen beliil viszont fontos, altalanos kovetelmények az alabbiak:

a) A Thitelesités-szolgaltatd kornyezetére, kulcs- és tanusitvanygondozasara hasznalt oOra
szinkronizalasara vonatkozé fontosabb események pontos idpontjat is rogziteni kell''.

b) Biztositani kell a hitelesités-szolgaltatdo személyzet feleldsségre vonhatdsagat tevékenységéért,
példaul az eseménynapld megdrzésén keresztiil.

5.4.1 A tarolt események tipusai

A hitelesités-szolgaltatd altalanos tevékenységével kapcsolatosan:

a) A napldézandé specialis események és adatok korét a hitelesités-szolgaltatonak (a Szolgaltatasi
Szabalyzataban) dokumentalnia kell.

b) A kovetkezd események naplozasa feltétleniil sziikséges:

- a mikddtetd rendszerek kornyezetében bekdvetkezod, illetve a kulcsok és tanusitvanyok
kezelésével kapcsolatos események,

- anaplozasi funkceio elinditasa és leallitasa,
- anaplozasi paraméterek megvaltoztatasa,

- anaplozas tarolasi hibaja miatt végzett tevékenységek.

A regisztracidval kapcsolatosan:

¢) A hitelesités-szolgaltatonak gondoskodnia kell arr6l, hogy napldzéasra keriiljon valamennyi
regisztracioval kapcsolatos esemény, koztiik a tanusitvany megujitasra, modositasara, illetve
kulcscserére vonatkozo kérelmek, és e kérelmek jovahagyasaval kapcsolatos események is.

A tanusitvany eldallitassal kapcsolatosan:

d) A hitelesités-szolgaltatonak napldznia kell a sajat szolgaltatoi kulcsai életciklusaval kapcsolatos
Osszes eseményt.

e) A hitelesités-szolgaltatonak napldznia kell a sajat tantsitvanyai életciklusaval kapcsolatos 6sszes
esemeényt.

" Ajanlott, hogy a hitelesités-szolgaltaté Szolgaltatasi szabalyzatdban ismertetve legyen az
esemeények id6zitéséhez hasznalt 6ra pontossaga, és az, hogy ez a pontossag hogyan van biztositva.
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f) A hitelesités-szolgaltatonak naploznia kell az altala kibocsatott tanusitvanyok életciklusaval
kapcsolatos 0sszes eseményt.

Az alanyok biztonsagos aldiras-1étrehoz6 eszkozzel vald ellatdsaval kapcsolatosan:

g) A hitelesités-szolgaltatonak naploznia kell minden altala gondozott kulcs életciklusaval
kapcsolatos eseményt.

h) A hitelesités-szolgaltatonak naploznia kell a biztonsagos alairas-1étrehozo eszkdzok készitésével
¢és atadasaval kapcsolatos valamennyi eseményt.

A visszavonas és felfiiggesztés kezeléssel kapcsolatosan:

1) A hitelesités-szolgaltatonak gondoskodnia kell arr6l, hogy a visszavonds és a felfiiggesztés
kezeléssel kapcsolatos Gsszes kérés és jelentés naplozva legyen.

5.4.2 A napl6 fijl feldolgozasanak gyakorisaga

Az aladbbi kovetelmények kielégitésével folyamatos ellendrzés biztosithatdo a hitelesités-
szolgaltato/regisztracios szervezet erdforrasathoz torténd illetéktelen, vagy szokatlan
hozzaférési kisérletek vonatkozéasaban:

a) Folyamatos feliigyel6 és riasztd eszkozoket kell biztositani, hogy a hitelesités-szolgaltaté képes
legyen felismerni, regisztralni az er6forrasaihoz torténé hozzaférésre iranyuld jogosulatlan
és/vagy szabalytalan probalkozasokat, illetve képes legyen idGben reagalni ezekre'”.

b) A visszavonas allapotokat kezeld alkalmazasnak hozzaférés ellenérzést kell érvényesitenie a
visszavonas allapot informacié modositasara iranyuld probalkozasok esetében.

c) A hitelesités-szolgaltatonak biztositania kell a rendszeres naplé fajl kiértékeléseket.

5.4.3 A napl¢ fajl megorzési idétartama

A naploadatokat archivalni sziikséges. Az archivum meg6rzési idejét lasd az 5.5.2 pontban.

5.4.4 A napl6 fajl védelme

a) A naplézott adatalloménynak tartalmaznia kell a naplézott esemény bekovetkezésének datumat
és pontos idejét, az esemény kovethetéségéhez, rekonstrualasahoz sziikséges adatokat, az
események kivaltasaban kdzremiikodo felhasznalod vagy mas érintett személy nevét.

b) A naplozott adatallomany minden bejegyzését védeni kell a modositastol, illetve biztositani kell,
hogy a napld tartalmahoz csak arra feljogositott személy, els6sorban a fiiggetlen
rendszervizsgalo férhessen hozza.

¢) A naplé kezelését olyan modon kell megoldani, hogy kizarhaté legyen a naplé megsemmisitése,
a napld bejegyzéseinek torlése, modositasa, a bejegyzések sorrendjének barmilyen modon
torténd megvaltoztatasa.

5.4.5 A napl6 fajl mentési eljarasai

A napl6 f4jlrol rendszeresen mentést kell késziteni.

ZA hitelesités-szolgaltaté erre hasznalhat példaul egy behatolas észlel6 rendszert, vagy hozzaférés
ellenérzést felligyel® és riasztasi eszkdzoket.
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5.4.6 A naplozas adatgyiijtési rendszere (belsé vagy kiilsd)

Nincs megkotés.

5.4.7 Az eseményeket kivalté alanyok értesitése

Nincs megkotés.

5.4.8 Sebezhetoség felmérése

Nincs megkdtés.

5.5 Adatok archivalasa

A hitelesités-szolgaltatonak gondoskodnia kell arr6l, hogy a tanusitvanyokra vonatkozo
minden 1ényeges informécio rogzitésre és megfeleld ideig taroldsra keriiljon, kiilondsen jogi
eljarasokhoz bizonyiték nyujtasa érdekében'.

5.5.1 Az archivalt adatok tipusai

a) A hitelesités-szolgaltatonak gondoskodnia kell arrdl, hogy archivalasra keriiljon az Osszes
regisztracios informacio, beleértve az alabbiakat is:

a kérelmez06 altal a regisztracié timogatasa céljabol benytjtott dokumentum(ok) tipusa;

az azonositd dokumentumok egyedi azonositd adatai (példaul a kérelmez6é személyi
igazolvany szama);

a kérelmezd ¢és azonositdé dokumentumok (beleértve az alairt, elofizetdvel kotott
megallapodast (1asd 4.1.2 ¢) pontja) mésolatainak tarolasi helyszine;

az eldfizetével kotott megallapodas esetleges egyedi valasztasai (példaul a tanUsitvany
kozzétételéhez torténd hozzajarulas);

a kérelmet elfogado regisztracios iigyintéz6 azonositoja;
az azonositd dokumentumok ellendrzéséhez hasznalt modszer és adatbazis;

a fogado hitelesités-szolgaltatd és/vagy a kiildo regisztracios szervezet neve, amennyiben
ezek értelmezhetok.

b) A hitelesités-szolgaltatonak gondoskodnia kell arrdl, hogy archivalasra keriiljon a tanusitvany
eléallitasara, az alanyok biztonsagos alairas-létrehozo eszkozzel valod ellatasara, valamint a
visszavonas kezelésére vonatkoz6 valamennyi naplobejegyzés (lasd 5.4.1.d)-1) pontokat).

c) A hitelesités-szolgaltatd Szolgaltatasi Szabalyzatanak kell meghataroznia azon eseményeket,
mely a fent emlitett napldbejegyzéseken tul keriilnek archivalasra, a biztonsagos kornyezet
fenntartdsanak, valamint a szolgaltatas megbizhatosdganak utdlagos ellendrizhetosége és
bizonyithatosaga céljabol.

3 A tanUsitvanyokra vonatkozé adatok regisztraciés informaciokat és a hitelesités-szolgaltato
kérnyezeti, kulcsgondozasi és tanusitvanygondozasi eseményeire vonatkozé fontosabb informaciokat
tartalmaznak.
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5.5.2 Az archivum megorzési idétartama

a) A tanusitvanyokkal kapcsolatos elektronikus informaciokat — beleértve az azok eléallitdsaval
Osszefiiggbket is — és az ahhoz kapcsolodd személyes adatokat legalabb a tanusitvany
érvényességének lejartatol szamitott 10 évig, illetleg az elektronikus alairassal, illetve az azzal
alairt elektronikusan alairt elektronikus dokumentummal kapcsolatban felmertilt jogvita jogerds
lezarasaig meg kell 6rizni.

b) Az a) pontban meghatarozott adatokon kiviili naplézott adatokat a keletkezésiiktol, a
Szolgaltatasi Szabalyzatot és annak modositasait pedig hatalyon kiviil helyezésétdl szamitott 10
évig meg kell Orizni, illetve megoérzésérdl gondoskodni kell.

c) A biztonsagos kornyezet fenntartdsanak utdlagos ellendrizhetésége és bizonyithatosaga
érdekében archivalt egyéb naplobejegyzések megdrzési idGtartamat a hitelesités-szolgaltatd
Szolgaltatasi Szabalyzatanak kell meghataroznia.

5.5.3 Az archivum védelme

a) Az archivalt adatadllomany minden bejegyzését védeni kell a jogosulatlan moddositastol,
torléstl, megsemmisitéstdl, illetve biztositani kell azt, hogy az adatillomany tartalmahoz
jogosulatlanul ne férhessenek hozza.

b) Az elektronikus formaban tarolt archivalt adatallomanyt legalabb fokozott biztonsagn alairassal
¢és idobélyegzovel kell ellatni.

c) A hitelesités-szolgaltatonak biztositania kell, hogy mindaddig, amig az archivalt adatokat 6rzi,
azok hitelesek maradjanak.

5.5.4 Az archivum mentési folyamatai

Nincs megkotés.

5.5.5 Az adatok idobélyegzésére vonatkozé kovetelmények

Lasd 5.5.3 b) pontjat.

5.5.6 Az archivum gyiijtési rendszere (bels6 vagy kiilsd)

Nincs megkotés.

5.5.7 Archiv informacidok hozzaférését és ellenérzését végzo eljarasok

a) A hitelesités-szolgaltatonak biztositania kell, hogy mindaddig, amig az archivalt adatokat Orzi, az
arra jogosult személyek szamara hozzaférhetoek és értelmezhetoek legyenek.

b) A tanusitvanyokra vonatkozo adatokat rendelkezésre kell bocsatani, ha azokra jogi eljarasokban
bizonyiték nyujtasa céljabol sziikség van.

c) Az alanynak, illetve az adatvédelmi kdvetelmények korlatozasain beliil az el6fizetonek hozza
kell tudniuk férni az alanyra vonatkozo regisztracios és egyéb informaciokhoz.
5.6 Kulcscsere

Nincs megkotés.
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5.7 Kompromittalodast és katasztréfat kovetd helyreallitas

A hitelesités-szolgaltatonak gondoskodnia kell arrél, hogy katasztrofa esetén, beleértve a sajat
szolgaltatéi magankulcsanak kompromittalodasat, illetve kritikus szoftver/hardver
komponenseinek meghibdsodasat is, az tlizemeltetés a lehetd legrovidebb iddn beliil
helyrealljon.

5.7.1 Varatlan esemény és kompromittalédas kezelési eljarasok

a) A hitelesités-szolgaltatonak a rendkiviili {lizemeltetési helyzetek esetére (kiilondsen a
kompromittalodas és a katasztrofa bekdvetkezésére) olyan eljarast kell kidolgoznia, amely
lehetové teszi a megbizhatd szolgaltatas mieldbbi helyreallitasat.

b) A rendkiviili iizemeltetési helyzet bekovetkezése esetén a visszavonasi nyilvantartasok
megbizhatd {izemeltetésének helyreallitasa minden mas szolgaltatas vagy tevékenység
helyreallitasat meg kell, hogy el6zze.

c) Rendkiviili tizemeltetési helyzet bekdvetkezése esetén a hitelesités-szolgaltatd koteles
haladéktalanul értesiteni a Nemzeti Hirkozlési Hatosdgot a rendkiviili lizemeltetési helyzet
bekovetkezésérél, annak hatasardl, varhato iddtartamardl, a rendkiviili lizemeltetési helyzet
elharitasa érdekében tett és tervezett intézkedésekrdl, valamint a rendkiviili izemeltetési helyzet
megsziinésérol. A hitelesités-szolgaltatod koteles a rendkiviili izemeltetési helyzetrél és annak
hatasarol kozvetleniil értesiteni a szolgaltatast igénybe vevo mindazon személyeket, akiket a
rendkiviili iizemeltetési helyzet érint, valamint az errdl szolo tajékoztatast az interneten
elérhetové tenni.

5.7.2 Meghibasodott szamitasi eroforrasok, szoftverek és/vagy adatok

a) A hitelesités-szolgaltato {lizlet folytonossagi terve (illetve katasztrofa utani helyreallitasi terve) a
kritikus szoftver/hardver komponensek meghibasodasaval, mint katasztrofa helyzettel kell, hogy
foglalkozzon. Ilyen esetekben a tervezett eljarasokat érvénybe kell 1éptetni annak érdekében,
hogy az lizemeltetés, amint csak lehetséges, helyrealljon.

b) A biztonsagi események és hibas miikddések altal okozott kart eseményjelentés és valaszadas
eljarasok hasznalatan keresztiil minimalizalni kell.

c) A hitelesités-szolgaltatonak idoben és Osszehangoltan fel kell 1épnie annak érdekében, hogy
gyorsan valaszolni tudjon a varatlan eseményekre, és korlatozza a biztonsag megsértésének
hatasait. Valamennyi eseményt jelenteni kell az esemény bekdvetkezte utan, amint az
lehetséges.

5.7.3 Magankulcs kompromittalédasa esetén kovetendo eljarasok

a) Sajat magankulcsanak kompromittalodasa esetén a hitelesités-szolgaltatonak legalabb az
alabbiakat kell vallalnia:

- A kompromittalodasrol tajékoztatnia kell az Osszes eléfizetdt, érintett felet és egyéb olyan
mas hitelesités-szolgaltatot, amellyel megallapodasa, illetve masféle kialakult kapcsolata
van.

- Jeleznie kell, hogy az adott szolgaltatéi kulcs felhasznalasaval kiadott tantsitvanyok és
visszavonasi allapot informaciok mar nem érvényesek.

b) Elofizetének kibocsatott tantsitvanyhoz tartozé magankulcs kompromittalodasa esetén a
hitelesités-szolgaltatonak legalabb az alabbiakat kell vallalnia:

39



A kozigazgatasban alkalmazhaté Hitelesitési rendek

A kompromittalodasrol (a visszavonas kezelés, illetve visszavonas allapot szolgaltatasokon
keresztiil) tajékoztatnia kell az 6sszes érintett felet.

5.7.4 Mikodés folyamatossaganak biztositasa katasztrofat kovetéen

a) Természeti vagy mas egyéb katasztrofat kdvetGen a hitelesités-szolgaltato lizlet folytonossagi
terve (illetve katasztrofa utani helyreallitasi terve) altal megtervezett eljarasokat érvénybe kell
Iéptetni annak érdekében, hogy az lizemeltetés mielobb helyrealljon.

b) Egy katasztrofat kovetden (ahol ez ésszeri), a hitelesités-szolgaltatonak 1épéseket kell tennie a
katasztrofa ismételt bekdvetkezésének megakadalyozasara.

5.8 Hitelesitésszolgaltatd vagy regisztracios szervezet leallitasa

A hitelesités-szolgaltatonak a jogszabalyokban eldirtaknak megfeleléen gondoskodnia kell a
szolgaltatasainak megszilintetésébdl szarmazo, az eldfizetdket és az érintett feleket érintd
potencialis zavar minimalizalasardl. Kiilonosképpen gondoskodnia kell arrdél, hogy a jogi
eljarasokhoz sziikséges tanusitvany nyilvantartasok fenn legyenek tartva.

A hitelesités-szolgaltatd altalanos tevékenységével kapcsolatosan:

a) Miel6tt a hitelesités-szolgaltato leallitja szolgaltatasait, legalabb az alabbi eljarasokat végre kell
hajtania:

A hitelesités-szolgaltatonak legalabb 60 nappal a leallitas el6tt értesitenie kell az altala
kibocsatott és még vissza nem vont tanusitvanyok tulajdonosait, valamint az NHH-t,

A hitelesités-szolgaltatonak legalabb 20 nappal a leallitas eldtt vissza kell vonnia az altala
kibocsatott és még vissza nem vont tanusitvanyokat, de nyilvanossagra hozatali
kotelezettségének egészen a leallitasig tovabbra is eleget kell tennie,

A hitelesités-szolgaltatonak intézkednie kell az irant, hogy legkésobb a leallitasig, mas — vele
azonos besoroldsu — szolgaltatod atvegye nyilvantartasait és ellassai feladatait

A hitelesités-szolgaltatonak tajékoztatnia kell az Gsszes el6fizetdt, érintett felet és azokat a
mas hitelesités-szolgaltatokat, melyekkel megallapodasai, illetve masféle kialakult
kapcsolatai vannak.

A hitelesités-szolgaltatonak meg kell szlintetnie a tantsitvanyok kibocsatasat és megujitasat.

A hitelesités-szolgaltatonak meg kell szintetnie a tanusitvanyok kibocsatasi folyamataban a
hitelesités-szolgaltatd nevében eljard alvallalkozasok Gsszes felhatalmazasat.

A hitelesités-szolgaltatonak meg kell tennie a sziikséges 1épéseket, hogy a regisztracios
informaci6 (lasd 3.2.3.d)) és az eseménynaplod archivumok (lasd 5.5.1 b)) fenntartasara
vonatkozd kotelezettségeket atruhdzza arra az iddtartamra, amelyrdl az eldfizetoket és az
érintett feleket tajékoztatta, de legaldbb a hatalyos jogszabalyokban eldirt iddtartamra (lasd
4.1.2 d)).

A hitelesités-szolgaltatonak fenn kell tartania, vagy egy megbizhato félre kell atruhaznia
azon kotelezettségét, hogy szolgaltatasaihoz kapcsolodd nyilvanos kulcsat vagy
tanusitvanyait elérhetové tegye az érintett felek szamara, a jelen Hitelesitési rendben, illetve
a Szolgaltatasi Szabalyzataban meghatarozott idétartamig.

A hitelesités-szolgaltatonak magankulcsait meg kell semmisitenie, illetve vissza kell vonni a
hasznalatbdl a (6.2.10) alatt meghatarozottak szerint.
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b) A hitelesités-szolgaltatonak tevékenysége befejezésekor az informatikai rendszerében foglalt
adatairdl teljes korti, idobélyegzovel ellatott mentést kell készitenie. A mentett
adatallomanyokat védeni kell a jogosulatlan mddositastol, illetve biztositani kell azt, hogy az
adatallomany tartalmahoz jogosulatlan személyek ne férhessenek hozza. Biztositani kell
tovabba, hogy az adatok a megdrzési id6n belill az arra jogosult személyek szamara
hozzaférhetoek és értelmezhetoek legyenek.

¢) A hitelesités-szolgaltatd Szolgaltatasi Szabalyzatanak tartalmaznia kell a szolgaltatas leallitdsara
vonatkozo eléirasokat. Ennek magaban kell foglalnia az alabbiakat:

- az érintettek értesitését,
- sajat kotelezettségeinek mas felekre torténd atruhazasat,

- amar kibocsatott, de még le nem jart tantsitvanyok visszavondsi allapotanak a kezelését.
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6. Miiszaki biztonsagi intézkedések

A hitelesités-szolgaltatonak modositas ellen védett megbizhato rendszereket és termékeket'*
kell hasznalnia'® a biztonsagi osztalyba sorolas szintjével aranyosan. ([1] 3. melléklet (f).)

6.1 Kulcspar eléallitasa és telepitése

A hitelesités-szolgaltatonak gondoskodnia kell valamennyi altala (sajat maga, cimtarak,
regisztracids szervezetek, illetve alanyok szamara) eldallitott magankulcs biztonsagos és az
ipari szabvanyoknak, valamint a hatalyos jogszabalyi eléirdsoknak megfeleld eléallitasarol.

6.1.1 Kulcspar eléallitas

A hitelesités-szolgaltatd sajat kulcspar eléallitasa:

a) A szolgaltatoi magankulcs eléallitasat fizikailag védett kornyezetben (lasd 5.1 pont), legalabb
két, bizalmi munkakort (lasd 5.2.1 pont) betoltd, erre feljogositott személy egyiittes
részvételével, mas személyek jelenlétét kizarva kell végezni.

b) A hitelesités-szolgaltato kulcs eldallitasat olyan eszk6zon beliil kell végrehajtani, amely:

- megfelel a FIPS 140 [2] 3-as, illetve annal magasabb szintii kovetelményeinek, vagy
- megfelel a CEN 14167-2 [4] munkacsoport egyezmény kovetelményeinek, vagy

- olyan megbizhat6 rendszer, amely az MSZ/ISO/IEC 15408 [3] szerint, illetve azzal
egyenértékil biztonsagi kritériumok szerint 4-es vagy magasabb értékelési garancia szinten
van értékelve. Ezt a rendszert a jelen dokumentum kdvetelményeinek megfeleld olyan
biztonsagi rendszertervnek, vagy védelmi profilnak kell megalapoznia, mely kockazat
elemzésen alapul és figyelembe veszi a fizikai és egyéb nem miiszaki biztonsagi
intézkedéseket is.

c) A hitelesités-szolgaltato altal torténd RSA kulcspar eldallitast az [1] 18.§ szerint kiadott NHH
hatarozatban szereplé, RSA kulcspar eléallitasra alkalmasnak elismert algoritmussal kell
megvaldsitani.

A hitelesités-szolgaltatd altal mas felek szamara eloallitott kulcspar eldallitdsa:

d) A hitelesités-szolgaltatd altal mas felek (pl. bizalmi munkakort betoltd sajat munkatarsai és az
alanyok) szamara eldallitott kulcsok eldallitasat fizikailag védett kornyezetben kell végezni,
kizarélag bizalmi munkakort betdlto személyek részvételével.

e) a hitelesités-szolgaltatd altal mas felek (pl. bizalmi munkakort betdltd sajat munkatarsai és az
alanyok) szdmara el6allitott kulcsokat olyan algoritmussal kell eldallitani, melyet az [1] 18.§-a
szerint kiadott NHH hatérozat erre a felhasznalasra alkalmasnak ismer el.

A megbizhatd rendszerek kdvetelményei biztosithatéak példaul olyan rendszerek hasznalataval,
amelyek kielégitik egy megfeleld, az MSZ/ISO/IEC 15408 [3], illetve azzal egyenérték(i dokumentum
alapjan meghatarozott védelmi profilt (vagy védelmi profilokat).

15 Ajanlott, hogy a hitelesités-szolgaltaté szolgaltatasaira vonatkozoan végrehaijtott kockazat elemzés
(lasd 5. a.) azonositsa azokat a kritikus szolgaltatasokat, amelyekhez megbizhaté rendszerek
kellenek, illetve a szikséges garancialis szinteket.
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f) A hitelesités-szolgaltatd a mas felek szamara eldallitott alairdé magankulcsot csak a szolgaltatast
igénybe vevl személy biztonsagos alairas-1étrehoz6 eszkozében tarolhatja. Amennyiben a
magankulcsot a biztonsagos aldiras-1étrehozo eszk6zon kiviil hozzak 1étre, az alaird6 magankulcs
biztonsagos alairas-1étrehozd eszk6zon kiviili minden masolatat azonnal tordlni kell, amint a
magankulcs a biztonsagos alairds-létrehozd eszkdzbe keriil. Az alair6 magankulcs masolatat
olyan médon kell t6r6lni, hogy annak tovabbi hasznalata lehetetlenné valjon.

6.1.2 Magankulcs eljuttatasa az el6fizetéhoz

a) A hitelesités-szolgaltatd altal mas felek szamara elGallitott magankulcsokat a cimzett félhez
torténd tovabbitasig biztonsagos modon kell tarolni.

b) A mas felekhez olyan moédon kell a magankulcsot tovabbitani, hogy a kulcs titkossaga ne
sériiljon.

c) A biztonsagos alairas-létrehozo eszkoz elkészitését a hitelesités-szolgaltatonak biztonsagosan
ellendriznie kell.

d) A biztonsagos alairas-létrehozo eszkozt biztonsagosan kell tarolni €s szétosztani.

e) A hitelesités-szolgaltatonak biztositania kell, hogy a biztonsagos alairas-létrehozo eszkozt csak a
valodi, hitelesitett cimzett vehesse at.

6.1.3 A nyilvanos kulcs eljuttatasa a tanusitvany kibocsatéhoz

a) A regisztracios szervezettol az ott (biztonsagos alairas-létrehozé eszk6zon) eldallitott kulcspar
nyilvanos kulcs részét olyan moddon kell a tanusitvany létrehozasat végzo hitelesités-
szolgaltatohoz eljuttatni, ami biztositja a tovabbitott adat sértetlenségét, valamint a felado
hitelességét.

6.1.4 A hitelesitésszolgaltaté nyilvanos kulcsanak kozzététele az érintett felek
szamara

a) A hitelesités-szolgaltatonak a sajat szolgaltatdi nyilvanos kulcsat tartalmazo, a Kozigazgatasi
Gyokér Hitelesités-Szolgaltatd altal kibocsatott tanusitvanyt elérhetové kell tennie az érintett
felek szamara.

6.1.5 Kulcsméretek

A hitelesités-szolgaltatd sajat kulcsanak mérete:

a) A hitelesités-szolgaltatd RSA szolgaltatoi kulcsa legalabb 2048 bites legyen.

A hitelesités-szolgaltatd altal mas felek szadmara eldallitott kulcsok mérete:

b) a hitelesités-szolgaltatd altal mas felek (cimtarak, regisztracios szervezetek és alanyok) szamara
eléallitott RSA kulcsok hossza legalabb 1024 bites legyen.

6.1.6 Nyilvanos kulcs paraméterek el6allitasa, a paraméterek ellendrzése

Nincs elgiras.
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6.1.7 A kulcs hasznalat célja (az X.509 v3 kulcshasznalati mez6 tartalmanak
megfelel6en)

a) A hitelesités-szolgaltatd mindsitett aldirasra hasznalhatd aldird tanusitvanyt bocsathat ki,
melyekre teljesiilnek az alabbiak:

- az aldir6 tanUsitvany kulcshasznalati mezdje kritikus, és a mezdben kizardlag a
"NonRepudiation" bit van ,true” értékre beallitva.

6.2 A szolgaltatéi magankulcsok védelme és a kriptografiai modulokkal
kapcsolatos miiszaki eléirasok

a) A szolgaltatoi magankulcsokat biztonsagos modon kell tarolni, és meg kell akadalyozni, hogy a
szolgaltatdi magankulcshoz jogosulatlan személyek hozzaférhessenek, vagy a kulcsot arra
jogosulatlan személyek hasznalhassak.

b) Amennyiben a hitelesités-szolgaltatd a szolgaltatdoi magankulcsot tobbé nem kivanja hasznalni,
az lejart vagy kompromittalodott, azt olyan modon kell megsemmisitenie, hogy a kulcs tovabbi
hasznalata lehetetlenné valjon.

a) A hitelesités-szolgaltatonak a tanusitvanyok alairasahoz hasznalt magankulcsat, ezeken kiviil,
csak a tanusitvany visszavonasi lista (CRL) aldirasara szabad felhasznalnia.

6.2.1 Kriptografiai modulra vonatkozé6 szabvanyok és elbirasok

A hitelesités-szolgaltatd magankulcsanak taroldsa, felhasznélasa:

a) A hitelesités-szolgaltatd szolgaltatéi magankulcsait olyan biztonsagos kriptografiai eszkdzben
(kriptografiai modulban) kell tartani, illetve hasznalni, amely:

- megfelel a FIPS 140 [2] 3-as, illetve annal magasabb szintii kovetelményeinek, vagy
- megfelel a CEN 14167-2 [4] munkacsoport egyezmény kovetelményeinek, vagy

- olyan megbizhaté rendszer, amely az MSZ/ISO/IEC 15408 [3], illetve azzal egyenértékii
biztonsagi kritériumok szerint 4-es vagy magasabb szintii értékelési garancia szinten van
értékelve. Ezt a rendszert a jelen dokumentum kovetelményeinek megfeleld olyan biztonsagi
rendszertervnek vagy védelmi profilnak kell megalapoznia, mely kockéazat elemzésen alapul
és figyelembe veszi a fizikai és egyéb nem miiszaki biztonsagi intézkedéseket is.

b) A hitelesités-szolgaltaté szolgaltatdoi magankulcsait a kriptografiai modulon (lasd a fenti a)
pontot) kiviil kodolni kell, olyan algoritmust és kulcs hosszat hasznalva, melyek szerepelnek [1]
18.§-a szerint kiadott NHH hatarozatban, a biztonsagos titkositd algoritmusok és kulcs méretek
kozott, valamint képesek ellenallni a kriptografiai tdmadasoknak a kulcs teljes hatralevo
¢lettartamanak ideje alatt.

A regisztracios szervezet magankulcsanak tarolasa, felhasznaléasa:

) A regisztracios szervezet magan alaird kulcsat olyan termékben, alkalmazasban vagy eszkozben
kell tartani, illetve hasznalni, amely nem kompromittalja a magankulcs biztonsagat, s amely:

- megfelel a FIPS 140 [2] 2-es, illetve annal magasabb szintii kdvetelményeinek, vagy

- egy olyan megbizhat6 rendszer, amely az MSZ/ISO/IEC 15408 [3], illetve azzal egyenértékii
biztonsagi kritériumok szerint 3-as vagy magasabb szintli értékelési garancia szinten van
értékelve.
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6.2.2 Magankulcs tobbszereplés (“n-b6l m”) hasznalata

a) A hitelesités-szolgaltatd szolgaltatdoi magankulcsait csak bizalmi munkakort betoltd személyzet
allithatja vissza, legalabb 3 erre feljogositott munkatars koziil legalabb 2 jelenléte mellett, védett
kornyezetben (lasd 5.1 pont), mas személyek jelenlétét kizarva.

6.2.3 Magankulcs letétbe helyezése

a) A hitelesités-szolgaltatonak tilos szolgaltatéi magankulcsat letétbe helyeznie.

6.2.4 Magankulcs mentése

a) A hitelesités-szolgaltatd szolgaltatdoi magankulcsait csak védett kornyezetben (5.1), legalabb két,
bizalmi munkakort (5.2.1) betoltd, erre feljogositott személy egyiittes részvételével, mas
személyek jelenlétét kizarva lehet mentési célbol masolni

b) A hitelesités-szolgaltatd szolgaltatdoi magankulcsainak mentett masolataira ugyanolyan, vagy
még magasabb szintli biztonsagi eléirasoknak kell vonatkozni, mint a hasznalatban levd
magankulcsokra.

6.2.5 Magankulcs archivalasa

a) A hitelesités-szolgaltatd magan aldir6 kulcsat nem szabad archivalni.

6.2.6 Magankulcs bejuttatasa kriptografiai modulba, vagy onnan térténd exportja

a) A hitelesités-szolgaltatoé szolgaltatdi magankulcsait a kriptografiai modulban kell eléallitani, igy
ilyenkor azt kiviilr6] nem sziikséges bejuttatni.

b) A szolgaltatéi magankulcsok kriptografiai modulba kiviilr6l torténd bejuttatasara egyedil a
magankulcs véletlen megsériilése, megsemmisiilése esetén lehet sziikség. Az ilyen esetekre a
6.2.2 pont elvarasa vonatkozik.

c) A szolgaltatdoi magankulcsok kriptografiai modulbdl torténd exportalasara kizardlag mentési
célbol keriilhet sor. Az ilyen esetekre a 6.2.4 pont elvarasai vonatkoznak.

6.2.7 Magankulcs tarolasa kriptografiai modulban

a) A hitelesités-szolgaltatd szolgaltatdoi magankulcsait egy kiilon hardver kriptografiai modulban
kell tarolni. Hozzaférés-ellenérzéseket kell alkalmazni annak biztositasa érdekében, hogy a
magankulcsok a kriptografiai modulon kiviil ne legyenek hozzaférhetdk.

6.2.8 A magankulcs aktivalasanak moédja
A Szolgaltatasi Szabalyzatban meghatarozott.

6.2.9 A magankulcs deaktivalasanak médja

A Szolgaltatasi Szabalyzatban meghatarozott.

6.2.10 A magankulcs megsemmisitésének modja

A hitelesités-szolgaltatonak gondoskodnia kell arrél, hogy szolgéltatdi magankulcsai ne
legyenek felhasznalhatok életciklusuk vége utan. Kiilonosképpen:
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a) A hitelesités-szolgaltatd kriptografiai moduljaban tarolt szolgaltatdéi magankulcsait a modul
visszavonasakor meg kell semmisiteni, védett kdrnyezetben (5.1), legalabb két, bizalmi
munkakart (5.2.1) betolto, erre feljogositott személy egyiittes részvételével.

b) A hitelesités-szolgaltatod szolgaltatéi magankulcsainak 6sszes masolatat meg kell semmisiteni oly
modon, hogy a magankulcsok ne legyenek helyreallithatok.

6.2.11 A kriptografiai modulok értékelése

a) Osszhangban a 6.2.1 elvarasaival, a szolgaltatéi magéankulcsokat tartalmazo és aktivizald
kriptografiai moduloknak az alabbi értékelési eredmények valamelyikével kell rendelkezniiik:

- FIPS 140 [2] szerint, legalabb 3-as szinten,
- MSZ/ISO/IEC 15408 [3] szerint, legalabb 4-es szintii értékelési garancia szinten.

b) A tanusitvanyok eldallitdsahoz csak olyan kriptografiai modul hasznalhatd, mely rendelkezik az
NHH altal altal nyilvantartasba vett, tantsitasra jogosult szervezetek altal erre a célra kiallitott
(az a) pontban szerepl6 értékelési eredményeken alapuld), vagy azzal egyenértékil igazolassal is.

6.3 A kulcspar kezelésének egyéb szempontjai

6.3.1 Nyilvanos kulcs archivalasa

Nincs megkdtés.

6.3.2 A tanusitvanyok és kulcsparok hasznalatanak periédusa

a) A hitelesités-szolgaltato szolgaltatdoi magankulcsainak hasznalati periodusa nem haladhatja meg
azok érvényességi idejét.

a) A hitelesités-szolgaltatd altal kibocsajtott tanusitvanyok hasznalati periddusa (érvényességi
iddtartama) nem haladhatja meg a 2 évet.

6.4 Aktivizalé adatok

” oy

6.4.1 Aktivizalé adatok elballitasa és telepitése

A Szolgaltatasi Szabalyzatban meghatarozott.

6.4.2 Az aktivizalé adatok védelme

a) A hitelesités-szolgaltatd a biztonsagos alairas-1étrehozo eszkozhoz tartozo aktivizald adatokat
(PIN kod) csak abbol a célbol rogzitheti, hogy azt a szolgaltatast igénybe vevd személy szamara
— masolat megdrzése nélkiil — dtadhassa.

b) A biztonsagos alairas-létrehozd eszkdzhoz tartozo aktivizald adatot (PIN kod) a biztonsagos
alairas-létrehozo eszkoztél elkiilonitve' kell szétosztani.

c) A hitelesités-szolgaltatonak a biztonsagos alairas-létrehozo eszkozt, valamint az ehhez tartozo
aktivizalé adatokat (PIN kod) biztonsagosan kell szétosztania.

1% Az elkiilonités megoldhatd annak biztositdsaval, hogy a szétosztas és szallitds mas idépontokban,
vagy mas uton torténik.

46



A kozigazgatasban alkalmazhaté Hitelesitési rendek

6.4.3 Az aktivizalé adatok egyéb szempontjai

Nincs megkdtés.

6.5 Informatikai biztonsagi eldirasok

6.5.1 Specialis informatikai biztonsagi miiszaki kovetelmények

A hitelesités-szolgaltatonak gondoskodnia kell arrdl, hogy az informatikai rendszeréhez vald
hozzaférés kellden felhatalmazott egyénekre legyen korlatozva. Kiilondsképpen:

A hitelesités-szolgaltato altalanos tevékenységével kapcsolatosan:

a) A hitelesités-szolgaltatd rendszereinek és informacidinak a sértetlenségét védeni kell virusok,
karos és engedély nélkiili szoftverek ellen.

b) Az adathordoz6 eszkozoket biztonsagosan kell kezelni azok sériilése, ellopasa és jogosulatlan
hozzéaférése elleni védelem érdekében.

¢) A hitelesités-szolgaltatonak gondoskodnia kell a felhasznaldi'” hozzaférés hatékony
nyilvantartdsar6l a rendszerbiztonsdg fenntartasa érdekében, beleértve a felhasznaloi
hozzaférések naplozasat, illetve a hozzaférési jogosultsagok kell idében torténd modositasat,
athelyezését.

d) A hitelesités-szolgaltatonak gondoskodnia kell arrol, hogy az informaciokhoz és az alkalmazoi
rendszer funkcidkhoz torténd hozzaférés, a hozzaférés ellendrzési szabalyzatnak megfelelden
korlatozott legyen, és hogy a hitelesités-szolgaltatd rendszere megfeleld szamitogép biztonsagi
ellendrzéseket nyljtson a hitelesités-szolgaltatd szabalyzataban azonositott bizalmi munkakorok
elkiilonitése érdekében, beleértve a biztonsdgi adminisztratori és tiizemeltetési funkcid
elkiilonitését. Kiilonosképpen a rendszer szolgaltatdsi és segédprogramok hasznalatat kell
korlatozni és szigoruan ellendrizni.

e) A hitelesités-szolgaltatd személyzetét sikeresen azonositani és hitelesiteni kell, mieldtt a
tanusitvany kezeléssel kapcsolatos kritikus alkalmazasokat hasznalnak.

f) Eljarasokat kell kidolgozni és végrehajtani valamennyi olyan bizalmi és adminisztrativ
munkakorre, amely hatast gyakorol a hitelesités-szolgaltatasok nyujtasara.

g) Miiszaki elSirasokat kell érvényre juttatni (példaul tiizfalak' segitségével) annak érdekében,
hogy a hitelesités-szolgaltatd belsd halozati tartomanyai védettek legyenek a jogosulatlan
hozzaféréstol, beleértve az alanyok, eléfizetok és harmadik felek részérdl torténd hozzaférést is.

h) A hitelesités-szolgaltaté idoben és Gsszehangoltan 1épjen fel annak érdekében, hogy gyorsan
valaszolni tudjon a varatlan eseményekre, és korlatozza a biztonsag megsértésének hatasait.
Valamennyi eseményt jelenteni kell az esemény bekovetkezte utan, amint az lehetséges.

1) Folyamatos feliigyel6 és riasztd eszkozoket kell biztositani, hogy a hitelesités-szolgaltatd képes
legyen felismerni és regisztralni az er6forrasaihoz vald jogosulatlan és/vagy szabalytalan
hozzaférési kisérleteket, valamint képes legyen ezekre idSben reagalni'’.

' A felhasznalo fogalma itt feldleli a rendszeriizemeltetéket, rendszeradminisztratorokat és barmely
olyan felhasznal6t, akinek kézvetlen hozzaférése van a rendszerhez.

'8 Ajanlott, hogy a tlizfalakat ugy konfiguraljak, hogy azok a hitelesités-szolgaltatd miikédéséhez nem
szUkséges protokollokat és hozzaféréseket kiiktassak.

A hitelesités-szolgaltatd erre hasznalhat példaul egy behatolas észlelé rendszert, vagy hozzaférés
ellenérzést feliigyel és riasztasi eszkdzoket.
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J) A nyilvanossagra hozatal (kozzététel) alkalmazasnak hozzaférés ellendrzést kell érvényesitenie a
tantsitvanyok hozzaadasara és torlésére, illetve a kiegészitd informaciok mddositasara iranyuld
kisérletekre vonatkozoan.

k) A visszavonas allapot alkalmazasnak hozzaférés ellendrzést kell érvényesitenie a visszavonas
allapot informacié modositasara iranyuld probalkozasok esetében.

1) Az érzékeny adatokat™ védeni kell az Gjra felhasznalhato, jogosulatlan felhasznaldk éltal is
elérhetd tarolo egységeken (példaul torolt adatallomanyokon) keresztiili felfedés ellen.

m) Biztositani kell a hitelesités-szolgaltatd személyzet felelosségre vonhatosagat tevékenységéért,
példaul a naplo fajlok megdérzésén keresztiil.

6.5.2 Az informatikai biztonsag értékelése

A hitelesités-szolgaltatd csak megbizhatd rendszereket ¢és termékeket hasznélhat
szolgaltatasainak biztositasdhoz:

Az informatika biztonsdg értékelését nemzetkdzileg elfogadott modszertanok szerint kell

tervezni és végrehajtani.

6.6 Eletciklusra vonatkozo miiszaki eléirasok

”wr

6.6.1 Rendszerfejlesztési eléirasok

a) Elemezni kell a biztonsagi kovetelményeket a hitelesités-szolgaltato, illetve a hitelesités-
szolgaltatd nevében végzett minden egyes rendszer fejlesztési projekt tervezési €s kovetelmény
meghatarozasi fazisaban, annak biztositasa érdekében, hogy a biztonsag beépiiljon az
informatikai rendszerekbe.

b) Valtoztatas kezelési eljarasokat kell alkalmazni valamennyi miikddé szoftver esetében a
kibocsatasokra, a modositasokra és a slirgds szoftver javitasokra vonatkozdan.

6.6.2 Biztonsagkezelési eldirasok

A hitelesités-szolgaltatéval kapcsolatban altalaban:

a) A hitelesités-szolgaltatonak kockazat elemzést kell végrehajtania iizleti kockazatainak felmérése,
valamint a sziikséges biztonsagi kovetelmények és miikodési eljarasok meghatarozasa
érdekében.

A rendszer tervezésével kapcsolatban:

b) Nincs kiilonds kovetelmény.

A tanusitvanyok alairasara hasznalt hardver biztonsagi modul kezelésével kapcsolatban:

A hitelesités-szolgaltatonak gondoskodnia kell a kriptografiai hardver biztonsadgar6l annak
teljes €lettartama alatt. Kiilondsképpen:

¢) atanusitvanyt és a visszavonasi allapotot alair6 kriptografiai hardvert nem manipulaljak szallitas
ko6zben;

2 Az érzékeny adatok kozé tartoznak a regisztracids informaciok is.
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d) a tanusitvanyt és a visszavonasi allapotot alairé kriptografiai hardvert nem manipulaljak tarolas
ko6zben;

e) a hitelesités-szolgaltato alairé kulcsainak kriptografiai hardverben torténd installalasa,
aktivalasa, mentése ¢&s visszaallitdsa legalabb két bizalmi munkakoért betdltd alkalmazott
egyiittes jelenlétét kivanja meg;

f) a tanusitvanyt €s a visszavonasi allapotot alaird kriptografiai hardver helyesen miikddik;

g) a hitelesités-szolgaltatd kriptografiai hardverén tarolt hitelesités-szolgaltatdéi magan alaird
kulcsokat az eszkdz visszavondsakor megsemmisitik.

”wr

6.6.3 Eletciklusra vonatkozé biztonsagi eléirasok

Nincs megkotés.

6.7 Halézatbiztonsagi eléirasok

A hitelesités-szolgaltatonak gondoskodnia kell arrdl, hogy informatikai rendszerében
megfeleld halozat biztonsagi ellendrzésekre keriiljon sor. Kiilondsképpen:

A hitelesités-szolgaltatd altalanos tevékenységével kapcsolatosan:

a) Az érzékeny adatokat®' védeni kell, amikor azok atvitele nem biztonsagos halézatokon keresztiil
torténik.

b) A hitelesités-szolgaltatonak gondoskodnia kell informatika biztonsaga fenntartasarél akkor is, ha
a hitelesités-szolgaltatd funkciokra vonatkozo feleldsség mas szervezethez, illetve egységhez
lett kiadva.

A regisztralassal kapcsolatosan:

c) A regisztraciés adatok bizalmassagat ¢és sértetlenségét védeni kell, kiilondsen az
eléfizetovel/alannyal folytatott, illetve osztott hitelesités-szolgaltatd rendszer esetén az egyes
komponensek kozotti adatcsere soran.

d) Amennyiben kiilsé regisztracios szolgaltatokat vesz igénybe, a hitelesités-szolgaltatonak
ellendrzéssel biztositania kell, hogy regisztraciés adatokat csak elismert, azonossagaban
hitelesitett regisztracids szolgaltatokkal cserél.

A tanusitvany eldallitassal és visszavonas kezeléssel kapcsolatosan:

e) A hitelesités-szolgaltatonak gondoskodnia kell arr6l, hogy a helyi halézati komponensek
(példaul utiranyitok, tizfalak) fizikailag biztonsagos kornyezetben legyenek és konfiguracioikat
id6szakonként auditaljak.

f) Folyamatos feliigyel6 és riasztd eszkozoket kell biztositani, hogy a hitelesités-szolgaltaté képes
legyen felismerni, regisztralni az eréforrasaihoz (halozatrdl) torténd hozzaférésre iranyuld
jogosulatlan és/vagy szabalytalan probalkozasokat, illetve képes legyen id6ben reagalni
ezekre®.

Az érzékeny adatok kdzé tartoznak a regisztraciés informaciok is.

2N hitelesités-szolgaltaté erre hasznalhat példaul egy behatolas észlel6 rendszert, vagy hozzaférés
ellenérzést felligyel® és riasztasi eszkdzoket.
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A tanusitvany nyilvanossagra hozatalaval kapcsolatosan:

g) A nyilvanossagra hozatal alkalmazasnak (halozati) hozzaférés ellendrzést kell érvényesitenie a
tanusitvanyok hozzaadasara és torlésére, illetve a kiegészité informaciok modositasara iranyuld
kisérletekre vonatkozoan.

A visszavonas allapot szolgaltatasaval kapcsolatosan:

h) A visszavonas allapot alkalmazasnak hozzaférés ellendrzést kell érvényesitenie a visszavonas
allapot informacio (halozati) modositasara iranyuld probalkozasok esetében.

6.8 Id6bélyegzés

Az archivalasra vonatkozd 5.5.5, valamint a leéllas el6tti mentésre vonatkozo 5.8 elvarasait
leszdmitva nincs megkotés.
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7. Tanusitvany-, tanusitvany visszavonasi lista- és OCSP-
profilok

7.1 Tanusitvanyprofilok

A kibocsatott tanusitvanyok feleljenek meg a [6]-ban leirt  X.509 3-as verzidju
tanasitvanyoknak, ezen beliil kiilondsen az alabbiaknak:

711 Verzié szam(ok)

a) A [6]-ban leirt X.509 3-as verzidju tanusitvany verzidjanak értékszama: 2

7.1.2 Tanusitvany kiterjesztések

A kiterjesztések részletes leirasat [7] tartalmazza.

7.1.3 Az algoritmus objektum azonositéja

a) A hitelesités-szolgaltatonak az alabbi névfa azonositot kell hasznalnia a tanusitvanyok ¢és a
visszavonasi listak (CRL) alair6 algoritmusanak algoritmus meghatarozasahoz:

- sha-1WithRSAEncryption OBJECT IDENTIFIER ::= {iso(1) member-body(2) us(840)
rsadsi(113549) pkcs(1) pkes-1(1)

7.1.4 Névformak

a) A hitelesités-szolgaltatonak jelen hitelesitési iranyelvek alapjan kibocsatott tantsitvanyok
alanyaként egy megkiilonboztetett nevet kell belefoglalnia a tanusitvanyba. Ezen név
formajanak az X.520 szerinti részletes meghatarozasat 1asd a 3.1.1 pontban.

7.1.5 Névhasznalati megkotottségek

a) A Subject (alany) és Issuer (kibocsatd) megkiilonboztetett neveket minden tanusitvanyban meg
kell adni, és ezeknek meg kell felelni a [7]-ban eldirtaknak. Minden névnek meg kell felelni a
3.1. alatt el6irtaknak is.

7.1.6 A Hitelesitési rend objektum azonositdja

a) A hitelesités-szolgaltatd minden jelen Hitelesitési rend szerint kibocsatott tantsitvanyba koteles
felvenni a nem kritikus Hitelesitési rend kiterjesztést. Ez a Kkiterjesztés tartalmazza az 1.2
pontban meghatarozott névfa azonositét. Amennyiben a szolgaltatd hitelésitési rendjében
jovahagyottan eltér jelen elGirasoktol, akkor mas OID-et kell azonositoként feltiintetnie.

7.1.7 A Hitelesitési rend megkotottségek kiterjesztés hasznalata

Nincs megkotés.

7.1.8 A Hitelesitési rend jellemzék szintaktikaja és szemantikaja

a) A hitelesités-szolgaltatonak a ,,policyQualifiers” kiterjesztést a Hitelesitési rend URI-jével egyiitt
kell telepitenie.
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7.1.9 A kritikus Hitelesitési rend kiterjesztések feldolgozasi szemantikaja

A kritikus kiterjesztéseket a [6] ban meghatarozottak szerint kell értelmezni.
7.2 Tanusitvany visszavonasi lista profil

A kibocsatott tanusitvany visszavonasi listdk feleljenek meg a [6]-ban leirt X.509 2-es
verzioju visszavonasi listadknak, ezen beliil kiilondsen az alabbiaknak:

7.2.1 Verzioszam(ok)

a) A [6]-ban leirt X.509 2-as verzidju tanUsitvany visszavonasi lista verzidjanak értékszama: 1
7.2.2 Tanusitvany visszavonasi lista kiterjesztések
A Szolgaltatasi Szabalyzatban meghatarozott.

7.3 OCSP-profil

a) Amennyiben a hitelesités-szolgaltatd valds idejii tanusitvany allapot protokoll (OCSP)
szolgaltatast biztosit, az abban alkalmazott OCSP profilt a Szolgaltatasi Szabalyzatban kell
meghataroznia.
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8. Megfelelb6ségi audit és egyéb ellenérzések

8.1 Az ellenérzések korulményei és gyakorisaga

a) Evente kiilsé megfelel6ségi auditot kell végrehajtani.

8.2 Az auditor és szukséges képesitése

a) A kiilsé és bels6 auditalast végzd személyeknek fiiggetlennek kell lenniiik a hitelesités-
szolgaltato iizemeltetését végzo személyektol.

b) A kiilsé és bels6 auditalast csak a megfeleld szakmai ismeretek birtokaban 1évo, tapasztalt
szakemberek végezhetik.

8.3 Az auditor és az auditalt rendszerelem fuggetlensége

a) Az auditornak fiiggetlennek kell lennie az altala ellendrzott rendszertdl.

8.4 Az auditalas altal lefedett teriiletek

a) Az auditalasnak le kell fedni az alabbi teriileteket

- dokumentalas,

- folyamatok,

- fizikai biztonsag,

- aszemélyi allomany,
- miszaki biztonsag,

- adatvédelem.

8.5 A hianyossagok kezelése

Nincs megkotés.

8.6 Az eredmények kozzététele

Nincs megkdtés.
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9. Egyéb uzleti és jogi kérdések

9.1 Dijak

Nincs megkotés.

9.2 Anyagi felel6sségvallalas

a) A hitelesités-szolgaltatonak a megbizhatosag biztositasa érdekében felelésségbiztositassal kell
rendelkeznie.

b) A feleldsségbiztositasi szerzoédésnek ki kell terjednie az alabbi karokra:
- aszolgaltatasok nyljtasa soran a szolgaltatd hibajabol bekdvetkezd karokra,

- ha a hitelesités-szolgaltatd tevékenységének befejezését elézetesen nem jelenti be az NHH-
nak, és nem gondoskodik arr6l, hogy egy vele azonos besorolasi masik hitelesités-
szolgaltatd atvegye nyilvantartasait (ezen belill kiilonosen a visszavont tanusitvanyok
nyilvantartasait), akkor az NHH altal végrehajtott visszavonasi, értesitési és adatmegoOrzésre
kijelolo tevékenységek koltségeivel az NHH-nak okozott karokra.

c) A felelOsségbiztositasi szerz6désnek egy biztositasi esemény vonatkozasaban kareseményenként
a tanUsitvanyban, illetve a Szolgaltatasi Szabalyzatban vallalt feleldsségvallalasi érték legalabb
Otszoroséig kell fedezetet biztositania az 6sszes karosultnak okozott karokra. Tobb azonos okbol
bekovetkezett, idoben Osszefiiggd karesemény egy biztositasi eseménynek mindsiil.

d) A felelésségbiztositasnak a c) pontban meghatarozott dsszeg erejéig fedezetet kell nyujtania a
karosultnak a hitelesités-szolgaltatd karokozd magatartdsaval Osszefiiggésben keletkezd teljes
karara, fliggetleniil attol, hogy a kart szerz6désszegéssel vagy szerzédésen kiviil okoztak.

e) Ha egy biztositasi eseménnyel kapcsolatban tobb jogosult megalapozott kartéritési igénye
meghaladja a karokra biztositasi eseményenként a feleldsségbiztositasi szerzodésben
meghatarozott Osszeget, akkor a kartéritési igények megtéritése az Osszes kartéritési igénynek a
felel6sségbiztositasi szerzodésben meghatarozott 6sszeghez viszonyitott aranyaban torténik.

9.3 Az uzleti informaciok bizalmassaga

Nincs megkdtés.

9.4 A személyes adatok védelme

a) A hitelesités-szolgaltatonak gondoskodnia kell az adatvédelem és az adatbiztonsag teriiletén a
szabalyszerli miikodésrol, a jogok, kotelezettségek és felelosségek meghatarozasarol

b) A hitelesités-szolgaltatdo mitkddésének és szabalyzatainak meg kell felelniiik a Személyes adatok
védelmér6él és a kozérdekii adatok nyilvanossagarol szolo 1992 évi XLIIL térvény
kovetelményeinek.

9.5 Szellemi tulajdonjogok

Nincs megkotés.

54



A kozigazgatasban alkalmazhaté Hitelesitési rendek

9.6 Tevékenységeért viselt felelésség és helytallas

9.6.1 A hitelesités-szolgaltato feleléssége és helytallasa

a) A hitelesités-szolgaltatonak gondoskodnia kell arr6l, hogy a rd vonatkozé vonatkozd
valamennyi, a jelen dokumentumban részletezett kovetelmény teljesiiljon, amennyiben azok
alkalmazhatok.

b) A hitelesités-szolgaltato a felelos az altala tdmogatott Hitelesitési rendben és Szolgaltatasi
Szabalyzatban leirt eljarasoknak valo megfeleloségért, még abban az esetben is, ha a hitelesités-
szolgéaltato egyes funkcionalitasait alvallalkozok végzik.

9.6.2 A regisztracios szervezet felel6ssége és helytallasa

Nincs megkotés.

9.6.3 Az elofizetd felelossége és helytallasa

Nincs megkotés.

9.6.4 Az érintett fél felel6ssége

a) Az érintett felek szamara rendelkezésre bocsatott kikdtéseknek és feltételeknek tartalmazniuk
kell egy megjegyzést, miszerint: ,,Ha ésszerii modon egy tanusitvanyra kivannak hagyatkozni,
az alabbiakat kell tenniiik:

- ellendrizz¢ek a tantsitvany érvényességét, azt, hogy a tantsitvany nincs felfiiggesztve, illetve
visszavonva az érvényes visszavonasi allapot informécio szerint, a Hitelesitési rendben és a
Szolgaltatasi Szabalyzatnak megfelelen;

- vegyék figyelembe a tanusitvany felhasznaldsara vonatkozé valamennyi korlatozast, mely a
tanusitvanyban, a Hitelesitési rendben és a Szolgaltatasi Szabalyzatban szerepel;

- tegyenek meg minden, megallapodasokban, mashol eldirt, illetve az adott helyzetben
altalaban elvarhat6 egyéb ovintézkedést.”

9.6.5 Egyéb szereplok tevékenységért viselt felelosség és helytallas

Nincs megkotés.

9.7 Helytallas érvénytelenségi kore

Nincs megkotés.

9.8 Felel6sségi korlatozasok

Nincs megkotés.

9.9 Kartéritési kotelezettségek

Nincs megkdtés.

9.10 Ervényesség

Jelen Hitelesitési rend visszavonasig érvényes.

9.11 A felek kozotti kommunikaciora vonatkozo eldirasok

Nincs megkotés.
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9.12 Kiegészitések

Nincs megkdtés.

9.13 Vitas kérdések megoldasa

Nincs megkdtés.

9.14 Iranyadé jog
A hitelesités-szolgaltatd miikodésének jogi vonatkozédsaira a Magyar Koztarsasag térvényei az
iranyadok.

9.15 Az érvényben lévo jogszabalyoknak valé megfelel6ség

A jelen dokumentumban megfogalmazott Hitelesitési rend az aldbbi térvényeknek,
rendeleteknek és irdnyelveknek valdé megfeleldséget tiizi célul:

a) Személyes adatok védelmérdl és a kozhasznl adatok nyilvanossagarol szolé 1992 évi XLIIIL. Tv.
b) Az elektronikus alairasrol sz616 2001: XXXV. torvény
¢) 9/2005 (VIL.21.) IHM rendelet

d) 45/2005 (III. 11.) Kormanyrendelet a Nemzeti Hirkdzlési Hatosagnak az elektronikus alairassal
kapcsolatos feladat- és hataskorérdl, valamint eljarasanak részletes szabalyairol

e) 3/2005 (III. 18.) IHM rendelet az elektronikus alairassal kapcsolatos szolgaltatdsokra és ezek
szolgaltatdira vonatkozo részletes kdvetelményekrol

f) 20/2001 (XI. 15.) MeHVM rendelet a Hirkozlési Fofeliigyeletnek az elektronikus aldirassal
Osszefliggd mindsitéssel és nyilvantartassal kapcsolatos tevékenységéért fizetendo dijakrol

g) 7/2002 (IV. 26.) MeHVM rendelet az elektronikus aldirassal kapcsolatos szolgaltatasi szakértd
nyilvantartasba vételérol.

h) 2/2002 (IV. 26.) MeHVM iranyelv A mindsitett elektronikus aldirassal kapcsolatos
szolgaltatasokra és ezek szolgaltatdira vonatkozo biztonsagi kovetelményekrol.

i) Az Eur6pai Parlament és a Tanacs 1999/93/EK szamu irdnyelve az elektronikus alairassal
kapcsolatos kozosségi keretrendszerrdl

j) A kozigazgatasi hatosagi eljaras és szolgaltatas szabalyairdl sz616 2004. évi CXL. térvény ¢€s az
elektronikus tligyintézéshez kapcsolddd végrehajtasi rendeletek, azaz a 193/2005 (I1X.22.),
194/2005 (IX.22.) és 195/2005 (I1X.22.) szamu kormanyrendeletek.

9.16 Vegyes rendelkezések

Nincs megkdtés.

9.17 Egyéb rendelkezések

Nincs megkotés.
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