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1. Bevezetés

Jelen dokumentum a MICROSEC Szamitastechnikai Fejleszt6é Kft. (tovabbiakban: Szolgaltatd) altal
Uzemeltetett mindsitett e-Szignoé Hitelesités Szolgaltaté altal tamogatott hitelesitési rendeket tartalmazza. A
dokumentum pontos megértéséhez szikségesek a hasznalt fogalmak értelmezésének pontos ismerete,
amelyek az A mellékletben taldlhatéak. E hitelesitési rendek a nemzetkdzi [7] és hazai [4] ajanlasok
alapjan készlltek, tartalmukban és felépitésiikben kdvetik azok elbirasait.

1.1. Attekintés

A hitelesitési rend egy ,szabalygyljtemény, amely egy tanusitvany felhasznalhatésagat hatarozza meg egy
k6z6s biztonsagi kovetelményekkel rendelkezé k6zosség és/vagy alkalmazasok egy osztalya szamara". A
szabalyokra vonatkozd kdvetelményeit jelen dokumentum hitelesitési rend formajaban hatarozza meg. A
jelen dokumentumnak megfeleléen kibocsatott tanusitvanyok tartalmazzak azon hitelesitési rend
azonositéjat (OID), amelyet az érintett felek arra hasznalhatnak, hogy meghatarozzak a tanusitvanyok
alkalmazhat6sagat és megbizhatésagat egy adott alkalmazas tekintetében.

1.1.1. A definialt hitelesitési rendek

Jelen dokumentum az alabbi hitelesitési rendeket tartalmazza:

Azonositd Hitelesitési rend neve
OID: ,Nyilvanos korben kibocséatott és biztonsagos aldiras-létrehozé
1.3.6.1.4.1.21528.2.1.1.2.3.2 eszkoz alkalmazasat megkdveteld mindsitett hitelesitési rend”
NHH azonositd: (a tovabbiakban: ,alnevet kizard hitelesitési rend”)
HL-7789-2/2005
OID: .Nyilvanos koérben kibocsatott és biztonsagos alairas-létrehozé
1.3.6.1.4.1.21528.2.1.1.12.3.2 eszk6z  alkalmazasat megkdvetels alnevet  tartalmazo
tanusitvanyok esetén alkalmazott mindsitett hitelesitési rend”
(a tovabbiakban: ,alneves hitelesitési rend”)

A fenti hitelesitési rendek alapvetd kdvetelményei megegyeznek, kdztik minddssze egyetlen kildnbség
van:

e Az alnevet kizard hitelesitési rend szerint kibocsatott tanusitvanyokban a Szolgéltaté a
tanusitvanyban nem tlintet fel alnevet.

e Az alneves hitelesitési rend szerint kibocsatott tanusitvanyokban a Szolgaltaté a minden esetben
alnevet tlntet fel.

A fenti két hitelesitési rendet a Szolgaltaté kilén hitelesitd egységhez (igy kulén szolgaltatéi alaird
kulcsparhoz) rendeli.

1.1.2. Tobbletvallalasok az ETSI TS 101 456-hoz képest

Mindkét hitelesitési rend megfelel az ETSI TS 101 456-ban [7] megfogalmazott el6irasoknak, a Szolgaltaté
ezen felll a kdvetkezbket vallalja:

o Regisztracio soran az alairé altal megadott adatokat a Szolgéltatd kozhiteles adatbazissal
egyezteti.

e A tanusitvanyok 24 6ras telefonos Ugyeleten keresztll fliggeszthetéek fel. A felfiiggesztés a
telefonos beszélgetés soran megtorténik, és a megvaltozott visszavonasi allapotot a Szolgaltatéd
azonnal k6zzé teszi visszavonasi nyilvantartasaban.

¢ Onnantdl kezdve, hogy a telefonos felfliggesztési kérelem megérkezett a Szolgaltatdhoz, egészen
addig a pillanatig, amig a tanusitvany érvénytelen allapota meg nem jelenik a Szolgaltato altal
kb6zzétett visszavonasi nyilvantartdsban, a Szolgaltaté vallalia a felel6sséget a tandsitvannyal
okozott karokért.
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e A Szolgaltatd OCSP szolgaltatas és visszavonasi listak (CRL) segitségével teszi kdzzé a
tandsitvanyok visszavondsi allapotat. A Szolgaltatd 24 oranként bocsat ki CRL-t. Emellett a
Szolgaltatdé vallalja, hogy egy 6ran belldl Uj CRL-t bocsat ki, ha barmely tanusitvany allapota
megvaltozik. Az OCSP szolgaltatas mindig azonnali, friss és hiteles valaszt ad.

e A Szolgaltaté a végfelhasznaloi tanusitvanyokban az alairéra jellemzd egyedi azonositét (OID)
szerepeltet. A Szolgaltatd garantalja, hogy ha két tandsitvanyban az egyedi azonositd értéke
megegyezik, akkor a két tanusitvany ugyanahhoz az alairéhoz tartozik. (Ha az azonosito értéke
kilénbozik, abbdl nem kovetkezik, hogy a két tanusitvany nem ugyanahhoz az alairéhoz tartozik.)

A fenti tdbbletvallalasok részleteit a Szolgaltatasi Szabalyzat tartalmazza.

1.1.3. Jogszabalyi megfeleléség

A fenti hitelesitési rendek
o megfelelnek az [1] Térvény 2. szamu mellékletében meghatarozott kévetelményeknek;
e olyan hitelesités szolgaltatdé adta ki 6ket, amely teljesiti az [1] Toérvény 3. szamu mellékletében
meghatarozott kdvetelményeket;
e olyan biztonsagos alairé eszkoz kertlt felhasznalasra, amely eleget tesz az [1] Térvény 1. szamu
mellékletében meghatarozott kévetelményeknek;
e nyilvanos korben kerultek kibocséatasra.

Ezen alapkovetelmények alapjan kibocsatott mindsitett tanusitvanyok olyan elektronikus alairasok
igazolasara hasznalhaték, amelyek az alairas jogi kovetelményeit az elektronikus formaju adatok
vonatkozasaban ugyanolyan maodon Kkielégitik, ahogy egy kézirasos alairas kielégiti ugyanazt a
kovetelményt a papir-alapu adatok vonatkozasaban.

1.2. Azonositas

A jelen dokumentumban meghatarozott hitelesitési rendek azonosité adatai (neviik, OID-jik, illetve a
Nemzeti Hirkozlési Hatésag altal hozzarendelt azonositojuk) az el6z6 fejezetben illetve a dokumentum
fed6lapjan talalhatoak.

1.3. Kbzdbsség és alkalmazhatésag

1.3.1. Hitelesit6 szervezet

A Szolgaltatdé szervezetén bellll az e-Szignd Hitelesités Szolgaltaté egy onallé Uzleti egység latja el a
hitelesités szolgaltatassal kapcsolatos feladatokat. Ezen hitelesitd szervezet feladatat és hataskorét a
Szolgaltatd altal kibocsatott ,e-Szignd Hitelesités Szolgaltaté — Szolgaltatasi Szabalyzat” (tovabbiakban
Szolgaltatasi Szabalyzat) cim( dokumentuma tartalmazza.

1.3.2. Regisztral6 szervezet

A Szolgaltaté a kezdeti regisztraciét és a tanusitvanyok kibocsatadsaval kapcsolatos egyéb feladatokat,
valamint a tovabbi tanusitvany menedzsment feladatokat kdzpontilag, a sajat szervezetén belil mikodd
tigyfélszolgalati iroda keretén bellll valdsitia meg. Az iroda feladatait és hataskorét a Szolgaltatasi
Szabalyzat rogziti. Az Ugyfélszolgalati iroda feladatait — a Szolgaltatasi Szabalyzatban leirt feltételek mellett
— mobil regisztracids egységek is ellathatjak.

A Szolgaltatd egyéb szervezetekkel is szerzddést kodthet kiilsd regisztracids irodak létrehozasara, amelyek
a kozponti iroda egyes feladatait kllsé helyszinen latjak el. A kiilsé regisztracids irodak feladatait és
hataskorét a Szolgaltatasi Szabalyzat tartalmazza.

1.3.3. Végfelhasznalék

Hitelesités szolgaltatas
A Szolgaltaté altal nyujtott hitelesités szolgaltatas végfelhasznaloi (Ilasd: A melléklet, Fogalomtar):

= az Alairé: a kibocsatasra kerll6 tanusitvany altal azonositott, az alairas-létrehoz6 adatot és a
biztonsagos alairé eszkdzt kizarélagosan hasznalé — természetes személy,
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= az Alairé Szervezete (képviselt szervezet): amennyiben a mindsitett tanusitvany egy jogi személy
képviseletében térténd alairadsra vagy tevékenységének érdekében torténd felhasznalas céljabdl
kerul kibocsatasra az Alaird részére, akkor az Aldir6 Szervezete az a szdban forgd szervezet,
amely szintén megjel6lésre kerll a tanusitvanyban,

= az Eléfizetd: aki a tanusitvany kibocsatasaval kapcsolatos dijakat fizeti.

» az FErintett fél: a tanUsitvany felhasznalasaval létrehozott elektronikus alairassal ellatott
elektronikus dokumentumot befogadé fél. Természetes vagy jogi személy, aki elfogadja a jelen
hitelesitési rendben és a Szolgaltatasi Szabalyzatban leirt ajanlasokat.

Az Aléir6 és az Elbfizet6 szerz6déses viszonyban all a Szolgaltatéval a vonatkozé Szolgaltatasi
Szerzédésben, Altalanos Szerzédési Feltételekben [22], jelen Hitelesitési Rendben [20] és a Szolgaltatasi
Szabalyzatban foglaltak szerint. A Szolgaltaté az Alairéval és az Alaird Szervezetével és az El&fizetdvel
elsdsorban az Ugyfélszolgalati irodén keresztll tart kapcsolatot.

Az Erintett fél a Szolgaltatéval szerzédéses viszonyban nem &ll6 harmadik személy. Tevékenységére
vonatkoz6 ajanlasokat a Szabalyzat és az abban megnevezett egyeb szabalyzatok tartalmazzak. A
Szolgaltatd az Erintett féllel els6sorban az internetes honlapon keresztil tart kapcsolatot.

1.3.4. Alkalmazhatésag

a) Az ezen hitelesitési rendek érvényességi koérében kibocsatott mindsitett tanusitvanyok olyan
elektronikus alairasok igazoldsara hasznalhatok, amelyek az alairas jogi kovetelményeit az
elektronikus formaju adatok vonatkozasaban ugyanolyan moédon kielégitik, ahogy egy kézirasos alairas
kielégiti ugyanazt a kdvetelIményt a papir-alapu adatok vonatkozasaban.

b) A kibocsatott minésitett tanusitvanyok kizarélag alairasi célra hasznalhatok fel.

1.4. Kapcsolattartas

Szolgaltatoé
Név: MICROSEC Szamitastechnikai Fejleszt6 Kift.
Cégjegyzék szam: 01-09-078353 a Fdvarosi Birosag mint Cégbirésag
Székhely: 1022 Budapest, Marcibanyi tér 9.
Postacim: 1031 Budapest, Zahony utca 7, Graphisoft park
Kozponti telefonszam: (1) 505-4444
Koézponti telefax szam: (1) 505-4445

Internet cim: http.//www.microsec.hu

Ugyfélszolgalati iroda
Név: e-Szigno Hitelesités Szolgaltatd Ugyfélszolgalati iroda

Cim: 1031 Budapest, Zéhor_!y u. 7.
Graphisoft Park, D épulet
Postacim: 1031 Budapest, Zahony utca 7, Graphisoft park
Telefonszam: (+36-1) 505-4444
Telefax szam: (+36-1)

E-mail cim: info@e-szigno.hu

Internet cim: http.//www.e-szigno.hu

Hitelesité szervezet
A hitelesit6é szervezet elérése az ligyfélszolgalati irodan keresztiil torténik.
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2. Altalanos rendelkezések

2.1. Kotelezettségek

A Szolgaltaté altalaban:

a)

A Szolgaltaté — a hitelesité szervezet és a regisztraciés szervezet(ek) — és a tanusitvanytar és a
visszavonasi nyilvantartas egyuttes tevékenységével) az alabbi elektronikus alairassal kapcsolatos
szolgaltatasokat biztositja:
e elektronikus alairashoz kapcsolodd hitelesités szolgaltatas (a tovabbiakban:
hitelesités-szolgaltatas, HSZ), ezen bellil:

o regisztracio,

o tanusitvany el6allitas,

o kibocsatas,

o visszavonas kezelés,

o visszavonasi allapot kbzzététele

o alairas-létrehozd eszkdzdn az alairas-létrehozd adat elhelyezése (a tovabbiakban
eszkozellatas, ESZ).

A Szolgaltaté gondoskodik a Szolgaltatéra vonatkozd valamennyi, a 3.-8. fejezetekben részletezett
allitas teljesuléseérél.
A Szolgaltaté szolgaltatasait hozzaférhetévé teszi minden érintett igénylé szamara.
A Szolgaltato jogi személy.
A Szolgaltatd megfeleléen dokumentdlt megallapodasokkal és szerz8déses kapcsolatokkal
rendelkezik azon esetekre, amikor a szolgaltatasok nyujtasa alvallalkozokat, illetve mas, harmadik
felekkel kotott megegyezéseket érint.
A Szolgaltatd olyan Szolgéltatasi Szabalyzattal rendelkezik, mely a hitelesitési rendekben
azonositott valamennyi kdvetelmény kielégitésére szolgalé gyakorlatra és eljarasra vonatkozik.
A Szolgaltaté szolgaltatasi szabalyzata meghatarozza a Szolgaltaté szolgaltatasait tamogatd
valamennyi Kkils6 szervezetre vonatkozd kotelezettségeket, beleértve az alkalmazandé
szabalyzatokat és gyakorlatokat is.
A Szolgaltaté valamennyi szolgaltatasat szolgaltatasi szabalyzataval 6sszhangban nyujtja.
A Szolgaltatasi Szabalyzatot a Szolgaltaté felsd szinti iranyité testiilete hagyja jova.
A Szolgaltatasi Szabalyzat megfelelé megvaldsitdsaért a Szolgaltato felsd vezetésége felel.
rendnek valé megfelelés felméréséhez szikséges meértékig az Alaird, az Elbfizets, az Alaird
Szervezete és az érintett felek rendelkezésére bocsatja.
A Szolgaltaté rendszeresen felllvizsgélja hitelesitési rendjeit és szolgaltatasi szabalyzatat, az ujra
érvényesitett dokumentumok tartalmazzak a szilkséges médositasokat.
A Szolgaltaté id6ében értesitést tesz kdzzé a hitelesitési rendjeiben és a Szolgaltatasi
Szabalyzatban tervezett valtoztatasokroél és a fenti (i. pont szerint t6rténd) jovahagyast kovetéen az
atdolgozott szolgaltatasi szabalyzatat a (k. pontban el6irtak szerint) haladéktalanul hozzaférhetévé
teszi.

A hitelesité szervezet kotelezettségei

A hitelesité szervezet biztositja az alabbi elektronikus alairassal kapcsolatos szolgaltatast:

- tanusitvany eléallitas,
egyuttal kozremikodik (a visszavonasi listak alairasaval) az alabbi elektronikus alairassal
kapcsolatos szolgaltatas biztositasaban:

- visszavonasi allapot kdzzététele.

A hitelesits szervezet a tanusitvany el6allitéas szolgéltatas biztositasa keretén belul:

b)

ellendrzi a regisztrald szervezettdl érkezd tanusitvany kérelmet, benne az alairand6 tanusitvany
adatokat tartalmazo Uzenet sértetlenségét és hitelességét;

feldolgozza a regisztrald szervezettdl érkezd hiteles és sértetlen tanusitvany kérelmet, melynek
keretén belll eldallitja a tanusitvanyt (alairja az alairandé tanusitvany adatokat);

a mindsitett tanusitvany aldirdsara hasznalt magankulcsat csak erre a célra (mindsitett
tanusitvanyok és visszavonasi listak alairasara) hasznalja fel;

csak olyan tanusitvanyokat allit el6, amelyek megfelelnek a Szolgaltatasi Szabalyzatban
meghatarozott, tamogatott hitelesitési rendeknek;

csak olyan mindsitett tanusitvanyokat bocsat ki, amelyek megfelelnek az [1] 2. szamu
mellékletében, valamint a [2] 162. pontjaban meghatarozott kdvetelményeknek;
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g) gondoskodik arrél, hogy a tanusitvanyban foglalt ,megkilénboztetett név”’ (distinguished name)
egyedi legyen a Szolgaltaté szolgaltatasi koérén beldl;

h) gondoskodik arrdl, hogy a Szolgaltaté teljes szolgaltatasi kérén belil kibocsatott tanusitvanyokhoz
tartozo kulcsok mindvégig egyediek maradjanak;

i) megvalaszolja a regisztrdlé szervezetnek a téle kapott tanusitvany kérelmet, benne elkildve az
elballitott tanusitvanyt, biztositva a valaszlizenet sértetlenségét és hitelességét.

A hitelesit szervezet a visszavonasi allapot kozzététele szolgaltatasban valoé kdzremiikddés keretén belll:

j) ellenérzi a regisztrald szervezettdl érkezd visszavonasi kérelmet, és a kérelem sértetlenségét és
hitelességét;

k) a visszavonasi listak alairasara hasznalt magankulcsat a mindsitett tanusitvanyok alairasa mellett
mas célra nem hasznalja fel

[) rendszeresen Uj tanusitvany visszavonasi listat készit tanusitvany allapot adatbazisabdl, naponta
egyszer, a szolgaltatdsi szabalyzatban meghatarozott frissitési idéponthoz igazoddan, mely
tartalmazza a kévetkezd lista tervezett kibocsatasi idejét is;

m) elklldi a visszavonasi nyilvantartdsnak az Uj tanusitvany visszavonasi listat, biztositva az ezt
tartalmazo Gzenet hitelességét és sértetlenségét.

n) lehetéséget biztosit ra, hogy az Alaird és az Erintett fél on-line modon lekérdezze az egyes
tanusitvanyok pillanatnyi érvényességét.

A hitelesité szervezet tanusitvanytarat és visszavonasi nyilvantartast Uzemeltet, amelyre az alabbi
kotelezettségek vonatkoznak:
a) A tanusitvanytar és a visszavonasi nyilvantartas az alabbi elektronikus alairassal kapcsolatos
szolgaltatasokat biztositjak:
- (tanusitvany és szabalyzat) kibocsétas,
- visszavonasi allapot kdzzététele

A tanusitvanytar:
b) kdzzé teszi a végfelhasznaldi tanusitvanyokat;
c) nyilvanossagra hozza a szolgaltatasi szabalyzatot, altalanos szerzédési feltételeket és egyéb
ezekhez kapcsolddoé informaciot;
d) biztositja a b)-c) alatt szerepld informacié folyamatos elérhetéségét, még rendkivili Gzemeltetési
helyzet esetén is.

A visszavonasi nyilvantartas:
e) kozzé teszi a hiteles és sértetlen (j tanusitvany visszavonasi listét;
f) Dbiztositja a legfrissebb tanusitvany visszavonasi lista folyamatos elérhet6ségét, még rendkivili
Uzemeltetési helyzet esetén is.

2.1.2. Aregisztral6 szervezet kotelezettségei

A regisztracids szervezet feladata a Szolgaltaté képviselete a szolgaltatasok kapcsan a végfelhasznalonal.
Ennek keretében a kévetkez6 feladatokat latja el:

a) A regisztrald szervezet biztositja az alabbi elektronikus alairassal kapcsolatos szolgéaltatdsokat:
o celektronikus aldiras hitelesités-szolgaltatds (a tovabbiakban: hitelesités-szolgaltatds), ezen
beldl:
o regisztracio,
o visszavonas kezelés,
e alairas-létrehozé eszkdzon az alairas-létrehozo adat elhelyezése,

egyuttal kdzrem(kddik az alabbi elektronikus alairassal kapcsolatos szolgaltatasok biztositasaban:
e tanusitvany eldallitas,

e kibocsatas

e visszavonasi allapot kdzzététele

A regisztrald szervezet a regisztracié szolgaltatas keretén belll:
b) gondoskodik a tanusitvanyt igényld megfelelé azonositasardl, illetve arrdl, hogy a tanusitvanyt
igényl6 formanyomtatvanyok teljesek, pontosak és kell6képpen hitelesek legyenek;

Mindsitett e-Szigno Hitelesités Szolgaltatdé mindsitett hitelesitési rendek 11/49



MICROSEL e-Szigno Hitelesités Szolgaltato

ellendrzi a tanusitvanyt igénylé személyazonossagat és a leendé Alairé azon egyedi jellemzéit,
melyet a mindsitett tanusitvany igazol;

Osszegydjti, illetve meghatarozza a regisztracié soran valamennyi, az [1] 2. szamu mellékletében
meghatarozott, tanusitvanyba kertlé adatot;

ellendrzi a tanusitvanyt igényld altal atadott személyazonosité és egyéb igazolé dokumentumok
valodisagat, érvényességét, sértetlenségét és hitelességét. Osszeveti egymassal és a valosaggal
az egyes iratokon szereplé adatokat (igy kuléndsen a tanusitvanyt személyesen igényld tgyfél
fotéjat az arcaval, alairasat a helyszini alairasaval). Ellenérzi a dokumentumok érvényességét,
valddisagat valos idejl nyilvantartasokban is;

irasbeli indoklassal visszautasitja a tanusitvany kiadasat, amennyiben a tanusitvany igénylés nem
telies, nem helyes, nem az arra jogosult altal térténik, vagy egyéb médon nem felel meg az elvart
feltételeknek;

nyilvantartasba vesz minden, a tanusitvanyok kiadasahoz kapcsolddd, a [2] 152. pontjaban
meghatarozott valamennyi, informaciot;

megbrzi a g) pontbeli nyilvantartdsokat a vellk kapcsolatba hozhaté tanusitvanyok
érvényességének lejartatdl szamitott tiz évig, illetéleg velik kapcsolatban esetlegesen felmer(lt
jogvita joger6s lezarasaig;

bizalmas informacidoként kezeli az Alaird, az El6fizetd és az Alaird Szervezete minden adatat,
kivéve azokat, amelyeket a 2.8.2 alfejezet targyal. A Szolgéltaté a birtokaba jutott bizalmas
informaciokat a személyes adatok védelmérdl szold 1992 évi LXIII. térvénynek megfeleléen kezeli,
s csak a 2.8.3-2.8.7 alfejezetekben emlitett esetekben és személyek részére fedi fel 6ket;
korlatozas nélkil biztositja az Alairé szamara a ra vonatkozo regisztraciés és egyéb informacidhoz
torténd hozzaférést (lasd 2.8.6).

A regisztrald szervezet a visszavonas kezelés szolgaltatas keretén beldl:

k)

ellenérzi a tanusitvany visszavonasra, felfliggesztésre, vagy felfliggesztés megszintetésére
vonatkoz6d kérelmek hitelességét és érvényességét (lasd még 4.4.2 és 4.4.6), valamint
szabalyossagat (lasd még 4.4.3 és 4.4.7) ;

haladéktalanul végrehajtia a hiteles, érvényes és szabalyos, tanusitvany visszavonasra,
felflggesztésre, vagy felfliggesztés megsziintetésére vonatkoz6 kérelmeket (vagyis a kérelmezett
valtozast atvezeti a tanusitvanytar alapjat képezé tanusitvany allapot adatbazisaba);

visszautasitja (az ok megjelolésével) a nem hiteles, érvénytelen, vagy szabalytalan, tanusitvany
visszavonasra, felfliggesztésre, vagy felfliggesztés megsziintetésére vonatkozo kérelmeket;
haladéktalanul intézkedik egy tanusitvany visszavonasardl, amennyiben olyan tényrél szerez
tudomast, ami a tanusitvany felhasznalhatésaganak biztonsagat fenyegeti;

tajékoztatja a visszavont, illetve felfliggesztett tanusitvany tulajdonosat tanusitvanya allapotanak
valtozasardl;

folyamatosan és alland6 rendelkezésre allassal biztositja a visszavonas kezelési szolgaltatast
minden érdekelt fél szamara, egyuttal szolgéaltatasi szabalyzataban megadja az elére tervezett és
rendkivli ledllasok leghosszabb idétartamat.

A regisztralé szervezet az aldiras-létrehoz6 eszkdzon az alairas-létrehozé adat elhelyezése szolgaltatas
keretén belul:

q)
r)

gondoskodik valamennyi altala, az Alairé szamara végrehaijtott kulcs eléallitas biztonsagossagarol,

az Alairé magankulcsanak titkossagardl;

az Alairo részére elballitott kulcspart:

- olyan kriptografiai eszkdzzel allitja el6, mely tanusitvannyal igazoltan megfelel a [13] vagy [14]
szabvanyok 3-as szintjének, vagy a [6] szabvanyos védelmi profilnak, egyben szerepel a
Nemzeti Hirkdzlési Hatésag altal nyilvantartédsba vett, tanusitott elektronikus alairasi termékek
listdjan is,

- olyan algoritmus felhasznalasaval allitia el6, melyet a [2] 1. sz. melléklete illetve a [31] az
elfogadott kriptografiai algoritmusok kdzott megfelel§ kulcsgenerald algoritmusként ismer el,

- olyan alairé algoritmushoz és olyan kulcshosszisagban allitja elS, melyet a [2] 1. sz. melléklete
illetve a [31] az elfogadott kriptografiai algoritmusok kozott megfeleld alaird algoritmusként,
illetve megfelel6 paraméterként ismer el;

az Aldiré kulcsparjat az Alaironak késdbb atadott biztonsagos alairas-létrehoz6é eszkdzon

generalja

az Alairé részére elballitott magankulcsot a biztonsagos alairas-létrehoz6 eszkdz kibocsatasa

soran nem ismeri meg, igy adatbazisaban nem tarol bel6le masolatot

gondoskodik az altala biztositott biztonsagos alairas-létrehozé eszk6z kibocsatasa soran az eljaras

biztonsagardl,

ellendrzi a biztonsagos alairas-létrehoz6 eszkdz kezelését;
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w) ellenérzi, hogy a szolgaltatas soran felhasznalt alairas-létrehozd eszk6z a Nemzeti Hirkozlési
Hatosag altal nyilvantartasba vett biztonsagos aldiras-létrehoz6 eszkoz-e;

X) a biztonsagos aldiras-létrehozé eszkdz el6készitését megfeleléen biztonsagos koérnyezetben (lasd
5.1 fejezet) hajtja végre;

y) biztonsagos konfiguraciét alakit ki a biztonsagos alairas-létrehozd eszkdzon az inicializalas,
formazas és fajl-struktara kialakitas soran;

z) a biztonsagos alairas-létrehozd eszkdzt biztonsagosan tarolja és juttatia el a szandék szerinti,
azonositott Alairohoz;

aa) biztonsagos modon eléallitia a kezdeti aktivizalé adatokat, majd a biztonsagos alairas-létrehozé
eszkdztdl elkuldnitve eljuttatja az Alairdhoz;

bb) biztositja, hogy alkalmazottai nem élhetnek vissza a biztonsagos alairas-létrehozé eszkozzel.

A regisztralo szervezet a tanusitvany eléallitas szolgaltatasban vald kozrem(ikddés keretén belll:

cc) kezdeti tanasitvany elballitds esetén a regisztracid szolgéaltatds e) pontjaban leirt mddon
Osszegy(jtott, tanusitvanyba kertl§ adatokat ellenérzi az adott hitelesitési rendhez kapcsolédé
hitelesitési/ellen6rzési eljaras szerint. A tanusitvany kibocsatasahoz szikséges ellendrzések és
visszaigazolasok sikeres befejez6dése utan a hitelesité szervezet felé tanusitvany kibocséatasi
kérelem Uzenetet indit el;

dd) tanusitvany kulcscsere és tanusitvanyfrissités kérelem esetén ellenérzi a mar korabban
nyilvantartasba vett Alair6tol érkezdé tanusitvanycsere-kérelem teljességét, pontossagat,
hitelességét és teljesithet6ségét. A hitelesség ellenérzéséhez minden esetben megkodveteli az
Alair6 ismételt személyes megjelenését

A regisztralé szervezet a (tanusitvany és szabalyzat) kibocsatas szolgaltatasban valdé kdzremikddés
keretén belll:
ee) fogadja a hitelesit§ szervezettél kapott Uj tandsitvanyokat, illetve Uj szabalyzatokat, valamint
ellendrzi ezek hitelességét és sértetlenségét;

2.1.3. Az Alair6 és az Elofizet6 kotelezettségei

A Szolgéltaté az Alairét és az Eléfizet6t megallapodason (lasd a 2.6.1 és 4.1 alfejezeteket) keresztll az
alabbiakra kotelezi:

a) szervezeti tanusitvany esetén a regisztrald szervezetnél személyesen megjelend Alairé mutasson
be az Alairé6 szervezetéttl szarmazd olyan igazolast, amely szerint az Aldir6 jogosult olyan
tanusitvanyra, amelyben az Alairé Szervezete is megjelenik;

b) pontos és teljes informaciét adjon be a regisztrald szervezethez jelen hitelesitési rend
koévetelményeinek megfeleléen, kilonds tekintettel a regisztraciora;

c) akulcspart csak a vele k6zolt valamennyi korlatozasnak megfeleléen hasznalja;

d) ésszeril gonddal jarjon el, hogy megel6zze az Alair6 magankulcsanak illetéktelen felhasznalasat;

e) Az Alairé magankulcsat alairasra csak a biztonsagos alairas-létrehozé eszkdzzel hasznalja,

f) késedelem nélkll értesitse a Szolgaltatét, amennyiben az alabbiak kézul barmelyik bekdvetkezik a
tandsitvanyban megadott érvényességi idészak vége el6tt:

- az Alairé magankulcsa elveszett, azt elloptak, esetlegesen kompromittaltak,

- az Aldir6 elvesztette ellenbérzését magankulcsa felett, aktivizalasi adatai (példaul PIN kéd)
kompromittalodasa, illetve mas okokbdl kifolydlag,

- tudomasara jutott, hogy a tanusitvany tartalmaban vagy egyéb regisztraciés adatokban
pontatlansag van, illetve valtozas kdvetkezett be;

g) kompromittalédas esetén az Alairé magankulcsanak hasznalatat azonnal és véglegesen szakitsa
meg.

2.1.4. Ajanlasok az Erintett fél szamara

Az érintett felek szamara rendelkezésre bocsatott (lasd 2.6.1 alfejezetet) kikoétések és feltételek
tartalmaznak egy megjegyzést, miszerint, ha ésszerii moédon egy tanusitvanyra kivannak hagyatkozni, az
alabbiakat kell tenniuk:
a) ellendrizzék a tanusitvany érvényességét az érvényes visszavonasi allapot informacio
felhasznalasaval, a szabalyzatoknak megfeleléen;
b) vegyék figyelembe a tanusitvany felhasznalasara vonatkozd valamennyi korlatozast, melyek a
tanusitvanyban és a szabalyzatokban szerepelnek;
c) tegyenek meg minden, megallapodasokban, illetve mashol elbirt egyéb 6vintézkedést.
A fenti [épéseket a Szolgaltatasi Szabalyzat részletesen tartalmazza.
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2.2. Felelésség

A Szolgaltaté altalaban:

a)

2.2.2,

2.2.3.

A Szolgaltato felelésséget vallal az altala tamogatott hitelesitési rendekben leirt eljarasoknak vald
megfeleléségért, még abban az esetben is, amikor a Szolgaltatd egyes tevékenységeit
alvéllalkozok végzik.

A Szolgéltatd a vele szerzd8déses jogviszonyban all6 felekkel (ilyen az Alairé és az Eléfizetd)
szemben a Polgari Térvénykonyv szerz8désszegésért vald feleldsség szabalyai szerint felel6s.

A Szolgéltaté a vele szerzédéses jogviszonyban nem all6 harmadik féllel (ilyen az érintett fél)
szemben a Polgari Torvénykodnyv szerz8désen kivuli karokozasrél sz46l6 szabalyai (Ptk. 339. §)
szerint felel6s.

A Szolgaltatd nem felelés az olyan karért, mely abbdl adddott, hogy az érintett fél a tanusitvanyok
ellenérzése és felhasznalasa soran nem a hatalyos jogszabalyok és Szolgaltatd szolgaltatoi
szabalyzata szerint jart el, illetve nem tanusitotta a t6le elvarhaté gondossagot.

A Szolgaltat6 nem vagyoni felel6ssége tekintetében az Alaird6 Szervezete és az érintett fél
iranyaban a Polgari Térvénykonyv nem vagyoni felelésségrél szolé szabalyai alkalmazanddak.

A Szolgaltatd a szolgaltatasaival kapcsolatos szerz6déses és szerzddésen Kivili karokért
harmadik személlyel szemben kizarélag a hibajabdl, koételezettségeinek megszegésébdl, valamint
a neki felréhatd okokbdl bekdvetkezd, bizonyithatd karokért tartozik helyt allni.

A hitelesité szervezet feleléssége

A hitelesit6 szervezet felel6s:
o az altala kibocsatott tanusitvanyok hitelességéért,
o az altala kibocsatott szabalyzatokért, azok jogszabalyi megfeleléségéért és
betartasaért,
o altalaban koételezettségei betartasaért.
o a generalt kulcsparok megfelel6ségéért, a magankulcs- nyilvanos kulcs és
tanusitvany 6sszetartozasaeért,
A hitelesit6 szervezet nem felel6s:
o az Alairok magankulccsal, illetve alairas-létrehozéd eszkdzzel kapcsolatos
tevékenységeiért,
o az érintett felek tanusitvany ellendérzési és felhasznalasi tevékenységeiért.
o az Alairo, Alair6 Szervezete, érintett felek, és masok altal kibocsatott
szabalyzatokeért.

A regisztral6 szervezet feleléssége

A regisztrald szervezet felel6s:

- az Alair6 személyes és az Alair6 Szervezetének szervezeti azonossaganak
megallapitasaért, illetve az El&fizetd szervezeti vagy személyes azonossaganak
megallapitasaért,

- afelvett regisztraciés adatok valodisagaért,

- az alairas-létrehoz6 eszkdz - aktivizalo kod eszkdzre toltott kulcsok dsszetartozasaeért,

- altaldban kotelezettségei betartasaért.

Az Alair6 feleléssége

Az Alairo felel8s:

- regisztracié soran megadott adatai valddisagaért, pontossagaért és érvényességéért,

- az adatokban bekdvetkezett valtozasok bejelentéséért,

- az magankulcsanak és alairas-létrehoz6 eszkdzének a szabalyzatoknak megfeleld
felhasznalasaért,

- magankulcsanak és aktivizalo kddjanak biztonsagaért,

- abiztonsagos alairas-létrehoz6 eszkdz biztonsagaért,

- dltalaban kotelezettségei betartasaért.

- Az Alairénak buintetdjogi feleléssége all fenn szolgaltatdval szemben az altala megadott
adatok tekintetében.
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2.2.4. A Szolgaltaté feleléssége a tanusitvanyok ellenérzésével kapcsolatban

A Szolgaltatd kizarja felelésségét, amennyiben az Erintett fél nem korlltekintéen jar el a tanusitvany
felhasznalasa, ellenérzése soran, azaz nem jelen hitelesitési rend, nem a Szolgéltatasi Szabalyzat, illetve
nem a hatalyos jogszabalyok szerint jar el.

2.3. Pénziigyi felel6sség

a) A Szolgaltaté pénzigyi feleléssége, valamint a megsziinésével kapcsolatos koltségek biztositasa
és a megbizhatésag érdekében a jogszabalyi eléirasoknak megfelel6 bankgaranciaval rendelkezik.

b) A Szolgaltatdé ezen felll, a megbizhatésag biztositasa érdekében a jogszabalyi elbirasoknak
megfeleld felelésségbiztositassal is rendelkezik.

2.3.1. A Szolgaltatéval szembeni kartérités

a) Az Alairé, az Alairé szervezete, az Eléfizetd és Erintett fél kartéritési felelésséggel tartoznak a
Szolgaltatéval szemben azokért a veszteségekért és karokért, amelyeket kotelezettségeik be nem
tartdsaval okoznak szamara.

2.3.2. Adminisztrativ folyamatok

b) A Szolgaltaté a vagyoni felel6sségre vonhatdsag, az altala okozott karokkal kapcsolatos sajat
felel6sség, illetve a neki okozott karokért jard kartérités megallapithatésaga, dokumentalasa és
bizonyithatésaga érdekében naplozza tevékenységeit, védi a naplobejegyzések sértetlenségét és
hitelességét, valamint hosszu tavon meg6rzi (archivalja) a napldéadatokat.

2.4. Ertelmezés és érvényesités

2.4.1. Iranyadoé jog

A Szolgaltatd tevékenységét a mindenkor hatalyos magyar jogszabalyoknak megfeleléen végzi. A
Szolgaltatd szerz6déseire és szabalyzataira, azok teljesitésére a magyar jog az iranyadd, s azok a magyar
jog szerint értelmezenddk.

A Szolgaltat6 tevékenységét a kdvetkez8 jogszabalyok szabalyozzak:
2001. évi XXXV. torvény az elektronikus alairasrol

2001. évi CVIIl. torvény az elektronikus kereskedelmi szolgaltatasok, valamint az informacids
tarsadalommal 6sszefiigg6 szolgaltatasok egyes kérdéseirél.

4/2006. (IV. 19.) IHM rendelet a Nemzeti Hirkdzlési Hatésagnak az elektronikus alairassal 6sszefliggd
nyilvantartassal kapcsolatos tevékenységéért fizetend6 dijakrol

3/2005. (lll. 18.) IHM rendelet az elektronikus alairassal kapcsolatos szolgaltatasokra és ezek
szolgéltatdira vonatkozo részletes kdvetelményekrél

9/2005. (VII. 21.) IHM rendelet az elektronikus alairasi termékek tanusitasat végzd szervezetekrdl, illetve a
kijelolésukre vonatkoz6 szabalyokrol

7/2002 (IV.26) MeHVM rendelet az elektronikus aldirassal kapcsolatos szolgaltatasi szakért6
nyilvantartasba vételérél

45/2005 (l1l. 11) Kormanyrendelet a Nemzeti Hirk6zlési Hatésagnak az elektronikus alairassal kapcsolatos
feladat- és hatdskdrérél, valamint eljarasanak részletes szabdlyairdl

1992. évi LXIII. térvény a személyes adatok védelmérdl és a kdzérdeki adatok nyilvanossagarol

1959. évi IV. térvény a Polgari Torvénykonyvrél

Mindsitett e-Szigno Hitelesités Szolgaltatdé mindsitett hitelesitési rendek 15/49



MICROSEL e-Szigno Hitelesités Szolgaltato

2.4.2. Ervénytelenség, fennmaradas, megsziinés és értesitések

Ervénytelenség

a) Amennyiben jelen hitelesitési rend valamely pontja érvénytelen lenne, az a hitelesitési rend
egészének és mas pontjainak érvényességét nem érinti.

Fennmaradas

b) Jelen hitelesitési rend 2. fejezete érvényben marad a hitelesitési rend hatalyanak megsziinését
kovetben is (a hatalyossdg megszlinésének madjatdl fliggetlentl) mindazon tanusitvanyokkal
kapcsolatosan, amelyet a Szolgaltaté jelen hitelesitési rend hatalya alatt bocsatott ki.

Megsziinés

c) Jelen hitelesitési rend a K6z0sség valamennyi kotelezettségét, felelésségét és jogat tartalmazza
vagy meghivatkozza. A hitelesitési rend egyetlen pontja sem értelmezheté a jelen dokumentumba
foglalt értelmezéstdl eltéréen, barmely mas szerzédés vagy szabalyzat, irott vagy szobeli
kommunikacié kovetkeztében, beleértve a Szolgaltatd és mas szervezet jovébeli esetleges
Osszeolvadasanak esetét is. A Szabalyzat csak irott és hitelesitett formaban moddosithato, a
Hatdsag altal vezetett szabalyzat-nyilvantartasban valé atvezetés mellett.

Ertesitések
d) Az Alairé, az El&fizetd és az Alair6 Szervezete jognyilatkozatot a Szolgaltatd felé kizardlag
irasban, alairt médon tehetik meg. Szervezet képviseletében vald alairas csak a képviseleti
jogosultsag igazolasaval egyutt érvényes.
e) A Szolgaltaté Ugyfeleit a honlapjan torténé kozzététel utjan vagy elektronikus levélben
tajékoztathatja.

2.4.3. Vitas kérdések megoldasara vonatkozo6 eljarasok

a) A Szolgaltaté szabalyzatokkal és eljarasokkal rendelkezik az ugyfeleitél, illetve mas felektdl
szarmazo6, az elektronikus bizalmi szolgaltatasokkal és egyéb mas ezzel kapcsolatos Ugyekre
vonatkozo reklamaciok és vitak megoldasara.

2.5. Dijak és eszko6z arak

A Szolgaltaté szolgaltatasainak dijazasara vonatkozd informaciot a szolgaltatasi szabalyzatok
tartalmazzak.

2.5.1. A hitelesités szolgaltatasahoz kapcsol6dé dijak és arak
Lasd szolgaltatasi szabalyzatot illetve a Szolgaltaté honlapjan talalhaté arlistat.

2.5.2. Idoébélyegzés és online tanusitvany allapot szolgaltatasi dijak
Lasd szolgaltatasi szabalyzatot illetve a Szolgaltaté honlapjan talalhaté arlistat.

2.5.3. Visszatéritési elvek
Lasd szolgaltatasi szabalyzat ot illetve a Szolgaltaté honlapjan talalhaté arlistat.

2.6. Tanusitvanytar és visszavonasi nyilvantartas szolgaltatasok

2.6.1. A szolgaltatéi informacioé kozzététele

Kikotések és feltételek kozzététele

A Szolgaltatdé gondoskodik arrdl, hogy kikdtései és egyéb feltételei az Alaird, az Alaird Szervezete, az
El6fizetd és az érintett felek rendelkezésére alljanak. Kilondsképpen:
a) A Szolgaltaté az Alairo, Alairé Szervezete, az El6fizet6 és az érintett felek rendelkezésére bocsatja
a tanusitvanyok hasznalatara vonatkozo kikotéseket és feltételeket, koztiik az alabbiakat:
o az alkalmazott hitelesitési rend, beleértve egy egyértelmi nyilatkozat arra
vonatkozdan, hogy a hitelesitési rend a nyilvanossag részére Kkibocsatott
tanusitvanyokra vonatkozik, és hogy megkdveteli-e barmilyen specialis termék,
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alkalmazas vagy eszk6z hasznalatat a kibocsatando tanusitvannyal 6sszekapcsolt
kulcspar alkalmazasara;

o atanusitvanyok hasznalatara vonatkozé barminemi korlatozas;

o a tanusitvany ellen6rzésének mikéntjére vonatkozé informéacio, beleértve a
tanusitvany visszavonasi allapot ellenérzésére vonatkozé kdvetelményeket, oly
maodon, hogy az érintett fél "ésszeri médon hagyatkozhasson" a tanusitvanyra
(lasd 2.1.4);

o a felelésség vallalasra vonatkozé barmilyen korlatozast, beleértve azokat az

okokat/hasznalatokat, melyek esetén a Szolgaltaté elfogadja, illetve visszautasitja

a felel6sség vallalasat (lasd 2.2);

az az id6étartam, amig a regisztracids informaciot (lasd 3.1) megérzik;

az az idétartam, amig a Szolgaltatd eseménynaplojat (lasd 4.5) megbrzik;

reklamacidkra és vitak rendezésére vonatkozo eljarasok (lasd 2.4.3);

az alkalmazandé jogi rendszer (l14sd 2.4.1); és

az, hogy a Szolgaltatbnak az adott hitelesitési rendnek valé megfelel6sége

értékelésre kerllt-e, s hogy ez milyen tanusité rendszeren keresztil tortént (lasd

2.7).

b) A Szolgaltat6 elérhetdvé teszi a fenti a) pontban meghatarozott informaciét web oldalain keresztill,
kdzérthetéen megfogalmazva, elektronikusan tovabbithatd formaban.

O 0O O O O

Rendkiviili informaciok kézzététele

A Szolgaltaté a kdvetkezdé eseményekrdl hirdetést jelentethet meg egy orszagos terjesztésli napilapban:

- tevékenységének befejezése (Iasd: 4.9 A szolgaltatasok leallitasa),
- valamely, altala mikodtetett hitelesité egység magankulcsanak kompromittalédasa.

Tanuasitvanyok nyilvanossagra hozatala

A Szolgaltatd gondoskodik arrél, hogy a tanusitvanyok sziikség esetén az Alaird, Alairé Szervezete, az
El6fizetd és érintett felek rendelkezésre alljanak. Részletesebben:
c) az el6allitas utan a teljes és pontos tanusitvany rendelkezésre all azon Alairé szamara, akinek a
tanusitvany kibocsatasra kerlt;
d) a tanusitvanyok csak azokban az esetekben érhetdék el mas szamara, ha az Alairé hozzajarult
ehhez;
e) a Szolgaltaté az érintett felek rendelkezésére bocsatja a tanusitvany hasznalataval kapcsolatos
kikotéseket és feltételeket;
f) egy adott tanusitvannyal kapcsolatban a vonatkozé kikotések és feltételek kdnnyen azonosithatok.

A tanusitvany visszavondsanak és felfliggesztésének nyilvanossagra hozatala

A Szolgaltatdé gondoskodik arrél, hogy hiteles és érvényes tanusitvany visszavonasi kérelmek esetén a
tanusitvanyok idében visszavonasra, s ezen informacio nyilvanossagra keriljon. Részletesebben:
g) a Szolgéltatd szolgaltatasi szabalyzatdban dokumentalja a tanusitvanyok visszavonasanak
eljarasait, beleértve az alabbiakat:
o a visszavonasi allapot informacidok nyilvanossagra hozatalanal hasznalt
mechanizmusok,
o a legnagyobb késedelem a visszavonasi kérelem fogadasa, és az 6sszes érintett
fél rendelkezésére allé informaciok allapotanak megvaltozasa kozott;
h) tajékoztatia a visszavont, illetve felfliggesztett tanusitvanyhoz tartozd Alairét (ahol ez
alkalmazhato, az Alairé Szervezetét is) tanusitvanya allapotanak megvaltozasarol;
i) biztositja, hogy a tanusitvany visszavonasi listakra teljeslljenek az alabbiak:
o minden egyes visszavonasi lista tartalmazza a kévetkez§ visszavonasi lista
kibocsatasi idépontjat,
o Uj visszavonasi lista kézzéteheté a kovetkezd visszavonasi lista kibocsatasara
megadott id6pont elbtt is,
o a visszavonasi listat a hitelesitd szervezet a Szolgaltatdé nevében elektronikusan
alairja;
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2.6.2. A kozzététel gyakorisaga

Tanuasitvanyok nyilvanossagra hozatalanak gyakorisaga
A Szolgaltatasi Szabalyzat tartalmazza.

A tanusitvany visszavonadsanak és felfliggesztésének nyilvanossagra hozatali gyakorisaga
A Szolgaltatasi Szabalyzat tartalmazza.

2.6.3. Hozzaférés-ellendrzések

a) A Szolgaltaté a nyilvanossagnak bocsat ki tanusitvanyt, ezért a tanusitvanyok hasznalatara vonatkozé
kikdtések és feltételek nyilvanosak, szabvanyos fellleten barki altal elérheték. A tanusitvanyok csak abban
az esetben érhetdek el nyilvanosan, ha az Alairé ehhez hozzajarult.

b) A visszavonasra vonatkozé kérelmeket hitelesiteni kell, a Szolgaltatd feldolgozas elétt ellendrzi, hogy
hiteles forrasbdl szd&rmaznak-e. Az ilyen jellegl kérelmeket meg kell er8siteni;

c) A Szolgaltaté a nyilvdnossagnak bocsat ki tanusitvanyt, ezért a visszavonasi allapotokat tartalmazé
tanusitvany visszavonasi listak nyilvanosak, szabvanyos fellleten barki altal elérhetdk.

2.6.4. A tanusitvanytar és a visszavonasi nyilvantartas

a) A Szolgaltaté a tanusitvanyokat, a tanusitvanyok hasznalatéara vonatkozé kikotéseket és feltételeket,
valamint a tanusitvany visszavonasi listakat cimtaran keresztll teszi hozzaférhetdvé.

b) A tanusitvanytar és a visszavonasi nyilvantartas elérhetéségét, valamint az A&ltaluk biztositott
szabvanyos fellleteket és tdmogatott lekérdezési miveleteket a Szolgaltatdsi Szabdalyzat hatarozza meg.

2.7. A megfeleléség vizsgalata

a) A Szolgaltatét fokozott biztonsagu szolgaltatoként 2002. majus 30-an a Hirkdzlési Fellgyelet
nyilvantartasba vette. A Szolgéltaté 2005. majus 15-t6l mindsitett szolgaltatéként is szerepel a
Nemzeti Hirkdzlési Hatdsag nyilvantartasaban.

b) A Nemzeti Hirkdzlési Hatésag a jelen dokumentumban megnevezett alnevet kizaré és alneves
hitelesitési rendeket nyilvantartasaba vette.

c) A Szolgaltaté olyan elektronikus alairasi termékeket hasznal ,elektronikus alairas hitelesités-
szolgaltatas” szolgaltatasahoz (kulcsparok elallitasahoz, a kibocsatott tanusitvanyok és
tanusitvany visszavonasi listak alairasahoz, valamint az ehhez szikséges magankulcsok
tarolasahoz), mely szerepel a Nemzeti Hirkdzlési Hatésag ,tanusitott elektronikus alairasi
termékek” listdjan, vagy mas EU tagallamban hasonlé természet(i tanusitason estek at.

d) A Sczolgaltatd az ,aldiras-létrehozé eszkdzon az alairas-létrehoz6 adat elhelyezése”
szolgaltatasahoz olyan biztonsagos alairas-létrehozé eszkdzt hasznal fel, mely szerepel a Nemzeti
Hirkdzlési Hatdség ,tanusitott elektronikus alairasi termékek” listajan.

2.7.1. A megdfeleléség-vizsgalat gyakorisaga

a) A mindsitett szolgaltatokra vonatkoz6 kévetelményeknek, valamint a hitelesitési rendnek valé
megfeleldség rendszeres felllvizsgalata érdekében a Nemzeti Hirkézlési Hatésag évente legalabb
egyszer atfogo helyszini ellenérzést tart Szolgaltatonal.

b) A Szolgdltaté altal felhasznalt elektronikus alairasi termékek megfeleléség vizsgalatanak
gyakorisagat, illetve egyéb mas megfeleléségi vizsgalatok gyakorisagat a Szolgaltatasi Szabalyzat
hatarozza meg.

2.7.2. Az atvizsgalo6 szervezet megnevezése és jellemzéi

a) A mindsitett szolgaltatdkra vonatkozé kdvetelményeknek, valamint a jelen hitelesitési rendnek vald
megfeleldség vizsgalatat a Nemzeti Hirkdzlési Hatésag végzi.

b) A Szolgaltaté &ltal felhasznalt elektronikus alairasi termékek megfelel6ség vizsgalatat, illetve
tanusitasat végz6 szervezeteket, illetve az egyéb megfeleléségi vizsgalatokat végz6 szervezeteket
a szolgaltatasi szabalyzat nevezi meg.

2.7.3. Az atvizsgalo szervezet és a vizsgalt fél kapcsolata

a) A Nemzeti Hirkdzlési Hatésag fellugyeleti eljarasaban résztvevd szakérték a Szolgaltatotol
fuggetlenek, tevékenységiket befolyastdl mentesen végzik.
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2.7.4.

2.7.6.

A vizsgalat altal érintett teruletek

Az elektronikus alairassal kapcsolatos szolgaltatasokra vonatkozé hatésagi eljaras az [1] torvény
és a [3] rendelet el6irasainak, valamint a Szolgaltaté hitelesitési rendjének és sajat
szabalyzatainak (koztlk Szolgaltatasi Szabalyzatanak) valé megfeleléség vizsgalatara iranyul.

Hianyossagok esetén végrehajtandé tevékenységek

A hatosagi felugyeleti eljards, vagy a rendszeres helyszini ellenérzések soran feltart esetleges
hianyossagokat a Szolgaltaté késlekedés nélkil megszinteti a vizsgalatot végzd Nemzeti
Hirkozlési Hatosagtol kapott informacidk alapjan.

Az eredményekrdl valé tajékoztatas

A Szolgaltatasi Szabalyzat tartalmazza.

2.8. Bizalmassag

A Szolgaltaté gondoskodik a jogszabalyoknak valé megfelelésrél. Ennek keretén beldl:

a)

2.8.1.

a fontos bejegyzéseket védi az elveszéstdl, tdnkretételtdl és hamisitastdl. A jogszabalyoknak vald
megfelelés, valamint az alapvet6 Uzleti tevékenységek tdmogatasa érdekében szikség van
bizonyos bejegyzések biztonsagos megbrzésére is. (Iasd 4.5 és 4.6);

gondoskodik az adatvédelmi térvényeknek valé megfelelésrél;

megfelelé technikai és szervezeti intézkedéseket hoz a személyes adatok felhatalmazas nélkiili,
illetve torvénytelen kezelése ellen, valamint a személyes adatok véletlen elveszése,
megsemmisulése, illetve karosodasa ellen;

nyilvantartasba veszi az Alairéval és az Eléfizetével alairt megallapodast, beleértve az alabbiakat:

o hozzajarulas az alabbi szolgaltatdsok soran felhasznalt informéacié Szolgaltato altal
torténd nyilvantartasba vételéhez: regisztralas, az Alaird eszkdzzel vald ellatasa,
esetleges késébbi visszavonas,

o hozzdjaruldas a nyilvantartasba vett informéci6 harmadik félhez torténd
tovabbitasahoz, a Szolgéltaté szolgaltatasainak leallitdsa esetén, az erre az esetre
vonatkoz6 szabalyzat megkdvetelt feltételei szerint,

o hogy az Alair6 hozzajarul-e a tanusitvany kozzétételéhez és milyen feltételek
mellett;

gondoskodik arrdl, hogy a regisztraciés eljaras soran az adatvédelmi jogszabalyok koévetelményeit
figyelembe vegyék;

ellendrzési politikaja csak annyi bizonyitékot kdvetel meg az azonositashoz, mely elégséges a
tanusitvany tervezett felhasznalasahoz;

gondoskodik az Alairéra vonatkozé informacié bizalmas kezelésérdl, kivéve, ha felfedésiikhéz 6k
maguk hozzajarulnak, vagy ha birésag, illetve egyéb jogi kdvetelmény ezt elbirja;

védi a regisztraciés adatok bizalmassagat (és sértetlenségét) az Alairéval, az Eléfizetével illetve az
Alairé Szervezetével folytatott, illetve a hitelesitd szervezet — regisztraloé szervezet — tanusitvanytar
és visszavonasi nyilvantartas rendszerkomponensek kdzotti adatcsere soran is.

Bizalmasan kezelend6 informacié-tipusok

a) A Szolgaltaté bizalmas informacioként kezeli az Alaird, az El6fizeté és az Alaird Szervezete minden
adatat, kivéve azokat, amelyeket a 2.8.2 Nem bizalmasnak tekintett informacié tipusok alfejezet
targyal.

b) A Szolgéltaté a birtokaba jutott bizalmas informéciot a személyes adatok védelmérdl és a kézérdeki
adatok nyilvanossagarol szolé 1992. évi LXIII. térvény rendelkezéseinek megfeleléen kezeli, s csak a
2.8.3-2.8.7 alfejezetekben emlitett esetekben és személyek/szervezetek részére fedi fel 6ket.

c) A Szolgaltatd bizalmas informéacioként kezeli a kdvetkezd adatokat és dokumentumokat az elébbieken
kival:

magankulcsok és aktivizalé kédok,
tanusitvanyigénylések és Szolgéltatasi Szerz6dések,
tranzakcios és naplé adatok,

nem nyilvanos szabalyzatok,

minden olyan adat, amelynek nyilvanossagra kerllése a szolgaltatas biztonsagat el6nytelendl
befolyasolna.

Mindsitett e-Szigno Hitelesités Szolgaltatdé mindsitett hitelesitési rendek 19/49



MICROSEL e-Szigno Hitelesités Szolgaltato

2.8.2. Nem bizalmasnak tekintett informacio tipusok

a) Amennyiben az Alair6 ehhez hozzajarul, a Szolgaltat6 nem bizalmas informacioként kezeli
mindazon adatokat, melyet a tanusitvanyba belefoglal. Ezek az adatok a tanusitvanyigényld
drlapon egyértelmuen jeldlve vannak.

2.8.3. Tanusitvany visszavonasara / felfliggesztésére vonatkozé informacio felfedése

a) A Szolgaltaté az &ltala kibocsatott tanusitvanyok visszavondséat és felflggesztését tanusitvany-
visszavonasi listakban kozzé teszi, a szolgaltatasi szabalyzatban meghatarozott tartalommal,
jellemzdkkel, illetve az ezekben altala tamogatott keresési lehetéségekkel.

2.8.4. Informacidszolgaltatas a hatéosagok részére

a) A Szolgaltatd az elektronikus alairas felhasznalasaval elkdvetett blincselekmények felderitése vagy
megel6zése céljabdl, illetbleg nemzetbiztonsagi érdekbdl — az adatigénylésre meghatarozott
jogszabalyi feltételek teljesilése esetén — a nyomozd hatésagnak és a nemzetbiztonsagi
szolgdlatoknak haladéktalanul és egyéb feltételek nélkdl feltédrja a jogszabalyban meghatarozott
bizalmas informéciokat az [1] térvény 11.§ (2) bekezdése szerinti kdrben.

b) A Szolgaltaté rogziti az a) pontbeli adatatadas tényét, de arrél nem értesiti az érintett Alairét, az
El6fizet6t, Alaird Szervezetét, illetve érintett feleket.

2.8.5. Informacioészolgaltatas polgari eljaras keretében

a) A Szolgéltatdé a tanusitvany érvényességét érinté polgari peres illetve nem peres eljaras soran — az
érintettség igazolasa esetén — az ellenérdekli peres félnek vagy képvisel6jének, valamint a megkeresd
birésagnak feltarhatja a jogszabalyban meghatarozott bizalmas felhasznaléi informacidkat, illetéleg
azokat k6zolheti a megkeresé birésaggal az [1] torvény 11.§ (3) bekezdése szerinti kérben.

b) A Szolgaltaté rogziti az a) pontbeli adatatadas tényét, és arrdl tajékoztatja az érintett Ugyfelet.

2.8.6. A tulajdonos kérésére torténé felfedés

a) Az Alair6 és az Alair6 Szervezete hozzaférhet a ra vonatkozé regisziraciés és egyéb
informaciodhoz.

2.8.7. Egyéb informacido-kozzétételt eredményezd koriilmények

a) A Szolgéltatd tevékenysége befejezésekor nyilvantartdsait, a bizalmas felhasznal6i adatokkal
egyltt atadja mas — szintén mindgsitett — Szolgaltatd részére az [1] torvény 16. § 2. bekezdése
szerint.

2.9. Szellemi tulajdonjogok

a) A Szolgaltatdé altal Ugyfelei részére kibocsatott tanusitvany és az ennek megfeleld kulcspar
tulajdonosa és teljes jogu hasznaldja a Alairo.

b) A Szolgaltatd a tanusitvanyt a kikotéseiben és feltételeiben ismertetett mddon kézzéteheti,
sokszorosithatja, visszavonhatja, s egyéb mddon kezelheti.

c) A visszavonasi informacié a Szolgaltaté tulajdonat képezi.

d) A Szolgaltatoé altal az Alaird részére kibocsatott egyedi azonosité a Szolgaltatéd tulajdonat képezi.

e) Atanusitvanyban szerepld megkildnbozteté név hasznalatara a megnevezett Alaird jogosult.

f) Az Alair6, az Eléfizet6 vagy az Alair6 Szervezete egyedi azonositdjdban szereplé barmilyen
védjegy, szervezeti- és személy név, egyéb adat az Alaird, az Eléfizetd illetve az Alairé Szervezete
tulajdonat képezheti.

g) A Szolgaltaté szabalyzatai, szerz8déses feltételei a Szolgaltaté tulajdonat képezik.

h) A tandsitvanyban szerepl6 hitelesité azonosité a Szolgaltaté tulajdonat képezi.

3. Azonositas és hitelesités

3.1. Regisztracio

A Szolgaltaté a regisztracié soran:
a) gondoskodik arrdl, hogy az Alairé tanusitvany kérelmei pontosak, hitelesek és teljesek legyenek;
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3.1.1.

megfeleld, hiteles forrasok igazolasan alapulva megvizsgalja az Alairok és az Alairé6 Szervezete
azonossagara vonatkoz6 bizonyitékokat, valamint nevik és a hozza kapcsolodd adatok
pontossagat.

Név tipusok

A név tipusok leirasat a Szolgaltatasi Szabalyzat tartalmazza.

A jelen dokumentum altal definialt két hitelesitési rend e ponton eltér egymastol:

Az alnevet kizaré hitelesitési rend (OID: 1.3.6.1.4.1.21528.2.1.1.2) szerint kibocsatott
tanusitvanyokban a Szolgéltaté mindig az alairé igazi nevét tinteti fel. E hitelesitési rend szerint a
Szolgaltatd soha nem bocséat ki dlneves tanusitvany. E hitelesitési rendet a Szolgéltaté kuldn
hitelesitési egységhez rendeli, e hitelesitési egység sem bocsat ki soha alneves tanusitvanyt.

Az alneves hitelesitési rend (OID: 1.3.6.1.4.1.21528.2.1.1.12) szerint kibocsatott tanusitvanyokban
a Szolgaltatd kizardlag alnevet tintet fel. E hitelesitési rendet a Szolgaltatd kilon hitelesitési
egységhez rendeli, e hitelesitési egység kizardlag alneves tanusitvanyokat bocsat ki.

Az alnév feltlintetésének helyét és a fenti két hitelesité egység megnevezését a Szolgaltatasi Szabalyzat
3.1.1. fejezete tartalmazza.

3.1.2.

Igény a nevek értelmezhetdéségére

A Szolgaltatasi Szabalyzat tartalmazza.

3.1.3.

Kiilonb6z6 elnevezési formak értelmezési szabalyai

A Szolgaltatasi Szabalyzat tartalmazza.

3.1.4.
a)

3.1.5.

A nevek egyedisége

A Szolgéltatdé gondoskodik arrdl, hogy teljes élettartama alatt a tanusitvanyban altala hasznalt
megkuldnbdztetett nevet sohasem fogja egy masik egyedhez rendelni.

Eljarasok a nevekre vonatkoz¢ vitas kérdések megoldasara

A Szolgaltatasi Szabalyzat tartalmazza.

3.1.6.

Markanevek elismerése, hitelesitése és szerepe

A Szolgaltatasi Szabalyzat tartalmazza.

3.1.7.
a)

3.1.8.

A magankulcs birtoklasa

Mivel ezen hitelesitési rend esetén a Szolgaltatd maga generdlja az Alairé6 szamara a nyilvanos
kulcsbdl és magankulcsbol allé kulcspart, az Alairénak nem kell bizonyitania a magankulcs
birtoklasat.

A szervezeti azonossag hitelesitése

A Szolgaltatasi Szabalyzat tartalmazza.

3.1.9.

A személyazonossag hitelesitése

A Szolgaltatasi Szabalyzat tartalmazza.

3.2. Tanuasitvanycsere érvényes tanusitvany esetén

A Szolgaltatasi Szabalyzat irja le ennek eljarasrendjét.

3.3. Tanusitvanycsere érvénytelen tanusitvany esetén

A Szolgaltaté a tanusitvanycsere elektronikus lizenetvaltason alapuld, személyes megjelenést nem igénylé
megvalositasat nem teszi lehetdvé.

Mindsitett e-Szigno Hitelesités Szolgaltatdé mindsitett hitelesitési rendek 21/49



MICROSEL e-Szigno Hitelesités Szolgaltato

3.4. Visszavonasi kérelem

a) A Szolgaltatd lehetévé teszi érvényes tanusitvany visszavonasanak és felfiiggesztésének
elektronikus Uzenetvaltason alapuld, személyes megjelenést nem igényl6 megvaldsitasat a
szolgaltatasi szabalyzatban meghatarozott médon és feltételekkel.

b) A Szolgéltatdé gondoskodik arrdl, hogy az a) pontban meghatarozott, egy mar korabban nala
nyilvantartasba vett Alair6tdl szarmazé, tanusitvany visszavonasi vagy felfiiggesztési kérelem
telies, pontos és kell6képpen hiteles legyen. Ennek érdekében a Szolgaltatdé szolgaltatasi
szabalyzatdnak részeként (a 4.4 alfejezetben) dokumentalja a tanusitvanyok visszavonasanak,
felflggesztésének eljarasait, beleértve az alabbiakat:

o ki adhat be visszavonasi kérelmeket,

o hogyan lehet ezeket beadni,

o mik a visszavonasi kérelmek megerdsitésére vonatkozé esetleges kdvetelmények,
o mi a felfliggesztett allapot maximalis id6étartama.

4. Mikodésre vonatkozo6 kovetelmények

4.1. Tanusitvany-kérelem

a) A Szolgaltaté azt megel6z8en, hogy egy Alairéval szerz6déses kapcsolatot létesit, tajékoztatja az
Alairét a tanusitvany hasznalataval kapcsolatos kikétésekrél és feltételekrél a 2.6.1. alfejezetben
megadottak szerint.

b) Az Alaironak meg kell adnia egy fizikai cimet vagy mas jellemz8ket, amelyek leirjak, hogy az
Alairéval hogyan lehet felvenni a kapcsolatot.

c) A Szolgéaltaté nyilvantartasba vesz minden, az Alair6 azonossaganak igazolasara hasznalt
informaciot, beleértve az igazolashoz hasznalt dokumentacié regisztracios szamat és az annak
érvényességevel kapcsolatos esetleges korlatozasokat.

d) A Szolgaltaté nyilvantartasba veszi az Alairéval alairt megallapodast, beleértve az alabbiakat:

- az Alair6 kotelezettségeivel (lasd 2.1.3) torténé egyetértést,

- az Alair6 beleegyezését egy biztonsagos alairés-létrenozé eszkdz hasznélatéra
vonatkozoan,

- hozzjarulas az alabbi szolgaltatasok soran felhasznalt informacié Szolgaltatd altal torténd
nyilvantartasba vételéhez: regisztralds, az Alaird eszkdzzel vald elldtasa (beleértve az
Alairéhoz torténd tovabbitast is), barmely ezt kdvetd visszavonas, illetve ezen informacié
harmadik félhez térténd tovabbitadsa (a Szolgaltaté szolgaltatasainak ledllitasa esetén
hasznalatos szabalyzat megkovetelt feltételei szerint),

- hogy az Alairé hozzajarul-e a tanusitvany kdzzétételéhez és milyen feltételek mellett,

- annak megerésitését, hogy a tanusitvanyban szerepld informacio helyes.

- az Alairé Szervezete altal kiallitott igazolast, amelyben az Alairé6 Szervezete igazolja, hogy
az Alairo jogosult az Alaird Szervezetét tartalmazé tanusitvanyban szerepelni

- az Alair6 Szervezete vagy harmadik fél altal kiallitott igazolast, amely igazolja, hogy az
Alairé valdban rendelkezik a tanusitvanyban megjeldlt szereppel)

e) A Szolgaltaté megbrzi a d)-e) pontokban megnevezett nyilvantartasokat 10 évig, illetéleg a vellk
kapcsolatban esetlegesen felmerilt jogvita jogerds lezarasaig.

4.2. Tanusitvany-kibocsatas

A Szolgaltaté biztonsagosan fenntartja az altala kibocsatott tanusitvanyok hitelességét. Kulénésképpen:
a) Eléallitasa utan a teljes és pontos tanusitvany rendelkezésére all azon Alairé szamara, akinek a
tanusitvany kibocsatasra kerult.
b) A tanusitvany kibocsatas eljarasa biztonsagosan kapcsolddik a megfelel6 regisztraciohoz, illetve a
kilénbdz6 tanusitvanycsere eljarasokhoz.
c) Az Alairé szamara a Szolgaltaté altal megvalésitott kulcseléallitasra:
- a tanusitvany kibocsatas eljarasa biztonsagosan kapcsolodik a Szolgaltaté altali kulcspar
eléallitashoz;
- az Alair6 magankulcsat tartalmazoé biztonsagos alairas-létrehozd eszkdzt biztonsagosan
tovabbitjak az Alairéhoz.
d) A Szolgéaltaté csak akkor bocsat ki Uj tanusitvanyt az Alairé korabbiakban tanusitott nyilvanos
kulcsadnak felhaszndlasaval (tanusitvany frissités), ha annak kriptogréfiai biztonsaga még
megfeleld az Uj tanusitvany tervezett élettartamara, és nincsenek arra utald jelek, hogy az Alairé
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magankulcsa kompromittalddott. A Szolgaltato legfelijebb egy alkalommal Ujit meg egy tanusitvanyt
ily modon.

4.3. Tanusitvany-elfogadas

A Szolgaltatasi Szabalyzat tartalmazza.

4.4. Tanusitvany-felfiiggesztés és —visszavonas

a) A Szolgaltatd gondoskodik arrdl, hogy hiteles és érvényes tanusitvany visszavonasi, illetve
felfiggesztési kérelmek esetén a tanusitvanyok haladéktalanul visszavonasra keriiljenek, s errdl az
Alairé, az El&fizetd, illetve az Alairé Szervezete és az érintett felek hiteles és megbizhat6
informaciot kapjanak.
4.4.1. A visszavonas koriilményei
a) A Szolgaltatd szolgaltatasi szabalyzata hatarozza meg, hogy milyen koérilmények kozott lehet,
illetve kell visszavondsi kérelmet benyuijtani.
4.4.2. Kik kérelmezhetik a visszavonast
a) A Szolgaltato szolgaltatasi szabalyzata hatarozza meg, hogy ki adhat be visszavonasi kérelmet.
4.4.3. Visszavonasi kérelemre vonatkozé eljaras
a) A Szolgaltaté szolgaltatasi szabalyzata dokumentalja a tanusitvanyok visszavonasanak eljarasait,
beleértve az alabbiakat:
- hogyan lehet ezeket beadni,
- avisszavonasi kérelmek megerdsitésere vonatkozé esetleges kdvetelmények.
b) A Szolgaltaté a tanusitvanyok visszavonasra vonatkozé kérelmeket fogadasuk utan haladéktalanul
feldolgozza.
c) A visszavonasra vonatkozo kérelmeket hitelesiteni kell, a Szolgaltaté ellenérzi, hogy hiteles

forrasbol szarmaznak-e. Az ilyen kérelmeket meg kell erésiteni azokban az esetekben, amelyekben ezt
a Szolgaltatd szolgaltatasi szabdlyzata megkoveteli.

d)

A Szolgaltaté tajékoztatja a visszavont tandsitvanyhoz tartozé Alairét, és ahol ez alkalmazhaté az

Aldir6 Szervezetét, a tanusitvany allapotanak megvaltozasarol.

e)

A Szolgaltaté nem Allitja vissza érvényesre a mar egyszer véglegesen visszavonasra (azaz nem

felflggesztésre) kerdlt tandsitvanyokat.

4.4.4.

Visszavonasi kérelemre vonatkozo tiirelmi id6

A legnagyobb késedelem a visszavonasi kérelem fogadasa, illetve az &sszes érintett fél
rendelkezésére 4ll6 informacié visszavonasi allapotanak megvaltoztatasa kozott: 1asd a
szolgaltatasi szabalyzatot.

A felfliggesztés koriilményei

A Szolgaltatd megerdsitést igénylé visszavondasi kérelem esetén a tanusitvany visszavonasi
allapotat ,felfliggesztett’-re allitja, amig a visszavonas megerdsitésre nem kerul.

A Szolgaltaté szolgaltatési szabalyzata hatdrozza meg, hogy a tanusitvanyok milyen okbdl
kifolydlag flggeszthetdk fel.

Kik kérelmezhetik a felfiiggesztést

A Szolgaltatd szolgaltatési szabdlyzata hatarozza meg, hogy kik kérelmezhetik a tanusitvanyok
felflggesztését.

Felfiiggesztési kérelemre vonatkozo eljaras

A Szolgaltaté szolgaltatasi szabalyzata hatarozza meg a felfliggesztési kérelemre vonatkozé
pontos eljarast, beleértve azt is, hogyan lehet ezen kérelmeket beadni.

A Szolgaltatd a tanusitvanyok felfluggesztésére vonatkozd kérelmeket fogadasuk utan
haladéktalanul feldolgozza.

A Szolgaltaté tajékoztatja a felfliggesztett tandsitvanyhoz tartozé Alairét, és ahol ez alkalmazhat6
az Alairé Szervezetét a tanusitvany allapotanak megvaltozasarol.
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4.4.8. A felfliggesztés idétartamara vonatkozoé korlatozasok

a) A Szolgaltatdé gondoskodik arrol, hogy egy tanusitvany ne legyen hosszabb ideig felfiiggesztve,
mint amennyi allapotanak megerdsitéséhez sziikséges, de legfeljebb a szolgaltatasi szabalyzatban
megjeldlt idétartamig.

4.4.9. A tanusitvany visszavonasi lista kibocsatasi gyakorisaga

a) A Szolgaltatd a visszavonasi allapot informaciét tanusitvany visszavonasi listdak egy adattaron
keresztul torténd nyilvanossagra hozatalan keresztil nyuijtja.

b) A Szolgaltaté a tanusitvany visszavonasi listakat a szolgaltatasi szabalyzatban meghatarozott
gyakorisaggal k6zzé teszi.

4.4.10. Tanusitvany visszavonasi lista ellenérzési kovetelményei
a) A Szolgaltaté megvédi a tanusitvany visszavonasi lista sértetlenségét és hitelességét.

4.4.11. Valés idejli visszavonasi allapot ellenérzés elérhetésége

A Szolgaltaté valds idejli visszavonasi allapot szolgaltatasanak elérhet6ségét a szolgaltatasi szabalyzat
hatédrozza meg.

4.4.12. Valés idejii visszavonas ellenérzési kovetelmények

A Szolgaltatd valds ideji visszavonasi allapot szolgaltatasara vonatkozé kévetelményeket a szolgaltatasi
szabalyzat tartalmazza.

4.4.13. A visszavonasi hirdetmények egyéb elérheté formai

A visszavonasi hirdetmények csak a Szolgaltaté visszavonasi nyilvantartasan (visszavonasi listan és valds
idej visszavonasi allapot szolgaltatason) keresztiil érheték el. (Nincsenek egyéb elérhet6 formak.)

44.14. A visszavonasi hirdetmények egyéb elérheté formainak ellenérzési
kovetelményei

Mivel a visszavondasi hirdetményeknek nincs egyéb elérhetd forméja, nincsenek erre vonatkozo
kdvetelmények.

4.4.15. Kulcs kompromittalodas esetére vonatkozé specialis kovetelmények

a) A tanusitvanyhoz tartozo Alairé kotelessége a kompromittalédott magankulcs altal esetlegesen
érintett felek értesitése, és minden intézkedés megtétele az esetleges karok megel6zése és
enyhitése érdekében.

4.5. A biztonsagi naplézas folyamatai

a) A Szolgaltatd szolgaltatési szabalyzata hatarozza meg (a 4.5.1-4.5.8 pontok szempontrendszere
alapjan), hogy a biztonsagos koérnyezet fenntartdsa érdekében a Szolgaltatdé milyen
eseménynaplozo és ellendrzé rendszereket valdsit meg.

A jelen dokumentumban leirt hitelesitési rendek csak a tanusitvanyokra vonatkozé adatok (regisztraciés
informacioé, a Szolgaltaté kulcsgondozasi és tanusitvanygondozasi eseményeire vonatkozé fontosabb
informacio) naplézasi folyamatanak alabbi altalanos jellegzetességeit adja meg:
b) A Szolgaltaté a kdrnyezetére, kulcs- és tanusitvany gondozasara vonatkozé események pontos
idépontjat is rogziti.
c) A Szolgaltatd biztositja személyzete felelésségre vonhatésagat tevékenységéért, tébbek kézoétt az
eseménynaplé megd6rzésén és védelmén keresztul (lasd 4.5.1, 4.5.4, 4.5.5).

4.5.1. A tarolt események tipusai

A Szolgaltaté altalanos tevékenységével kapcsolatosan:
a) A naplozandd specialis eseményeket és adatokat a Szolgaltaté szolgaltatasi szabalyzataban
dokumentalja.

A regisztracioval kapcsolatosan:
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b) A Szolgaltaté gondoskodik arrél, hogy naplézasra kertljon valamennyi regisztraciéval kapcsolatos
esemény, beleértve a tanusitvanycserére (tanusitvanyfrissitésre, tandsitvany aktualizalasara és
kulcscserére) vonatkozé kérelmeket is.

A tanusitvany elGallitassal kapcsolatosan:
c) A Szolgaltaté naplézza a szolgaltatéi kulcsok életciklusaval kapcsolatos sszes eseményt.
d) A Szolgaltaté naplézza a tanusitvanyok életciklusaval kapcsolatos 6sszes eseményt.

Az Alairé eszkdzzel vald ellatasaval kapcsolatosan:
e) A Szolgaltaté napléz minden altala gondozott kulcs életciklusaval kapcsolatos eseményt.
f) A Szolgaltatd napldézza a biztonsagos alairas-létrehozd eszkdzok készitésével kapcsolatos
valamennyi eseményt.

A visszavonas kezeléssel kapcsolatosan:
g) A Szolgéltatdé gondoskodik a visszavonassal kapcsolatos Osszes kérés, valamint az ezek
eredményét képezd dsszes tevékenység naplézasardl.

4.5.2. A naplé allomany feldolgozasanak gyakorisaga

a) A naplé allomanyok feldolgozasanak gyakorisagat a Szolgaltaté szolgaltatasi szabalyzata
hatérozza meg.

4.5.3. A naplé-allomany megdrzési idétartama
a) A naplé allomanyok megdrzési idétartamat a Szolgaltatd szolgaltatasi szabalyzata hatarozza meg.

4.5.4. A naplé allomany védelme

a) A Szolgaltatdo az eseményeket oly médon naplézza, ami nem tordlhetd, illetve nem tehetd tdnkre
azon id6tartam alatt, amig azokat meg kell 6rizni.

b) A Szolgaltaté biztositia a tanusitvanyok és kulcsok gondozasara vonatkozd napld rekordok
bizalmassagat és sértetlenségeét.

4.5.5. A naplé allomany mentési folyamatai
a) A naplé allomany mentési folyamatait a Szolgaltaté szolgaltatasi szabalyzata hatarozza meg.

4.5.6. A naplé gyiijtési rendszere
a) A naplé gyijtési rendszerét a Szolgaltatd szolgaltatasi szabalyzata hatarozza meg.

4.5.7. Az eseményeket kivalté alairdk értesitése

a) A Szolgaltatd nem értesiti a naplobejegyzéseket kivaltd Alairot, sziikség esetén azonban
bevonhatja 6ket az esemény kivizsgalasaba.

4.5.8. Sebezhetéség felmérése

a) A sebezhetfség felmérésére végzett tevékenységeket a Szolgaltatd szolgaltatasi szabalyzata
hatarozza meg.

4.6. Adatok archivalasa

a) A Szolgaltaté gondoskodik arrél, hogy a tanusitvanyra vonatkozé minden Iényeges informacié
megfeleld ideig rogzitésre kerljon, kiilondsen jogi eljarasokhoz bizonyiték nyujtasa érdekében.

4.6.1. A tarolt események tipusai

a) A Szolgaltatdé gondoskodik arrdl, hogy rogzitésre keriljon az 6sszes regisztracidos informacio,
beleértve az alabbiakat is:
o az igénylé altal a regisztracid tamogatasa céljabol benyujtott dokumentum(ok)
tipusa,
o az azonosité dokumentumok egyedi azonosité adatai (példaul az igényl6
jogositvany szama),
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b)

o az igényl6 és azonositd dokumentumok (beleértve az Alairéval kotott alairt
megallapodast (lasd 2.6.1) masolatainak tarolasi helyszine,
o az Alairdval illetve Eléfizetével kotdtt megallapodas esetleges egyedi vélasztasai
(példaul a tanusitvany kézzétételéhez térténé hozzajarulas),
o a kérelmet elfogadé regisztracios tgyintéz8s7 azonositéja,
o az azonosité dokumentumok ellenérzéséhez hasznalt mddszer, ha ilyen 1étezikss,
o a fogadd hitelesitd szervezet és/vagy a kuldd regisztrald szervezet neve,
amennyiben ez értelmezhetd.
A tanusitvanyokra vonatkozé valamennyi napldbejegyzés archivalasra keril (lasd 4.5.1 a.)-g.)
pontokat).
Azon eseményeket, melyek a fent emlitett naplobejegyzéseken tul keriilnek archivalasra (a
biztonsagos kornyezet fenntartasanak és utélagos ellenérizhetésége és bizonyithatésaga céljabal),
a Szolgaltatd szolgaltatasi szabalyzata hatarozza meg.

Az archivum megérzési idétartama

A Szolgaltaté a 4.1. d) és e) pontjaban megnevezett nyilvantartasokat megérzi azon idétartamig,
amelyet a Szolgaltaté szerz6déses feltételei (kikotések és feltételek, lasd 2.6.1 pontot) megjeldltek,
illetve jogi eljarasban a tanusitvanyokon keresztil torténé bizonyitashoz szikséges ideig.

A Szolgaltaté a tanusitvanyokra vonatkozé naplé adatokat (lasd 4.5.1.a)-g) pontokat) megérzi
addig az id6tartamig, amelyet a Szolgaltatd szerzédéses feltételei (kikdtések és feltételek, lasd
2.6.1 pontot) megjeldltek.

A Dbiztonsagos koérnyezet fenntartasanak utélagos ellenérizhetésége és bizonyithatésaga
érdekében archivalt egyéb naplébejegyzések megdrzési idbtartamat a Szolgaltatdé szolgaltatasi
szabalyzata hatdrozza meg.

Az archivum védelme

A Szolgéltaté fenntartja a tanusitvanyokra vonatkozé aktudlis és archivalt adatok bizalmassagat és
sértetlenségét.

A Szolgaltaté a tanusitvanyokra vonatkozé naploadatokat teljes korllen és a bizalmassagot
garantalé médon archivalja a szolgaltatasi szabalyzatban leirt Gzleti gyakorlatnak megfeleléen.

A Szolgaltaté a bejegyzéseket megvédi az elveszéstél, tonkretételtél és hamisitastol.

A Szolgaltatdé megfeleld miszaki és szervezeti intézkedéseket hoz a személyes adatok
felhatalmazas nélkiili, illetve térvénytelen feldolgozasa ellen, valamint a személyes adatok véletlen
elveszése, megsemmisulése, illetve karosodasa ellen.

Az archivum mentési folyamatai
Az archivum mentési folyamatait a Szolgaltato szolgaltatasi szabalyzata hatarozza meg.

A rekordok id6ébélyegzésére vonatkozo kovetelmények

Az archivum idébélyegzésére vonatkoz6 kdvetelményeit és gyakorlatat a Szolgaltatéd szolgaltatasi
szabalyzata hatdrozza meg.

Az archivum gyiijtési rendszere
Az archivum gy(jtési rendszerét a Szolgaltaté szolgaltatasi szabalyzata hatarozza meg.

Archiv informacié hozzaférését és ellenérzését végzé eljarasok

A Szolgaltatdé a tanusitvanyokra vonatkozé adatokat rendelkezésre bocsatja, ha arra jogi
eljarasokban bizonyiték nyujtasa céljabdl sziikség van.

Az Alaird hozzaférhet az Alairéra vonatkozo regisztracios és egyéb informaciéhoz.

4.7. Tanusitvanycsere

a)

A végfelhasznaléi tanusitvanyok kulcscseréjét a Szolgaltatd szolgaltatasi szabalyzata targyalja.

4.8. Helyreallitas rendkiviili iizemi helyzetek esetén

a)

A Szolgaltaté gondoskodik arrdl, hogy katasztrofa esetén, beleértve a sajat magankulcsanak
kompromittalédasat, illetve kritikus szoftver/hardver komponenseinek meghibasodasat is, az
Uzemeltetés amint csak lehetséges helyrealljon.
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4.8.1.

b)

Sériilt szamitasi eré6forrasok, szoftverek és/vagy adatok

A Szolgaltatd Gizletmenet-folytonossagi terve (illetve katasztrofa utani helyreallitasi terve) a kritikus
szoftver/hardver komponensek sériilésével, mint katasztréfa helyzettel foglalkozik. llyen esetekben
a tervezett eljarasokat életbe Iépteti annak érdekében, hogy az Uzemeltetés, amint csak
lehetséges, helyrealljon.

A Szolgaltaté minimalizalja a biztonsagi események és hibas mikodések altal okozott kart,
esemeényjelentés és valaszadas eljarasok hasznalatan keresztil.

A Szolgéltaté id6ben és 6sszehangoltan fellép annak érdekében, hogy gyorsan valaszolni tudjon a
varatlan eseményekre, és korldtozza a biztonsag megsértésének hatdsait. Ennek érdekében
valamennyi eseményt jelenteni kell az esemény bekdvetkezte utan, amint az lehetséges.

A szolgaltatéi egység nyilvanos kulcsanak visszavonasa

Egy szolgaltatoi kulcs visszavonasa esetén a Szolgaltato az alabbiakat vallalja:
- avisszavonasrol tajékoztatja az 6sszes Alairét és érintett felet,
- jelzi, hogy az adott szolgaltatéi kulcs felhasznalasaval kiadott tanusitvanyok vagy
visszavonasi allapot informacié mar nem érvényes(ek).
A Szolgédltatd a szolgaltatéi kulcs visszavonasat el6idézé okok megsziintetése érdekében
helyreadllitia a biztonsagos kdrnyezetet, valamint a végfelhasznalok szdmara Uj nyilvanos kulcsot
biztosit Uj tanusitvany kiadasaval.

Egy szolgaltatéi egység kulcsanak kompromittalédasa

Egy szolgaltatéi kulcs kompromittaloédasa esetén a Szolgaltatd az alabbiakat vallalja:

- a kompromittalodasrol tajékoztatja az 6sszes Alairdt és érintett felet,

- jelzi, hogy az adott szolgaltatéi kulcs felhasznalasaval kiadott tanusitvanyok vagy

visszavonasi allapot informacié mar nem érvényes(ek).

- értesiti a Hatésagot a kulcs kompromittalodasanak tényérél.
A Szolgaltatdé a szolgaltatéi kulcs kompromittalédasat el6idéz6 okok megsziintetése érdekében
helyreallitia a biztonsagos kornyezetet, valamint a végfelhasznaldok szamara Uj nyilvanos kulcsot
biztosit uj tanusitvany kiadasaval.

Biztonsagi képesség természeti vagy mas katasztrofat kovetéen

Természeti vagy mas egyéb katasztréfat kovetben a Szolgaltatd életbe Iépteti az Uzlet
folytonossagi terve (illetve katasztrofa utani helyreallitasi terve) altal megtervezett eljarasokat
annak érdekében, hogy az Uzemeltetés helyreadlljon a szolgaltatasi szabalyzatban megjeldlt idén
beldl.

Egy katasztrofat kdvetbéen a Szolgaltatd (ha ez ésszerii) lépéseket tesz a katasztrofa ismételt
bekdvetkezésének megakadalyozasara.

4.9. A szolgaltatasok leallitasa

A Szolgaltaté gondoskodik a szolgaltatasainak megsziintetésébdl/sziineteltetésébdl fakadd, az Alairdt, az
El6fizetdt, Alair6 Szervezetét és az érintett feleket érintd esetleges zavarok minimalizalasarél.
Kuléndsképpen gondoskodik a jogi eljardsokhoz szikséges tanusitvany nyilvantartasok fenntartasarol.
Ennek érdekében:

A Szolgaltato altalanos tevékenységével kapcsolatosan:

a)

Miel6tt a Szolgaltatd leallitjia szolgaltatasait, végrehaijtja az alabbi eljarasokat:

- aleallitast megel6zéen 60 nappal értesiti a Hatosagot a leallitasrol,

- tajékoztatja az 0sszes Alairot és érintett felet,

- megszinteti a tanusitvanyok kibocsatasi folyamataban a nevében eljaré alvallalkozasok
Osszes felhatalmazasat,

- megteszi a szikséges lépéseket, hogy a regisztraciés informacié (lasd 3.1) és az
eseménynaplé archivumok (lasd 4.6) fenntartasara vonatkozé kotelezettségeket atruhazza
arra az id6tartamra, amelyrél az Alair6t, az El6fizet6t, az Aldiré Szervezetét és az érintett
feleket tajékoztatta (lasd 2.6 ),

- magankulcsait megsemmisiti, illetve visszavonja a hasznalatbél a 6.2.9 alatt
meghatarozottak szerint.
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b) A Szolgaltaté szerzédést kot a fenti kovetelmények teljesitésével kapcsolatos koltségek fedezésére
arra az esetre, ha cs6dbe menne, vagy mas okbdl kifolydlag nem lenne képes a koltségeket sajat
maga allni.
c) A Szolgéltatd szolgaltatasi szabalyzata tartalmazza a szolgaltatas leallitdsa esetén alkalmazott
konkrét eljarasokat, melyek magukban foglaljak az alabbiakat:

- az érintettek értesitését,

- sajat kotelezettségeinek mas felekre torténd atruhazasat,

- amar kibocsatott, de még le nem jart tanusitvanyok visszavonasi allapotanak a kezelését.

5. Fizikai, eljarasbeli és személyzeti biztonsagi évintézkedések

A biztonsdgi 6vintézkedésekrél altalaban

A Szolgaltaté gondoskodik arrél, hogy kell6, az elismert szabvanyoknak megfeleld fizikai, eljarasbeli és
személyzeti biztonsagi ovintézkedések, illetve az ezeket érvényre juttaté adminisztrativ és iranyitasi
eljarasok kertljenek alkalmazasra. Ezen belil:

a) A Szolgédltatd kockazatelemzést végzett Uzleti kockazatainak felmérése, valamint a szikséges
biztonsagi kdvetelmények és mikddési eljarasok meghatérozasa érdekében.

b) A Szolgaltato felelésséget vallal minden elektronikus aldirdssal kapcsolatos szolgaltatdsért meg
akkor is, ha bizonyos funkcidkat alvallalkozdknak ad ki. A Szolgaltaté egyértelmlien meghatarozza
a harmadik felek felel6sségét, és megfeleld konstrukciok biztositjak azt, hogy a harmadik felek a
Szolgaltatd altal megkovetelt 6sszes ellendrzés végrehajtasara legyenek szoritva. A Szolgaltaté
felel6sséget vallal valamennyi fél fentiekre vonatkozé gyakorlatanak nyilvanossagra hozasara.

c) A Szolgaltaté vezet6sége (amely felelés a Szolgaltaté informatikai biztonsag politikajanak
meghatarozasaért, és e politika altal érintett valamennyi alkalmazott részére torténé kozzétételért)
az informacié biztonsagara vonatkozé utmutatot hagyott jova és adott ki.

d) A Szolgdltatd a szervezetén bellli biztonsagkezeléshez szukséges informatika biztonsagi
infrastruktarat folyamatosan fenntartja. A biztonsag szintjére hatast gyakorld6 barminemdi
valtoztatast a Szolgaltatd vezetdségének kell jévahagynia.

e) A Szolgaltatd (rendszerbiztonsagi szabalyzatdban) dokumentalta, majd megvaldsitotta és
folyamatosan fenntartja a hitelesitési szolgaltatasokat nyujté eszkdzok, rendszerek és informatikai
értékek biztonsagi ellendrzéseit és Uzemeltetési eljarasait.

f) A Szolgaltatd gondoskodik az informatika biztonsag fenntartasarél azokban az esetekben is,
amikor az elektronikus alairassal kapcsolatos szolgaltatasok egyes funkcioira vonatkozo felelsség
mas szervezethez, illetve egységhez lettek kiadva.

g) A Szolgaltaté biztonsagi miiveleteiért a végs® felelésség a felsdé vezetéséget terheli. Ezen
biztonsagi mlveletek k6zé az alabbiak tartoznak:

- Uzemeltetési eljarasok és felelésségek

- biztonsagi rendszerek tervezése és elfogadasa

- karos szoftver elleni védelem

- eréforras gazdalkodas

- halézat menedzselés

- abiztonsagi napl6 aktiv felligyelete, eseményelemzések és nyomkovetések

- adathordozo eszkdz kezelése és biztonsaga

- adat és szoftver csere
A fenti feladatokat felligyelet mellett végrehajthatja az lizemelteté személyzet is, a megfelel§ biztonsagi
szabalyzatban és a szerepkorokkel és felel6sségekkel foglalkozé dokumentumokban meghatarozottak
szerint.

Az értékek osztalyozasa és kezelése

A Szolgaltaté gondoskodik arrél, hogy eszkozei és informacidi megfeleld szintl védelemben részesiiljenek.
Klléndsképpen:
a) A Szolgaltaté valamennyi informatikai értékérdl leltart vezet, ezek védelmi kovetelményeit
osztalyokba sorolja és mindsiti, az elvégzett kockazat elemzéssel (lasd 5. a. pontot) 6sszhangban.

5.1. Fizikai 6vintézkedések

A Szolgaltaté gondoskodik arrdl, hogy a kritikus szolgaltatdsokhoz torténé fizikai hozzaférés ellendrzott
legyen, és a kritikus szolgaltatasok eszkozeinek fizikai kockazatat minimalizaljak. Kulénésképpen:
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5.1.1. A telephely elhelyezése és szerkezeti felépitése

A Szolgaltaté altalanos tevékenységével kapcsolatosan:
a) A Szolgaltatoé biztositja az értékek elvesztésének, sériilésének, és kompromittalédasanak, valamint
a mikddési tevékenységek megzavarasanak elkerulését.
b) A Szolgaltatdé ovintézkedéseket valdsit meg az informacid és az informacié feldolgozo
berendezések kompromittalédasanak, illetve ellopasanak elkerllése érdekében.

Tanusitvany el6allitdssal, Alaird aldiras-létrehozd eszkbzzel vald ellatasaval, visszavonds kezeléssel
kapcsolatosan:
c) A Szolgaltaté egy egyeértelmien meghatarozott biztonsagi korlet |étrehozésaval fizikai védelmet
biztosit az alabbi szolgaltatasok szamara:

- tanusitvany eléallitas,

- az Alair6 alairas-létrehozé eszkozzel vald ellatasa,

- visszavonas kezelés.

Barmely mas szervezettel megosztott rész e korleten kivil esik.
d) A Szolgaltato 6vintézkedéseket valdsit meg a fizikai és kérnyezetbiztonsagi rendszer eréforrasok,
illetve a mikodésiik tamogatasara hasznalt berendezések megvédése érdekében. A Szolgaltatd

- tanusitvany eléallitas,

- az Alair6 alairas-létrehozé eszkdzzel vald ellatasa,

- visszavonas kezelés szolgéltatdsainak fizikai- és kdrnyezetbiztonsagi programijai
foglalkoznak a fizikai hozz&férés szabdlyozasaval, a természeti katasztréfa elleni
védelemmel, a villamvédelem és tlizbiztonsag tényezbivel, a tdmogatd eszkdzok (ezen
belll az aram és klima berendezések) meghibasodasaval, az épitmény dsszeomlasaval,
vizvezeték szivargassal, talajviz elleni védelemmel, lopas, betérés és behatolas elleni
védelemmel, katasztréfa utani helyreallitassal, stb.

e) A Szolgaltatdé ovintézkedéseket valosit meg annak megakadalyozasa érdekében, hogy az
elektronikus alairassal kapcsolatos szolgaltatashoz sziikséges berendezést, informaciot,
adathordozot vagy szoftvert jogosulatlanul elvigyék a helyszinrél.

5.1.2. Fizikai hozzaférés

a) A Szolgaltato
- tanusitvany eléallitas,
- az Alair6 alairas-létrehozé eszkozzel vald ellatasa,
- visszavonas kezelés
szolgaltatasokkal kapcsolatos eszk6zokhoz torténd fizikai hozzaférést megfeleléen felhatalmazott
egyénekre korlatozza.
b) A Szolgéltato a
- tanusitvany eléallitas,
- az Alair6 alairas-létrehozé eszkdzzel vald ellatasa,
szolgaltatasokkal kapcsolatos eszkdzdket olyan kdrnyezetben mikddteti, amely fizikailag megvédi
a szolgaltatasokat attél, hogy a rendszerekhez, illetve adatokhoz térténé jogosulatlan hozzaférésen
keresztul kompromittalédjanak.

5.1.3. Aramellatas, légkondicionalas
Lasd 5.1.1. d) pontot, illetve a Szolgaltatasi Szabalyzat 5.1.3 pontjat.

5.1.4. Bedazas és elarasztas veszélyeztetettsége
Lasd 5.1.1. d) pontot, illetve a Szolgaltatasi Szabalyzat 5.1.4 pontjat.

5.1.5. Tiizmegel6zés és tlizvédelem
Lasd 5.1.1. d) pontot, illetve a Szolgaltatasi Szabalyzat 5.1.5 pontjat.

5.1.6. Adathordozok tarolasa

a) A Szolgaltaté az adathordozé eszkdzdket biztonsagosan kezeli a sértilés, ellopas és jogosulatlan
hozzaférés elleni védelem érdekében.

b) A Szolgaltatd az 6sszes adathordozé eszkdzt biztonsagosan kezeli az adatmingsitési rendszer
koévetelményeinek megfeleléen (lasd 5. h.).
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5.1.7.
a)

5.1.8.

Selejt kezelése és megsemmisitése

A Szolgaltatd az érzékeny adatokat tartalmazoé adathordozd eszkoztdl biztonsagosan valik meg,
amennyiben azokra mar nincs sziukség.

Fizikailag elkiilonitetten 6rz6tt mentési példanyok

A Szolgaltatasi Szabalyzat tartalmazza.

5.1.9.

Villamvédelem

Lasd 5.1.1. d) pontot, illetve a Szolgaltatasi Szabalyzatot.

5.2. Eljarasbeli évintézkedések

A Szolgaltaté gondoskodik arrél, hogy rendszereit biztonsagosan, szabalyszerlien, a meghibasodas
minimalis kockazata mellett Gzemeltessék.

a)

A Szolgéltaté személyzete olyan adminisztrativ és kezelési eljarasokat és folyamatokat végez,
amely szinkronban van a Szolgaltaté rendszerbiztonsagi szabalyzatdnak eljarasaival (lasd 5. e.
pontot).

Bizalmi szerepkorok

A Szolgaltaté az alabbiakban (lasd b. pont) egyértelmiien azonositja azokat a biztonsagi
munkakoroket, amelyektél a Szolgaltat6 mikodésének biztonsaga fliigg. Ezeket a biztonsagi
munkakoroket és feleldsségeket munka leirasokban dokumentalja.

A bizalmi munkakdrok kézé az alabbi munkakdrok tartoznak:

- A Szolgéltaté informatikai rendszerért 4ltalanosan felelds vezetd

- Biztonsagi tisztviseld: a Szolgaltatas biztonsagaért altalanosan felelés személy

- Rendszeradminisztrator: az informatikai rendszer telepitését, konfiguralasat,
karbantartasat végz6 személy,

- Rendszerizemeltetd: a Szolgaltatdé informatikai rendszerének folyamatos lUzemeltetését,
mentését és helyreallitasat végzd személy,

- Flggetlen rendszervizsgalé: a Szolgaltaté naplézott, illetve archivalt adatallomanyat
vizsgald, a szolgaltaté altal a szabdlyszerli mikddés érdekében megvaldsitott kontroll
intézkedések betartasanak ellenérzéséért, a meglévé eljarasok folyamatos vizsgalataért és
monitorozasaért felelés személy,

- Regisztracios felelds: a végfelhasznal6i tanusitvanyok eléallitdésanak, kibocsatasanak,
visszavonasanak és felfuggesztésének jovdhagyasaért felelés személy;

A bizalmi munkakorok kozotti személyi atfedésekre vonatkozd korldtozasokat a Szolgaltatd
szabalyzatai tartalmazzak.

A bizalmi munkakoérokbe a Szolgaltaté biztonsagért felelés fels6 vezetése nevezi ki a
munkatarsakat.

Valamennyi olyan bizalmi és adminisztrativ munkakoérre, amely hatast gyakorol a hitelesitési
szolgaltatasok nyujtasara, el6zetesen kidolgozott eljarasok keriinek végrehajtasra.

Az egyes feladatokhoz sziikséges személyzeti létszamok

A Szolgaltatd (ideiglenes és alland6é) munkatarsainak munkaleirasai (lasd 5.2.1 a.) tamogatjak a
feladatok szétvalasztasa és a legkisebb meghatalmazas szempontjait. A munkaleirasok tébbek
k6zo6tt meghatarozzak az egyes feladatokhoz sziikséges létszamot is (lasd 5.3 c.).
Csak bizalmi munkakort betoltd személyzet (lasd 5.2.1) végezheti legalabb kettés ellenérzés
mellett az alabbi funkcidkat:

- a Szolgaltato sajat (szolgaltatodi) kulcsanak eldallitasa,

- a Szolgaltato alairé kulcsainak kriptografiai hardverben térténd installalasa, aktivizalasa,

- a Szolgéltatd magan alaird kulcsanak masolasa, letarolasa, visszaallitasa,

- a Szolgéltatd magan alaird kulcsanak megsemmisitése,

- ahozzéaférési jogok megadasa, mdédositasa és visszavonasa.

A fenti funkciok végrehajtaséra felhatalmazott személyzet kdre a Szolgaltaté szolgaltatdsi szabalyzatanak
megfelelve, a lehetd legkisebbre van korlatozva.

5.2.3.
a)

Az egyes munkakordkben elvart azonositas és hitelesités

A Szolgaltaté személyzete csak sikeres azonositas és hitelesités utan hasznalhatja a kulcs- és
tanusitvany gondozéssal kapcsolatos kritikus alkalmazasokat.
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5.3. Személyzetre vonatkozo 6vintézkedések

A Szolgaltatd gondoskodik arrél, hogy személyzeti politikaja, illetve a munkatarsak alkalmazasara
vonatkozd gyakorlatai fokozzak és tamogassak a Szolgaltatd mikoédésének megbizhatdésagat.
Kllénésképpen:

a)

b)

5.3.3.
a)

5.3.4.

A Szolgéltatd kell6 szamu, az elektronikus alairassal kapcsolatos szolgaltatasok nyujtasahoz
szukséges feladatok jellegének, terjedelmének és mennyiségének megfeleld végzettséggel,
képzettséggel, szakmai ismerettel és tapasztalattal rendelkezé személyzetet alkalmaz.

A Szolgéltatd Ugyvezetbi, vezetd beosztasi munkatarsainak és bizalmi munkakordket betdltd
munkatarsainak (felelds munkatarsak) fuggetlennek kell lenniltk minden olyan kereskedelmi,
pénzigyi és egyéb hatastdl, ami hatranyosan befolyasolhatja a HSZ &ltal nyujtott szolgaltatasok
iranti bizalmat.

A Szolgaltatdé (ideiglenes és allandd) munkatarsai a feladatok szétvalasztasa és a legkisebb
meghatalmazas szempontjai szerint meghatarozott munkaleirasokkal rendelkeznek. A
munkaleirasok meghatarozzak a beosztas érzékenységét a feladatok és a hozzaférési szintek, a
hattér-ellen6rzés, az alkalmazott képzettség és tudatossag alapjan. Ahol erre szikség van,
megkulonboztetik az altalanos funkciokat és a Szolgaltatd specifikus funkcidkat. A munkaleirasok
meghatdrozzak az egyes feladatokhoz sziikséges létszamot is, és tartalmazzdk a szakismeretre és
a tapasztalatra vonatkozo6 kdvetelményeket is.

Képzettségre, gyakorlatra és biztonsagi ellenérzésre vonatkozé kovetelmények

A Szolgaltaté olyan személyzetet alkalmaz, amely rendelkezik a kinalt szolgaltatashoz sziikséges
szakeért6i tudassal, tapasztalattal és minésitésekkel.

A Szolgaltatd kell6 szamu, a hitelesitési szolgaltatasok nyujtdsahoz szikséges feladatok
jellegének, terjedelmének és mennyiségének megfelel végzettséggel, képzettséggel, szakmai
ismerettel és tapasztalattal rendelkez6 személyzetet alkalmaz.

A vezetd személyzet tapasztalattal rendelkezik az elektronikus alairasi technoldgia terén, ismeri a
biztonsagi felelésséggel tartozé munkatarsakra vonatkozd biztonsagi eljarasokat, valamint
gyakorlattal rendelkezik az informatika biztonsag és a kockazat elemzés terlletein.

Biztonsagi hattér ellenérzésekre vonatkozé eljarasok

A Szolgaltatd nem nevez ki bizalmi munkakdrbe, illetve a vezetdségbe olyan személyt, aki
blncselekményért, illetve mas olyan vétségért el lett itélve, amely beosztast illet alkalmassagat
befolyasolja. A munkatarsak nem férhetnek biztonsagi funkcidkhoz a sziikséges, személyikre és
alkalmassagukra vonatkozo ellendrzések végrehajtasa el6tt.

Kiképzési kovetelmények

A Szolgaltatd személyzete rendelkezik a kindlt szolgaltatdsokhoz szikséges szakértéi tudéssal,
tapasztalattal és mingsitésekkel.

Tovabbképzési gyakorisagok és kovetelmények

A Szolgaltatasi Szabalyzat el6irasai szerint.

5.3.5.

Munkabeosztas korforgasanak gyakorisaga és sorrendje

A Szolgaltatasi Szabalyzat el6irasai szerint.

5.3.6.

A felhatalmazas nélkiili tevékenységek biinteté kovetkezményei

A Szolgaltatasi Szabalyzat tartalmazza.

5.3.7.

A szerzddéses alkalmazottakra vonatkozé kovetelmények

A Szolgaltatasi Szabalyzat tartalmazza.

5.3.8.
a)

A személyzet szamara biztositott dokumentaciok

A személyzet szamara biztositandd dokumentacié tartalmazza az 5. e. pontban emlitett
rendszerbiztonsagi szabalyzatot.
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6. Miiszaki biztonsagi évintézkedések

A Szolgaltaté modositas ellen védett, megbizhat6 rendszereket és termékeket hasznal.

6.1. Kulcspar elballitas és telepités

A Szolgéltaté gondoskodik valamennyi altala (sajat maga, egyes szervezeti egységei /pl. tandsitvanytar,
regisztracidos szervezetek/, illetve az Alair6 szamara) generalt magankulcs biztonsagos és az ipari
szabvanyoknak megfeleld generalasarol.

6.1.1.

Kulcspar eléallitas

A Szolgaltat6 sajat kulcspar eléallitésa:

a)

c)

A Szolgaltatonal torténd kulcselballitast fizikailag védett kdrnyezetben (lasd 5.1), bizalmi munkakdrt
betdltd személyzet (lasd 5.2.1) végzi, legaldbb kettds ellendrzés mellett. A kulcseldallitas funkcio
végrehajtasara felhatalmazott személyzet kérét a Szolgaltatd szolgaltatasi szabalyzatanak még
megfelelve, a lehetd legkisebbre korlatozza.

A Szolgaltatdé a kulcsel6allitast olyan biztonsagos kriptografiai modulban hajtja végre, amely
tanusitvannyal igazoltan megfelel az alabbi kdvetelményeknek:

- a modulnak garantalnia kell a kulcsok bizalmassagat és sértetlenségét azok teljes
életciklusa soran,

- A modulnak képesnek kell lennie felhasznaloi azonositasara és hitelesitésére,

- A modulnak a felhasznal6 és annak szerepkoére alapjan azokra a szolgaltatasokra kell
korlatoznia a hozzaférést, amelyek az adott felhasznalé adott szerepkéréhez vannak
rendelve,

- A modulnak képesnek kell lennie egy teszt sorozat lefuttatdsara, mely ellen6rzi mikodése
helyességét, és hiba észlelése esetén egy biztonsagos allapotba kell [épnie,

- A modulnak észlelnie kell a fizikai mddositasi kisérleteket, s ilyenkor egy biztonsagos
allapotba kell Iépnie,

- A modulnak naplobejegyzéseket kell tudni késziteni minden biztonsag-kritikus
valtoztatasrol,

- A modul opcionalisan tamogathatja a kulcsok mentését és visszaallitdsat, de a mentési
adatok bizalmassagat és sértetlenségét meg kell védenie, s legalabb kettés ellenérzést
kell megkdvetelnie mind a mentés, mind a visszaallitas mlveleténél.

s amely szerepel a Nemzeti Hirkézlési Hatésag elektronikus alairassal kapcsolatos
nyilvantartasaban, a tanusitott elektronikus alairasi termékek kézoétt, vagy mas EU tagallamban
hasonlé szintl tandsitason ment keresztil. A tanusitast a CEN CMCSO-PP [5] vagy mas, alkalmas
kovetelmény-rendszer szerint, azzal egyenértéki értékeli szinten kell elvégezni.

A Szolgaltaté a kulcs eléallitasat olyan algoritmussal valositja meg, melyet jogszabaly ismer el erre
a célra alkalmasnak.

A Szolgaltaté altal mas felek szamara el6allitott kulcspar eléallitas:

d)

e)

f)

6.1.2.

A Szolgaltaté altal sajat szervezeti egységei /pl. tanusitvanytar, regisztracios szervezetek/ szamara
eléallitott kulcsokat biztonsagos maodon, olyan algoritmussal allitja el6, melyet jogszabaly ismer el
erre a célra alkalmasnak

A Szolgaltato altal sajat szervezeti egységei /pl. tanusitvanytér, regisztracios szervezetek/ szamara
eléallitott kulcsokat biztonsagos médon, olyan algoritmussal éllitja el6, melyet jogszabaly ismer el
erre a célra alkalmasnak.

A biztonsagos alairas-létrehozé eszkdz elkészitését (logikai és fizikai megszemélyesitését) a
Szolgaltato ellendrzi.

Magankulcs eljuttatasa a tulajdonoshoz

Amikor a Szolgaltaté kulcsokat general més felek szdmara:

a)
b)

c)
d)
e)
f)

az altala mas felek szamara eldallitott kulcsokat a cimzett félhez térténd tovabbitasig biztonsagos
maodon tarolja;

az éaltala mas felek szdmara elballitott magankulcsot a cimzett félhez olyan médon tovabbitja, hogy
a magankulcs titkossaga ne séruljon;

a szallitast kdvetéen csak a cimzett férhet hozza sajat magankulcsahoz;

a Szolgaltatd biztonsagosan ellenérzi a biztonsagos alairas-létrehozé eszkoz elkészitését;

a Szolgaltatd a biztonsagos alairas-létrehozé eszkdzt biztonsagosan tarolja és osztja szét;

A Szolgaltatd biztonsagosan ellenérzi a biztonsagos alairas-létrehozé eszkoz kiiktatasat és
Ujraaktivizalasat;
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9)

6.1.3.

6.1.5.

A Szolgaltaté a biztonsagos alairas-létrenozé eszkéz aktivizalasi adatait (PIN kod) biztonsagosan
késziti el és az alairas-létrehoz6 modultdl elkildnitve osztja szét.

A nyilvanos kulcs eljuttatasa a tanusitvany kibocsatéhoz

A Szolgaltaté biztositja a nyilvanos kulcs sértetlenségét a kulcspar elballitasanak helyszinérél (a
regisztrald szervezettél) a tanusitvany kibocsatasanak helyszinére (a hitelesité szervezethez)
torténd tovabbitas soran.

A szolgaltatéi nyilvanos kulcs k6zzététele

A Szolgaltatd sajat alairas-ellenérzd (szolgaltatéi) nyilvanos kulcsait elérhetévé teszi az érintett
felek részére olyan médon, mely biztositja a Szolgaltatd nyilvanos kulcsanak, valamint az dsszes
ezzel kapcsolatos paraméter sértetlenségét és hitelességét.

Kulcs méretek

A Szolgaltaté sajat kulcsanak mérete:

a)

A Szolgaltatd alairé kulcsara olyan kulcshosszisagot és algoritmust valaszt, melyet jogszabaly
ismer el erre a célra alkalmasnak.

A Szolgaltaté altal mas felek szamara el6allitott kulcsok mérete:

b)

6.1.6.

6.1.9.

b)

A Szolgéltaté altal mas felek (regisztrald szervezetek illetve az Alaird) szamara generalt kulcsok
olyan hosszusaguak és olyan algoritmushoz tartozék, melyet jogszabaly ismer el erre a célra
alkalmasnak.

A nyilvanos kulcs paraméterek eléallitasa

A Szolgaltaté a nyilvanos kulcs paramétereinek eléallitasa soran /beleértve az ehhez sziikséges
véletlen szam generalast is/ olyan szabvanyos megoldast hasznal, melyet jogszabaly ismer el erre
a célra alkalmasnak.

A paraméterek megfeleléségének ellendrzése
A Szolgaltaté ellenérzi valamennyi kulcspar el6allitasa soran a paraméterek minéségét.

” o

Hardver/szoftver kulcseldallitas

A Szolgaltaté valamennyi kulcspar eléallitasat olyan biztonsagos kriptografiai modulban hajtja
végre, amely tanusitvannyal igazoltan megfelel a 6.1.1 alatt felsorolt kdvetelményeknek, s amely
szerepel a Nemzeti Hirkdzlési Hatésag elektronikus alairassal kapcsolatos nyilvantartasaban a
tanusitott elektronikus alairasi termékek koézott, vagy mas EU tagallamban hasonlé szinti
tanusitason ment keresztil. A tanusitast a CEN CMCSO-PP [5] vagy mas, alkalmas kdvetelmény-
rendszer szerint, azzal egyenértéki értékeli szinten kell elvégezni.

A kulcs haszndlat célja (az X.509 v3 kulcs hasznalati mezé tartalmanak
megfeleléen)

A Szolgaltaté sajat kulcsainak hasznalati célja az alabbiak egyike lehet:
- tanusitvany alairas,
- visszavonasi lista aldiras,
- titkositas.
A Szolgaltaté altal az Alaird szamara el6allitott kulcsok hasznalati célja kizardlag alairas lehet.

6.2. A magankulcsok védelme

a)
b)

c)

A Szolgaltaté gondoskodik valamennyi altala (sajat maga, regisztral6 szervezetek, illetve az Aldird
szamara) eléallitott magankulcs titkossagarol és sértetlenségérdl.

A Szolgaltatdé kuldon alair6 magankulcsot hasznal tanusitvany alairasra, és tanusitvany
visszavonasi lista alairasra, egyuttal ezen kulcsokat semmilyen mas célra nem hasznalja.

A Szolgaltaté a tanusitvanyokat, illetve a tanusitvany visszavonasi listakat alairé magankulcsait
fizikailag biztonsagos helyszinen hasznalja.

Mindsitett e-Szigno Hitelesités Szolgaltatdé mindsitett hitelesitési rendek 33/49



MICROSEL e-Szigno Hitelesités Szolgaltato

6.2.1. Kriptografiai modulra vonatkozé szabvanyok

Hitelesito szervezet

a) A Szolgéltaté a tanusitvanyokat és tanusitvany visszavonasi listakat aldirdé magankulcsait olyan
biztonsagos kriptografiai modulban allitja el6, amely tanusitvannyal igazoltan megfelel a 6.1.1 alatt
felsorolt kovetelményeknek, s amely szerepel a Nemzeti Hirk6zlési Hatosag elektronikus alairassal
kapcsolatos nyilvantartasaban, a tanusitott elektronikus alairasi termékek kozoétt, vagy mas EU
tagallamban hasonlé szint(i tanusitason ment keresztiil. A tanusitast a CEN CMCSO-PP [5] vagy
mas, alkalmas kovetelmény-rendszer szerint, azzal egyenértéki értékeli szinten kell elvégezni.

b) A hitelesitdé szervezet tanusitvanyokat és tanusitvany visszavonasi listakat alairé6 magankulcsait
olyan biztonsagos kriptografiai modulban tarolja és hasznalja, amely tanudsitvannyal igazoltan
megfelel a 6.1.1 alatt felsorolt kdvetelményeknek , s amely szerepel a Nemzeti Hirkézlési Hatésag
elektronikus aldirdssal kapcsolatos nyilvantartdsaban, a tanusitott elektronikus alairdsi termékek
kozott, vagy mas EU tagallamban hasonld szintl tandsitdson ment keresztil. A tanusitast a CEN
CMCSO-PP [5] vagy mas, alkalmas kdévetelmény-rendszer szerint, azzal egyenértékl értékeli
szinten kell elvégezni.

Végfelhasznalok

a) Az Alairé magan aldiré kulcsat olyan biztonsagos aldiraslétrehoz6 eszkézben generadlja, tarolja,
illetve hasznélja, amely nem kompromittalja a magankulcs biztonsagat, megfelel a [4] szabvany
szerint kidolgozott SSCD-PP védelmi profil [15] kdvetelményeinek, s amely szerepel a Nemzeti
Hirkdzlési Hatdsag elektronikus alairassal kapcsolatos nyilvantartasaban, a tanusitott elektronikus
alairasi termékek kozott.

6.2.2. A tobb-szereplds (“n-bdl m”) magankulcs visszaallitas ellenérzése

Hitelesit6 szervezet

a) A hitelesitd szervezet magan alairé kulcsait csak bizalmi munkakort betdltd személyzet allithatja
vissza, legalabb kettds ellendrzés mellett, fizikailag biztonsdgos kérnyezetben (lasd 5.2.2).

Végfelhasznalok
a) Az Alairé magan alairé kulcsa nem kerll mentésre, igy visszaallitasa nem lehetséges.

6.2.3. Magankulcs letétbe helyezése

a) A Szolgaltaté az Alairé magan alaird kulcsait nem tarolja, és nem tartja olyan médon sem, mely
lehetdvé tenné a (kulcs)adatok késébbi dekddolasat.

6.2.4. Magankulcs mentése

Hitelesito szervezet

a) A hitelesité szervezet magan alairé kulcsat csak bizalmi munkakort betolté személyzet masolhatja
le, illetve tarolhatja le, legalabb kettds ellenérzés mellett, fizikailag biztonsagos kérnyezetben (lasd
az 5.2.2 pontot).

b) A hitelesitd szervezet magan alairé kulcsainak mentett masolataira ugyanolyan szint biztonsagi
el6irasok vonatkoznak, mint a hasznalatban levd kulcsokra.

Végfelhasznaldok
c) A Szolgaltato altal az Alairénak eléallitott magankulcsok mentése nem lehetséges.

6.2.5. Magankulcs archivalasa
a) A Szolgaltaté magankulcsot nem archival.
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6.2.6. Magankulcs bejuttatasa a kriptografiai modulba

Hitelesito szervezet

a) A hitelesitd szervezet magankulcsait az ezeket felhaszndld kriptografiai hardver modul allitja elé,
igy ezeket nem kell kilén a modulba juttatni.

b) Arra az id6ére, amig a fenti kulcsok a kriptografiai hardver modult elhagyjak (atmenetileg, mentési
célbdl, a mentés céljat szolgald tartalék kriptografiai hardver modulra valé attoltés soran, lasd
6.2.4) a hitelesité szervezet kddolja magankulcsait, olyan algoritmust és kulcs hosszat alkalmazva,
amely a tudomany mai allasa szerint képes ellenallni a kriptografiai tamadasoknak a koédolt kulcs
vagy kulcsrészlet teljes hatralévé életciklusaban.

c) A hitelesité szervezet kriptografiai hardver modulja kikapcsolt allapotban a magankulcsokat
kddolva tarolja, olyan algoritmust és kulcs hosszat alkalmazva, amely a tudomany mai allasa
szerint képes ellenallni a kriptografiai tamadasoknak a kodolt kulcs teljes hatralévé életciklusaban.

Végfelhasznalok

d) A Szolgéltaté az altala elbéllitott magankulcsoknak a biztonsagos aldiras-létrehozé eszkdzbe vald
bejuttatasa (attdltése) sordan a magankulcsokat kédolja, olyan protokollt, algoritmust és kulcs
hosszat alkalmazva, amely a tudomany mai allasa szerint képes ellenallni a kriptografiai
tamadasoknak a kodolt magénkulcs teljes hatralévd életciklusaban.

e) Az Alair6 magéan alaird kulcsa a feltdltést kovetden a biztonsagos alairas-létrehozd eszkdzben
marad, azt semmilyen célbdl nem hagyja el.

f) Az Alairé biztonsagos alairas-létrehoz6 eszkoze kikapcsolt allapotban a magankulcsokat kédolva
tarolja, olyan algoritmust és kulcs hosszat alkalmazva, amely a tudomany mai allasa szerint képes
ellenallni a kriptografiai tamadasoknak a kodolt kulcs teljes hatralévd életciklusaban.

6.2.7. A magankulcs aktivizalasanak médja

Hitelesit6 szervezet

a) A hitelesitd szervezet (tanusitvanyokat és tanusitvany visszavonasi listdkat alair6) magankulcsai
aktivizalasat az erre felhatalmazott felhasznalé birtokldson és tudason alapulé kombinalt
hitelesitési eljarassal aktivizlhatja.

b) A hitelesitd szervezet egyéb (a Szolgaltatd bels6 kommunikacidjanak bizalmassagat és
hitelességét védd) magankulcsai aktivizalasat az erre felhatalmazott felhasznal6é tudason alapuld
hitelesitési eljarassal aktivizalhatja.

Regisztralb szervezet

c) A regisztral6 szervezet (az archivalandd regisziracios adatokat és tranzakcidkat alaird)
magankulcsa aktivizalasat az erre felhatalmazott felhasznald tudason alapulé hitelesitési eljarassal
aktivizalhatja.

d) A regisztral6 szervezet egyéb (a Szolgaltatdé belsé kommunikaciojanak bizalmassagat és
hitelességét védd) magankulcsai aktivizalasat az erre felhatalmazott felhasznal6é tudason alapuld
hitelesitési eljarassal aktivizalhatja.

Végfelhasznalok

e) Az Alair6 magankulcsa illetéktelen felhasznalasanak megakadalyozasa érdekében (lasd 2.1.3 d.
pont kdvetelményét) a biztonsagos alairas-létrehozé eszkdzben tarolt magankulcs hasznalatat az
Aldir6 csak tudason alapuld hitelesitési eljarassal aktivizalhatja.

6.2.8. A magankulcs aktiv allapotanak megsziinésének médja

Hitelesito és regisztralbé szervezet

a) A magankulcsok aktiv allapotanak megsziintetése (deaktivalasa) akkor lehetséges, ha a
magankulcsot tarold kriptografiai hardver modulok szabalyos vagy szabalytalan médon kikertilnek
az aktivizalast és felhasznalast lehetévé tevd allapotbdl. (Az erre vonatkozd részleteket a
Szolgaltatasi Szabalyzat tartalmazza.)
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Végfelhasznaldok

b) A magankulcsok deaktivalasa akkor lehetséges, ha a magankulcsot tarolé biztonsagos alairas-
létrehozd eszkdz szabalyos vagy szabalytalan moédon kikeril az aktivizalast és felhasznalast
lehetdvé tevé allapotbdl. (Az erre vonatkozé részleteket a Szolgaltatasi Szabalyzat tartalmazza.)

6.2.9. A magankulcs megsemmisitésének modja

Hitelesité és regisztralé szervezet magankulcsainak megsemmisitése

A Szolgaltaté gondoskodik arrdl, hogy magén aldird kulcsai ne legyenek felhasznalhatok életciklusuk vége
utan. Kilondsképpen:

a) A Szolgaltatdé magan alaird kulcsainak hasznalatat korlatozza oly moédon, hogy az dsszhangban
legyen a tanusitvany elballitasahoz hasznalt lenyomatold fliggvényre, alaird algoritmusra és
kulcshosszra vonatkozé (6.1.5. pontban kifejtett) gyakorlatnak.

b) A Szolgaltaté kriptografiai hardver moduljaban tarolt szolgaltatéi magan alairé kulcsokat a hardver
modul visszavonasakor megsemmisiti oly modon, hogy a magankulcsok ne legyenek
helyreallithatok.

c) A Szolgaltatd magan aldiré6 kulcsainak megsemmisitésekor azok 06sszes masolatat is
megsemmisiti oly modon, hogy a magankulcsok ne legyenek helyreallithatok.

6.2.10. A Szolgaltatoé altal az Alairé6 szamara generalt magankulcsok megsemmisitése

a) A Szolgaltaté az Alairé magankulcsat azon a biztonsagos alairas-létrehozé eszk6zén generalja,
amelyet a Szolgaltaté az Alairénak atad. A Szolgaltaté ezen eszkdzrél az Alairdé magankulcsat
nem képes kinyerni, igy e kulcsot a Szolgaltaté adatbazisaban nem tarolja.

b) Az Alair6 magankulcsanak életciklus végén torténd megsemmisitése kivul esik a Szolgaltato
felel6sségi korén.

6.3. A kulcspar gondozasanak egyéb szempontjai

6.3.1. Nyilvanos kulcs archivalasa

a) A Szolgaltatd - tanusitvany archivalasi szolgaltatasa keretén bellil — archivalja a végfelhasznaldk
nyilvanos kulcsait.

6.3.2. A nyilvanos és magankulcsok hasznalatanak periodusa

Hitelesito és regisztralé szervezet
a) A Szolgaltaté sajat magankulcsai hasznalati periédusa nem haladja meg azok érvényességi idejét,
ahogyan azt a 6.2.9 alfejezet is allitja (a Szolgaltaté gondoskodik arrél, hogy magan alaird kulcsai
ne legyenek felhasznalva életciklusuk vége utan), 6sszhangban a 6.2.5 alfejezet allitasaval (a
Szolgaltaté magan alaird kulcsot nem archival).

Végfelhasznalok

b) Az Alair6 magankulcsanak hasznalati periddusa nem haladhatja meg a tandsitvany érvényességi
idejét, ennek betartasa viszont kivil esik a Szolgaltaté felel6sségi korén. Ennek betartasa az Alaird
kotelessége (lasd 2.1.3 c. pontja), ellendrzése pedig az érintett felek kotelessége (lasd 2.1.4 b.
pontja).

6.4. Aktivizalo adatok

Py

6.4.1. Aktivizalé adatok eléallitasa és telepitése

a) A Szolgaltaté biztonsagosan allitja el az altala kibocsatott biztonsagos alairas-létrehozd eszkdzok
aktivizalo adatait.
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6.4.2.
a)

Az aktivizal6 adatok védelme

A hitelesités- szolgaltatd az altala kibocsatott biztonsagos alairas-létrehoz6é eszkdzok aktivizald
adatait a biztonsagos alairas-létrehozé eszkdztél elkllonitve osztja szét.

6.5. Szamitégépes biztonsagi ovintézkedések

6.5.1.

Specialis szamitégépes biztonsagi miiszaki kovetelmények

A Szolgaltaté gondoskodik arrdl, hogy az informatikai rendszeréhez valé hozzaférés kell6en felhatalmazott
egyeénekre legyen korlatozva. Kuléndsképpen:

a)

A Szolgaltaté védi rendszerei és informacidi sértetlenségét virusok, karos és engedély nélkdli
szoftverek ellen.

A Szolgaltaté biztonsagosan kezeli adathordozé eszkdzeit a sérlilés, ellopas és jogosulatlan
hozzaférés elleni védelem érdekében.

A Szolgaltatd gondoskodik a felhasznaléi hozzaférés hatékony nyilvantartasarol a
rendszerbiztonsag fenntartasa érdekében, beleértve a felhasznaldi hozzaférések napldzasat,
illetve a hozzaférési jogosultsagok kell6 idében torténé modositasat, athelyezését.

A Szolgaltaté gondoskodik arrél, hogy az informaciéhoz és az alkalmazéi rendszer funkcidkhoz
torténé hozzaférés, a hozzéaférés ellenbrzési szabdlyzatnak megfeleléen korlatozott legyen, és
hogy a Szolgéltatd rendszere megfelel6 informatikai biztonsagi ellenérzéseket nyuljtson a
Szolgaltaté szabalyzataban azonositott bizalmi munkakoérdk elkulonitése érdekében, beleértve a
biztonsagi, adminisztratori és Uzemeltetési funkcid elkllonitését. Kuléndsképpen a rendszer
szolgaltatasi programok hasznalatat korlatozza és ellendrzi szigoruan.

A Szolgaltaté gondoskodik arrdl, hogy személyzetét sikeresen azonositsak és hitelesitsék, mielétt
a tanusitvany gondozasaval kapcsolatos kritikus alkalmazasokat hasznalhatnak.

A Szolgaltaté eljarasokat dolgoztat ki és hajtat végre valamennyi olyan bizalmi és adminisztrativ
munkakdrre, amely hatast gyakorol a hitelesitési szolgaltatasok nyujtasara.

A Szolgaltatd miszaki ovintézkedéseket juttat érvényre (példaul tlizfalak segitségével), hogy a
Szolgaltatd bels6 halozati tartomanyai védettek legyenek a harmadik felek szamara elérhetd kiilsé
hélézati tartomanyoktol.

A Szolgéltato id6ben és 6sszehangoltan fellép annak érdekében, hogy gyorsan valaszolni tudjon a
varatlan eseményekre, és korladtozza a biztonsdg megsértésének hatasait. Valamennyi eseményt
jelenteni kell az esemény bekdvetkezte utan, amint az lehetséges.

A Szolgaltatéd folyamatos fellgyelS és riasztd eszkdzdket biztosit, hogy képes legyen felismerni és
regisztralni az er6forrdsaihoz vald jogosulatlan és/vagy szabalytalan hozzaférési kisérleteket,
valamint képes legyen ezekre idében reagaini.

A Szolgaltaté gondoskodik arrdl, hogy a tanusitvany kibocsatast (a tanusitvany elérhetévé tételét,
nyilvanossagra hozatalat) megvalositd alkalmazas hozzaférés ellenérzést érvényesitsen a
tanusitvanyok hozzaadasara és torlésére, illetve a kiegészitd informacid modositasara
vonatkozoan.

A Szolgaltaté gondoskodik arrél, hogy a tanusitvany visszavonas kezelést megvaldsité alkalmazas
hozz&férés ellendrzést érvényesitsen a visszavonas allapot informacié (halézatrdl torténd)
maodositasara vonatkozéan.

A Szolgaltatdé gondoskodik arrél, hogy az érzékeny adatokat megvédjék az ujra felhasznalhato,
jogosulatlan felhasznalok altal is elérhetd tarold egységeken (példaul tordlt adatéllomanyokon)
keresztlli felfedés ellen.

A Szolgaltaté biztositja, hogy személyzetének minden tagja feleléségre vonhaté legyen
tevékenységéért.

Informatikai biztonsagi minésités

A Szolgaltatd szolgaltatédsaira vonatkozdan végrehajtott kockazat elemzés (lasd 5. a.) azonositotta
azokat a kritikus szolgaltatdsokat, amelyekhez megbizhaté informatikai rendszerek kellenek,
egyben meghatarozta a szikséges értékelési garanciaszinteket.

A Szolgaltatd olyan megbizhatd informatikai rendszereket alkalmaz, melyek megfeleld biztonsagi
értékeléseken alapulé mindsitésekkel (tanusitasokkal) rendelkeznek.
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6.6. Eletciklusra vonatkozé miiszaki 6vintézkedések

6.6.1. Rendszerfejlesztési 6vintézkedések

a) A Szolgaltatd gondoskodik arrél, hogy az altala, illetve a nevében végzett valamennyi
rendszerfejlesztési projektjében a biztonsag kdvetelményeit mar a tervezési és kdvetelmény-
meghatarozasi fazisban figyelembe vegyék, annak érdekében, hogy a biztonsag beéplljon az
informatikai rendszerekbe.

b) A Szolgaltaté konfiguracio kezelési eljarasokat alkalmaz valamennyi miikédé szoftvere esetében a
kibocsatasokra, a médositasokra és a stirgds szoftver javitasokra vonatkozéan.

6.6.2. Biztonsagkezelési 6vintézkedések

a) A Szolgaltatdé olyan eszkoézoket és eljarasokat alkalmaz, melyek garantaljagk a kritikus
szolgaltatasait (lasd 6.5.2. a. pontja) megvaldsitd megbizhaté informatikai rendszereire az
operacids rendszer beallitasok, valamint a halézati konfiguracid biztonsagat, egyuttal az
alkalmazott biztonsagi mechanizmusok sértetlenségének, helyes mikddésenek ellenérzését.

6.6.3. Az életciklusra vonatkozo biztonsag osztalyozasa

a) A Szolgaltaté altal alkalmazott megbizhaté informatikai rendszerek [4] (Common Criteria)
szabvanynak megfelel6 biztonsagi értékelései (lasd 6.5.2.b. pont) magukban foglalnak életciklusra
vonatkozo fliggetlen biztonsagi értékelést is.

6.7. Halozatbiztonsagi ovintézkedések

A Szolgaltatd gondoskodik arrél, hogy informatikai rendszerében megfelel6 haldzatbiztonsagi
ellenérzésekre keriljon sor. Kulondskeppen:

A Szolgaltaté altalanos tevékenységével kapcsolatosan:
a) Az érzékeny adatokat megvédi, amikor azok atvitele (cseréje) nem biztonsagos héaldézatokon
keresztll torténik.
b) A Szolgéltatd biztositja altalanos informatikai biztonsagat még akkor is, ha a Szolgaltatd egyes
funkciét mas szervezet (pl. a regisztralé szervezet) valdsitja meg.

A regisztralassal kapcsolatosan:

c) A regisztraciés adatok bizalmassagat és sértetlenségét megvédik, kilondésen az Alairoval és az
Alairé Szervezetével folytatott kiilsé, illetve a Szolgaltatd egyes komponensei kdzotti belsé
adatcsere soran.

d) A Szolgaltaté (a hitelesitd szervezeten keresztlil) ellenérzéssel biztositja, hogy regisztracios
adatokat csak altala elismert, azonossagaban hitelesitett regisztracios szolgaltatékkal cserél.

A tanusitvany elGallitassal és visszavonas kezeléssel kapcsolatosan:
e) A Szolgéltaté gondoskodik arrdl, hogy a helyi halézati komponensek (példaul routerek) fizikailag
biztonsagos kdrnyezetben legyenek és konfiguracidikat id6szakonként auditaljak.
f) A Szolgaltaté folyamatos felligyeld és riaszté eszkdzoket biztosit, hogy képes legyen felismerni,
regisztralni az eréforrasaihoz (haldzatrdl) térténd hozzaférésre irdnyuld jogosulatlan és/vagy
szabalytalan prébalkozasokat, illetve képes legyen idében reagalni ezekre.

A tanusitvany kibocsatasaval kapcsolatosan:

h) A Szolgaltaté gondoskodik arrél, hogy a tanusitvany kibocsatast (a tanusitvany elérhetévé tételét,
nyilvanossagra hozatalat) megvalositd alkalmazas hozzaférés ellenérzést érvényesitsen a
tanusitvanyok hozzaadasara és torlésére, illetve a kiegészitd informacid modositasara
vonatkozdan.

A tanusitvany visszavonas kezeléssel kapcsolatosan:
b) A Szolgaltaté gondoskodik arrdl, hogy a tanusitvany visszavonas kezelést megvalésitd alkalmazas
hozz&férés ellendrzést érvényesitsen a visszavonas allapot informacié (halézatrdl torténd)
modositasara vonatkozoan.
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6.8. A kriptografiai modulok ellenérzése

A Szolgaltatd gondoskodik a kriptografiai hardver biztonsagarél annak teljes élettartama alatt.
Klléndsképpen gondoskodik arrdl, hogy:
a) a tanusitvanyt és a visszavonasi allapotot alaird kriptografiai hardvert nem manipulaljak szallitas
kdzben;
b) a tanusitvanyt és a visszavonasi allapotot alairé kriptogréfiai hardvert nem manipulaljédk tarolas
kdzben;
c) a Szolgaltatd alairé kulcsainak kriptografiai hardverben térténd installalasa, aktivizalasa, mentése
és visszaallitdsa legaldbb két bizalmi munkakoért betdlté alkalmazott egyittes jelenlétét kivanja
meg (lasd 5.2.2);
d) atanusitvanyt és a visszavonasi allapotot alaird kriptografiai hardver helyesen miikodik;
e) a Szolgaltaté kriptografiai hardverén tarolt Szolgaltatdi magan alairé kulcsokat az eszkoz
visszavonasakor megsemmisitik.
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7. Tanusitvany, tanusitvany-visszavonasi lista, idobélyeg és on-line tanusitvany
allapot valasz profilok

7.1. Tanusitvany profil

a) A Szolgaltaté altal kibocsatott tanusitvanyok megfelelnek a [9] szabvanyban leirt X.509 3-as
verzidju tanusitvanyoknak.

b) A Szolgaltatd altal a végfelhasznaldknak kibocsatott tandsitvanyok megfelelnek a [11]
szabvanyban leirt minésitett tanusitvanyoknak.

c) A Szolgaltato altal a végfelhasznaldknak kibocsatott tanusitvanyok megfelelnek a [8] szabvanyban
leirt min&sitett tanusitvanyoknak.

7.1.1. Tanusitvany alapmezék
Lasd a 7.1 a. b. és c. allitasokat, valamint a Szolgaltatasi Szabalyzatot.

7.1.2. Tanusitvany X509 kiterjesztések

A Szolgaltatasi Szabalyzat tartalmazza.

7.2. Tanusitvany visszavonasi lista (CRL) profil

a) A hitelesit6-szolgaltaté altal kibocsatott tanusitvany visszavonasi listak megfelelnek a [12]
ajanlasanak.

d) A hitelesité-szolgaltaté altal kibocsatott tanusitvany visszavonasi listak megfelelnek a [9]
szabvanyban leirt X.509 2-as verzioju tanusitvany visszavonasi listaknak.

7.2.1. Alap mezék
Lasd a 7.2 a. és b. allitasokat, valamint a Szolgaltatasi Szabalyzatot.

7.2.2. ,Tanusitvany visszavonasi lista” és ,Tanusitvany visszavonasi lista bejegyzés”
kiterjesztések

Lasd a 7.2 a. és b. allitasokat, valamint a Szolgaltatasi Szabalyzatot.

7.3. Idébélyegzé profil

Az alkalmazott id6bélyegz6 profil megfelel a [28] ajanlasban leirt id8bélyegz6 profilnak.
7.4. On-line tanusitvany allapot valasz (OCSP) profil

Az alkalmazott on-line tanusitvany allapot valasz profil megfelel a [29] ajanlasban leirt profilnak.

8. Leiras-adminisztracio

a) A Szolgaltatdé rendelkezik egy olyan (szolgaltatasi) szabalyzattal, mely vonatkozik az altala
tamogatott hitelesitési rendben azonositott, valamennyi allitast megvalésitd gyakorlatra és
eljarasra.

b) A Szolgaltatd szolgéltatasi szabalyzata meghatérozza a Szolgaltatd szolgaltatédsait tamogato
valamennyi kils6é szervezetre vonatkozd kotelezettségeket, beleértve az alkalmazando
szabalyzatokat is.

8.1. Leiras-valtoztatasi eljarasok

a) A Sczolgaltaté felulvizsgalati folyamatot hataroz meg, mely kiterjed a hitelesitési rend és
szolgaltatasi szabalyzat gondozasara is.

b) A Szolgaltatd id6ben értesitést tesz kdzzé az altala tamogatott hitelesitési rendben, illetve
szolgaltatasi szabalyzataban tervezett valtoztatasokrol, majd a (8.3 a) pont szerint torténd)
jovahagyast kovetéen az atdolgozott hitelesitési rendet illetve szolgaltatasi szabalyzatot (a 8.2 a)
pontban elGirtak szerint) haladéktalanul hozzaférhet6vé teszi.
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8.2. Kobzzétételi és tajékoztatasi elvek

a) A Szolgaltatd az altala tamogatott hitelesitési rendet, valamint szolgaltatasi szabalyzatat és egyéb
mas fontos dokumentaciéjat az Alaird, az El6fizetd, az Alaird Szervezete és az érintett felek
rendelkezésére bocsatja, a hitelesitési rendnek valé megfelelés felméréséhez szilkséges mértékig.

b) A Szolgaltaté a tanusitvany hasznalataval kapcsolatos kikotéseit és feltételeit az Alairo, az
El6fizetd, Alaird Szervezete és az 6sszes potencialis érintett fél szamara megismerhetévé teszi, a
2.6.1-ben meghatarozottak szerint.

8.3. Szolgaltatas szabalyzat jovahagyasi eljarasok

A hitelesitési rend vonatkozoéan:

a) A hitelesitési rend tartalmilag megfelel az MTT+BALE [7] tanusitvanytipusokkal szemben
tamasztott minimalis kdvetelményeknek.

b) A Szolgéltatd jovahagyas el6tt megvizsgédlia a hitelesitési rend (fenti a.-b. pontokban
meghatarozott) kdvetelményeknek valé megfeleléségét.

c) A hitelesitési rend jovahagyasara a Szolgaltaté felsdszintl iranyitd testilete rendelkezik végsé
hataskorrel és felel6sséggel.

d) A Nemzeti Hirkézlési Hatésag nyilvantartasba veszi a Szolgaltatd altal jovahagyott és bejelentett
hitelesitési rendet.

A szolgaltatasi szabalyzatra vonatkozéan:

a) A Szolgaltatasi Szabalyzat tartalmilag és formailag megfelel a hitelesitési rendnek.

b) A Szolgaltatd jovahagyas el6tt megvizsgalja a Szolgaltatasi Szabalyzatot a hitelesitési rendeknek
valé megfeleléség szempontjabadl.

c) A Szolgaltatasi Szabalyzat jévahagyasara a Szolgaltato felsdszintl iranyit6 testilete rendelkezik
végs® hataskorrel és felel6sséggel.

d) A Szolgaltatasi Szabalyzat jogszabalyi megfelel6ségét a Nemzeti Hirkdzlési Hatosag is
megvizsgalja a nyilvantartasba vételt megelézéen.
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A. FOGALMAK

Alairas-ellenérz6 adat (Signature-Verification Data)

Olyan egyedi adat (jellemz&en kriptografiai nyilvanos kulcs), amelyet az elektronikusan alairt elektronikus
dokumentumot megismeré személy az elektronikus alairas ellenérzésére hasznal.

Alairas-létrehozo6 adat (Signature-Creation Data)

Olyan egyedi adat (jellemz8en kriptografiai magankulcs), amelyet az alair6 az elektronikus alairas
létrehozasahoz hasznal.

Alairas-létrehozo6 eszkoz (ALE)

Olyan hardver illetve szoftver eszkdz, amelynek segitségével az Alair6 az alairds-létrehoz6 adatok
felhasznalasaval az elektronikus alairast létrehozza.

Alairé (Signatory)
Az a természetes személy, aki az alairas-létrehoz6é eszkdzt birtokolja és a sajat vagy mas személy
nevében aldirasra jogosult.

Alairé Szervezete

Amennyiben a mindsitett tanusitvany egy jogi személy képviseletében toérténd alairasra vagy
tevékenységének érdekében torténd felhasznalas céljabdl keril kibocsatasra az Alairé részére, akkor az
Aldir6 Szervezete a szdban forgd szervezet, amely szintén megjeldlésre kerll a tanusitvanyban.

Alairé eszkoz szolgaltatas

Az Eat.-ban [1] meghatarozott ,alairas-létrehozd eszk6zon az alairas-létrehozé adat elhelyezése”
szolgaltatas.

Alany (Subject)

A tanusitvany altal azonositott személy vagy eszkoz. Elektronikus alairasra szolgal6 tanusitvany esetén az
Alany megegyezik az Alairéval.

Biztonsagos alairas-létrehozé eszkoz (BALE)

Az elektronikus alairas torvény [1] 1. szamu mellékletében foglalt kdvetelményeknek eleget tevd alairas-
létrehozd eszkoz.

Elektronikus alairas (Electronic Signature)

Elektronikusan alairt elektronikus dokumentumhoz azonositas céljabdl logikailag hozzarendelt vagy azzal
elvalaszthatatlanul 6sszekapcsolt elektronikus adat.

Elektronikus alairas ellendrzése (Electronic Signature Validation)

Az elektronikus dokumentum alairaskori, illetve ellenérzéskori tartalmanak dsszevetése, tovabba az alaird
személyének azonositasa a dokumentumon szerepld, illetve a Szolgaltaté altal kbzzétett
alairas-ellenérz6 adat, valamint a tanusitvany felhasznalasaval.

Elektronikus alairas felhasznalasa
Elektronikus adat elektronikus alairassal torténdé ellatasa, illetve elektronikus alairas ellenérzése.

Elektronikusan térténd alairas
Elektronikus alairds hozzarendelése, illetve logikailag valé hozzérendelése az elektronikus adathoz.

Elektronikus alairasi termék

Olyan szoftver vagy hardver, amely elektronikus alairassal kapcsolatos szolgaltatasok nyujtasahoz, igy
kuléndsen elektronikus alairasok, illetleg id6bélyegzd készitéséhez, vagy ellenérzéséhez hasznalhaté.

Elektronikus dokumentum
Elektronikus eszkdz utjan értelmezhetd adat, mely elektronikus alairassal van ellatva.
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El6fizetd
Az a fél, aki a tanusitvany kibocsatasaval és fenntartasaval kapcsolatos dijakat fizeti.

Erintett fél (Relying Party)
Az elektronikus dokumentum fogaddja, aki egy adott tanusitvanyon alapulé elektronikus alairasra
hagyatkozva jar el.

Fokozott biztonsagu elektronikus alairas (Advanced Electronic Signature)

Elektronikus alairas, amely megfelel a kdvetkez6 kovetelményeknek

+ alkalmas az alairé azonositasara és egyedulalléan hozza kothetd,

* olyan eszkdzzel hoztak létre, amely kizardlag az alaird befolyasa alatt all,

» a dokumentum tartalmahoz technikailag olyan médon kapcsolddik, hogy minden - az alairas elhelyezését
kovetben az iraton, illetve dokumentumon tett - modositas érzékelhetd.

Hardver kriptografiai eszkoz

Egy olyan hardver alapu biztonsagos eszkdz, mely el6allitja, tarolja és védi a kriptografiai kulcsokat,
valamint biztonsagos kornyezetet biztosit a kriptografiai funkciok végrehajtasara. Megjegyzés: Lehetséges
példak ilyen eszkodzre: PC bovitd kartya, intelligens kartya, USB token.

Hat6sag

Az elektronikus alairdssal kapcsolatos szolgaltatasokat nyujté szolgaltatdkat feligyeld hatdsag, a Nemzeti
Hirkozlési Hatosag.

Hitelesitési rend

Olyan szabalygyijtemény, amelyben a Szolgaltaté valamely tanusitvany felhasznalasanak feltételeit irja
eld igénybe vevOk valamely ko6zds biztonsagi kovetelményekkel rendelkez6 csoportja, illetbleg
meghatarozott alkalmazasok szamara.

Hitelesité egység

A hitelesités szolgaltatdé rendszerének egy egysége, amely tanusitvanyok alairasat végzi. Egy hitelesitd
egységhez mindig egy alairdkulcs tartozik. El6fordulhat, hogy egy szolgaltaté egyszerre tobb hitelesitd
egyseget is mikddtet.

Hitelesitési rend(Certificate Policy, CP)

Szabalyok 0Osszessége, amely megmutatja adott tanusitvanyok alkalmazhatésagat egy bizonyos
kozdsségre, illetve alkalmazasok olyan csoportjara, ahol azonosak a biztonsagi kdvetelmények.

Kriptografiai magankulcs

Egy kriptografiai kulcspar egyik kulcsa. A titkos kulcsot titokban kell tartani, mert példaul alairasra szolgal6
kulcspar esetén a magankulcs birtokaban barki alairhat a kulcs tulajdonosa nevében. Ezért a
magankulcsokat (mas néven alairaslétrehozé adatot) biztonsagos alairaslétrehozdé eszkdzdon szokas
tarolni.

Kriptografiai nyilvanos kulcs
Egy kriptografiai kulcspar egyik kulcsa. A nyilvanos kulcsot nem sziikséges titokban tartani, alairasra
szolgald kulcspar esetén a nyilvanos kulcs szolgal az alairas ellendrzésére (lasd: alairaslétrehozo adat).

Idébélyegzé (Time Stamp)

Egy elektronikus dokumentumhoz hozzarendelt vagy azzal logikailag 6sszekapcsolt adat, amely
segitségével igazolhatd, hogy a dokumentum valtozatlan az idébélyegzd elhelyezésének idépontjaban
létez6 allapothoz képest.

Idébélyegzési rend

Olyan szabalygyljtemény, amelyben a Szolgaltaté az altala kibocsatott idébélyegzék felhasznalasanak
feltételeit irja elé igénybe vevék valamely kézds biztonsagi kdvetelményekkel rendelkezé csoportja,
illetéleg meghatarozott alkalmazasok szamara.

Igénylé
A minésitett tanusitvany iranti igényt benyujté személy.
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Informatikai rendszer

A szolgaltaté altal a szolgaltatdi kulcspar kezeléséhez, az alairas létrehozé adat elballitasahoz, a
tanusitvanyok kibocsatasahoz, a kibocsatott tanusitvanyt tartalmazé nyilvantartdshoz, a visszavonasi
nyilvantartasokhoz és a visszavonas kezelési szolgaltatashoz, valamint e tevékenységek informatikai
védelméhez hasznalt, az Eat. 3. szamu mellékletének f) pontja szerinti megbizhaté rendszerek és
termékek.

Kompromittalédik
Egy kriptografiai kulcs akkor kompromittalodik, ha illetéktelen személyek is megismerik.

Kriptografiai Kulcs (Key)
Olyan kriptografiai transzformaciot vezérlé egyedi digitalis jelsorozat, amelynek ismerete rejtjelezéshez és
visszaallitashoz, specifikusan az elektronikus alairas el6allitasahoz, illetéleg ellenérzéséhez sziikséges.

Kulcsgondozas (Key Management)

A kriptografiai kulcsok eléallitasa, a felhasznaldokhoz torténé eljuttatasa vagy ennek algoritmikus
megvalositasa, tovabba a kulcsok nyilvantartasa, tarolasa, archivalasa, visszavonasa, torlése, szoros
kapcsolatban az alkalmazott biztonsagi eljarasmaéddal.

Minésitett elektronikus alairas (Qualified Electronic Signature)

Olyan fokozott biztonsagu elektronikus alairas, amely biztonsagos alairas létrehoz6 eszkdzzel késziilt és
amelynek hitelesitése céljabol mindsitett tanusitvanyt bocsatottak ki.

Minésitett hitelesitési rend(Qualified Certificate Policy)

Olyan tanusitvanytipus, amely megfelel az elektronikus alairasi torvény 2. és 3. mellékletében foglalt
koévetelményeknek.

Minésitett Szolgaltaté (Qualified Certification Service Provider)

Az elektronikus alairasi térvényben és a hozza kapcsolédé rendeletekben foglalt kovetelményeknek
megfeleld, valamint ennek alapjan nyilvantartasba vett Szolgaltato.

Minésitett tanusitvany (Qualified Certificate)

Az elektronikus aldirasi térvény 2. szamu mellékletében foglalt kdvetelményeknek megfelelé olyan
tanusitvany, amelyet minésitett szolgaltatd bocsatott ki.

MTT+BALE

Olyan tanusitvanytipus, melynek keretében a Szolgaltatd csakis biztonsagos alairaslétrehozd eszkdzzel
egyutt bocsat ki tanusitvanyt, ily médon garantalja, hogy a tanusitvanyhoz tartozé6 alairaslétrehozé adat a
biztonsagos alairaslétrehozé eszkdzon generalddott, és nem léteznek réla masolati példanyok.

Nyilvanos (publikus) kulcsu infrastruktura (Public Key Infrastructure, PKI)

Az elektronikus aldiras létrehozasara, ellen6rzésére, kezelésére szolgald, aszimmetrikus kulcspart
alkalmazé infrastruktiura, beleértve a mdgodttes intézményrendszert, a kildnbdz8 szolgaltatokat és
eszkozoket is.

Regisztral6 szervezet (Registration Authority)

Szervezet, amely ellenérzi a tanusitvany alanyadnak személyazonossagat. Szolgaltatd tobb ilyen
szervezettel is egylttmikodhet.

Rendkiviili izemeltetési helyzet

Olyan, a szolgaltatd Uzemmenetében zavart okozd rendkivili helyzet, amikor a szolgaltatdé rendes
Uzemmenetének folytatasara ideiglenesen vagy véglegesen nincsen lehetéség;

Root hitelesité szervezet

Root CA A hierarchikusan elhelyezked® hitelesité szervezetek tanusitvanyait a hierarchidban eggyel
magasabb szinten elhelyezkedd hitelesité szervezet hitelesiti sajat elektronikus alairasaval. A hierarchia
csucsan allé root hitelesitd szervezet tanusitvanyat 6 sajat maga irja ala.
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Szolgaltatasi szabalyzat (Certificate Practice Statement)

A Szolgaltatd tevékenységével kapcsolatos részletes eljarasi és egyéb mikodési szabalyokat tartalmazo
szabalyzat.

Szolgaltatasi Szerzédés

Olyan szerz6dés, melynek keretében az Alairé és az Alairé Szervezete hitelesités szolgaltatast (Hitelesités
Szolgaltatasi Szerz6dés) vagy egyéb szolgaltatast rendel meg a Szolgaltat6tol.

Szolgaltaté

Jelen dokumentumban a MICROSEC Kft.,, amely az Elektronikus alairas toérvényben [1] foglaltaknak
megfeleld a hitelesités-szolgaltatast, az alairas-létrehoz6 eszk6zon az alairas-létrehozo adat elhelyezése
szolgaltatast és id6bélyegzés szolgaltatast mindsitett szolgaltatoként nyuijtja.

Szolgaltatéi kulcspar (CA key pair)
A szolgaltatdi magankulcs és a szolgaltatoi nyilvanos kulcs.

Szolgaltatéi magankulcs (CA private key)

Olyan kriptografiai magankulcs, amelyet a Szolgéltatdé vagy az id8bélyegzést nyujté szolgaltaté sajat
elektronikus alairasi szolgaltatasanak igazolasara, igy kiléndsen a tanudsitvany kibocsatasara, a
visszavonasi nyilvantartasokra, az idébélyegzésre, a naplézashoz, az archivalashoz hasznal.

Szolgaltatéi nyilvanos kulcs (CA public key)

Olyan kriptogréfiai nyilvdnos kulcs, amelyet a szolgaltatéi magankulcs hasznalataval |étrehozott
elektronikus alairas ellen6rzésére hasznalnak.

Tanusitvany (Certificate)

A hitelesités-szolgéltatd altal kibocsatott igazolas, amely az alairas-ellenérz6 adatot az elektronikus
alairasrol szélé torvény szerint egy meghatarozott személyhez kapcsolja, és igazolja e személy
személyazonossagat vagy valamely mas tény fennallasat, ideértve a hatdsagi (hivatali) jelleget.

Tanusitvany aktualizalas

A tanusitvanycsere egyik valtozata. Uj tantsitvany biztositasa, amelyben a tanusitvanytulajdonos régi
nyilvanos kulcsat és megvaltozott (j adatait a Szolgaltatdé (Uj érvényességi id6tartamra) érvényes
magankulcsaval alairja.

Tanusitvany eldallitas (Certificate generation)
A regisztracio szolgaltatdsra alapozva tanusitvanyok létrehozasa és alairasa. Magaban foglalja a kezdeti
tanusitvany eléallitédst és a tanusitvanycsere kulénb6zé formait is.

Tanusitvany felfliiggesztés (Certificate suspension)

A tanusitvany érvényességének felflggesztése az elektronikus alairasi torvény 14. § (1) alatt
meghatarozott esetekben.

Tanusitvany frissités

A tanusitvanycsere egyik valtozata. Uj tanusitvany biztositasa, amelyben a tanusitvanytulajdonos
valtozatlan (régi) nyilvanos kulcsat és egyéb adatait a Szolgaltaté (Uj érvényességi idétartamra) érvényes
magankulcsaval alairja.

Tanusitvany kibocsatas (Certificate dissemination)

A tanusitvany atadasa az Aldirdnak, valamint a Szolgéltaté nyilvantartdsdban a tanusitvany elérhetévé
tétele az alaird altal meghatarozott kor részére.

Tanusitvany kulcscsere (Re-key)

A tanusitvanycsere egyik valtozata. Uj tanusitvany biztositdsa, melyben a tanusitvanytulajdonos
megvaltozott Uj nyilvanos kulcsat és régi adatait a Szolgaltaté (Uj érvényességi id6tartamra) érvényes
magankulcsaval alairja.

Tanusitvanycsere (Certificate renewal)
Az alabbi harom fogalom egyluttese:
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» tanusitvany frissités,
« tanusitvany aktualizalas,
+ tanudsitvany kulcscsere

Tanusitvany tipus
Lasd: hitelesitési rend.

Tanusitvany visszavonas (certificate revocation)

A tanusitvany érvényességének veégleges visszavonasa az elektronikus alairasi torvény altal
meghatarozott esetekben.

Tanusitvany visszavonas kezelés (revocation management)

Az Eat.-ban meghatarozott esetekben a kibocsatott tanusitvanyok visszavonasara és felfliggesztésére
vonatkozo eljarasok lefolytatasa.

Tanusitvany visszavonasi lista (Certificate Revocation List)

Valamely okbdl visszavont, azaz érvénytelenitett tanusitvanyok azonositoit tartalmazo elektronikus lista,
amelyet a Szolgaltaté bocsat ki.

Végfelhasznalé
Az Alaird, Alairé Szervezete és az Erintett fél egyiittesen.

Visszavonasi nyilvantartasok

Nyilvantartasok a felfiggesztett, illetleg a visszavont tanusitvanyokrol, amelyek tartalmazzak legalabb a
felflggesztés vagy visszavonas tényét, és a felfliggesztés vagy visszavonas idépontjat.

Visszavonasi allapot kozzététele (Revocation status service)

Informacié nyujtdsa az érintett (fogadd) fél szdmara a tanusitvanyok visszavonasarol. A szolgéltatas lehet
valos idejl, vagy az informacidk elére meghatarozott idékdzdnkénti aktualizalasan kell alapulnia.

Mindsitett e-Szigno Hitelesités Szolgaltatdé mindsitett hitelesitési rendek 46/49



MICROSEL e-Szigno Hitelesités Szolgaltato

B. ROVIDITESEK

CA: Certification Authority, Hitelesités Szolgaltato

CRL: Certificate Revocation List, Tanusitvany visszavonasi lista

OCSP: On-line Certificate Status Response, On-line tanusitvany allapot valasz
NHH: Nemzeti Hirkozlési Hatosag

RA: Registration Authority, Regisztralo szervezet

TSA: Time Stamping Authority, Id6bélyegzés Szolgaltatd

CP: Certificate Policy, Tanusitvanytipus, Hitelesitési Rend

CPS: Certificate Practice Statement, Hitelesités Szolgaltatasi Szabalyzat
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