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1. Bevezetés

Jelen szabalyzat a MICROSEC Szamitastechnikai Fejleszt¢ Kft. (tovabbiakban: Szolgaltaté) altal
Uzemeltetett e-Szignd Hitelesités Szolgaltaté elektronikus alairassal kapcsolatos szolgaltatasaira
vonatkozd Szolgaltatasi Szabalyzata (tovabbiakban: Szabalyzat).

A Szolgaltaté a 2001. évi XXXV. térvényben [1] meghatarozott elektronikus alairas hitelesités szolgaltatast,
id6bélyegzést és aldiras-létrehoz6 eszk6z6n az alairas-létrehozd adat elhelyezését minGsitett
szolgéltatoként nydujtja.

A Szolgaltatd szolgaltatasait a vele szerzédéses viszonyban allé (gyfelek részére biztositja. Jelen
Szabalyzat vonatkozik a szolgaltatasok segitségével létrehozott elektronikus alairasok és id6bélyegzék
ellendrzésében érintett félre is.

Jelen Szabalyzat a fenti szolgaltatasok nyujtasanak kereteit — a részletes eljarasi és egyéb mikodési
szabalyokat — tartalmazza. A dokumentum pontos megértéséhez szikségesek a hasznalt fogalmak
értelmezésének pontos ismerete, amelyek az A mellékletben talalhatoak.

Jelen Szabalyzat nemzetkdzi [15] és hazai [4] ajanlasok alapjan késziilt, tartalmaban és felépitésében
koveti azok elbirasait.

1.1. Attekintés

1.1.1. A Szabalyzat

Jelen Szabalyzat célja, hogy Osszefoglalja mindazokat az informacidkat, amelyeket a Szolgaltatoval
kapcsolatba kertld Ugyfeleknek tudniuk érdemes. Ezzel el kivanja segiteni, hogy ugyfeleink és leendd
ugyfeleink minél kdnnyebben megismerhessék a Szolgaltatod altal kinalt szolgaltatasok részleteit, feltételeit
és a szolgaltatas nyujtasanak gyakorlati hatterét; hogy atlathassék a Szolgaltatdé mikodését, és ennek
révén minél kdnnyebben elddnthessék, hogy azok megdfelelnek-e, illetve az egyes szolgaltatdsok melyik
tipusa felel meg az igényeiknek, elvarasaiknak.

Jelen dokumentum feladata tovabba, hogy segitségével a Szolgaltatd altal kibocsatott tandsitvanyok,
tanusitvany visszavonasi listak, online tanusitvany-allapot vélaszok és id6bélyegzbk, valamint
rendelkezésre bocsatott alairas-létrehozé eszkbzbk igénylbi, hasznaldi és elfogaddi egyértelmilen meg
tudjak allapitani azok kezelésének modjat, az altaluk garantalt biztonsag mértékét, valamint a rajuk
vonatkozo technikai, Uzleti és pénzigyi garanciakat és jogi felel6sségvallalasokat.

Felhivjuk a végfelhasznaldk figyelmét, hogy az igénybe vett szolgaltatassal kapcsolatos tevékenységikre
vonatkoz6 elirasokat jelen Szabalyzaton kivill a vonatkozd Altalanos Szerzédési Feltételek [22,23], a
szolgaltatoval kotott Szolgéltatasi Szerz6dés, a Hitelesitési Rend [20], az Id6bélyegzési Rend [21] illetve
egyéb, a Szolgaltatotdl fuggetlen szabalyzat illetve dokumentum is tartalmazhat.

1.1.2. A Szabalyzat hatalya
A Szabalyzat targyi hatalya
A Szabalyzat az 1.1.4 pontban ismertetett szolgaltatasok nyujtasat és igénybevételét foglalja magaban.

A Szabalyzat idébeli hatalya

A Szabalyzat jelen verzidja a dokumentum cimlapjan feltiintetett hatalybalépési datumtdl hatarozatlan ideig
hatalyos. A hatalyossag megsziinik a Szabalyzat ujabb verzidjanak hatalyba l|épésekor vagy a
szolgaltatasok besziintetésekor.

A Szabalyzat személyi hatalya

A Szabalyzat az 1.3 alfejezetben azonositott kozO0sség minden egyes tagjara — koztik természetes
személyekre és jogi személyekre — egyarant kiterjed.

A Szabalyzat teriileti hatalya

A Szabalyzat terileti hatalya Magyarorszag terulete.
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1.1.3. A Szolgaltaté

A Szolgaltaté adatai
Név: MICROSEC Szamitastechnikai Fejlesztd Kift.
Cégjegyzék szam: 01-09-078353 a Févarosi Birdsag mint Cégbirdsag
Ugyvezeté igazgaté:  Vanczak Jozsef
Székhely: 1022 Budapest, Marcibanyi tér 9.
Telephely: 1031 Budapest, Zahony u. 7., Graphisoft Park, D épllet
Kozponti telefonszam: (1) 438-6310
Kozponti telefax szam: (1) 438-6320
Internet cim:  hifp://www.microsec.hu
Minésitések:  1SO 9001: 2000, BS 7799

Szolgaltato egység neve:  e-Szigno Hitelesités Szolgaltato

NHH altal kiadott regisztraciés szam: Az NHH még nem vette nyilvantartdsba a Szolgaltatét minésitett
szolgaltatoként

Szolgaltato egység vezetdje: Ellbogen Andras
Ugyfélszolgalati iroda: 1031 Budapest, Zahony u. 7., Graphisoft Park, D épllet
Telefonszam: (+36-1) 505-4444
Telefax szam:  (+36-1) 505-4445

Internet cim: http://www.e-szigno.hu

A Szolgaltaté bemutatasa

A MICROSEC Szamitastechnikai Fejleszté Kft. jogel6dje (Microsec Szamitastechnikai Fejleszt6
Kisszbvetkezet) 1984-ben alakult, a mai cégformaban 1991 6ta mikddik.

F6 tevékenységi kdre az elektronikus alairassal kapcsolatos szolgaltatasokon kivil a szoftverfejlesztés és
szoftver-rendszerek lizemeltetése. A MICROSEC Kit. 2002 aprilis 30. 6ta az Igazsagligyi Minisztérium
hitelesités-szolgaltatdja.

A MICROSEC Kift. fejlesztette ki az e-Szigné alairas-létrehozé alkalmazast, amelynek 1.5.1-es verzidjat
jelenleg is hasznaljak példaul a pénzintézetekben és a cégbirésagokon; a 2.0-as verzid megbizhaté
alairas-létrehozé modulja a normativ dokumentumoknak [1,2,3,14,15,16,17,18,19] megfeleld, tanusitassal
rendelkez6 mindsitett alairas-létrehozé modul.

A Hirkozlési Felugyelet (HIF) — jelenleg Nemzeti Hirkdzlési Hatdésag — 2002. majus 30-a4n vette
nyilvantartdsba a Szolgaltatét fokozott biztonsagt szolgaltatoként. Regisztracios szam: MH-6834-1/2002.

A Nemzeti Hirkdzlési Hatésag mindsitett szolgaltatoként még nem vette nyilvantartasba a Szolgaltatot.

Minéség és informdciobiztonsadg
A MICROSEC Kft. kiemelten fontosnak tartja tigyfelei elégedettségét. A magas szinvonalu szolgaltatasok

fenntartasa érdekében a Szolgaltaté /SO 9001:2000 szabvanynak megfelel6 minéségbiztositasi rendszert
Uzemeltet (2002. januar 23., Lloyd’s).

A MICROSEC Kft. nagy figyelmet szentel az altal Uzemeltetett rendszerek biztonsagara, ezért f6
tevékenységi teriiletein a BS 7799-nek megfelelé informaciobiztonsag-iranyitasi rendszert Uzemeltet (2003.
majus 19., Lloyd’s).

A Szolgaltaté onkéntes akkreditacios rendszer keretében nem lett tanusitva, mert ilyen rendszer
Magyarorszagon még nem mikaodik.
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1.1.4. Szolgaltatasok

Az e-Szigné Hitelesités Szolgaltatdo a 2001. évi XXXV. térvényben [1] meghatarozott elektronikus alairas
hitelesités szolgaltatast, idbbélyegzést és alairas-létrehozo eszk6z6n az aldiras-létrehoz6 adat
elhelyezését mindsitett szolgaltatdként nyujtja, amelyeket Ugyfelei szamara a kdvetkezd szolgaltatasok
keretében teszi elérhetbvé:

= Hitelesités szolgaltatas
= |d6bélyegzés szolgaltatas
= Online tanusitvany-allapot szolgaltatas

A hitelesités szolgaltatas keretében a Szolgaltaté a 2001. évi XXXV. térvényben [1] meghatarozott
elektronikus alairas hitelesités szolgaltatast és alairas-létrehozd eszkb6zén az alairas-létrehozé adat
elhelyezését egyuttesen nydijtja.

Az idbbélyegzés szolgaltatas keretében a Szolgaltatd a 2001. évi XXXV. térvényben [1] meghatarozott
idébélyegzés szolgaltatast végzi.

Az online tanusitvany-allapot szolgaltatas keretében a Szolgaltatd az elekironikus alairas hitelesités
szolgéltatas keretében kibocsatott minésitett tanusitvanyok adott idépontbeli allapotara vonatkozd hiteles
igazolasokat bocsat ki online modon.

1.1.4.1. Hitelesités szolgaltatas

A Szolgaltato a hitelesités szolgéltatas keretében a szerzédéses viszonyban allé Ugyfelei részére
mindsitett tanusitvanyokat bocsat ki, és azokkal kapcsolatban kiilénb6zé tanusitvany miveletek végzését
teszi lehetévé a szolgaltatas id6tartama alatt.

A szerz6déses viszonyban all6 felek:
a) a Szolgaltato,

b) az Alairé (a kibocsatasra keruld tanusitvany altal azonositott, az alairas-létrehozé adatot és a
BALE-t kizar6lagosan hasznal6 természetes személy),

c) az Alair6 Szervezete, amennyiben a mindsitett tanusitvany egy jogi személy képviseletében
torténd alairasra vagy tevékenységének érdekében torténd felhasznalas céljabdl kertl
kibocsatasra az Aldiro részére,

d) a Kdltségviselb, amennyiben a szolgaltatassal 6sszefliggé dijakat és koltségeket viselé személy az
Alairétol és az Alaird Szervezetétél eltéré harmadik fél.

A szolgaltatas idétartama az az id6szak, amelyre a Koltségvisel6 medfizette a tanusitvany fenntartasaval
kapcsolatos dijat. A szolgaltatas idétartama egybeesik az aktudlis tanusitvany érvényességi idejével.

A mindgsitett tanusitvany hitelesen dsszekapcsolja az azonositott Alairé adatait és az altala birtokolt alairas-
létrehoz6 adathoz tartozd nyilvanos aldiras-ellenérzd adatot. Az alairas-létrehozé adatnak biztonsagos
alairas-létrehozé eszkbzon kell lennie, amelyet Szolgaltatd bocsat az Alaird rendelkezésére.

A mindsitett tanusitvany és a biztonsagos alairas-létrehozd eszkdz segitségével mindsitett elektronikus
alédiras hozhatd létre. A mindsitett elektronikus aldirds Osszekapcsolja az Alairé személyét az aldirt
dokumentummal. A minésitett elektronikus alairas egyenértékli a kézzel irott alairassal, a minésitett
elektronikus alairassal ellatott dokumentumhoz ugyanaz a joghatas fliz6dik, mintha az Alair6 azt kézzel irta
volna ala.

A szolgaltatas id6tartama alatt az Alair6 és az Alaird6 Szervezete kérvényezheti a Szolgaltatotol a
tanusitvany visszavonasat, felfliiggesztését, visszaallitasat és megujitasat. Szolgaltatdé a kiadott
tanusitvanyokat és a kiadott tanusitvanyok visszavonasi allapotat tartalmazd visszavonasi listakat
nyilvanosan elérhetévé teszi. A visszavont, a felfiggesztett és a lejart tanusitvany érvénytelen. Az
ervénytelen tanusitvany alapjan létrehozott alairashoz nem fliz6dik semmilyen joghatas.

A hitelesités szolgaltatas a kdvetkez6 elemekbdl all:

a) Regisztracio, amely soran az Aldir6 személyazonossaganak — illetve minden mas, a tanusitvanyba
kertl6 jellemzéjének — ellenbrzése torténik meg. A folyamat eredményeit a tanusitvany-eléallitas
folyamat haszndlja fel.
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b) Tanusitvany-el6allitas, amely soran a Szolgaltato létrehozza és alairja a regisztracio soran ellenérzétt,
az aldir6 személyazonossagan és mas tulajdonsagain alapuld, az Alairé nyilvanos kulcsat is
tartalmazd, a Szolgaltatasi Szerzé6désben meghatarozott tipusu és fajtaju mingsitett tanusitvanyt. A
Szolgaltatd a tanusitvanyt és a hozza kapcsol6dd alairds létrehozd adatot mindsitett alairas
létrehozasara alkalmas modon generalja. A Szolgaltatd biztonsagos alairaslétrenozé eszkdzdn
generdlja az Alair6 magankulcsat. E magankulcs soha nem hagyja el a kartyat, igy a Szolgaltat6é e
kulcsot nem ismeri, és nem tarol bel6le masolati példanyt.

c) Tanusitvany-kibocsatas, amely soran a Szolgaltato feltdlti az Alaird tanusitvanyat az Alairé szamara
elékészitett alairas-létrenozé eszkdzre és atadja azt szamara.

d) Tanudsitvany megdjitas, amely soran egy visszavont vagy lejart tanusitvany helyett ) tanasitvany
igényelhetd.

e) Tanusitvany visszavonas/felfliiggesztés kezelés, amely soran a Szolgaltaté fogadja és feldolgozza a
tanusitvany visszavonasaval, felfiiggesztésével és visszaallitasaval kapcsolatos kérelmeket. A
folyamat eredményei a visszavonasi allapot kozzététele révén kerlinek publikalasra.

f) Tanusitvéany kézzététel, amely soran a Szolgaltaté kdzzé teszi a kibocsatott tanusitvanyokat. A
tanusitvany-k6zzététel szolgéltatas rendelkezésre allasa 99,9%, az eseti szolgéltatas-kiesések nem
haladhatjak meg a harom o6rat.

g) Informacié szolgaltatas, amely soran a Szolgaltaté kozzé teszi a hitelesités szolgaltatassal kapcsolatos
dokumentacidkat, els6sorban a Szolgaltatasi Szabalyzatot, a Hitelesitési Rendet, a vonatkozé
Altalanos Szerzédési Feltételeket, az aktudlis arlistat és a szolgaltatas igénybe vételével kapcsolatos
tajékoztatokat. A Szolgaltatdé a honlapjan kozzéteszi e dokumentumokat, valamint e dokumentumok
nyomtatott valtozata a Szolgaltato Ggyfélszolgalati irodajaban is elérhet6.

h) Tanusitvany visszavonasi allapot kbzzététel, amely soran a Szolgaltatd kozzé teszi az altala
kibocsatott tanudsitvanyok aktualis allapotat a rendszeres id6kézonként frissitett tanusitvany
visszavonasi listak (CRL) segitségével. Emellett a Szolgéltaté online tanusitvany-allapot szolgaltatast
is biztosit.

i) Biztonsagos alairas-létrehoz6 eszk6z optikai megszemélyesitése, amely soran az alairas-létrehozé
eszkdzon elhelyezésre kerulnek a Szolgéltatd arculati elemei valamint — kérés esetén — az Alaird
egyedi jellemzéi.

j) Biztonsagos alairas-létrehozé eszkbz logikai megszemélyesitése, amely soran az alairas-létrehozo
eszkdzon létrehozasra kerul az alairas-létrehozo és -ellen6rzé adat.

1.1.4.2. Id6bélyegzés szolgaltatas
A Szolgaltatd az iddbélyegzés szolgaltatas keretében a szerzddéses viszonyban all6 Ugyfelei —
természetes és jogi személyek — részére mindsitett id6bélyegzbket bocsat ki.

A mindsitett idébélyegzd hitelesen 6sszekapcsolja az Ugyfél altal az idébélyegzé kérésben eljuttatott
dokumentum lenyomatot a kérés feldolgozasanak pontos, hiteles idépontjaval, amellyel igy késébb
harmadik fél elétt is bizonyithatd, hogy a dokumentum az adott formdban az adott id6pontban létezett

Az id6bélyegzés szolgaltatas a kdvetkezb elemekbdl all:

a) ldébélyegzé kérés fogadasa, amely soran a Szolgaltato rendszere azonositja az Ugyfelet és fogadja a
kérését.

b) Id6bélyegzé elballitas, amely soran a Szolgaltaté rendszere el6allitia az id6bélyegzés kérésnek
megfeleld, az aktualis, hiteles idépontot tartalmazé idébélyegzét.

c) Id8bélyegzd kibocsatas, amely soran a Szolgéltatd eljuttatia az Ugyféinek a kérése alapjan szamara
el6allitott id6bélyegzét.

Az id6bélyegzés szolgaltatas rendelkezésre allasa 99,9%, az eseti szolgaltatas-kiesések nem haladhatjak

meg a harom oérat.

1.1.4.3. Online tanusitvany-allapot szolgaltatas

A Szolgaltaté az online tanusitvany-allapot szolgéltatas keretében a szerzédéses viszonyban allo Ugyfelei
— természetes és jogi személyek — részére online tanusitvany-allapot valaszokat bocsat ki.

Az online tanusitvany-allapot valasz hiteles informaciét nyujt az Ugyfél altal a tandsitvany-allapot kérésben
meghatarozott tanusitvanynak a kérés feldolgozasanak id6pontjaban levé visszavonasi allapotara
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vonatkozdan. Ennek segitségével kés6bb, harmadik fél eldtt, kulsd szolgaltatdé igénybe vétele nélkul is
bizonyithatd az adott tanusitvany visszavonasi allapota. Az online tanusitvany-allapot valaszok keréséhez
az Ugyfélnek a Szolgaltaténal létrehozott egyedi azonositéjat kell hasznalnia.

Az online tanusitvany-allapot szolgaltatas a kdvetkezé elemekbdl all:

a) Online tanusitvany-allapot kérés fogadasa, amely soran a Szolgéltato rendszere azonositja az Ugyfelet
és fogadja a kérését.

b) Online tanusitvany-allapot valasz el6allitas, amely soran a Szolgaltaté rendszere eléallitja a kérésben
hivatkozott tanusitvany aktualis visszavonasi allapotara vonatkozé informaciokat hitelesen tartalmazo
valaszt.

c) Online tanusitvany-allapot valasz kibocsatas, amely soran a Szolgéltatd eljuttatia az Ugyfélnek a
kérése alapjan szamara el6allitott online tanusitvany-allapot valaszt.

1.1.5. Szabvanyok és eldirasok

Jelen Szabalyzat megfelel az ,RFC 2527 (Internet X.509 Nyilvanos kulcsu infrastruktura — tanusitvanytipus
és szolgaltatasi szabalyzat keretrendszer)” nemzetkdzi szabvanynak [10].

A Szabalyzat tartalmi vonatkozasokban eleget tesz a vonatkoz6é hazai jogszabalyok elSirasainak és
ajanlasainak [1,2,3], tovabba a hitelesités szolgaltatasra vonatkozéan felhasznalja a ,Mindsitett
tanusitvanyokat kibocsatdé hitelesités-szolgaltatokra vonatkozé szabalyozasi kbvetelmények” cimi
nemzetkozileg elfogadott (ETSI) miszaki specifikaciot [7], valamint a ,Nyilvanos kulcs és attributum
tanusitvany keretrendszer’ cim@ (ITU-T) ajanlast [12].

Jelen Szolgaltatasi Szabalyzathoz szervesen kapcsolddik — és ezzel 6sszhangban kerult kialakitasra — a
Szolgaltatd &ltal kibocsatott tanusitvanyok felhaszndldsanak feltételeit eldiré ,Mindsitett e-Szigné
Hitelesités Szolgaltaté Biztonsagos alair6-eszkbzzel egydittesen kiadott mindsitett tanusitvany hitelesitési
rend”’ ciml dokumentum [20], valamint a ,Minésitett e-Szigné Hitelesités Szolgaltatd Idébélyegzési rend”
cimd dokumentum [21].

A hitelesités szolgaltatas keretében kibocsatott tanusitvanyok illetve tanusitvany visszavonasi listak a
kovetkezb ajanlasoknak felelnek meg:

= |International Telecommunication Union X.509 “Informéacié technolégia — Nyilt rendszerek
kapcsolédasa — Konyvtar: Nyilvanos kulcs és attributum tanusitvany keretrendszer” ajanlas [12] 3.
verzioja,

= RFC 3280: Certificate and Certificate Revocation List (CRL) Profile (az RFC 2459 ujabb valtozata)
[24]

= RFC 3739: Qualified Certificates Profile (az RFC 3039 ujabb valtozata) [25],
= ETSITS 101 862: Qualified Certificate Profile (v1.3.2; 2004-08) [26],

= ETSI TS 102 280: X.509 V.3 Certificate Profile for Certificates Issued to Natural Persons (v1.1.1;
2004-03) [27].

Az id6bélyegzés szolgaltatas megfelel az RFC 3161: Time-Stamp Protocol (TSP) ajanlasban [28]
megfogalmazottaknak.

Az online tanusitvany-allapot szolgaltatas megfelel az RFC 2560: Online Certificate Status Protocol
(OCSP) ajanlasban [29] megfogalmazottaknak.

1.1.6. Tanusitvanyfajtak, hitelesitési rend

Jelen szolgaltatasi szabalyzat csakis a Szolgaltatdé mindsitett e-Szignd Hitelesités Szolgaltatd onallo Uzleti
egysége altal kibocsatott tanusitvanyokrol szol.

A mindsitett e-Szignd Hitelesités Szolgaltatdé mindsitett végfelhasznaldi tanusitvanyokat bocsat ki?,
amelyek megfelelnek a 2001. évi XXXV. Elektronikus alairas torvényben a mindsitett tanusitvanyokkal
kapcsolatban megfogalmazott kdvetelményeknek. Az ilyen tanusitvanyok hasznalata feltétele a mindsitett
elektronikus alairas létrehozasanak.

! Hitelesitési rend régi nevén: Tanusitvany Tipus
2 Az a tény, hogy a tanusitvany mindsitett, feltiintetésre ker(il a tantsitvanyban.
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Az e-Szignd Hitelesités Szolgaltatd altal kibocséatott mindsitett végfelhasznaldi tanusitvanyok altal
azonositott alany minden esetben természetes személy.

Az e-Szigné Hitelesités Szolgaltatd kizardlag biztonsagos alairas-létrehozd eszkdzon levé alairas-
létrehoz6 adathoz tartozé alairas-ellenérz6 adathoz bocsat ki tanusitvanyt (MTT+BALE). A tanusitvany
kibocsatasa, gondozasa, kezelése és elfogadasa soran kdvetendd hitelesitési rendet a ,Mindsitett e-
Szigné Hitelesités Szolgaltaté Biztonsagos alairé-eszkdzzel egyiittesen kiadott mindsitett tanusitvany
hitelesitési rend” [20] cim{ dokumentum tartalmazza®.

Az e-Szignd Hitelesités Szolgaltatd tobb kiilonbdz8é tanusitvanyfajtat ajanl Ugyfelei részére, amelyek
jellemzéen az altaluk hitelesen az Alairéhoz kotott adatok és tulajdonsagok korében térnek el’. A
tanusitvanyfajtak a kdvetkezok:

Személyes tanusitvany: egyértelmien Osszekéti az Alaird személyét — valamely 6t egyértelmiien
azonositd adat vagy adategyduttes alapjan — az alairas-ellenérzé adataval (nyilvanos kulcsaval).

Uzleti tanusitvany: a személyes tanusitvany funkcidin talmenden az Alairénak valamely szerepét is
igazolja. Lehetéség van a szervezeten bellli egyedi azonosité szerepeltetésére a tanusitvanyban.

Szervezeti tanusitvany: az Alairé Szervezete altal igazolt szervezeten bellli beosztas vagy
feladatkor, illetve a szervezet képviseletére vald jogosultsag kerll feltintetésre. Ebben az
esetben az Aldird a tanusitvanyt kizarolag a megnevezett szervezet képviseletében térténd
alairasra vagy tevékenységének érdekében hasznalhatja fel.

Koztisztviselbi/kozalkalmazotti tanusitvany: szintén az Alairé Szervezete igazolja az Alairo
altal az adott szervezetben betoltdtt szerepét.

Hivatashoz kapcsol6dé tanusitvany: az Alairé valamely hivatasat igazolja a tanusitvany,
amelyre valo kijelolésérél a Szolgaltatd gy6zédik meg. Jelenleg kdzjegyz6i, biréi és tgyvédi
szerepet igazol a Szolgaltatd, de ezek korét a Szolgaltatd bévitheti.

i) Kobzjegyz6i tanusitvany

i)  Ugyvédi tanusitvany

iii) Biroi tanusitvany

1.1.7. A tanusitvany felhasznalasanak korlatai

A Szolgaltat6 Magyarorszag terlletére korlatozza az altala kibocsatott mindsitett végfelhasznalodi
tanusitvanyok felhasznalhatésagat. Emellett a Szolgaltaté korlatozza tanusitvanyok alkalmazhatésagat az
egy alkalommal vallalhaté kotelezettség mértéke szerint is. Ezen pénzigyi tranzakcidés korlat a
tanusitvanyban feltiintetésre kerdl.

A Szolgéltato altal kibocsatott mindsitett végfelhasznaldi tanusitvanyok érvényessége egy vagy két év,
minden tanusitvanyban szerepel az érvényességi ideje.

1.1.8. Alairas-létrehoz6 eszkozok

Az e-Szignd Hitelesités Szolgaltaté kizardlag olyan alairas-létrehozd eszkdzoket bocsat Ugyfelei
rendelkezésére, amelyek megfelelnek a 2001. évi XXXV. Elektronikus alairas térvényben megfogalmazott
biztonsagos alairas-létrenozd eszkdz kovetelményeinek. Az ilyen eszk6zok hasznalata feltétele a
mingsitett alairas létrehozasanak.

1.2. Azonositas

1.2.1. A Szabalyzat azonositasa

Jelen dokumentum teljes neve ,Mindsitett e-Szigné Hitelesités Szolgaltatd elektronikus alairassal
kapcsolatos szolgaltatasaira vonatkozé Szolgaltatasi Szabalyzat’, roviden: ,e-Szigné Szolgaltatasi
Szabalyzat’. A Szabalyzat egyértelm(i azonositasara szolgalé adatok megtalalhatéak a dokumentum
cimlapjan.

A Szabalyzat hivatalos és aktudlis verzidja elérhet6 a kdvetkezd cimen: https://www.e-szigno.hu/SZSZ/,
valamint nyomtatott valtozata megtekinthet6 a Szolgaltaté tgyfélszolgalati irodajaban.

® Az alkalmazott hitelesitési rend azonositdja és elérhetdsége feltlintetésre kerll a tanusitvanyban.
* Az adott tanusitvanyfajtahoz kapcsolddé szerepkor feltiintetésre keriil a tantsitvanyban.
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1.2.2. A Szolgaltaté azonositasa

A Szolgaltaté azonositasara szolgalé adatok — ide értve az NHH nyilvantartasi szamot is — megtalalhatdéak
az 1.1.3. fejezetben.

1.2.3. A szolgaltatasok azonositasa

Jelen Szabalyzat vonatkozik a mindsitett e-Szigné Hitelesités Szolgaltatdé minden nyilvanosan nyuijtott
szolgaltatasara. Ezek azonositasa megtalalhaté a 1.1.4. fejezetben.

1.2.4. A vonatkozé hitelesitési rendek és idébélyegzési rendek
A jelen Szabalyzat hataskorébe a kdvetkez6 hitelesitési illetve idébélyegzési rendek tartoznak:

» _Mindsitett e-Szigno Hitelesités Szolgaltatd Biztonsagos alairo-eszkbzzel egyiittesen kiadott mindsitett
tanusitvany hitelesitési rend” [20], OID: 1.3.6.1.4.1.21528.2.1.1.2

~Mindsitett e-Szigno Hitelesités Szolgéltato id6bélyegzési rend” [21], OID: 1.3.6.1.4.1.21528.2.1.1.3,

1.3. Kb6zdésség és alkalmazhatésag
A jelen Szabalyzat keretei kozott kibocsatott tanusitvanyokat, tanusitvany visszavonasi listakat,
idébélyegzdket és tanusitvany-allapot valaszokat alkalmazé kdzdsség az alabbiakbdl all:

a MICROSEC e-Szigné Hitelesités Szolgaltato,

a MICROSEC Kft-vel szerz6déses kapcsolatban alld regisztracios szervezetek,

a végfelhasznaldk.

1.3.1. Hitelesit6 szervezet

A hitelesités szolgaltatas keretében végzett tanusitvany elballitdas és menedzsment kdzpontositottan
torténik, amelyet a Szolgaltaté szervezetén belll mikéds 6nalld Uzleti egység, az e-Szignd Hitelesités
Szolgaltaté lat el. Ugyancsak ezen szervezeti egység keretein belll torténik a tanusitvanytar és tanusitvany
visszavonasi-allapot informacidk kozzététele és az alairds-létrehozé eszk6zok menedzselése és
rendelkezésre bocsatasa is, valamint az idébélyegzés szolgaltatast és az online tanusitvany-allapot
szolgéltatast is ez a szervezeti egység nyujtjia. A szabalyzatok menedzselésével kapcsolatos feladatokat is
ez a szervezeti egység latja el.

A mindsitett tanusitvanyok kibocsatasaval kapcsolatban a kdvetkezd hitelesité egységek vesznek részt:
~Microsec e-Szigno Root CA”, gybkér hitelesité egység — Onhitelesitett

= ,Qualified e-Szigno CA”, produktiv hitelesité egység, a gyokér hitelesité egység
hitelesiti.

Az idbbélyegzdbk elballitasa soran a kdvetkez6 egységek vesznek részt:
=  Microsec e-Szigno Server CA (a Microsec e-Szigno Root CA hitelesiti)
= e-Szigno Time Stamping Authority (a Microsec e-Szigno Server CA hitelesiti).
Az online tanusitvany-éallapot valaszok elballitasa soran a kdvetkez8 egységek vesznek részt:
= ,e-Szigno OCSP CA”, az OCSP vélaszadé tanusitvanyat kibocsato hitelesitd egység
,€-Szigno OCSP Responder”, OCSP valaszado6 — az e-Szigno OCSP CA hitelesit.

A Microsec e-Szigno Root CA és az e-Szigno OCSP CA tanusitvanyanak lenyomatat a Szolgaltatdé egy
orszagos terjesztési napilapban teszi majd k6zzé. A tobbi hitelesité egység tanusitvanyat e két hitelesitd
egység bocsatja ki az 1. abra szerinti struktaraban.

A fenti hitelesité egységek kozul a ,Microsec e-Szigno Root CA” mas hitelesités szolgaltatok hitelesitd
egyseégeit is felllhitelesitheti. E felllhitelesitéssel az e-Szigné Hitelesités Szolgaltatd kizardlag azt igazolja,
hogy a felllhitelesitett szolgaltaté tanusitvanyahoz tartozé magankulcs valéban e szolgaltaté birtokaban
van.
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1. 4bra Az e-Szign6 Hitelesités Szolgaltato hitelesité egységei

1.3.2. Regisztral6 szervezet

A Szolgaltaté a regisztraciét és a tanusitvanyok kibocsatasaval kapcsolatos egyéb feladatokat, valamint a
tovabbi tanusitvany menedzsment feladatokat koOzpontilag, a sajat szervezetén belil muakddé
ligyfélszolgalati iroda keretében belil valositja meg.

Az iroda feladatai:
= a végfelhasznalodi mindsitett tanusitvanyok alanyainak regisztracioja,

= a tanusitvanyok kibocsatasahoz, az alair6-eszkéz rendelkezésre bocsatasahoz kapcsolddd
adminisztracios és regisztracios tevékenység,

= az idBbélyegzés és online tanusitvany-allapot szolgéaltatashoz kapcsolédd adminisztraciés és
regisztraciés tevékenység,

= az ugyfelekkel val6 kapcsolattartas (kérdések, bejelentések, kérelmek és panaszok fogadasa és
feldolgozasanak kezdeményezése),

= tanusitvany miveletek (visszavonas, felflUggesztés, visszaallitas, meguijitas) elvégzése.

A Szolgaltato altal Gzemeltetett Ugyfélszolgalati iroda fogadja a kilénbdzd tanusitvany miveletekre
(meguijitas, visszavonas, felfliggesztés, visszaallitas) vonatkoz6 kérelmeket és kezdeményezik azok
feldolgozasat. A felfliggesztés és — szerzédeéstdl fliggben — a visszaallitas kezdeményezésére
folyamatosan — a nap 24 6rajaban, a hét minden napjan — rendelkezésre allo Ugyeletet tart fenn.

A Szolgaltatd a késbbbiekben egyéb szervezetekkel is szerz6dést kothet kiilsé regisztracios irodak
létrehozasara, amelyek a kdzponti iroda egyes feladatait kiilsé helyszinen latjak el. A kuls6 regisztracios
irodak ezen szabalyzat alapjan miikddési rendet és sajat szabalyzatot dolgoznak ki, amelyet a Szolgaltaté
elfogad.
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1.3.3. Végfelhasznalék

Hitelesités szolgaltatas
A Szolgaltaté altal nyujtott hitelesités szolgaltatas végfelhasznaloi (Ilasd: A melléklet, Fogalomtar):

= az Alair6: a kibocsatasra kerll§ tanusitvany altal azonositott, az alairas-létrehozé adatot és a
BALE-t kizar6lagosan hasznalé — természetes személy,

= az Alair6 Szervezete: amennyiben a mindsitett tanusitvany egy jogi személy képviseletében
torténd alairasra vagy tevékenységének érdekében torténd felhasznalds céljabdl kerll
kibocsatasra az Alairé részére, akkor a széban forgd szervezet, amely szintén megjeldlésre kerdl
a tanusitvanyban,

= az Erintett fél: a tanUsitvany felhasznalasaval létrehozott elektronikus alairassal ellatott
elektronikus dokumentumot befogado fél.

Az Alairé és az Alairé Szervezete szerzddéses viszonyban all a Szolgaltatéval a vonatkozd Szolgaltatoi
Szerz6édésben, Altalanos Szerzédési Feltételekben [22], Hitelesitési Rendben [20] és jelen Szolgaltatasi
Szabalyzatban foglaltak szerint. A Szolgaltatd az Alairéval és az Alair6 Szervezetével els6sorban az
ugyfélszolgalati irodan keresztiil tart kapcsolatot.

Az Erintett fél a Szolgaltatéval szerzédéses viszonyban nem &ll6 harmadik személy. Tevékenységére
vonatkoz6 ajanlasokat a Szabalyzat €s az abban megnevezett egyéb szabalyzatok tartalmazzak. A
Szolgéltatd az Erintett féllel els6sorban az internetes honlapon keresztil tart kapcsolatot.

Id6ébélyegzés és online tanusitvany-allapot szolgaltatas

A Szolgaltaté altal nyujtott idébélyegzés illetve online tanusitvany-allapot szolgaltatas végfelhasznaloi
(lasd: A melléklet, Fogalomtar):

= az Ugyfél: a kibocsatésra keriils id6bélyegzé illetve tanusitvany-allapot vélasz igénylSje és
felhasznaldja,

= az Erintett fél: az id6bélyegzével illetve az online tanusitvany-allapot véalaszt ellatott elektronikus
dokumentumot befogado fél.

Az Ugyfél szerzédéses viszonyban all a Szolgaltatéval a vonatkozé Szolgaltatoi Szerzédésben, Altalanos
Szerz6dési Feltételekben [23], Id8bélyegzési Rendben [21] és jelen Szolgaltatasi Szabalyzatban foglaltak
szerint. A Szolgéltatd az Alairéval és az Alaird Szervezetével elsésorban az Ugyfélszolgalati irodan
keresztll tart kapcsolatot.

Az Erintett fél a Szolgaltatéval szerzédéses viszonyban nem &ll6 harmadik személy. Tevékenységére
vonatkozo ajanlasokat a Szabalyzat és az abban megnevezett egyeb szabalyzatok tartalmazzak. A
Szolgaltato az Erintett féllel els6sorban az internetes honlapon keresztil tart kapcsolatot.

1.3.4. Alkalmazhatésag

A hitelesités szolgaltatas keretében rendelkezésre bocsatott magankulcsok, minésitett tanusitvanyok és
tanusitvany visszavonasi listak, az idébélyegzés szolgaltatas keretében kibocsatott idébélyegzbk, valamint
az online tanusitvany-allapot szolgaltatas keretében kibocsatott online tandsitvany-allapot valaszok az
alkalmazhatdsagara a kovetkez6 alapszabalyok érvényesek:

Engedélyezett alkalmazasi lehet6ségek

A kibocsatott mindésitett végfelhasznaldi tanusitvanyokhoz kapcsolédéd magankulcsok elektronikus
alairasok készitésére, mig a hozzajuk kapcsolédd, a tanusitvanyban is szereplé nyilvanos kulcs, maga a
tanusitvany, a tanuasitvany visszavonasi listak, az idébélyegz6k és az online tanusitvany-allapot valaszok
az elektronikus alairdasok ellenérzésére hasznalhatéak fel.

Korlatozasok

A Szolgaltatd a szabalyzataiban szerepld feltételekkel korlatozza a kibocsatott tanusitvanyok
felhasznalhatésadgat a pénzligyi tranzakciés limit vagy egyéb vonatkozasokban. A kibocsatott
végfelhasznaldi tanusitvanyokra vonatkozé korlatozasokat az 1.1.7. A tanusitvany felhasznalasanak
korlatai, illetve a 7. Tanusitvany, tanasitvany-visszavonasi lista, idobélyeg és online tanusitvany-
allapot valasz profilok fejezetek ismertetik ebben a dokumentumban. A Szolgaltaté altal alkalmazott
.Biztonsagos alair6-eszkbzzel egyiittesen kiadott mindsitett tanusitvany” tanusitvanytipus esetében a
korlatozasokat a vonatkozo hitelesitési rend [20] tartalmazza.
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Tiltott alkalmazdsi lehet6ségek

A mindsitett végfelhasznaldi tanusitvanyok csak az engedélyezett célra hasznalhatdak; azokat — t6bbek
kozott — titkositasra, autentikacidés célokra, mas nyilvanos kulcsu tanusitvanyok alairdséara — felhasznaini
nem szabad.

1.4. Kapcsolattartas

1.4.1. Szolgaltaté
Név: MICROSEC Szamitastechnikai Fejleszt6 Kft.
Cégjegyzékszam: 01-09-078353 a Févarosi Birdsag mint Cégbirdsag
Székhely: 1022 Budapest, Marcibanyi tér 9.
Postacim: 1031 Budapest, Zahony utca 7, Graphisoft Park
Kozponti telefonszam: (1) 505-4444
Kozponti telefax szam: (1) 505-4445

Internet cim: hitp://www.microsec.hu

1.4.2. Ugyfélszolgalati iroda
Név: e-Szigno Hitelesités Szolgaltato Ugyfélszolgalati iroda
Cim: 1031 Budapest, Zahony u. 7. Graphisoft Park, D épulet
Postacim: 1031 Budapest, Zahony u. 7, Graphisoft Park
Telefonszam: (+36-1) 505-4444
Telefax szam: (+36-1) 505-4445

E-mail cim: info@e-szigno.hu

Internet cim: hitp.//www.e-szigno.hu

A szolgaltatasokkal kapcsolatos kérdésekkel, problémakkal a végfelhasznalok az Ugyfélszolgalati irodahoz
fordulhatnak széban vagy irasban.

Az Ugyfélszolgalati iroda munkanapokon 9 és 12 éra kozétt tart nyitva, az ettél eltéré nyitvatartast a
Szolgaltato a honlapjan teszi kdzzé.

A visszavonassal kapcsolatos regisztracios és adminisztracios szolgaltatas folyamatosan — napi 24 6raban
— elérhetd a kdvetkezd telefonszamokon:

(36-1) 505-4446

(36-1) 505-4447

(36-20) 263-4943

(36-30) 326-2187

1.4.3. Hitelesit6 szervezet

A hitelesité szervezet elérése az Ugyfélszolgalati irodan keresztiil térténik.
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1.4.4. llletékes fogyasztovédelmi felligyel6ség
Az illetékes fogyasztovédelmi felligyel6ség adatai a kdvetkezdk:

Budapest Févaros Kbézigazgatasi Hivatal Fogyasztévédelmi
Feltigyeléség

Cim: 1088 Budapest, Jozsef krt. 6.
Postacim: 1364 Budapest, Pf. 234
Telefonszam: (+36-1) 4594-918
Telefax szam: (+36-1) 4594-870

Név:

2. Altalanos rendelkezések

A Szabalyzat hatdlya ald esé Kozosség® (lasd: 1.3. Kozosség és alkalmazhatésag) kotelezettségeit és
felel6sségeit a vonatkozd Szolgaltatéi Szerzédés, a vonatkozd Altalanos Szerzédési Feltételek [22,23], a
vonatkozd Hitelesitési Rend [20] illetve Id6bélyegzési Rend [21] és a jelen Szolgaltatasi Szabalyzat
tartalmazzak.

2.1. Kotelezettségek

Az e-Szigné Hitelesités Szolgaltatd els6dleges feladata a hitelesité és regisztrald szervezetek
Uzemeltetése valamint a tanusitvanytar és a visszavonasi informaciok kozzététele is. A Szolgaltaténak
szolgaltatasait a hatalyos jogi szabalyozassal, szolgaltatasi szabalyzataval és egyéb nyilvanossagra hozott
szabalyzataival, szerz6déses feltételeivel 6sszhangban kell nyujtania.

2.1.1. A Szolgaltat6 altalanos kotelezettségei

A Szolgaltaté alapveté kotelezettsége, hogy vallalt szolgaltatasait a jelen és egyéb nyilvanos
szabalyzatokkal, a szerz6déses feltételekkel, tovabba a vallalati és biztonsagi belsé szabalyzatokkal
0sszhangban nyujtsa; ezen alapvetd kotelezettségek a kdvetkezbk:

e a szolgaltatasnak megfelel§ jogi-, szabalyozasi-, anyagi-, szerzédéses stb. keretek megteremtése,

e magas szinvonalu és biztonsagos szolgaltatasok (lasd 1.1.4 Szolgaltatasok) nyujtasa a vonatkozd
szabalyzatok szerint,

e a hitelesités szolgaltatashoz kapcsolédo szervezetek (hitelesité szervezet, regisztralé szervezet,
ugyfélszolgalat stb.) folyamatos miikddtetése és ellenérzése,

e a szabalyzatokban el6irt eljarasok betartdasa és az esetleg bekdvetkezd helytelen mikddés
megszintetése,

e a szolgaltatasok biztositasa minden olyan igénylé szamara, aki elfogadja a szabalyzatokban
rogzitett feltételeket,

e a jogszabaly szerinti publikus nyilvantartasok és el6irt sajat szabalyzatok karbantartasa és
folyamatos elérhetévé tétele barki szamara az Interneten keresztiil.

A Szolgaltaté altalanos kotelezettségeit a vonatkozé ASZF-ek [22,23] valamint a vonatkozé Hitelesitési
Rend [20] illetve Id8bélyegzési Rend [21] részletesen tartalmazzak.

2.1.2. A hitelesité szervezet kotelezettségei

Az e-Szign6é Hitelesités Szolgaltaté feladata a hitelesitd egységek, valamint az idébélyegzés
szolgaltatashoz és az online tanusitvany-allapot szolgaltatashoz szikséges egységek (lasd: 1.3.1.
Hitelesitdé szervezet) feldllitasa és mikodtetése, a tanusitvanytar és a visszavonasi-allapot informacio
gondozasa, a biztonsagos alairas-létrehozd eszkdzdk menedzselése és rendelkezésre bocséatasa,
valamint a szabalyzatok menedzselése.

® Valamint a Koltségvallalé, ha az Alairotol és az Alaird Szervezetétdl kiilonbozo személy.
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A hitelesité egységek bels6 mikddtetését a szolgaltatd belsd, operativ szabalyzatai hatarozzak meg. A
hitelesitd egységek altal kibocsatott szolgaltatéi tanusitvanyok kezelése (regisztracios munkatarsak,
Ugyeletesek stb. szamara) az operativ szabalyzatok el6irasainak megfeleléen torténik. Jelen szabalyzat
csak a végfelhasznaldi tanusitvanyokkal kapcsolatban tartalmaz elGirdsokat.

A szabélyzatok menedzselése keretében ellatando feladatok:

e az alkalmazott tanusitvanyfajtak (lasd: 1.1.6 Tanusitvanyfajtak) specifikalasa, jéovahagyasa és
karbantartasa,

e a hitelesités szolgaltatasi nyilvanos szabalyzatainak és a vonatkozé belsd (nem nyilvanos)
el6irasoknak el6készitése, egyeztetése jogszabalyokkal és a bels6 (nem nyilvanos)
szabalyzatokkal, tovabba az aktualizdlasok elvégzése,

e a hitelesités szolgaltatasi szabalyzatokkal kapcsolatos észrevételek rogzitése és javaslatok
elbiralasa.

A hitelesitd szervezet kotelezettségeit a vonatkozé Hitelesitési Rend [20] illetve 1d6bélyegzési Rend [21]
részletesen tartalmazza.

2.1.3. Aregisztralé szervezet kotelezettségei

Az Ugyfélszolgalati iroda feladata a Szolgaltatd képviselete a szolgaltatasok kapcsan a végfelhasznalonal.
Ennek keretében a kdvetkez6 feladatokat latja el:

e a hitelesités szolgaltatas, az id6bélyegzés szolgaltatdas és az online tanusitvany-allapot
szolgaltatas értékesitésében torténé kdzremiikddés,

e aregisztracio elvégzése (az Ugyfelek adatainak régzitése és ellendrzése),

e a kllénb6zé tanusitvany miveletekre vonatkozo kérelmek fogadasa (felfiiggesztés, visszavonas,
visszaallitas, megujitas),

e az adatmodositasi bejelentések fogadasa és kezelése,
o kozremlkddés a visszavonasi allapot kozzétételében,

e informacios tevékenység nyujt Ugyfelek és az Erintett felek részére Szolgaltaté altal nyuijtott
elektronikus alairassal kapcsolatos tevékenységeivel kapcsolatban.

e tajékoztatd anyagot ad at az Ugyfélnek, amely tartalmazza a 3/2005 IHM rendelet 35 §-ban és az
Eat. 35 § (1)-ben szerepld informacidkat. A regisztracidos szervezet regisztraciés munkatarsa
lehetévé teszi, hogy az Ugyfél ezen tajékoztaté anyagot alaposan attanulmanyozza, majd az
Ugyfél esetleges kérdéseit megvalaszolja.

Az Ugyfélszolgalati iroda kotelezettségeit a vonatkozo Hitelesitési Rend [20] illetve 1d6bélyegzési Rend [21]
részletesen tartalmazza.

2.1.4. Az Ugyfél kotelezettségei

Az Ugyfelek® kotelessége a Szolgaltatd szerzédéses feltételeinek és szabalyzatainak megfelelden eljarni a
szolgaltatasok felhasznalasa soran, beleértve a tanusitvany és magankulcs igénylését és alkalmazasat.

Az Ugyfelek kételezettségeit a vonatkozo Hitelesitési Rend [20] illetve Id6bélyegzési Rend [21] részletesen
tartalmazza.

2.1.5. Az Erintett fél kotelezettségei

Az Erintett félnek kotelessége a jelen Szolgaltatasi Szabalyzatnak megfeleléen eljarni a szamara nydjtott
szolgaltatasok igénybevétele soran, igy kiléndsen a tanusitvanyok érvényességének ellenérzése soran.
Ekkor — a Szabalyzatban foglaltak betartasa mellett — a lehetd legnagyobb gondossaggal és
korultekintéssel kell eljarni, amely az 0Osszes rendelkezésre all6 informacié alapjan toérténd ésszeri
mérlegelést jelenti’.

® Hitelesités szolgaltatas esetében Alaird, Alairé Szervezete, Koltségvisel6. Idébélyegzés és online tanusitvany-allapot szolgaltatas
esetében a szolgaltatast igénybe vevé fél.
" Ez nem csak a Szolgaltatotol szarmazo informaciokat jelenti, hanem a rendelkezésre allo 6sszes dvintézkedés foganatositasat is.
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A tanUsitvanyra vonatkozé ellenérzéseket az Erintett félnek el kell végeznie a teljes tanusitasi lancra
vonatkozoéan. Ha az ellenérzend elektronikus alairas, a hozza kapcsolédd tanusitvany vagy a tanudsitasi
lanc barmely adata a mivelet érvénytelenségére utal®, illetve ha az az adott kontextusban nem
elfogadhatd, akkor az elektronikus alairast és a tanusitvany elfogadasat az Erintett féinek el kell utasitania.

Az alabbiakban az Erintett felek legfontosabb kotelezettségeit ismertetjiik. Az Erintett fél kdtelezettségeit a
vonatkozo Hitelesitési Rend [20] illetve Id6bélyegzési Rend [21] részletesen tartalmazza.

Az Erintett fél kotelezettségei alairas ellenérzésekor

Ha egy Erintett fél egy mindsitett elektronikus alairast szeretne ellenérizni, a kovetkezd lépéseket kell
elvégeznie:

1. Ellenériznie kell, hogy az alairas valéban az alairé tanusitvanyahoz tartozik-e.

2. Ellenériznie kell, hogy az alairé tanusitvanya nem jart-e le, vagyis az alairas id6pontja (amely
példaul az id8bélyegekbdl allapithatd meg) a tanusitvany érvényességi idején belllre esik-e.

3. Ellendriznie kell, hogy az alairt dokumentum nem nagyobb pénzésszegrél (vagy nagyobb
pénzdsszegnek megfelel6 példaul eszmei vagy erkolcsi értékrdl) szél-e, mint amekkora pénzigyi
tranzakcids korlat a hozza tartozé tanusitvanyban szerepel.

4. Ellenériznie kell a tanusitvany visszavonasi allapotat. Erre a kdvetkezd lehetéségei vannak:

a. Online tanusitvany allapot (OCSP) szolgaltatds: Az alairas id6pillanataban lekért OCSP
valasz mindig pontos és helyes eredményt ad a tanusitvany visszavonasi allapotarol. Ez a
leggyorsabb és legbiztonsagosabb mddja egy tanusitvany visszavonasi allapotanak
ellenérzésének. (A késtbb lekért OCSP valaszok mar csak a tanusitvany késébbi
visszavonasi allapotara vonatkoznak.)

b. Az alairas idépillanataban lekért delta CRL-en szintén mindig helyes eredmény szerepel,
mert a Szolgaltatd mindig Uj delta CRL-t bocsat ki, ha egy tanusitvany allapota
megvaltozik. A kés6bb lekért delta CRL-ekbdl mar nem biztos, hogy meg lehet allapitani
az alairas idépontjaban érvényes visszavonasi allapotot.

c. A Szolgaltatdé nem bocsat ki minden eseménykor CRL-t, igy az alairas id6pontjat kovetd
elsé CRL nem biztos, hogy a helyes visszavonasi allapotot tartalmazza.

5. Ellendrizni kell a ,Qualified e-Szigno CA” hitelesité egység tanusitvanyanak érvényességi idejét és
visszavonasi allapotat. Ez utdbbit csak CRL és OCSP alapjan lehet ellenérizni, amelyek kézil a
fent leirt okok miatt célszer(i az OCSP-t valasztani.

A fentiek kozil barmelyik ellenérzés sikertelen, az alairast nem szabad elfogadni.

Erintett fél kotelezettségei OCSP valasz ellendrzésekor

Tanusitvany-allapot vélasz (OCSP valasz) ellendérzésekor meg kell vizsgalni a valaszon 1év8 alairas
érvényességét, valamint azt, hogy a valasz valéban a e-Szigné Hitelesités Szolgaltaté valaszadojatol (e-
Szigné OCSP Responder) szarmazik-e. A valaszadd tanusitvanyat kibocsaté hitelesité egység (,e-Szigno
OCSP CA”) tanusitvanya a www.e-szigno.hu honlaprol elérheté. Emellett ellenérizni kell azt is, hogy az
OCSP valaszadé tanusitvanya az OCSP lekérdezés idépontjaban érvényes volt-e.

Ha a fenti ellendrzések sikertelenek, az OCSP valaszt nem szabad elfogadni.

Erintett fél kotelezettségei idébélyeg ellenérzésekor

Id6bélyeg ellenérzésekor meg kell vizsgalni, hogy az idébélyeg valdban a lebélyegzett dokumentumhoz
tartozik-e, valamint azt, hogy az id6bélyegz6 egység tanusitvanya nem jart-e le, illetve nem vontak-e
vissza. Ha az id6bélyegz6 egység tanusitvanyat azért vontak vissza, mert az idébélyegz6 egységhez
tartozo alairas-létrehozé adat illetéktelen kezekbe jutott, akkor minden, e tanusitvany alapjan kibocsatott,
idébélyeg (visszamendleg is) érvénytelen. Ha az id6bélyegzd egység tanusitvanyat mas okbdl vontak
vissza, akkor csak a visszavonast kdvetden kibocsatott idébélyegek érvénytelenek.

2.1.6. A kozzétételhez kapcsolddo kotelezettségek

A hitelesitd szervezet feladata a tanusitvanyok és tanusitvanyok, a visszavonasi listak, valamint a
szolgaltatassal kapcsolatos szabalyzatok és dokumentaciék minden végfelhasznalé altal elérhetd moédon
torténd kozzététele (lasd: a 2.6.4 alfejezetet).

Az erre vonatkozé kotelezettségeket a megfelelé Hitelesitési Rend [20] illetve Idébélyegzési Rend [21]
részletesen tartalmazza.

® |de értve a tanUsitvany alkalmazhatosagat korlatozo tényezét is.
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2.2. Felelésség

A Szolgaltatd felelésségét jelen szolgaltatasi szabalyzat, a vonatkoz6 Altalanos Szerzédési Feltételek
[22,23], valamint az Ugyféllel kotott szolgaltatasi szerz8dés tartalmazzak.

2.2.1. A Szolgaltatoé altalanos feleléssége

A Szolgaltatd felel6sséget vallal az altala tamogatott Hitelesitési Rendben [20] illetve Id6bélyegzési

Rendben [21] leirt eljarasoknak valdé megfelelésért, még abban az esetben is, amikor a Szolgaltaté egyes

tevékenységeit alvallalkozok végzik®.

a) A Szolgaltaté a vele szerz6déses jogviszonyban all6 felekkel (ilyen az Alairé és az Alairé Szervezete
és az Ugyfél) szemben a Magyar Kdztarsasag Polgari Torvénykonyvének a szerz8désszegésért vald
felel6sség szabalyai szerint felels.

b) A Szolgaltat a vele szerzédéses jogviszonyban nem allé harmadik féllel (ilyen az Erintett fél) szemben
a Magyar Koztarsasag Polgari Térvénykonyvének a szerz6désen kivili karokozasrdl széld szabalyai
(Ptk. 339. §) szerint felelbs.

c) A Szolgaltatd a feleldssegi korén belll keletkezett, bizonyitott karokért a szabalyzataiban és az
Alairéval / Alair6 Szervezetével / Ugyféllel megkotott szolgaltatasi szerz6désekben rogzitett
korlatozasokkal kartéritést fizet (Ilasd: Pénziigyi felelésség korlatozasa).

Felelésség korlatozasa

A Szolgéltaté nem felelés az olyan karokért, amely abbél adédott, hogy az Erintett fél a tanusitvanyok
ellendrzése és felhasznalasa soran nem a hatalyos jogszabalyok és a Szolgaltaté szabalyzatai szerint jart
el, illetve nem ugy jart el, ahogyan az az adott helyzetben elvarhaté.

A Szolgaltaté a szolgaltatdsaival kapcsolatos szerz8déses és szerzédésen kivili karokért harmadik
személlyel szemben kizarolag kotelezettségei felrohaté megszegésébdl bekdvetkezd, bizonyithato karokért
tartozik helyt alini.

A Szolgaltaté nem felelés az abbol adddo karokért, amikor az Internet, vagy annak egy részének mikodési
hibajabdl adéddan a tajékoztatas és egyéb kommunikaciés kotelezettségeit nem tudja ellatni.

A Szolgaltatd tevékenységét a 2/2002-es MeHVM iranyelv altal elfogadott kriptografiai algoritmusok
segitségével végzi, és a kibocsatott biztonsagos alairas-létrehozé eszkozok is a 2/2002-es MeHVM
iranyelv altal elfogadott kriptografiai algoritmusokat hasznalnak. A Szolgaltatd nem felelés ezen
kriptografiai algoritmusok hibajabdl illetve gyengeségeibdl eredd karokért.

A Szolgaltatd a Beligyminisztérium kozhiteles adatbazisaival végez adategyeztetést, miel6tt az Alaird
tanusitvanyat kibocsatja. A Szolgaltatd nem vallal felel6sséget a Bellgyminisztérium altal szolgaltatott
informacidk pontatlansagabdl eredd karokért.

Pénziigyi felel6sség korlatozasa

A Szolgaltaté a kartérités felsd hatarat tanusitvanyonként és 0sszességében is (az 6sszes tanusitvannyal
és karesemennyel kapcsolatban) korlatozza. A Szolgaltatd pénzugyi felelésseégével kapcsolatos tovabbi
részleteket a vonatkozo Altaldnos Szerz8dési Feltételek [22,23] tartalmazzak.

2.2.2. A hitelesit6é szervezet felel6ssége
Az e-Szigno Hitelesités Szolgaltato felelds:
e az altala kibocsatott tanusitvanyok hitelességéért,

az éltala kibocsatott id6bélyegek pontossagaért
e az altala kibocsatott szabalyzatokért, azok jogszabalyi megfeleléségéért és betartasaért,

e a generalt kulcsparok megfeleléségéért, a magankulcs-nyilvanos kulcs és a tanusitvany
Osszetartozasaert,

e a biztonsagos aldiras-létrenozé eszkbzt aktivizald kod és az eszkdzre toltott kulcsok
Osszetartozasaert,

o dltalaban a kotelezettségei betartasaért.

° A hitelesités-szolgaltatd altalanosan felelés a hitelesité szervezet, a regisztrald szervezet, valamint a tanusitvanytar
kotelezettségeiért, tevékenységeiért.
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Az e-Szigno Hitelesités Szolgaltatd nem felels:
e az Alairék magankulccsal, illetve alairas-létrehozé eszkdzzel kapcsolatos tevékenységeiért,

e az Erintett felek tanusitvany ellenérzési és felhasznalasi tevékenységeiért,

o az Erintett felek vagy masok altal kibocsatott szabalyzatokért.

2.2.3. Aregisztralo szervezet feleléssége
Az ugyfélszolgalati iroda felel6s:

e az Alairdk személyes, az Alairé Szervezete szervezeti azonossaganak megallapitasaért; az Alaird
Szervezetét képviseld személy képviseleti jogosultsaganak megallapitasaért,

o a felvett regisztracios adatok valddisagaért,

e a szolgaltatasok igénybevevéjének tajékoztatasaért a Szabalyzat tartalmardl és elérhetéségérdl,
és a szolgaltatas igénybevételének feltételeirél a Szolgaltatéi Szerz6dés megkotését megelézben,

o dltalaban kotelezettségei betartasaért.

2.2.4. Az Alair6 feleléssége

A hitelesités szolgaltatassal kapcsolatban az Alair6 felelbs:
e aregisztracié soran megadott adatai valddisagaért, pontossagaért és érvényességéért,
e az adataiban bekdvetkezett valtozasok haladéktalan bejelentéséért,
e a Szolgaltatasi Szerz6dés betartasaeért,

e magankulcsanak és a biztonsagos alairds-létrehozd eszkdzének a szabalyzatoknak megfeleld
felhasznalasaért,

e magankulcsanak és aktivizal6 kddjanak biztonsagaért,
e a biztonsagos alairas-létrehoz6 eszkdz biztonsagéért,
e a Szolgaltato haladéktalan értesitéséért és teljes kori tajékoztatasaért vitas tigyekben,

o altalaban a koételezettségei betartasaért.

2.2.5. Az Alair6 Szervezete feleléssége
A hitelesités szolgaltatassal kapcsolatban az Alairé Szervezete felelds:

e aregisztracié soran megadott adatai valddisagaért, pontossagaért és érvényességéért,

az adatokban bekdvetkezett valtozasok haladéktalan bejelentéséért,
e a Szolgaltatasi Szerz6dés betartasaért,
e a Szolgaltato haladéktalan értesitéséért és teljes kori tajékoztatasaért vitas tigyekben,

o Jltalaban a kotelezettségei betartdsaért.

2.2.6. A Koltségvisel6 feleléssége
A hitelesités szolgaltatassal kapcsolatban a Kéltségvisel felels:

e a hitelesités szolgaltatas dija(i)nak szerz6dés szerinti kifizetéséért, azaz a szamlakon szerepld
O0sszegek megjeldlt id6pontig torténd kifizetéséért,

o altaldban a kotelezettségei betartasaért.

2.2.7. Az Ugyfél feleléssége

Az id6bélyegzés és online tanusitvany-allapot szolgaltatassal kapcsolatban az Ugyfél felels:
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e a szolgaltatdsok dija(i)nak szerz8dés szerinti kifizetéséért, azaz a szamlakon szerepld 6sszegek
megjel6lt idépontig térténd kifizetéséeért,

o altaldban a kotelezettségei betartasaért.

2.2.8. Az Erintett fél feleléssége

Az Erintett fél felelSs:
e atanusitvanyok elfogadasa soran tanusitott koriltekintd eljarasért,
o dltalaban a kotelezettségei betartasaért.

e Az Erintett fél felel6ssége fennall a tanusitvany elfogadasabél fakadé barmely kdvetkezményért és
karért, ha a tanusitvany érvényességének és hatalyossaganak ellenérzése soran nem a vonatkozo
Hitelesitési Rend, Szolgaltatdsi Szabalyzat, alairasi szabdlyzat illetve a hatélyos jogszabalyok
szerint, a t6le elvarhaté gondossaggal jar el.

2.3. Pénziigyi felel6sség
A Szolgéltatdé pénzugyi feleléssége, valamint a megsziinésével kapcsolatos koltségek biztositéasa és a
megbizhatdsag érdekében a jogszabalyi eldirasoknak megfeleld bankgaranciaval rendelkezik.

A Szolgaltatd ezen fellil, a megbizhatdésag biztositasa érdekében a jogszabalyi eléirasoknak megfeleld
felelésségbiztositassal is rendelkezik.

2.3.1. A Szolgaltatoval szembeni kartérités

Az Ugyfelek™ és az Erintett fél kartéritési feleldsséggel tartoznak a Szolgéltatoval szemben azokért a
veszteségekért és karokért, amelyeket kotelezettségeik be nem tartasaval okoznak szamara.

2.3.2. Adminisztrativ folyamatok

A Szolgaltaté a vagyoni felelésségre vonhatésag, az altala okozott karokkal kapcsolatos sajat felelésség,
illetve a neki okozott karokért jard kartérités megallapithatésaga, dokumentalasa és bizonyithatésaga
érdekében naplézza tevékenységeit, védi a naplébejegyzések sértetlenségét és hitelességét, valamint
hosszu tdvon meg6rzi (archivélja) a napldéadatokat.

2.4. Ertelmezés és érvényesités

2.4.1. Iranyadé jog

A Szolgaltatd tevékenységét a mindenkor hatalyos magyar jogszabalyoknak megfeleléen végzi. A
Szolgaltato szerz6déseire és szabalyzataira, azok teljesitésére a magyar jog az iranyadd, s azok a magyar
jog szerint értelmezenddk.

A hatalyos jogszabalyokat lasd a vonatkozd Hitelesitési Rendben [20] illetve Id6bélyegzési Rendben [21].

2.4.2. Ervénytelenség, fennmaradas, megsziinés és értesitések

Ervénytelenség

Amennyiben a Szabalyzat valamely pontja érvénytelen lenne, az a Szabalyzat egészének és mas
pontjainak érvényességét nem érinti.

Fennmaradas

A Szabalyzat 2. fejezete érvényben marad a Szabalyzat hatalyanak megsziinését kovetden is (a
hatalyossag megsziinésének maodjatol figgetlenil) mindazon tanusitvanyokkal kapcsolatosan, amelyet a
Szolgaltatoé a Szabalyzat hatalya alatt bocsatott ki.

'° Hitelesités szolgaltatas esetében Alaird, Alairé Szervezete, Koltségviseld. 1d6bélyegzés és online tanusitvany-allapot szolgaltatas
esetében a szolgaltatast igénybe vevé fél.

Mindsitett e-Szigné Hitelesités Szolgaltatd Szolgaltatasi Szabalyzat 22/71



MICROSEL e-Szigno Hitelesités Szolgaltato

Megsziinés

A Szabdlyzat a Kobzdsség valamennyi kotelezettségét, felel6sségét és jogat tartalmazza vagy
meghivatkozza. A Szabalyzat egyetlen pontja sem értelmezhetd a jelen dokumentumba foglalt
értelmezéstél eltéréen, barmely mas szerz6dés vagy szabalyzat, irott vagy szdbeli kommunikacio
kovetkeztében, beleértve a Szolgaltaté és mas szervezet jovdbeli esetleges 6sszeolvadasanak esetét is. A
Szabalyzat csak irott és hitelesitett formaban modosithatd, a Hatdésag altal vezetett szabalyzat-
nyilvantartasban valo atvezetés mellett.

Ertesitések

Az Ugyfelek" jognyilatkozatait a Szolgaltato felé kizardlag irasban, alairt modon tehetik meg. Szervezet
képviseletében vald alairas csak a képviseleti jogosultsag igazolasaval egyutt érvényes.

A kibocsatott tanusitvanyok telefonon is felfliiggesztheték, illetve visszaallithatok. Egyéb jellegl értesités
irasban, elektronikus levél vagy fax formajaban is megtehetd.

A e-Szigno Hitelesités Szolgaltato Ggyfeleit a honlapjan térténd kézzététel utjan vagy elektronikus levélben
tajékoztatja.

2.4.3. Vitas kérdések megoldasara vonatkozo eljarasok

A szolgaltatasokkal kapcsolatos barmely vitas kérdés vagy panasz felmerilése esetén a vita jogi utra
terelése el6tt az Ugyfeleknek és az Erintett feleknek kotelessége a Szolgaltatd haladéktalan értesitése és
teljes korl tajékoztatasa az igy minden vonatkozasat érintéen. A felek vitaikat mindenkor megkisérlik
targyalasos uton rendezni.

A Szolgaltato tevékenységével vagy a kiadott tanusitvanyok, idébélyegz6k és online tanusitvany-allapot
valaszok felhasznalasaval kapcsolatos kérdéseket, kifogasokat és panaszokat az Ugyfélszolgalati iroda
cimére kell eljuttatni irdsos formaban. A bejelentés kézhezvételétdl szamitott 3 munkanapon belll a
Szolgaltato értesiti a bejelentd felet az altala megadott cimen a bejelentés fogadasardl és a kivizsgalashoz
szukséges id6rél. A megjelolt hatarid6ig a Szolgaltaté koteles irdsban valaszolni a bejelentének. A
Szolgaltatd a valaszadashoz sziikséges informaciok megadasat kérheti a bejelent6tdl. A Szolgaltatoé a
beérkezett panaszokat a panasz bejelentésétdl szamitott 30 napon belil mindenképpen kivizsgalja, és
tajékoztatia a bejelentét a vizsgalat eredményérél. Amennyiben a valaszt a bejelenté nem tartja
kielégitének, vagy az alapjan nem sikerll a Szolgaltaté bevonasa nélkil rendezni a felmertlt vitat, akkor a
bejelent6 egyeztetést kezdeményezhet a Szolgaltatéval és az érintett felekkel.

Az egyeztetés minden résztvevdjét irasban értesiteni kell az egyeztetés idépontjardl azt megelézéen 10
munkanappal, és irasban meg kell szamukra kildeni a bejelentést, a Szolgaltaté valaszat és egyéb
szukséges informaciokat tartalmazé dokumentumokat. Amennyiben az egyeztetés 20 munkanapon beldl
nem vezet eredményre, akkor a bejelentd peres utra terelheti az Ugyet. Az érintett felek kblcséndsen
alavetik magukat a Magyar Kereskedelmi és Iparkamara mellett szervezett Allandé Valasztottbirosag
kizarélagos illetékességének. A Valasztottbirésagi eljaras nyelve a magyar, az eljarasban iranyado jog a
mindenkor hatalyos magyar jog.

2.5. Dijak és arak

A dijakat és arakat a Szolgéltatd a honlapjan kdzzéteszi és ugyfélszolgalati irodajaban elérhetévé teszi. A
Szolgaltato az arlistat modosithatja. Az arlista médositasat a hatalyba lépése el6tt 15 nappal a Szolgaltato
a honlapjan kozzéteszi. Az el6re kifizetett szolgaltatasok arat a modositas nem érinti.

2.5.1. A hitelesités szolgaltatasahoz kapcsolodoé dijak és arak

A Szolgaltatd a kibocsatott tanusitvanyok fenntartasaért, valamint a kibocsatott tanusitvanyok
megujitasaért és visszadllitasaért a vonatkozé6 ASZF-ben [22] megjeldlt dijelemekbdl és &arakbol
megallapitott 6sszeget szamlaz ki a Koltségviseld felé.

A Szolgaltatd az atadott és megszemélyesitett alairas-létrenozd eszkozokeért az arlista szerinti arakat
szamlaz ki a Koltségviseld felé.

A Szolgaltaté nem szamol fel dijat

" Hitelesités szolgaltatas esetében Alaird, Alairé Szervezete, Koltségviseld. 1d6bélyegzés és online tanusitvany-allapot szolgaltatas
esetében a szolgaltatast igénybe vevé fél.
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o a kozzétett tanusitvanyok eléréséért,

e a kozzétett visszavonasi listak eléréséeért,
e akibocsatott tanusitvanyok visszavonasaért és felfliggesztéséért.

2.5.2. Idébélyegzés és online tanusitvany-allapot szolgaltatasi dijak

A Szolgaltatd a szolgaltatasokért a vonatkozd ASZF-ben [23] megjeldlt dijelemekbdl megallapitott dijat
szamol fel az Ugyfél felé.

2.5.3. Visszatéritési elvek

2.5.3.1. Befizetett dijak visszaigénylése

Az adott id6szakra mar befizetett szolgaltatasi dij nem igényelhetd vissza.

Hitelesités szolgaltatas esetében, amennyiben a tanusitvany a szolgéltatasi idészak lejarta el6tt
visszavonasra keriilt, és az Ugyfél — a szolgaltatasi id6szak lejarta elétt — kérvényezi (j tanusitvany
kibocsatasat (tanusitvany meguijitas), akkor a korabban visszavont tanusitvany szolgaltatasi dijanak az uj
tanusitvany kibocsatasi datuma és a visszavont tanusitvany eredeti lejarati datuma kozti idészakra esé
aranyos részét a Szolgaltatd az Uj tanusitvany szolgaltatasi dijabol jévairja.

2.5.3.2. Tévesen kiallitott szamla

A Szolgaltatéd altal kiallitott szamlat a Koltségviseld a szamlan feltlintetett fizetési hataridén belll koteles
atutalassal vagy pénztari befizetéssel kiegyenliteni. A szamla 6sszege ellen a Koltségvisel6 a szamlan
feltiintetett fizetési hatarnapig reklamaciéval élhet. Jogos reklamacio esetén a Szolgaltaté a helyes
Osszegrél Uj szamlat allit ki, amit a Koltségviselbnek az azon feltiintetett U fizetési hataridén belll kell
kiegyenlitenie.

Ha a még ki nem fizetett, tévesen kiallitott szamla 6sszege ellen a Kéltségvisel6 csak a szamlan feltiintetett
fizetési hatarnapot kovetéen él reklamacioval, ebben az esetben a helyesen meghatarozott 6sszeg utan az
eredeti fizetési hatarid6 szerint kdteles késedelmi kamatot fizetni.

Ha a Koltségviseld egy mar medfizetett szamla dsszege ellen szdlal fel és reklamacidja jogos, ugy a
Szolgaltatd a tévesen megallapitott dsszeget a Koltségviseld részére 8 napon belll jovairja vagy
visszatériti.

Fizetési késedelem esetén mind a Szolgaltatd, mind a Koltségvisel6 a ki nem egyenlitett 6sszeg utan a
fizetési hataridét kdvet6 elsdé naptdl a mindenkori jegybanki alapkamat kétszeresének megfeleld, de
minimum 10% késedelmi kamat megfizetésére kotelesek. A Koltségviselét alaptalan szamlareklamacio
esetén is — a ki nem egyenlitett 6sszeg erejéig — a fenti mértékl késedelmi kamatfizetési kotelezettség
terheli.

A Szolgaltaté a fel nem szamitott vagy tévedésbdl be nem szedett dijat az esedékesség napjatol szamitott
egy éven belll kovetelheti, a tévesen felszamitott, illetve beszedett dijakra egy éven belll fogad
reklamaciokat.

2.6. Kozzététel szolgaltatas

2.6.1. A szolgaltatéi informacié kdzzététele

2.6.1.1. Kikdtések és feltételek kbzzététele

A Szolgaltatd szerz6déses feltételeit és szabalyzatait elektronikus formaban (MS-Word és / vagy Adobe
Acrobat formatumokban) hozza nyilvanossagra a honlapjan.

A honlapon az érvényben levd dokumentumokon kivul a kordbbi verzidk is elérhetbek.
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2.6.1.2. Rendkiviili informaciok kbzzététele

A Szolgaltaté a kdvetkez6 eseményekrdl hirdetést jelentethet meg egy orszagos terjesztés(i napilapban:
o tevékenységének befejezése (lasd: 4.9 A szolgaltatasok leallitasa),

e valamely, altala mlkddtetett hitelesité egység (lasd: 1.3.1 Hitelesité szervezet) magankulcsanak
kompromittalodasa.

2.6.1.3. Tanusitvanyok nyilvanossagra hozatala

A Szolgaltaté a szolgaltatéi tanusitvanyokat (az altala mikodtetett hitelesité egységek, valamint az
idébélyegzés szolgaltatd és az online tanusitvany-allapot szolgaltatasban részt vevé egységek
tanusitvanyat) a kdvetkez6 modszerekkel teszi k6zzé:

o A Microsec e-Szigné Root CA és az e-Szigné Online Tanusitvany-allapot CA hitelesitett
tanusitvanyait egy orszagos terjesztésii napilapban teszi kdzzé (lasd: 1.3.1 Hitelesit6 szervezet).

e Az szolgaltatoi tanusitvanyok kéziil a Microsec e-Szigné Root CA, Mindsitett e-Szignd CA és az e-
Szignd Online Tanusitvany-allapot CA tanusitvanyait a Szolgaltaté honlapjan keresztil teszi k6zzé.

e Az Aldir6 szamara a végfelhasznal6i tanusitvannyal egyitt a tanusitasi lancaban szerepl6
tanusitvanyokat atadja.

A Szolgaltatd a végfelhasznéléi tanusitvanyokat az Erintett felek részére kdzzéteszi a honlapjan a
http://www.e-szigno.hu/lookup.html cimen.

2.6.1.4. A tanusitvany visszavonasanak és felfliggesztésének nyilvanossagra hozatala

A Szolgaltatd az altala mikodtetett hitelesité egységek, valamint az idébélyegzés szolgaltaté és az online
tanusitvany-allapot szolgaltatasban részt vevé egységek tanusitvanyaval kapcsolatos allapot-informaciokat
a kovetkez6 médszerekkel teszi kbzzé:

e A Microsec e-Szigné Root CA és az e-Szigné Online Tanusitvany-allapot CA Onhitelesitett
tanusitvanyainak allapotvaltozasardl egy orszagos terjesztésii napilapban tesz kbzzé hirdetést. Az
Onhitelesitett esetében ez az egyetlen mddszer tekintheté hivatalos formanak (lasd: 1.3.1
Hitelesitd szervezet).

e A mindsitett végfelhasznaldi tanusitvanyokat kibocsatdé Mindsitett e-Szigné CA, valamint az
idébélyegzdket kibocsaté e-Szigno Idbbélyegzés Szolgaltaté tanusitvanyainak allapotvaltozasat a
visszavonasi listakon, sajat honlapjan, valamint az online tanusitvany-allapot valasz szolgaltatas
keretében hozza nyilvanossagra.

e Az online tanusitvany-allapot valaszokat alairé6 e-Szigné Online Tanusitvany-allapot Szolgéltatéd
szdmara — a nemzetkdzi legjobb gyakorlatnak megfeleléen — rendkivll rovid érvényességi ideji
(10 percig érvényes) tanusitvany kerul kibocsatasra, ezzel kikiiszdbdlve azt, hogy a tanusitvany
visszavonasi allapotat ellenérizni kelljen™.

A Szolgaltaté az altala kibocsatott végfelhasznaloi tanusitvanyokkal kapcsolatos allapot-informaciokat a
kovetkez6 mddszerekkel teszi kdzzé:

e avisszavonasi listakon,
e az online tanusitvany-allapot valasz szolgaltatas keretében.

A végfelhasznaldi tanusitvany visszavonasat és felfliggesztését a Szolgaltaté akkor mindig nyilvanossagra
hozza, ehhez nem sziikséges az Alairé hozzajarulasa.

Az allapot-informaciok kozlésének modszereit illetéen lasd még a 4.4 Tanusitvany-felfiiggesztés és-
visszavonas alfejezetet.

12 Kulcs kompromittalédas vagy barmilyen egyéb probléma esetén egyszeriien nem keriil kibocsatasra jabb tanusitvany.
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2.6.2. A kozzététel gyakorisaga

Kikotések és feltételek kbzzétételi gyakorisaga

A Szabalyzattal kapcsolatos Uj verziok kozzététele a 8. Leiras-adminisztracio fejezetben ismertetett
eljarasoknak megfeleléen torténik.

A Szolgaltatoé sziikség szerint kibocsatja az egyéb szabalyzatait és szerz6déses feltételeit, illetve az Ujabb
valtozatokat.

Rendkiviili informaciok k6zzétételi gyakorisdaga

A Szolgéltatd a rendkivuli informacidékat késlekedés nélkul kbézzéteszi a jogszabdlyi elbirdsoknak
megfeleléen, illetve ennek hianyaban akkor, amikor arra sziikség van.

Tanuasitvanyok nyilvanossagra hozatalanak gyakorisaga
A Szolgaltaté az egyes tanusitvanyok nyilvanossagra hozatala kapcsan a kdvetkezd gyakorlatot kdveti:

e Az 3altala mikddtetett Microsec e-Szigné Root CA és e-Szigné Online Tanusitvany-allapot CA
tanusitvanyat a szolgaltatds megkezdését kdveté vagy az Uj tanusitvany kibocsatasat kéveté 10
munkanapon belll teszi kdzzé

e Az dltala miikodtetett Mindsitett e-Szigné CA, Microsec e-Szigné Szerver CA, e-Szigné
Id6bélyegzés Szolgaltaté és az e-Szignd Online Tanusitvany-allapot Szolgaltaté tanusitvanyait a
kibocsatast kdvetéen haladéktalanul, honlapjan 5 munkanapon bellil hozza nyilvanossagra.

e A Szolgaltaté a végfelhasznaldi tanusitvanyokat a kibocsatast kdvetben, a regisztracids eljaras
részeként, a biztonsagos alairas-létrehoz6 eszkdzon atadja az Alaird részére.

e A Szolgaltaté a végfelhasznaldi tanusitvanyokat a tanudsitvanytarban az el6allitast kdvetéen
haladéktalanul megijeleniti.

A tanusitvany visszavonasanak és felfiiggesztésének nyilvanossagra hozatali gyakorisaga

A Szolgaltatd altala kibocsatott végfelhasznaléi tanusitvanyokkal, valamint a végfelhasznaloi
tanusitvanyokat és az id6bélyegzéket kibocsatd egységek tanusitvanyaival kapcsolatos allapot-informaciok
az online tanusitvany-allapot szolgaltatas keretén belll az allapotvaltozast kovetéen azonnal elérhetek.

A tanusitvanyok allapotra vonatkozé informaciok a tanusitvanytarban a tanusitvany-visszavonasi listakon
és a kulonbségi tanusitvany-visszavonasi listakon érhetéek el. A tanudsitvany-visszavonasi listak
kibocsatasi gyakorisagat a 4.4.9 A tanusitvany-visszavonasi lista kibocsatasi gyakorisaga alfejezetben
targyalja.

2.6.3. Hozzaférés-ellenorzések

A Szolgaltato altal kozzétett kikotések és feltételek, rendkivili informaciok, tanusitvanyok és allapot
informaciok nyilvanos informaciék. Olvasas céljabol barki elérheti ezeket az informacidkat, a kdzzététel
sajatossagainak megfeleléen. A tanusitvanyok és allapot-informaciok elérése a megfelel6 Hitelesitési Rend
[20] és jelen Szolgaltatasi Szabalyzat kikotéseinek és feltételeinek elfogadasat jelenti.

A Szolgaltatd altal kozolt informaciokat kizardlag csak a Szolgaltatd egészitheti ki, tordlheti vagy
moédosithatja. A Szolgaltatd kuldnbézé védelmi mechanizmusokkal igyekszik megakadalyozni az
informaciok jogosulatlan modositasat.

2.6.4. A tanusitvanytar
A Szolgaltaté tanusitvanytara http lekérdezésekkel érhet6 el a Szolgaltatd honlapjardl.

A tanusitvanytar elérhetéségét a Szolgaltaté folyamatosan (az év minden napjan, 0-24 6ra kdzott)
biztositja, a karbantartdshoz szikséges id6k kivételével. A Szolgaltaté a tervezett karbantartasokat
munkaidén kivili id6szakokra Utemezi, és ezekrél a karbantartas megel6z8en 24 o6raval értesitést tesz
kézzé a honlapjan.™

d. [3] 14. §
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2.7. A megfelelbség vizsgalata

A Szolgaltaté vizsgalt és tanusitott elemeket (elektronikus alairdsi termékeket, informatikai
rendszerelemeket stb.) alkalmaz a szolgaltatasaihoz kapcsoléddan, ugymint:

e a mindsitett tanusitvanyok alairasara, az id6ébélyeg el6allitasara, valamint magankulcsainak
tarolasara hasznalt kriptografiai hardver modult (nShield F3 SCSI hardver kriptografiai modul),
amely rendelkezik az Eat. 7 § (5) -(6) szerinti igazolassal.

e a mindsitett tanusitvanyok kibocsatdsahoz, gondozasahoz hasznalt CA szoftvert (RSA Keon
Certificate Authority, v6.5.1),

e a sajat informatikai rendszerén belil, az infrastrukturalis és megbizhato rendszervezérlési kulcsok
generalasara, tarolasara és felhasznalasara alkalmazott intelligens kartyat (P8WE5032v0G
mikrochipbél, STARCOS SPK 2.3 v7.0 operacids rendszerbdl, valamint SafeSign 1.0.9.04 digitalis
alairas alkalmazasbdl allo intelligens kartya), mas infrastrukturalis kulcsokat GemSafe intelligens
kartyan illetve StarKey USB tokenen tarol.

e a sajat informatikai rendszerén belll, az infrastrukturalis kulcsok generalaséara, tarolasara és
felhasznalasara alkalmazott Gemsafe intelligens kartyat

e biztonsagos alairas-létrehozo eszkdzoket, amelyeket az Alairdk szamara biztosit (P8WE5032v0G
mikrochipbél, STARCOS SPK 2.3 v7.0 operacios rendszerbdl, valamint a StarCert v2.2 digitalis
alairas alkalmazasbdl all6 intelligens kartya), e termék is rendelkezik az Eat. 7 § (5) -(6) szerinti
igazolassal.

A Szolgaltaté a szolgaltatasok nyujtasahoz hasznalt valamennyi rendszerelemet biztonsagi osztalyokba
sorolta kockazat-menedzsment rendszere alapjan. Ezen rendszerelemekrél és a hozzajuk tartozé
biztonsagi besorolasrél a Szolgaltatd a kockazatmenedzsment rendszere keretében nyilvantartast vezet.

A tanusitashoz a Szolgaltaté kilsd szervezetet vesz igénybe (lasd: 2.7.2 Az atvizsgalé szervezet
megnevezése és jellemz6i). A Szolgaltato e kiilsé tanusitasokon tul sajat belsé ellenérzési rendszerrel is
rendelkezik, amely rendszeresen vizsgalja a korabbi tanusitdsoknak valé megfeleléséget, és eltérés esetén
megteszi a szikséges lépéseket.

A Szolgaltaté 2002 6ta rendelkezik az ISO 9001:2000 szabvanynak megfeleld mindségiranyitasi, valamint
2003 o6ta a BS 7799-nek megfeleld informacidbiztonsag-iranyitasi rendszerrel, amelyeket kiilsé auditald
szervezet audital és vizsgal felll folyamatosan (lasd: 1.1.3. A Szolgaltato).

2.7.1. A megfeleléség-vizsgalat gyakorisaga

A kriptografiai hardver modulok, a sajat informatikai rendszerén beliil alkalmazott intelligens kartyak és a
biztonsagos alairas-létrehozd eszkdzOk tanusitasara a hasznalatba vételt megel6zéen kerdl sor. A
tanusitas érvényessége 3 év, amelynek lejartaval a megfelel6ség-vizsgalatot meg kell ismételni.

A mindsitett tanusitvanyok kezeléshez hasznalt rendszerek és modszerek tanusitasara hatésagi mindsitési
eljaras keretében kerll sor, s a jogszabalyoknak megfeleléen legalabb évente atfogd helyszini
ellen6rzéssel jar egyitt.™

2.7.2. Az atvizsgal6 szervezet megnevezése és jellemzoi

A biztonsagos alairas-létrehozé eszkbz tanusitasat egy erre feljogositott tanusité szervezet (lasd: [1]
torvény®™ 24. §) végezte, amelynek kijeldlésére a [3] rendelet eldirasainak megfeleléen kerdlt sor. A
tanusitott elektronikus alairasi terméket a Hatésag nyilvantartasba vette.

A kriptografiai hardver modul bevizsgalasa az EU tobb tagallamaban (Csehorszag, Szlovakia, Egyesiilt
Kiralysag), amely az [1] torvény, értelmében Magyarorszagon is elfogadott.

A mingsitett tanusitvanyok kezeléshez hasznalt rendszerek és modszerek tanusitasara hatésagi mindsitési
eljaras (akkreditacio) keretében, a Hatésag altal altal kerdlt sor.

"1d.[1]8, 18, 20. §

'52001. évi XXXV. térvény az elektronikus alairasrol

% 16/2001. (IX. 1.) MeHVM rendelet az elektronikus alairasokkal kapcsolatos szolgaltatasokra és ezek szolgaltatdira vonatkozo
részletes kévetelményekrdl
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2.7.3. Az atvizsgalo szervezet és a vizsgalt fél kapcsolata

A Szolgaltatéval kapcsolatban tanusitast végz8 szervezetek a Szolgaltatotdl fliggetlenek, és befolyastdl
mentesen végzik tevékenységiket. A vizsgalatot végzd szervezet és a Szolgaltatdé kdzott nincs kdzvetlen
vagy kozvetett tulajdonosi kapcsolat. A tanusité szervezet dijazdsa nem fuggétt a tanusitas soran végzett
tevékenységének megallapitasaitél.

2.7.4. A vizsgalat altal érintett teriiletek

A biztonsagos alairas-létrehozé eszk6zok tanusitasa az [1] térvény 1. mellékletének vald megfeleléség
vizsgalatara iranyult.

A mindsitett tanusitvanyok kezeléshez hasznélt rendszerek és modszerek tanusitasa az [1] térvény 3.
mellékletének és a [3] rendelet elbirasainak, valamint a Szolgaltatd sajat Hitelesitési Rend [20] illetve
Id6bélyegzési Rend [21] dokumentumanak és egyéb szabalyzatainak valé megfelel6ség vizsgalatara
iranyul.

2.7.5. Hianyossagok esetén végrehajtandé tevékenységek

A mindsité eljaras, vagy a rendszeres helyszini ellenérzések soran feltart esetleges hianyossagokat a
Szolgéltaté a Hatésaggal megallapodott hataridén belll megszinteti a vizsgalatot végzd Hatdsagtol kapott
informacid és ajanlasok alapjan.

2.7.6. Az eredményekrél val6 tajékoztatas

A Szolgaltaté a tanusitasok eredményének tényét a honlapjan kdzzéteszi. Ez nem vonatkozik a tanusitasi
eljaras soran feltart, az eljaras végeredményét nem befolyasol6 hianyossagokra és részeredményekre.

A minésitd eljaras eredményét a Hatdésdg a mindsitett hitelesités-szolgaltatok adatait tartalmazé
nyilvantartasban kozli.

2.8. Bizalmassag

A Szolgaltatdé az Ugyfelek adatait a jogszabalyoknak megfeleléen kezeli. A Szolgaltatdé rendelkezik
adatkezelési szabalyzattal (lasd 4.10 Az Ugyfél adatainak kezelése), amely a személyes adatok
kezelésével kiemelten foglalkozik.

Az Ugyfél a tanusitvany igénylésével illetve a Szolgaltatéi Szerz6dés alairasaval hozzajarul ahhoz, hogy a
személyes adatait a Szolgaltatdé (az adatkezelési szabalyzatnak megfeleld modon) tarolja és kezelje. A
hozzajarulas vonatkozik a térvény altal meghatarozott és nyilvantartasba vett informaciok harmadik félhez
torténd tovabbitasara a Szolgaltatd szolgaltatasainak leallitasa esetén, valamint — kizardlag a
szolgaltatassal 6sszefliggd feladatok elvégzése céljabol — a Szolgaltaté alvallalkozéinak vald tovabbitasra.
A Szolgéltatasi Szerz6déshez tartozo Alairdi adatlapon az Alairédnak nyilatkoznia kell arrdl, hogy hozzajarul
a tanusitvany nyilvanossagra hozatalahoz. A Szolgaltaté az Ugyfelek adatait kizardlag a szolgaltatasaival
Osszefliggésben hasznalja fel.

Az Alairé és Alair6 Szervezete tanusitvanyban megjelend adatai a tanusitvanyba foglalva (lasd: 7.
Tanusitvany, tanudsitvany-visszavonasi lista, iddbélyeg és online tanusitvany-allapot valasz
profilok), valamint a Szolgaltaté tanusitvanytaran keresztil nyilvanossagra keriilnek a nyilvanos kulcs
tulajdonosanak azonositasa céljabdl, a tanusitvanyba nem keriil6 adataikat a Szolgaltatd védett modon
tarolja az Alairé személyes azonossaganak, az Alairé Szervezete szervezeti azonossaganak igazolasa és
egyéb adatszolgaltatasi kdtelezettségei céljabal.

A Szolgaltatdé a tudomasara jutott adatokat a jogszabalyi kovetelményeknek megfeleléen, az elGirt
id6tartamig megdrzi. A Szolgaltatd az adatok megbrzése soran gondoskodik az informaciok
sértetlenségérél, bizalmassagarol és biztonsagos tarolasardl. Az informacidkhoz valé hozzaférést csak
azon személyeknek engedélyezi, akik feladata azt indokolja. A Szolgéltaté gondoskodik a nem nyilvanos
informaciok bizalmassagarol és sértetlenségérdl az Ugyfelek adatainak tovabbitasa soran, tovabba —
megbizhaté rendszerek alkalmazasaval és az adatok rendszeres archivalasaval — a megfeleld
rendelkezésre allasrol.
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2.8.1. Bizalmasan kezelendd informacio-tipusok

a) A Szolgéltaté bizalmas informacioként kezeli az Ugyfelek minden adatat, kivéve azokat, amelyeket a
2.8.2 Nem bizalmasnak tekintett informacio tipusok alfejezet targyal.

b) A Szolgaltatd a birtokdba jutott bizalmas informéaciot a személyes adatok védelmérdl és a kdzérdeki
adatok nyilvanossagarol szold 1992. évi LXIII. térvény rendelkezéseinek megfeleléen kezeli, s csak a
2.8.3-2.8.7 alfejezetekben emlitett esetekben és személyek/szervezetek részére fedi fel 6ket.

c) A Szolgaltatdé bizalmas informacioként kezeli a kovetkez6 adatokat és dokumentumokat az elébbieken
kival:
e magankulcsok és aktivizalo kodok,
e tanusitvanyigénylések és Szolgaltatasi Szerzédések,
e tranzakcios és naplé adatok,
e nem nyilvanos szabalyzatok,

e minden olyan adat, amelynek nyilvanossagra kerllése a szolgaltatas biztonsagat elénytelendl
befolyasolna.

2.8.2. Nem bizalmasnak tekintett informacio tipusok

A Szolgaltaté nem bizalmas informacidként kezeli mindazon adatokat, amelyet a tanusitvanyba belefoglal.
Ezek az adatok a Szolgaltatasi Szerz8déshez kapcsolodd Alairéi adatlapon egyértelmii jeldléssel
szerepelnek.

2.8.3. Tanusitvany visszavonasara / felfiiggesztésére vonatkozé informacio felfedése

A Szolgaltaté az altala kibocsatott tanusitvanyok visszavonasat és felfiiggesztését a tanusitvany-
visszavonasi listaban teszi kdzzé, a tanusitvany sorszamanak és opciondlisan a visszavonas okanak a
jelolésével. B6vebb informécio a 7.2. Tanusitvany visszavonasi lista (CRL) profil alfejezetben talalhato.

2.8.4. Informacidszolgaltatas a hatosagok részére

a) A Szolgaltaté az elektronikus alairas felhasznalasaval elkdvetett blincselekmények felderitése vagy
megel6zése céljabdl, illetéleg nemzetbiztonsagi érdekbdl — az adatigénylésre meghatarozott
jogszabalyi feltételek teljesilése esetén — a nyomoz6 hatdésagnak és a nemzetbiztonsagi
szolgélatoknak haladéktalanul és egyéb feltételek nélkul feltéarja a jogszabalyban meghatarozott
bizalmas informaciokat az [1] torvény' 11.§ (2) bekezdése szerinti kdrben.

b) A Szolgaltatd rogziti az a) pontbeli adatatadas tényét, de arr6l nem tajekoztatia sem az eérintett
Ugyfeleket.

2.8.5. Informacidszolgaltatas polgari eljaras keretében

a) A Szolgéltatd a tanusitvany érvényességét érinté polgari peres illetve nem peres eljaras soran — az
érintettség igazolasa esetén — az ellenérdekl peres félnek vagy képviseldjének, valamint a megkeresé
birésagnak feltéarhatja a jogszabalyban meghatarozott bizalmas felhasznaldi informacidkat, illetéleg
azokat kozolheti a megkeres6 birdsaggal az [1] térvény 11.§ (3) bekezdése szerinti korben.

b) A Szolgaltat6 régziti az a) pontbeli adatatadas tényét, és arrdl tajékoztatja az érintett Ugyfelet.

2.8.6. A tulajdonos kérésére torténé felfedés

A Szolgaltaté az Ugyfél személyes kérése vagy az altala hivatalosan, irasban adott felhatalmazasa alapjan
tarja fel a ra vonatkozé bizalmas felhasznaléi informacidkat harmadik fél részére.

2.8.7. Egyéb informacio-kozzétételt eredményezé korilmények

A Szolgaltaté a nyilvantartasait (a jogszabalyban meghatarozott bizalmas felhasznal6i adatokkal egytitt) a
tevékenysége befejezésekor atadja mas — szintén minésitett — hitelesités-szolgaltatd részére az [1]
torvény™ 16. § 2. bekezdése szerint.

7.2001. évi XXXV. torvény az elektronikus alairasrol
18 2001. évi XXXV. térvény az elektronikus alairasrol
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2.9. Szellemi tulajdonjogok

a) A Szolgaltato altal Ggyfelei részére kibocsatott tanusitvany és az ennek megfeleld kulcspar tulajdonosa
a Koltségviseld, teljes jogu felhasznaldja pedig az Alaird, tekintet nélkil arra a fizikai kdzegre, amely
tarolja és védi a kulcsokat.

b) A Szolgaltatd az altala kibocsatott végfelhasznaloi tanusitvanyokat a kikotéseiben és feltételeiben
ismertetett mddon kézzéteheti, sokszorosithatja, visszavonhatja és egyéb mdédon is kezelheti.

c) A visszavonasi informacio a Szolgaltaté tulajdonat képezi.
d) A Szolgaltaté altal az Alaird részére kibocsatott egyedi azonosité a Szolgaltato tulajdonat képezi.
e) A tanusitvanyban szerepld Alaird azonositd (Subject) hasznalatara a megnevezett alairé jogosult.

f) A Szolgaltaté szabalyzatai, szerz6déses feltételei a Szolgaltato tulajdonat képezik.

3. Azonositas és hitelesités

3.1. Regisztracié

3.1.1. Név tipusok

A tanusitvany alapmezdi kézott talalhatd Kibocsatdé azonositd (Issuer) illetve Aldiré azonositdé (Subject)
mezdk a [12] szerinti egyedi név formatum eldirasainak felelnek meg. Ezen kivil a Szolgéltaté tamogatja
az kiterjesztések kozott taladlhatd Alternativ név mezék (Subject Alternative Names, Issuer Alternative
Names) kitoltését is.

3.1.1.1. Kibocsatbé azonositd

A tanasitvany kibocsatojanak azonositdja (az Issuer mez6 tartalma) a kdvetkez6 modon éplil fel:

Mezd Ertelmezés Erték
Common Name | A tanusitvanyt kibocsato hitelesitd Qualified e-Szigno CA
(CN) egység neve ékezet nélkul
OID: 2.5.4.3
Organization A Szolgaltatd szervezetének neve|,,.

(0) ¢kezet nélkill Microsec Ltd.
OID: 2.5.4.10

Organizational A Szolgaltatd szervezeti egységének| e-Szigno CA
unit neve ékezet nélkil

(OU)

OID: 2.5.4.11

Country A Szolgéltatd székhelye szerinti|HU

(C) orszag kétbetls roviditése

OID: 2.5.4.6

Locality A Szolgaltatd székhelye szerinti|Budapest

(L) varos neve ékezet nélkl

OID: 2.5.4.7

A mindsitett végfelhasznaldi tanusitvany kibocsatéjanak tanusitvanyaban, az alany azonosit6 mez&ben
(Subject) ugyanezen adatok szerepelnek.

3.1.1.2. Kibocsatoé alternativ nevei

A minésitett végfelhasznaloi tanusitvdnyokban a Kibocsatd alternativ nevei (Issuer Alternative Names)
mezd nem kerdl kitbltésre.
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A mindsitett végfelhasznaldi tanusitvany kibocsatojanak tanusitvanyaban, az Alairé alternativ nevei mezé
kitéltésre kerll a kdvetkez6k szerint:

Mez6név Ertelmezés és érték vagy szabaly Kritikus

OID: 2.5.29.17

Alairé alternativ nevei
Subject Alternative Names

CN = Mindsitett e-Szigné CA
O = Microsec Kft.

OU = e-Szigné HSZ

L = Budapest

C=HU

rfc822Name = info@e-szigno.hu

Nem

3.1.1.3. Alairé azonosité

A tanusitvany alanyanak azonositéja (a Subject mez6 tartalma) a kdvetkez6 médon épiil fel:

Mez6

Ertelmezés

Kitoltési szabaly

Common Name
(CN)

OID: 2.5.4.3

Az Alairé neve

A személyazonosité okmanyban szereplé adat,
magyar irasmaod szerint (ékezetesen); kérésre
ékezet nélkal.

Serial Number
(SN)

OID:2.54.5

Az Alair6 egyedi azonositéja az e-
Szigno Hitelesités Szolgaltato
nyilvantartdsaban, vagy kérésre
egyéb, a Szolgaltato altal ellenérzott
egyedi azonositd az Alairéi adatlap
szerint.

Az azonosito 'tipus’ = 'értéke’ formaban keral
kitoltésre.

pl1.: OID =1.3.6.1.4.1.21528.2.2.1.x (Az e-
Szigno Hitelesités Szolgaltato
nyilvantartasaban kapott egyedi azonosito)
pl2.: Szig.szam. = AAAAAA

Organization
(O)

OID: 2.5.4.10

Amennyiben az Alair6 egy
szervezethez kapcsolddik, akkor
annak a révid neve. (Személyes és
Hivatashoz kapcsolédo tandsitvany
esetében nem; csak Szervezeti és
kézalkalmazotti/ koztisztviselbi
tanusitvany esetében kerul
kitdltésre.)

A cég/szervezet rovid neve az alapito okirat
vagy a cégbejegyzés szerint ékezetesen vagy
kérésre ékezet nélkal.

Organizational
unit

Amennyiben az Alair6 egy szervezeti
egységhez kapcsolodik, akkor annak

A szervezeti egység vagy részleg rovid neve az
Alairéi adatlapnak megfeleléen (ékezetesen

(OU) a neve. (Személyes és Hivatashoz vagy ékezet nélkul).

kapcsol6do tanusitvany esetében
OID: 2.5.4.11 nem; csak Szervezeti és

kbzalkalmazotti/kdztisztviselbi

tanusitvany esetében kerul

kitdltésre.)
Country Az Alairo allandé lakcime szerinti Az orszag keétbetis roviditése kerul beirasra
(C) orszag (Személyes és Hivatashoz nagybetikkel (pl. Magyarorszag esetében: HU).
OID: 2.5.4.6 kapcsolddo tanusitvany esetében)

vagy — amennyiben van ilyen — az
Alairéhoz kapcsolddé szervezet
székhelye szerinti orszag (Szervezeti
és kbzalkalmazotti/kdztisztviseldi
tanusitvany esetében).
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Mez6 Ertelmezés Kitoltési szabaly
Locality Az Alair6 alland6é lakcime szerinti| A varos neve a kért nyelven, ékezetesen vagy
(L) varos (Személyes és Hivatashoz|kérésre ékezet nélkil.
kapcsolddd tanusitvany esetében)
OID: 2.54.7 vagy — amennyiben van ilyen — az
Alairébhoz  kapcsolédd  szervezet
(cégbejegyzés vagy alapitd okirat
szerinti) székhelye szerinti varos
(Szervezeti és  kozalkalmazotti/
koztisztviselbi tanusitvany esetében).
Title Amennyiben az Alairé egy Ertéke:
(T) szervezethez kapcsolddik o Személyes tanusitvany esetén nem
(Szervezeti és kdzalkalmazotti/ szerepel Title mezd a tanusitvanyban.
OID:2.5.4.12 koztisztvisel8i tanusitvany esetében), e Hivatashoz kapcsol6do tanusitvany
akkor az Alairé szervezetben esetében: kbzjegyzb”, ,ligyvéd” vagy
betoltétt szerepe. bird”.
Hivatas igazolasa esetén e Szervezeti és kézalkalmazotti/
(Hivatashoz kapcsolodo tanusitvany kéztisztviselSi tandsitvény esetében a
esetében) a hivatas megnevezése szervezet altal igazolt, a szervezeten
(kézjegyz6”, ,ugyvéd” vagy ,bir¢”). beliili szerep. Kiilénleges szerepek a
kévetkezbk:

o A tanusitvanyban szereplé
szervezet képviseletére
Jjogosult”

o ,Jogosult a tanusitvanyban
szereplb szervezethez tartozé
tanusitvanyok tgyében eljarni”

Az Alaird e-mail cime. Ertéke:

E-mail address
(EMAIL)

OID: 1.2.840.
113549.1.9.1

Létezd e-mail cimnek kell lennie,
valamint amennyiben az Alairé
szervezethez kapcsolodik, akkor a
szervezeten bellli e-mail cimnek kell
lennie.

E-mail cim az Alair6i adatlapnak megfeleléen.
Kitéltése opcionalis.

Meg kell egyeznie a tanusitvany kiterjesztések
kozott szerepld Alaird alternativ névben
megadott e-mail cimmel.

3.1.1.4. Alairé alternativ név

Az Alairé6 alternativ nevei (Subject Alternative Names) a kdvetkezé modon épll fel:

Mezénév

Ertelmezés és érték vagy szabaly

Kritikus

OID: 2.5.29.17

Alairé alternativ nevei
Subject Alternative Names

Az Alair6 neve eltéré irasmoddal (ékezettel/ékezet nélkil), e-
mail cime, vagy megegyezés szerinti egyéb, a CA altal
ellenérzétt adata az Alairdi adatlap szerint.

Kizarolag kérésre kerdl kitéltésre.

Nem

3.1.2. Igény a nevek értelmezhetéségére

Az Alair6 azonositora (Subject mezére) a kdvetkez6 szabalyok érvényesek:

Az azonositonak értelmezhetdnek kell lenni.
Alnév hasznalata nem megengedett.
Magyar allampolgarok™ nevének felvétele soran a bemutatott személyazonosité okmanyban

szerepl6 irasmodot kell kdvetni; alapértelmezés szerint ékezetesen, kérésre ékezet nélkil.

3.1.3.

Kiilonb6z6 elnevezési formak értelmezési szabalyai

A Kibocsaté azonosité (Issuer mez8) a kdvetkezé modon értelmezendé:

' Nem magyar allampolgarok szamara a Szolgaltaté egyelére nem bocsat ki tantsitvanyt.
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e A tanusitvanyt a Microsec Kft. e-Szigné Hitelesités Szolgéltatdé mindsitett tanusitvanyokat
kibocsato hitelesitd szervezete adta ki.

Az Alair6 azonositd (Subject mezd) a kévetkez6 modon értelmezendd:

e A tanusitvany altal azonositott alany természetes személy, neve a Common Name mezd8ben,
egyedi azonositdja a Serial Number mezdében szerepel.

e Amennyiben az Alairé egy szervezethez kapcsolddik, akkor (és csak akkor) kitdltésre kerll az
Organization mez8, amely az Alair6 Szervezetének rdvid nevét tartalmazza. Ha az Aldir6 a
szervezeten belll szervezeti egységhez is koéthetd, az az Organization Unit mez8ben keril
feltintetésre. Az Alairé és az Aldir6 Szervezete egyuttes megjelenitése a tanusitvanyban azt
jelenti, hogy az Alaird Szervezete hozzdjarult az Alairé és az Alairé Szervezete nevének egyittes
feltiintetéséhez.

e Amennyiben az Alairé egy szervezethez kapcsolddik, akkor a Country (orszag) és Locality (varos)
mez6k az Alaird Szervezetének székhelye szerinti orszagot vagy varost tartalmazzak. Egyébként
az Alairé tartézkodasi helye szerinti orszagot illetve varost tartalmazzak.

e Az Alair6 e-mail cimét az E-MAIL mezd tartalmazza. Ennek értéke, amennyiben az Alair6
szervezethez kapcsolodik, az Alairé Szervezetén beluli e-mail cim kell, hogy legyen.

e Az Alairé igazolt szerepét a TITLE mezé tartalmazza. Amennyiben az Alairé egy szervezethez
kapcsolddik, akkor a TITLE mez8ben megjeldlt szerep a szervezeten belul betdltott — az Alaird
Szervezete altal igazolt — szerepet tartalmaz.

Az azonositdk értelmezése érdekében az Erintett feleknek a jelen Szolgaltatasi Szabalyzatban leirtak
alapjan kell eljarniuk. Amennyiben az azonosito, illetve a tanusitvanyban foglalt adatok értelmezésével
kapcsolatban az Erintett félnek segitségre lenne sziiksége, akkor a Szolgaltatdval kdzvetlen is felveheti a
kapcsolatot. A Szolgéltaté ilyen esetben az Alair6 és az Alair6 Szervezete egyéb adatairdl
tobblettajékoztatast — feltéve, hogy jogszabaly ezt nem irja el — nem ad, csak a tandsitvanyban feltlintetett
adatok értelmezését segitd informaciét szolgaltatja.

3.1.4. A nevek egyedisége

Az Alairé azonositdé (Subject) a Szolgaltaté tanusitvanytaraban egyedi. Errdl els6dlegesen az Alaird
azonosité Serial Number (SN) mezdjébe kerild egyedi azonosité gondoskodik, amely alapértelmezés
szerint az Aldironak a Szolgaltatd nyilvantartasaban szerzett egyedi azonositéja (OID). Kérésre mas
egyedi azonosito (pl. személyi igazolvany szam, adészam, szervezeten bellli azonositd) is feltiintethetd.

3.1.5. Eljarasok a nevekre vonatkozé vitas kérdések megoldasara

Az Alairok egyedi azonositoinak (OID) kiosztasa a beérkezett tanusitvany-kérelmek elbiralasanak
sorrendje szerint torténik. Az Alairé azonosité (Subject mezd) ezaltal garantaltan egyedi lesz.

A Szolgaltaté — lehetéségei szerint — ellenérzi az Alaird illetve Alairé Szervezete jogosultsagat a feltlintetett
nevek hasznalatédra vonatkozdan. Jogszer(itlen név- vagy adathasznalat miatt, amennyiben erre birdsag
kotelezi, vagy masik fél megalapozott moédon bizonyitani tudja jogosultsagat, Szolgaltatonak jogaban all
visszavonni a kérdéses tanusitvanyt.

3.1.6. Markanevek elismerése, hitelesitése és szerepe

A Szolgaltatd a szolgaltatasa soran az ,e-Szignd” védjegyet alkalmazza. A védjegy az E-Szign6 Bt.
Tulajdona, a védjegy hasznalatahoz a tulajdonos hozzajarulasat adta.

A Szolgéltaté altal igényelt végfelhasznaloi tanusitvany mezéiben is eléfordulhatnak védjegyek. Ezek jogos
hasznalatat a Szolgaltaté lehetdségei szerint ellenérizheti, de nem vallal kdzvetitd vagy dontndki szerepet
ilyen jellegl vitdk felolddsaban. A Szolgaltatd ezért nem garantdlja a védjegyek és markanevek
feltiintetését a tanusitvanyban.

3.1.7. A magankulcs birtoklasa

A Szolgéltaté sajat szervezetén belll maga generaltatia a kulcsokat a biztonsagos alairas-létrehozo
eszkdzokon, ezért nem kell ellendriznie azt, hogy az Aldird rendelkezik-e a hitelesitendd nyilvanos kulcs
magankulcs-parjaval.
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3.1.8. A szervezeti azonossag hitelesitése

Bizonyos tanusitvanyfajtdk esetén az Alaird6 Szervezete is feltliintetésre keril a végfelhasznaloi
tanusitvanyokban. Ezekben az esetekben az Alair6 Szervezetének is ald kell irnia a Szolgaltatoi
SzerzBdést. Ekkor kérésre a szervezeten bellli szervezeti egység is feltiintethetd.

A regisztraci6 és a tanusitvany megujitds soran ehhez adatokat és bizonyitékokat kell nyujtani a
kovetkezokrol:

az Alaird Szervezetének teljes és révid neve, székhelye
a szervezeti egység neve, ha kérik ennek feltlintetését a tanusitvanyban,
az Alairénak az Alaird Szervezetében betoltott szerepe,
az Alaird Szervezetének hivatalos azonosité adatai,
igazolas arra vonatkozoan, hogy a szervezet nevében a Szolgaltatasi Szerz6dést alairé személy
jogosult-e az aldiras megtételére.
A tanusitvany-igényléshez csatolni kell a szervezet nevében alairasra jogosult személy aldirasi
cimpéldanyat vagy mas az alairasi cimpéldannyal egyenérték(i hivatalos dokumentumot, mely a szervezet
alairasra jogosult vezet6inek nevét és alairdsat tartalmazza. Cégbirdsagon bejegyzett cégek esetében a
cégkivonatot (Uj bejegyzésili szervezet esetében a hatésagi tanusitast), mas szervezetek esetében a
szervezet hivatalos bejegyzését tanusité okiratot is mellékelni kell a kérelemhez.
A Szolgaltaté a bemutatott iratok és okmanyok érvényességét és hitelességét kdzhiteles adatbazisokban
ellenérzi. A Szolgaltaté a tanusitvany kibocsatasat visszautasitja, amennyiben:

e az atadott adatok hianyosak,

e a bemutatott iratok és okmanyok eredetiségével, valdédisagaval vagy érvényességével
kapcsolatban kétsége merdl fel,
a kozhiteles adatbazisokkal végzett adategyeztetés a bemutatott adatoktol eltéré eredményt ad,
a személy szervezethez tartozédsa nem egyértelma,
a szervezet nem allapithaté meg minden kétséget kizardan,
nem egyeértelm( a szervezet felhatalmazasa a tanusitvany kibocsatasara
és az igényl6é a Szolgaltaté altal megadott hataridén (hidnypétlasi hataridd) belll nem pétolta illetve nem
helyesbitette a szolgaltatdi felhivasban szereplé adatokat, dokumentumokat. A hianypotlasi hataridé
minden esetben 15 munkanap.

3.1.9. A személyazonossag hitelesitése

A Szolgaltaté a tanusitvanyban megnevezésre kerlld természetes személy azonositasat koveteli meg a
regisztracio és a tanusitvany meguijitas soran.

A Szolgaltato az alabbi okmanyokat fogadja el a személyazonossag hitelesitéséhez, de fenntartja a jogot,
hogy tovabbi okmanyokat is elfogadhasson, amennyiben azok hitelességérél meg tud gy6z&édni, és
segitségével képes az Alairot (igényl6t) hitelesiteni.

e  Személyi igazolvany

o Utlevel,

e Jogositvany

e Lakcimkartya

Az Alairénak a személyazonossagat a fentiek kozil a személyi igazolvannyal, és emellett az utlevél,
jogositvany és lakcimkartya k6zul még egy igazolvany segitségével kell igazolnia.

A személyi igazolvanyban, utlevélben és jogositvanyban szereplé fénykép alapjan az Alairénak
egyértelmlen felismerhetének kell lennie, és a benne szerepld alairasnak meg kell egyezni az Aldiroi
nyilatkozaton tett alairasaval.

A bemutatott dokumentumoknak eredetinek, valddinak és érvényesnek kell lennitk. A dokumentumokat a
Szolgaltatonak az okmanyok ellenérzésére kiképzett regisztracios munkatarsai a megfelel6 médszerekkel
ellenérzik, valamint az adatokat a személyi adat- és lakcimnyilvantartdssal, az uati-okmany nyilvantartassal
és a gépjarmivezetdi nyilvantartassal torténd adategyeztetéssel ellendrzik.

A Szolgaltaté a bemutatott dokumentumokroél az adatkezelési szabalyzat szerint fénymasolatot készit és
archivalja azokat, vagy jegyz6konyvet vesz fel.

A Szolgaltaté a tanuasitvany kibocsatasat megtagadja az alabbi esetekben:

e azigénylé nem képes a sziilkséges adatokat hitelt érdemléen bizonyitani, vagy
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e a bemutatott dokumentumok és az abban foglalt adatok nem valddiak, hianyosak vagy nem
érvényesek,

e a Szolgaltatdé nem tud egyértelmiien megbizonyosodni a bemutatott dokumentumok valddisagarol
vagy ervényességérdl, illetve az igényld személyazonossaga nem allapithatd meg kétséget
kizardéan.

3.2. Ervényes tanusitvdny megujitdsa

A Szolgaltaté a tanusitvanyok megujitasanak elektronikus Gzenetvaltason alapuld, személyes megjelenést
nem igényl6 megvalésitasat nem teszi lehetévé, tanusitvanyat az Aldir6 az Ugyfélszolgalati irodaban
Ujithatja meg.

3.3. Ervénytelen tanusitvany megujitésa

A Szolgaltaté a tanusitvanyok megujitasanak elektronikus Gizenetvaltason alapuld, személyes megjelenést
nem igényl6 megvaldsitasat nem teszi lehetévé, tanusitvanyat az Alairé az Ugyfélszolgalati irodaban
Ujithatja meg.

3.4. Felfiiggesztési és visszavonasi kérelem

Szolgaltato tanusitvany visszavonasi és felfliggesztési szolgaltatdsokat egyarant nyujt. Az erre vonatkozo
kérelmek azonositasi és hitelesitési vonatkozasait a 4.4. fejezete targyalja.

3.5. Idbébélyegzés és online tanusitvany-allapot szolgaltatas

Id6bélyegzés és online tanudsitvany-allapot szolgéltatds szerz8dés megkotéséhez a Szolgéaltatd a
természetes személy eléfizetét személyi igazolvany (és lakcimkartya) alapjan azonositja, a szervezeti
eléfizetéknek pedig igazolniuk kell a szervezet nyilvantartasi szamat (vallalatok esetén cégjegyzékszam),
valamint igazolni kell az alairasi jogosultsagukat is.

A szolgaltatas igénybevétele soran a Szolgaltaté HTTPS protokollon keresztll hitelesiti az eléfizetét. A
szolgaltatas felhasznalénév és jelszd parral vehetd igénybe. A kezdeti jelszét szerz6déskotéskor kell
megadni.

4. Miikodésre vonatkozo6 kovetelmények

4.1. Tanusitvany igénylés

Uj végfelhasznaloi tandsitvany kibocsatasa a Szolgaltatd (igyfélszolgalati irodaban, vagy valamelyik kiilsé
regisztraciés szervezeténél igényelhetd. A tanusitvanyhoz tartozé alairas létrehozé adat atvételéhez az
Alairé személyes megjelenése sziikséges.

Az igénylési eljaras lépései a kovetkezbk:

e az Aldir6 tajékozddik a Szolgaltatd tanusitvanytipusairdl, ezt a Szolgéaltatdé honlapjan vagy az
ugyfélszolgalati irodajaban teheti meg

o az Alairo kitoltott alaird adatlapot juttat el a Szolgéltatd lgyfélszolgalati irodajaba. Az Alaird az
alairéi adatlapot személyesen, postan, vagy elektronikusan juttathatja el az Ugyfélszolgalati
irodaba. Elektronikus esetben a tanusitvany igénylése mindsitett elektronikus alairdssal is
torténhet.

e a Szolgaltato ellendrzi az alairéi adatlapon szereplé és tanusitvanyba is bekertilé informaciokat

e a Szolgaltato adategyeztetést végez a Belligyminisztérium kozhiteles adatbazisaival

e olyan tanusitvany esetén, amelyben az Alair6 Szervezet is szerepel, a Szolgaltaté igazolast kér az
Alair6 Szervezetétdl arrdl, hogy az alairé — az alair6i adatlapon megjeldlt szerepkérben — jogosult
a tanusitvanyban szerepelni

e a Szolgaltaté meghatarozza az Alair6 egyedi nevét, ennek keretében globalisan egyedi azonositét
(OID) rendel az alairéhoz

e legkésdbb a tanusitvanyhoz tartozé alairas létrehozé adat atvételekor (és akkor mindenképpen) az
Alairénak személyesen meg kell jelennie a Szolgaltaté vagy egy kuilsd regisztracids szervezete
ugyfélszolgalati irodajaban, ahol igazolnia kell magat személyi igazolvanya és egy tovabbi
igazolvany segitségeével
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e ahitelesités szolgéltatas szerz6dés megkotése
e a Szolgaltato archivalja a hitelesités szolgaltatas szerz6dést, az alairdi adatlapot és valamennyi
igazolast, amelyet az Alairé vagy az Alaré Szervezete benyujtottak

E lépéseket megelézben az igényldé szdban is jelezheti tanusitvanyigényét. Amennyiben az igényld kéri, a
szolgaltatas nyilvanos dokumentumainak helyszini tanulmanyozasara is lehetésége van, valamint széban
torténd tajékoztatast is kaphat a szolgaltatassal kapcsolatban.

A tanusitvanyigénylé Grlap atvételét kdvetben a Szolgaltatd tajékoztatasi kotelezettségét egy tajékoztatod
kiadvany az igényl6 részére torténé atadasaval teljesiti. Az igénylének mddja van a kiadvany helyszinen
torténd attanulmanyozasara és helyszini konzultaciéra. A kiadvany tartalma és a tanusitvanyigényld Grlap
megtalalhato a Szolgaltaté honlapjan is, igy el6zetesen is megtekinthetd és kitdlthetd.

Amennyiben az Alairé személyazonossaga vagy az Alairé6 Szervezetéhez val6 tartozasa nem allapithatéd
meg minden kétséget kizardéan, vagy valamely, az Grlapon feltlintetett adat nem helyes, akkor az igénylési
eljaras félbeszakad. Ekkor a Szolgaltaté az (rlapot visszaadja igényl6 részére, akinek lehetésége van az
adatok korrigélasara, s ujbaoli igénylésre.

A Szolgaltaté nyilvantartasba vesz minden, az Alair6é és az Alairé Szervezete azonossaganak igazolasara
hasznalt informaciét, beleértve az igazolashoz hasznalt dokumentacié regisztracidos szamat és az annak
érvényességével kapcsolatos esetleges korlatozasokat is. A dokumentacidkréol a Szolgaltatd masolatot
készit.

Az alany azonositojanak (egyedi nevének) megallapitasa a 3.1.4 pontban targyaltaknak megfelel6en
torténik.

A tanusitvanyigénylé Urlap ezt kovetd alairasaval szlletik meg a hitelesités szolgaltatas szerzédés a
szolgaltaté és az igénylé kozott a Szolgaltatd Altalanos Szerzédési Feltételeinek megfeleléen. Az igénylé
alairasaval egyuttal nyilatkozik arrdl is, hogy szolgaltato feltételei és kikdtései, sajat kotelezettségei
vonatkozasaban tajékoztatast kapott, azokat elfogadja. Az alairassal az igénylé hozzajarul a szolgaltatasok
soran felhasznalt informacié hitelesités-szolgaltaté altal torténd nyilvantartasba vételéhez, tanusitvanya és
az azzal kapcsolatos allapot informacié szolgaltatoi tanusitvanytarba valé felvételéhez, s ezen informacio
harmadik félhez térténd tovabbitasahoz a hitelesités-szolgaltatd szolgaltatasainak leallitasa esetén, illetve
egyéb jogszabalyok altal meghatarozott esetekben a szolgaltaté szabalyzatai altal meghatarozott médon.

Az alairas igazolja azt is, hogy az Alaird (valamint az Alairé Szervezete, ha van ilyen)
o vdllalja a biztonsagos alairas-létrehozé eszkdz hasznalatat, védelmét,
e garantdlja feltlintetett adatainak valédisagat,
e az adatok késdbbi valtozasairdl szolgaltatot értesiti.

4.2. Tanusitvany-kibocsatas

Végfelhasznaldi tanusitvanyok kibocsatasara a tanusitvanyigényld eljaras lefolytatasat kovetéen kerll sor.
A tanusitvany elkészitésére az Uj tanusitvanyigénylés soran (az alairéi adatlapon) megadott, illetve a
Szolgaltatd rendelkezésére allo és a tanusitvany megujitdsanak igénylése soran érvényesnek elismert
adatok alapjan kerUl sor.

Az Aldir6 titkos és nyilvanos kulcsait a Szolgéltaté biztonsagos alairaslétrehozé eszkdézdn generalja,
fizikailag védett kornyezetben, kizardlag bizalmi munkakort betdlté személyek jelenlétében. Az
alairaslétrehozd adat (titkos kulcs) soha nem hagyja el a biztonsagos alairaslétrehoz6 eszkozt, a
Szolgaltato ezen eszkozt adja at az alairénak.

A tanusitvanyt a hitelesité szervezet irja ala a sajat magankulcsaval. Ezen alairas (a tanusitvany
kibocsatasa) két idépontban térténhet:

e amennyiben az Alairé kdzvetlenll a Szolgaltatétdl igényelte a tanusitvanyt, akkor a tanusitvany
kibocsatasa kozvetlenll azel6tt zajlik le, amikor az Aldir6 személyesen atveszi aldiraslétrehozé
adatot a Szolgaltatd tgyfélszolgalati irodajaban,

e amennyiben az Alair6 a Szolgaltatoval szerz6désben 1évé kilsé regisztracios szervezettdl
igényelte a tanusitvanyt, a tanusitvany kibocsatasa nem az Alairé jelenlétében zajlik le.

Az alairéi adatlapon megadott adatok, illetve a megujitasi kérelem, valamint az Alaird nyilvanos kulcsa a
szolgaltaté informacids rendszerébe kerlinek.

A hitelesitd szervezet alairja a tanusitvanyt sajat magankulcsaval, és visszakiildi azt a kézponti regisztralo
szervezetnek. A hitelesitd szervezet a tanusitvanyt nyilvanos tanusitvanytaraban 24 6ran belll k6zzéteszi.
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Az elkészilt tanasitvanyt a hitelesités-szolgaltatdé a biztonsagos alairas-létrehozé eszkdzon juttatja el az
Alairéhoz. Amennyiben a hitelesités-szolgaltaté az igényelt tanusitvanykérelmet visszautasitja, akkor az
Alairébnak a Szolgaltatd (vagy a kuls6 regisztracidos szervezet) értesitést kuld a visszautasitds okanak
megjeldlésével.

4.3. Tanusitvany-elfogadas

A tanusitvanykérelem benyujtasat kdvetéen egy késdbbi idépontban az Alairé személyesen veheti at a
magankulcsot a biztonsagos alairas-létrehozé eszkozon.

Az atadas kétféleképpen térténhet:
e amennyiben az Alair6 kozvetlenil a Szolgaltatotdl igényelte a tanusitvanyt, akkor személyesen
veheti at az alairas-létrehoz6 adatot a Szolgaltaté tigyfélszolgalati irodajaban,
e amennyiben az Alair6 a Szolgaltatéval szerz6désben Ilév6 kiilsé regisztracidés szervezettdl
igényelte a tanusitvanyt, akkor ezen kilsé regisztracios szervezet Ugyfélszolgalati irodajaban
veheti azt at, szintén csak személyesen.

Az Alaird csak akkor veheti at a biztonsagos alairas-létrehozé eszkdzt, ha a Szolgaltatd (vagy a kiilsé
regisztracids szervezet) ligyfélszolgalati munkatarsa azonositotta 6t.

Az alairas-létrehoz6 eszkoz atvétele elbtt az alairénak ellendriznie kell a tanusitvanyban szereplé adatokat.
Az alairas-létrehozd adat atvételével egyidejileg az Alair6 megkapja a biztonsagos alairé eszkoz
aktivalasahoz sziikséges kédokat. E kddokat zart boritékban kapja meg, amelyet atvételkor kételes felnyitni
és ellendrizni, hogy a kédok olvashatéak-e.

Az Alaird a helyszinen meg kell, hogy valtoztassa az alapértelmezés szerinti 6tjegyl kodot, egy hatjegyi
alairdi kédra. Azzal, hogy az eredeti kod 6tjegyl volt, az Alairé megbizonyosodhat réla, hogy az eszkdzt
korabban nem hasznaltak alairasra.

Az eszkdz atvételét kdvetben az Alairé a helyszinen kiprobalhatja az alairas 1étrehoz6 eszkdzt.

Az eszkdz atvételét kdvetben az Alaironak (kézzel) ala kell irnia az alairdi nyilatkozatot, amelyben — tdbbek
kozott — azt igazolja, hogy a tanusitvanyban szerepld adatok helyesek, az alairas-létrehoz6 eszkdzt és a
hozz4 tartoz6 aktivalé kodokat atvette, valamint azt, hogy ismeri az elektronikus alairds hasznalatanak
miszaki és jogszabalyi feltételeit.

4.4. Tanusitvany felfiiggesztés és visszavonas

A Szolgaltaté a tanusitvanyok érvényességének kezelésére mind tanudsitvany visszavonasi, mind
tanusitvany felfliggesztési szolgaltatasokat nyujt. A tanusitvany visszavonasa a tanusitvany-allapotat
végérvényesen érvénytelenre allitja. A felfliggesztett tanusitvany mindaddig, mig felfliggesztett allapotban
van, ugyanugy érvénytelenként kezelend6, mint a visszavont. A tanusitvany barmilyen hosszu ideig lehet
felfiggesztett allapotban, egészen addig, amig érvényessége le nem jar.

A visszavont/felfiiggesztett tanusitvanyhoz tartoz6 magankulcs hasznalatat azonnal meg kell szlntetni,
illetve fel kell fuggeszteni. A visszavont tanusitvanyhoz tartoz6 alairdé magankulcsot a visszavonast
kdvetden azonnal meg kell semmisiteni, amennyiben ez lehetséges.

Felel6sségi szabalyok a visszavont/visszavonandoé tanusitvany elfogadasabdl eredendd karokra:

e a visszavonasiffelfiiggesztési kérelem Szolgaltatohoz torténd megérkezéséig az Altalanos
Szerz6dési Feltételeknek megfeleléen az Alairo felelés a felmertlé karokért,

e a visszavonasi/felfiggesztési kérelem megérkezésétdl az érvénytelen allapot tanusitvanytarban
valé megjelenésig szintén az Aldir6 felelés a felmerilS karokért,

e amennyiben a felfliggesztési kérelmet a Szolgaltatdé elfogadta és a benyujtast kdvetéen 3 o6raig
nem jelenik meg a tanusitvanytarban, akkor a benyujtds kdvet6é 3 6ra eltelte utdn az érvénytelen
allapot kozzétételéig a Szolgaltato felelds a felmeril6 karokeért,

e az érvénytelen allapot kdzzététele utan az Erintett fél felelés a felmeriilé karokért.

Az Alairénak (vagy az Alair6 Szervezetének, ha van ilyen) lehetésége van telefonon, személyesen vagy
elektronikusan alairva felfuiggeszteni a tanusitvanyt. A telefonos felfliggesztés a hét minden napjan, a nap
24 6rajaban mikddik. Személyesen felfuggeszteni kizardlag nyitvatartasi idében lehet. Az elektronikusan
alairva beérkezett kérelmek feldolgozasat a Szolgaltaté 1 munkanapon belll vallalja.

Az Alairé (vagy Szervezete) csak irasban (személyesen és papiron, postai levélben vagy elektronikusan
alairva) kérheti egy tanusitvany visszavonasat. A személyesen beérkez6 kérelmeket a Szolgaltaté soron
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kivul dolgozza fel. A postan és elektronikusan alairva beérkezett kérelmek feldolgozasat a Szolgaltat6 1
munkanapon belll vallalja.

Ha az Alairé (vagy Szervezete) vissza kivanja vonni a tanusitvanyat, viszont nem képes személyesen
bemenni a Szolgaltaté Ugyfélszolgalati irodajaba, a Szolgaltaté azt javasolja, hogy a visszavonasig az
Alairé (vagy Szervezete) a telefonos Ugyelet segitségével figgessze fel a tanusitvanyt.

Az Alaird csak a sajat tanusitvanyat fliggesztheti fel, kivéve a szervezeti lgyintézék és az adott szervezet
nevében alairasra jogosultak, akik a sajat szervezetiikh6z tartozé 6sszes tanusitvanyt felfliggeszthetik,
visszaallithatjak, visszavonhatjak. (A szervezet nevében alairasra jogosultak csak személyesen vagy
elektronikusan alairva fiiggeszthetnek fel tanusitvanyokat, telefonon nem.)

Mivel telefonon a felfliggesztési jogosultsag ellenérzése (vagyis az alairé azonositasa) jelsz6 alapjan
torténik, a Szolgaltaté csak a jelszé helyességét tudja ellenérizni. A Szolgaltatdé mindenkitdl elfogadja a
felfiggesztést, aki meg tudja adni az Alaird (vagy szervezeti Uigyintézd) helyes felfliggeszt6 jelszavat (és az
alabbi médon azt is meg tudja adni, hogy e jelsz6 melyik alairéhoz tartozik).

A Szolgaltaté minden felfliggesztési, visszaallitasi és visszavonasi kérelmet napléz.

4.41. Felfuggesztés telefonon

A telefonos felfliggesztés a hét 7 napjan, a nap 24 o6rajaban mikodik. A telefonos felfliggesztés
szolgéltatas rendelkezésre allasa 99,9%, az eseti szolgaltatéds-kiesések nem haladhatjdk meg a harom
orat. A telefonon beérkezd kérelmeket a Szolgaltaté haladéktalanul teljesiti.

A telefonos kérelemre a Szolgaltatéd tigyeletes munkatarsa valaszol.

Nem szervezeti felfliggesztési kérelem esetén a Szolgaltaté a kovetkez6 adatok megadasat kéri a
kérelmez6tdl, hogy egyeértelmien meg tudja éllapitani, hogy melyik Alairé melyik tanusitvanyat kell
felfliggeszteni:

e az Alair6 kartyajanak szamat vagy

e az Alairé személyi igazolvanyanak a szamat vagy

e az Alairé tanusitvanyaban szereplé OID-jét vagy

e az Alairé nevét (személyi igazolvany szerint), szlletéskori nevét, anyja nevét, sziletési helyét és

idejét

A kérelmezdnek a fentieken tul meg kell adnia az Alairé felfiiggesztd jelszavat.
A Szolgaltaté visszautasitia a kérelmet, ha a megadott adatok alapjan nem tudja egyértelmiien
megallapitani, hogy melyik Alairé melyik tanusitvanyat kell felfiggeszteni, vagy ha a megadott jelsz6
helytelen.

Szervezeti felfliggesztési kérelem esetén a kérelmezének (aki a szervezeti tigyintéz8) a kdvetkezd adatok
mindegyikét meg kell adnia:
o A kérelmez6 szervezeti ligyintézbi tanusitvanyaban szereplé OID-jét
A kérelmezd nevét (személyi igazolvany szerint)
A kérelmez8 szervezetének nevét
Az Alairo kartyajanak szamat
Az Alairé nevét
o A szervezeti Ugyintéz6 felfuggeszté jelszavat
A Szolgaltaté elutasitja a kérelmet, ha a kérelmez6 nem ad meg valamely adatot, vagy a megadott jelsz6
helytelen.

A kérelem eredményérdl a Szolgaltaté e-mailben értesiti az alairdt, valamint szervezeti kérelem esetén a
szervezeti Ugyintéz6t.

4.4.2. Felfliggesztés személyesen vagy elektronikusan alairva

A Szolgaltato felflUggeszti az Alairé tanusitvanyat, ha az Alaird kéri. Az Alairé a kérelmét a Szolgaltatd
honlapjarol letolthetd ,felfliggesztési/visszaallitasi kérelem” Grlap formajaban nyujthatja be. A kérelem
benyujtasara lehetéség van személyesen, a Szolgaltaté Ugyfélszolgalati irodajaban vagy elektronikus
levélben, elektronikusan alairva.

A regisztraciés munkatars e-mailben értesitést kild az Alairénak és az Alaird6 Szervezetének (ha van
ilyen).
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Szervezeti felfiggesztési kérelem esetén a szervezeti ligyintézének (vagy a szervezet nevében alairasra
jogosult személynek) ,szervezeti felfliggesztési / visszaallitasi kérelem” (irlapot kell kitdltenie, egyébként e
folyamat pontosan ugy zajlik, mint a nem szervezeti felfliggesztés esetében.

4.4.3. Felfuggesztés és visszavonas az Szolgaltaté kezdeményezésére

A Szolgaltaté is kezdeményezheti egy tanusitvany felfliggesztését a kdvetkez6 okok esetén:

e Ha az Ugyfél (a Kdltségvisel®) a fizetési hataridéig nem fizet.

e Ha a Szolgaltatd valdészinlsiti, hogy a tandsitvanyban szereplé adatok nem felelnek meg a
valosagnak, azaz az Eat. 14. §-a (1), (2) bekezdés b), c), e), illetve f) pontjaiban meghatarozott
valamely korilmények esetén. Amennyiben a Szolgaltatd e koriiményekrél tudomast szerez,
kezdeményezi a tanusitvany felfliggesztését vagy visszavonasat.

A felfliggesztésrdl a Szolgaltatd minden esetben értesiti az Alairét (és az Alaird Szervezetét, ha van ilyen).

4.4.4. Visszaallitas

A tanusitvany visszaallitdsa azt a folyamatot jelenti, amelynek soran a felfliggesztett tandsitvany ujra
érvényes allapotba keril. A visszaallitas pontosan ugyanugy térténik, mint a felfliggesztés. Végezheti az
alairé vagy szervezeti igyintézd, és torténhet telefonon, személyesen vagy elektronikusan alairva.
A kovetkez6 kulonbségek vannak:
e Telefonos visszaallitdskor nem a felfliggeszt, hanem a visszaallité jelszot kell megadni
o Telefonos visszaallitdskor minden esetben (nem szervezeti visszadllitasi kérelem esetén is)
ismerni kell a kérelmezének a kartyaszamot
e Ha ugyanarra a tanusitvanyra tobb féltél is érkezik felfliggesztési kérelem, akkor az Szolgaltato
csak akkor allitja vissza a tanusitvanyt, ha mindegyik felfliggeszté fél kéri a visszaallitast is.

4.4.5. Visszavonas

Visszavonas kizardlag irasban (papiron vagy elektronikusan alairva) torténhet. Visszavonasi kérelmeket a
Szolgaltatd egy munkanapon belil (de soron kivil) dolgoz fel. Kérelmeket személyesen leadni csakis
nyitvatartasi id6ben lehet. Amint a visszavonasi kérelem feldolgozasra kertlt, a Szolgaltato értesiti errél az
alairét, annak szervezetét (vagy harmadik felet, aki a tanusitvanyt visszavonta)

Ha az alairé irasban, ,visszavonasi kérelem” (rlapon kéri, a Szolgaltaté visszavonja az alairé
tanusitvanyat. Az alairé6 szervezete is jogosult a tanusitvany visszavonasat személyesen vagy
elektronikusan alairva kérni a ,szervezeti visszavonasi kérelem” (irlap kitdltésével. A visszavonast vagy
szervezeti Ugyintézdi tanusitvannyal rendelkezd személy kérheti, vagy olyan személy, aki egyébként is
jogosult az alairé szervezete nevében alairni.

Ha a tanusitvanyt a Szolgaltaté harmadik félt6l szarmazé dokumentum alapjan allitotta ki (pl. e
dokumentumban harmadik fél igazolta az alaironak valamely szerepét), és e harmadik fél ezen igazolast
irasban visszavonja (pl. mert az Alairénak e szerepe megsziint), a Szolgaltaté a tanusitvanyt visszavonja.

A Szolgaltaté akkor kezdeményez visszavonast, ha a hitelesités szolgaltatas szerz6dés megszinik, vagy
e ha az Ugyfél (a Kéltségviseld) a fizetési hataridéig nem fizet;
o ha a Szolgaltaté bizonyitottnak latja, hogy a tanusitvanyban szereplé adatok nem felelnek meg a
valésagnak.

Visszavonaskor meg kell adni a visszavonas okat. Amennyiben a visszavonast az aldir6 vagy az alair6
szervezete kéri, és a visszavonas okat nem adja meg, az Szolgaltaté ugy tekinti, hogy a visszavonas oka
az, hogy az alair6 illetve az alairé szervezete a tanusitvanyt a tovabbiakban nem kivanja hasznalni. A
Szolgaltato a visszavonast ilyenkor is teljesiti.

4.4.6. Visszavonasi allapot kozzététele

Tanusitvanyok allapotanak lekérdezésére a Szolgaltatd harom lehetéséget biztosit:
e OCSP (online tanusitvany visszavonasi allapot lekérdezési szolgaltatas)
e CRL (visszavonasi lista)
e Delta CRL (visszavonasi lista valtozasai az utoljara kibocsatott visszavonasi lista 6ta)

A visszavonasi listaban a visszavont és felfiiggesztett tanusitvanyok kertilnek feltiintetésre. A felfliggesztett
tanusitvanyok visszaallitas hatasara kikerlilnek a listabdl. A tanusitvanyok a tanusitvany lejarta utan
torlédnek a listabal.
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Felfliggesztés, visszaallitas és visszavonas esetén a folyamat sikeres lezarasat kdvetden a tanusitvany uj
allapota azonnal megjelenik a Szolgaltatd visszavonasi nyilvantartasaban. Ettdl a pillanattél kezdve a
Szolgéltatd altal nyujtott OCSP valaszok mar a tanusitvany Uj visszavonasi éllapotat tartalmazza. A
felfiggesztés, visszaallitds és visszavonas hatasara a Szolgaltaté Uj delta CRL-t hoz létre, ezen Uj delta
CRL is a tanusitvany uj allapotét tartalmazza. Az aktualis CRL ekkor a tanusitvany korabbi allapotat
tartalmazza, a tanusitvany Uj allapota a soron kovetkezé CRL-ben fog megjelenni, igy a tanusitvany
ellenérzéséhez a soron kdvetkezd CRL ellenérzése is sziikséges.

A visszavonasi allapot kdzzététele szolgaltatas rendelkezésre allasa 99,9%, az eseti szolgaltatas-kiesések
nem haladhatjak meg a harom orat.

Alairéknak tanusitvanyt a Szolgaltatdé produktiv hitelesité egysége ("Qualified e-Szigno CA") bocsat ki. A
produktiv hitelesitd egység 24 oéranként bocsat ki CRL-t, emellett 30 percenként és minden eseménykor
(visszavonas, felfuiggesztés, visszaallitas) delta CRL-t is kibocsat.

A produktiv hitelesité egység CRL-je a http://www.e-szigno.hu/CA-Crl cimen érhet6 el.

A produktiv hitelesité egység delta CRL-je a http://www.e-szigno.hu/CA-DeltaCrl cimen érhet6 el.

A Szolgaltatd produktiv hitelesitdé egységének tanusitvanyat a Szolgaltatdé gyokér hitelesitd egysége
(,Microsec e-Szigno Root CA”) bocsatja ki. A gyoker hitelesité egység root CA havonta bocsat ki CRL-t, de
delta CRL-t nem bocsat ki.

A gyokér hitelesité egység CRL-je a http://www.e-szigno.hu/rootCA.crl cimen érhetd el.

Az id6bélyegzés szolgaltatasra (,e-Szigno TSA”) vonatkozd visszavonasi lista a http://www.e-
szigno.hu/SCA-Crl cimen érhetd el. A Microsec e-Szigndé Szerver CA-ra vonatkozd visszavonasi lista a
http://www.e-szigno.hu/rootCA.crl cimen érhetd el.

Az OCSP valaszado CA (,e-Szigno OCSP CA”) csak az OCSP valaszadé (,e-Szigno OCSP Responder”)
tanusitvanyat bocsatja ki, ezek a tanusitvanyok csak nagyon révid ideig érvényesek. Az OCSP valaszad6
CA CRL-je a http://www.e-szigno.hu/OCSPCA-Crl cimen érhet6 el.

Az OCSP valaszadé az alairdk, a produktiv CA, az id6bélyegzés szolgaltaté és az OCSP valaszadé CA
tanusitvanyai visszavonasi allapotara vonatkozéan ad OCSP valaszokat.

A gyokeér hitelesitd egységgel kapcsolatos OCSP szolgaltatas a https://rca.e-szigno.hu/ocsp cimen érhetd
el. A Microsec e-Szigno Server CA tanusitvanyat kibocsatd hitelesitési egységgel kapcsolatos OCSP
szolgéltatas a https://rca.e-szigno.hu/ocsp cimen érhet6 el. Az idébélyegzés szolgaltaté tanusitvanyaval
kapcsolatos OCSP szolgaltatas a https://sca.e-szigno.hu/ocsp cimen érhet6 el. Az OCSP valaszado
tanusitvanyat kibocsatd hitelesitési egységgel kapcsolatos OCSP szolgéaltatds a https://ocspca.e-
szigno.hu/ocsp cimen érhetd el. A produktiv hitelesité egységgel kapcsolatos OCSP szolgaltatas a
https://ca.e-szigno.hu/ocsp cimen érhet6 el.

Tekintetbe véve, hogy a felkinalt szolgaltatasok kézil OCSP segitségével allapithatdé meg egy tanusitvany
érvényessége a leggyorsabban és legegyszeriibben, a Szolgaltaté az OCSP hasznalatat javasolja tgyfelei
részeére.

4.4.7. ldébélyeg kibocsatas

Az idébélyegzés szolgaltatas igénybevétele soran az Ugyfél egy dokumentum lenyomatat adja meg,
amelyre a Szolgaltatdé alairt idébélyeget ad vissza. Az id6bélyegzés szolgaltatas igénybevétele
felhasznalénév és jelszd alapjan torténik. Az idébélyegzés szolgaltatas rendelkezésre allasa 99,9%, az
eseti szolgaltatas-kiesések nem haladhatjak meg a harom érat.

4.5. A biztonsagi naplézas folyamatai

Szolgaltato hitelesitési rendszere széleskor(i naplozasi tevékenységet folytat a tanusitvanyokra vonatkozé
miveletek és az ezek soran felhasznalt adatok megdérzése érdekében. A naplobejegyzések a bejegyzés
pontos idejét, a tevékenység idépontjat (ha az a bejegyzés idejétdl eltér) és végrehajtdjat is tartalmazzak. A
pontos id6t szolgaltatd pontos idé egysége biztositja, ami legfeljebb 1 masodperces eltérést engedélyez a
valodi id6hdz képest. Az esetleges ennél nagyobb eltérések szintén naplézasra kerlinek. Szolgaltato
egyéb rendszerei szintén napléznak. E naplézédsok tulajdonsagai az adott alkalmazasok fuggvényei. A
naplézasok elemei elkildonilten keletkeznek a kilénb6zé modulokban.
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Operativ szinten az egyes rendszerek tzemeltetési leirasai, valamint a Szolgaltaté biztonsagi szabalyzata
szabalyozzak a napl6 adatok kezelését.

4.5.1. A tarolt események tipusai

A hitelesitési rendszer altal a hitelesité és a regisztralé egységekhez torténé valamennyi hozzaférés és
tevékenység naplozasra keriil. igy naplézasra kertil:
e valamennyi regisztraciéval kapcsolatos esemény,
a tanusitvanyok életciklusaval kapcsolatos 6sszes esemény,
a kulcsok életciklusaval kapcsolatos események,
a biztonsagos alairas-létrehoz6 eszk6zok készitésével kapcsolatos valamennyi esemény,
az esetleges hibaesemények.

4.5.2. A naplé adllomany feldolgozasanak gyakorisaga

Szolgaltatd naplobejegyzéseinek atvizsgalasa minden munkanapon megtorténik. Szolgaltaté halozati
védelmi riasztas funkcidkkal is rendelkeznek az er6forrasokhoz torténé jogosulatlan hozzaférés
észlelésének jelzésére. llyen riasztasi esetekben a naplobejegyzéseket soron kivil atvizsgaljak.
Rendellenességek észleléskor, reklamacio esetén, vagy egyéb megkeresések kapcsan szintén sor
kerulhet a naplé adatok rendkivuli atvizsgalasara.

4.5.3. A naplé-allomany megdrzési idétartama

A naplé-allomanyokat 90 napig taroljak a keletkezésik helyén. Ezek utan az adatokat egyszer irhatd
médiara archivaljak, és a naplo-allomanyok archiv adathordozoéit biztonsagosan megérzik a velik
kapcsolatba hozhaté tanusitvanyok érvényességének lejartatol szamitott 10 évig, illetbleg a velik
kapcsolatban esetleg felmertlt jogvita jogerds lezarasaig.

4.5.4. A naplé adllomany védelme

Szolgaltatd hitelesitési rendszerének naplobejegyzéseit a Szolgaltaté idébélyeggel latjia el, a
naplébejegyzések torlések és beszurasok észrevétlen végrehajtasat kizaré modon kerllnek tarolasra.

A naplé allomanyt a véletlen és szandékos rongalasok ellen biztonsagi mentések védik (asd. 4.5.5 A naplo
allomany mentési folyamatai). A személyes adatokat tartalmazé naplobejegyzések esetében Szolgaltato
gondoskodik az adatok bizalmas tarolasardl. A naplé allomanyokhoz valé hozzéaférésre csak azok
jogosultak, akiknek erre munkakorik folytan sziikségik van. Szolgaltaté a hozzaféréseket biztonsagos
modon ellenérzi. A naploallomanyokat a Szolgaltatd biztonsagos kérnyezetben 6rzi. Az allomanyokrdél a
miikddés masodlagos helyszinén masolati példanyokat is tart.

4.5.5. A naplo allomany mentési folyamatai

A napléallomanyok minden munkanapon (az atvizsgalast megel6z&en) mentésre keriiinek egyszer irhaté
médiara alairt formaban. A média elzarva és fizikailag is elkilonitetten meg6rzésre keril (lasd 5.1.6 és
5.18).

A mentés operativ folyamatait Szolgaltatd mentési szabalyzatai irjak le részletesen.

4.5.6. A naplo gyiijtési rendszere

A naplébejegyzéseket az alkalmazasok automatikusan gydjtik és taroljak a naplé allomanyokban. A
mentett médiakat Szolgaltaté napi rendszerességgel begy(jti. A médidkat a Szolgaltaté sajat munkatarsai
szallitjak a meg6rzési helyre.

sr oy

4.5.7. Az eseményeket kivalto alairok értesitése

A naplébejegyzéseket kivalté személyeket, szervezeteket és alkalmazasokat a Szolgaltaté nem értesiti,
szukség esetén azonban bevonhatja 6ket az esemény Kkivizsgalasaba. Az eseményt kivaltdsaban
koézremiikodéknek ilyen esetben kbtelessége a Szolgaltatdval vald egyittmikddés.

4.5.8. Sebezhetéség felmérése

A napldbejegyzések feldolgozasa sordn Szolgéltatdé a naplézott események alapjan a sebezhet6ségre
vonatkoz6 felméréseket végez. A napi rendszerességgel végzett feldolgozason tul Szolgéltatd
szakemberei havonta attekintik a rendkivili eseményeket és ezek alapjan a sebezhetdségre vonatkozé
elemzéseket végeznek. Ezen elemzések alapjan Szolgaltatd |épéseket tesz a rendszer biztonsaganak
javitasara.
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4.6. Adatok archivalasa

Szolgaltatd informatikai rendszerének biztonsagi és egyéb naplézasi folyamatait ugyanazon rendszerek
végzik, ugyanazon moédszerek segitségével. Jelen fejezetben csak Szolgaltatd ettdl eltérd papir alapu és
egyéb specialis archivalasi rendszerét ismertetjik.

4.6.1. A tarolt események tipusai
Szolgaltatd regisztracios szervezete valamennyi regisztracios eljaras soran keletkezd iratot tarol és
megdriz. Igy taroljak:
e a Szolgaltatdhoz benyujtott valamennyi papir alapu kérelmet (tanusitvany kibocsatas, -meguijitas, -
visszavonas stb.),

e azigényl személyes és szervezeti identitasanak igazolasara bemutatott valamennyi dokumentum
fénymasolatat,

e a Szolgaltatd, az Alairo, Aldir6 Szervezete és a Koltségviseld kodzott megkotott valamennyi
megallapodast.

Szolgaltatd kozponti Ugyfélszolgalata és regisztracios szervezete jogosult hangszalagra venni az
Ugyelethez beérkez6 felfiggesztések és visszaallitasok soran elhangzott parbeszédet.

4.6.2. Az archivum megérzési idétartama

Szolgaltaté valamennyi (papiralapu vagy elektronikus) iratot és hangfelvételt a vellik kapcsolatba hozhaté
tanusitvanyok érvényességének lejartatdl szamitott 10 évig, illetéleg velik kapcsolatban esetlegesen
felmerilt jogvita jogerds lezarasaig megdorzi.

4.6.3. Az archivum védelme

Az iratok biztonsagos megdrzésérdl és tarolasardl Szolgaltatdé olyan adattar segitségével gondoskodik,
amelyhez a Szolgaltaténak a meghatarozott munkatarsai rendelkeznek hozzaférési engedéllyel.

A Szolgaltaté a jogszabalyok szerint archivalandé adatallomanyokat idébélyegzével és fokozott biztonsagu
elektronikus alairassal latja el.

4.6.4. Az archivum mentési folyamatai

A Szolgaltatd a papiron tarolt adatairél masodpéldanyokat tarol, az eredeti példanyétol kilonbdzé
helyszinen, fizikailag elkilonitve.

4.6.5. A rekordok idébélyegzésére vonatkozé kévetelmények
Lasd a 4.6.3 Az archivum védelme alfejezetet.

4.6.6. Az archivum gyiijtési rendszere

A regisztracié soran keletkezett papiralapu iratokat a Szolgaltaté altal mikdodtetett adattarban taroljak és
6rzik.

4.6.7. Archiv informacié hozzaférését és ellenérzését végzé eljarasok

Az archivumhoz Szolgaltatd tgyfélszolgalatan keresztll biztosit hozzé&férést. A hozzaférés Alairénak és az
Alairé Szervezetének a ra vonatkozé adatokhoz lehetséges, mas feleknek a 2.8.4, 2.8.5 és 2.8.6
alfejezetek szerint.

4.7. Tanusitvany megdujitas

A Szolgaltatdé altal kibocsatott végfelhasznaldi tanusitvanyok érvényességi ideje 7 vagy 2 év. Az
érvényesség kezdete a tanusitvany ,érvényesseé” (Validity) mezdjében megadott kezdeti érték (Not before)
altal mutatott datum.

Tanusitvany megujitasa alatt azt a folyamatot értjuk, amikor egy mar regisztralt (a regisztracié folyamaton
atesett) alairo korabbi tanusitvanya helyett masik tanusitvanyt kell kibocsatani.
A megujitdas minden esetben U(j tanusitvany kibocsatasat jelenti. Ha a megujitaskor az Alairé korabbi
tanusitvanya meég érvényes, azt vissza kell vonni. A tanusitvanyok megujitdsara a kovetkezd szabalyok
vonatkoznak:

e Egyazon magankulcshoz a Szolgaltato legfeljebb kétszer bocsat ki mindsitett tanusitvanyt.
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e A Szolgaltatd altal biztositott biztonsagos alairé eszkdz legfeljebb 6 évig hasznalhatd, vagyis a
rajta lévé elsd tanusitvany érvényesseégi idejének kezdete és az utolsé tanusitvany érvényességi
idejének vége kozott nem telhet el tdbb, mint 6 év. Amennyiben ez nem biztosithatd, a tanusitvanyt
a Szolgaltatd csak uj kartyan adhatja ki.

e Ha az alairé korabbi tanusitvanya a meguijitas elétt visszavonasra kerllt, az Uj tanusitvanyt a
Szolgaltato csak uj kulcshoz bocsatja ki.

e Ha az alairénak valamely olyan adata valtozik meg, amely a tanusitvanyaban szerepel, akkor a
Szolgaltatd visszavonja a tanusitvanyat. Ha az Alaird, az Alairé Szervezete vagy a koltségviseld
kéri, a Szolgaltatd nem azonnal, hanem az Alairéval, az Alair6 Szervezetével vagy a
Koltségviselbvel egyeztetett Gtemben vonja vissza a régi tanusitvanyt (példaul csak akkor, amikor
az alairé mar hozzajutott az uj tanusitvanyhoz). A Szolgéltaté ehhez csak akkor jarul hozz4, ha ugy
itéli meg, hogy a tanusitvanyt felnasznalé Erintett felek nem értelmezhetik kiilénbdzéképpen a régi
€s az (j tanusitvanyt.

e Ha az alairé egyedi kartyaval rendelkezik, és olyan adata valtozik, amely a kartydjan optikailag
megszemélyesitve szerepel, a Szolgaltaté donthet ugy, hogy az uj tanusitvanyt nem ugyanazon a
kartyan bocsatja ki.

e Ha a megujitasra azért kerul sor, mert az alairé korabbi tanusitvanya le fog jarni, a korabbi
tanusitvanyt vissza kell vonni.

4.8. Helyreallitas rendkiviili lizemi helyzetek esetén

Szolgaltatd katasztréfa elharitasi tervvel rendelkezik, mely részletesen szabalyozza a kiilénb6z8 sérilések
és katasztréfahelyzetek (beleértve valamely szolgaltatéi magankulcs kompromittalodasat, vagy kritikus
hardver/szoftver elem meghibasodasat is) esetén kdvetendd eljarasokat.

A katasztrofa elharitasi terv a rendkivili Gzemi helyzetekre helyreallitasi terveket tartalmaz. E terveket a
Szolgaltatd az adott esetekre rendszeresen teszteli.

A kovetkez6 fejezetekben e katasztrofa elharitasi terv iranyelveit foglaljuk 6ssze.

4.8.1. Sériilt szamitasi er6forrasok, szoftverek és/vagy adatok

Szolgaltatd megndvelt biztonsagu eszkdzokkel és rendszerekkel rendelkezik, a hardver- és szoftver
meghibasodasok valamint az adatsérilések minimalizalasa érdekében. A  szolgaltatasok
helyreallithatésagat szolgaltatd hattérszerz6dései és sajat tartalékeszkozei garantaljak.

A Szolgaltatdé barmely egy eszkdz kiesése esetén képes zavartalanul folytatni a miikédését. Amennyiben a
Szolgaltatonak egyszerre tobb egysége esik ki, a Szolgaltatd 3 dran bellil képes hidegtartalék-
rendszerének beinditasara, amely képes biztositani a Szolgaltaté folyamatosan mikédé — tanusitvanytar
kozzététele, felfliggesztés és visszavonds kezelés és visszavonasi allapot kdzzététele — szolgaltatasait a
Szolgaltato tgyfelei szamara.

4.8.2. A szolgaltatéi egység nyilvanos kulcsanak visszavonasa

A szolgaltatoi nyilvanos kulcsok visszavonasarol Szolgaltato a 2.6.1 alfejezetnek megfeleléen értesitést
tesz kdzzé.

4.8.3. Egy szolgaltatéi egység kulcsanak kompromittalédasa

Szolgaltatd katasztrofa elharitasi terve a szolgaltatéi magankulcsok kompromittalédasa esetére
akciotervvel rendelkezik. Az akcidterv a szolgaltatoi nyilvanos kulcs visszavonasa mellett feltarja a
kompromittalédas korGiményeit, intézkedik az ez altal érintett valamennyi fél értesitésérél (a 2.6.1
alfejezettdl flggetlenll, de arra tekintettel), megteszi a szikséges lépéseket a kompromittalédas
megismétiédése ellen és sziikség esetén Uj kulccsal latja el a szolgaltatdi egységet és a kompromittalédas
altal érintett végelhasznaldkat.

4.8.4. Biztonsagi képesség természeti vagy mas katasztrofat kovetdéen

Szolgaltato elsédleges mikodési helyszinein kivil masodlagos helyszinnel is rendelkezik. Természeti vagy
mas katasztréfat kdvetéen, illetve Szolgaltatd berendezéseinek olyan mértékii meghibasodasat illetéen,
mely a 4.8.1 alfejezet szerint nem kezelhetf, Szolgaltatdé a masodlagos helyszinen is képes
szolgéltatasainak beinditasara.
llyen esetekben Szolgaltatd a kdvetkezé szolgaltatasok legfeljebb 3 6ran beliili elinditasat vallalja:

e tanusitvanytar kbzzététele szolgaltatas

o felfliggesztés és visszavonas kezelés szolgaltatas,

e visszavonasi allapot kdzzététele szolgaltatas.
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4.9. A szolgaltatasok leallitasa

A Szolgaltatd a szolgaltatas tervezett megsziintetése esetén legkevesebb 60 nappal a szolgaltatas
ledllitasat megel6zben értesiti a végfelhasznaldkat és a Hatésagot™.

4.9.1. A hitelesités szolgaltatas és online tanusitvany-allapot szolgaltatas leallitasa

A Szolgaltaté a szolgaltatasok ledllitasara vonatkozé bejelentéssel egyidejlleg ledllitia a kdvetkezd
szolgaltatasait:
e regisztracio
tanusitvany-eléallitas,
tanusitvany-kibocsatas,
biztonsagos alairas-létrehozo eszkdz optikai megszemélyesitése,
biztonsagos alairas-létrehoz6 eszkdz logikai megszemélyesitése,
tanusitvany meguijitas.
A Szolgaltaté a tervezett megsziinés elétt legalabb 20 nappal intézkedik a végfelhasznaloi tandsitvanyok
visszavonasarol”'. Ezzel egyidejlileg ledllitja a kdvetkezd szolgaltatasait:

e tanusitvany visszavonas/felfliggesztés kezelés,
¢ online tanusitvany-allapot szolgaltatas.

A megsziinés idépontjaval egyidejlileg a Szolgaltaté a kovetkezd szolgaltatasokat allitja le:

¢ informacio szolgaltatas,
e tanusitvany kozzététel,
e tanusitvany visszavonasi allapot kdzzététele.

A Szolgaltatd a tervezett megsziinés elétt targyalasokat kezd mas vele azonos besorolasu szolgaltatokkal
szolgaltatasainak atvételérdl. Nyilvantartasait, a bizalmas felhasznaléi adatokkal egyutt a 2.8.7 alfejezet
szerint mindenképpen atadja egy ilyen szolgaltaténak, egyéb szolgaltatasait a targyalasok eredményétél
figgden.

A szolgaltatéi tanusitvanyok visszavonasardl (és a magankulcsok megsemmisitésérdl) — a targyalasok
eredményétél fliggéen — a Szolgaltatd fokozatosan intézkedik a 60 napos idészakban.

A Szolgaltatd a targyalasok végeredményérél tajékoztatia a végfelhasznaldkat és a Hatésagot. A
Szolgaltaté az Ugyfeleket elektronikus levélben, az Erintett feleket a honlapjan torténd kdzzététel utjan
tajékoztatja. A Szolgéltatdé a Microsec e-Szigno Root CA és az e-Szigno OCSP CA tanusitvanyanak
visszavonasat 5 nappal megel6z8en a 2.6.1. alfejezetnek megfeleléen hirdetményt tesz k6zzé.

A Microsec e-Szigno Root CA illetve a Microsec e-Szigno Server CA tanusitvanya visszavonasa esetén
vagy gondoskodni kell az e-Szigno Time Stamping Authority szamara mas CA altal kiadott tanusitvanyrol,
vagy az idébélyegzés szolgaltatast is meg kell szintetni.

A Szolgaltatd a hitelesités szolgaltatasi tevékenysége befejezésekor az informatikai rendszerében foglalt
adatairdl teljes kord, mindsitett idébélyegzével ellatott mentést készit.

A Szolgaltaté biztositja, hogy a visszavont, illetdleg felfliggesztett tanusitvanyok nyilvantartasaban szerepld
adatokat szikség esetén az arra jogosult harmadik felek értelmezhessék.

A Szolgéltaté — annak érdekében, hogy adatait atadhassa egy masik szolgaltatébnak — az adatokat az Uj
szolgaltaté altal fogadoképes médian és formatumban helyezi el vagy biztositja az Uj szolgaltaté szadmara
az adatok eredeti formatumban torténé feldolgozasanak lehetéségét, amelyekhez atadja a megfeleld
eszkdzoket, dokumentaciokat és ismereteket.

4.9.2. Az iddbélyegzés szolgaltatas ledllitasa

A Szolgaltatd a szolgaltatas tervezett megsziintetése esetén legkevesebb 60 nappal a szolgaltatas
leallitasat megel6zéen értesiti a végfelhasznaldkat és a Hatosagot?.

A Szolgéltaté a hitelesités szolgéltatasi tevékenysége befejezésekor az informatikai rendszerében foglalt
adatairdl teljes kord, mindsitett idébélyegzbvel ellatott mentést készit.

214, [1] torvény 16. § (1)
21d. [1] torvény 16. § (1)
21d. [1] torvény 16. § (1)
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A szolgaltatas leallitasakor az ,e-Szigno Time Stamping Authority” tandsitvanyt vissza kell vonni. A
Szolgaltatd a tandsitvany visszavonasat 5 nappal megel6zéen a 2.6.1. alfejezetnek megfeleléen
hirdetményt tesz kézzé.

4.10. Az Ugyfél adatainak kezelése

A Szolgaltaté nyilvantartasaban azonosité adatokat, tanusitvanyban szereplé adatokat és elérhetéséggel
kapcsolatos adatokat és a szolgaltatas nyujtasaval kapcsolatos adatokat tarol az Alairérol. A Szolgaltato
kizarélag olyan esetben adja at harmadik félnek az Alair6 adatait, ha ezt jogszabaly el6irja vagy ha az
Alairé ebbe irasban beleegyezett.

A Szolgaltatd — a szolgaltatasi szerzédésnek megfeleléen — nyilvanossagra hozza az alairdk
tanusitvanyban szerepld adatait és a tanusitvanyra vonatkozé visszavonasi informaciét. A tanusitvanyban
a Szolgaltato feltlinteti az Alairé személyéhez rendelt egyedi azonositot (OID-et).

A Szolgéaltaté az idébélyegzés és online tanusitvany-allapot szolgaltatdsok elbfizetdir6l kizardlag a
szolgéltatas igénybevételéhez hitelesitéshez, valamint a szerz6déskodtéshez és szamlazashoz szikséges
informécidkat tarolja.

A Szolgaltaté napléoz minden olyan eseményt, amely kapcsolatos tanusitvanyok igénylésével,
felfliggesztésével, visszaallitdsaval vagy visszavonasaval, illetve kapcsolatos a hitelesités szolgaltatas,
idébélyegzés szolgaltatas és online tanusitvany-allapot szolgaltatas nyujtasaval.

A Szolgaltatdé az altala tarolt adatokat és informacidkat a jogszabalyi el6irasoknak megfeleléen megérzi,
belathato id6én belll nem tervezi nyilvantartasabol adatok torlését.

5. Fizikai, eljarasbeli és személyzeti biztonsagi évintézkedések

A Szolgaltatdo gondoskodik arrdl, hogy kelld, az elismert szabvanyoknak medfeleld fizikai, eljarasbeli és
személyzeti biztonsagi évintézkedések, valamint az ezeket érvényre juttaté adminisztrativ és iranyitasi
eljarasok keruljenek alkalmazasra.

5.1. Fizikai ovintézkedések

A hitelesités-szolgaltaté gondoskodik arrdl, hogy a kritikus szolgaltatasokhoz torténé fizikai hozzaférés
ellendrzott legyen, és a kritikus szolgaltatasok eszkdzeinek fizikai kockazatat minimalizalja.

A fizikai ovintézkedések célja a Szolgaltaté informacidjara és fizikai korleteire iranyulé jogosulatlan
hozzé&férés, karokozas és illetéktelen behatolas megakadalyozasa.

A kritikus és érzékeny informacioét feldolgozd szolgéltatdsokat biztonsagos helyszineken valésitjak meg a
Szolgaltatd rendszerében. A biztositott védelem aranyban &all a Szolgaltatd altal végzett kockazat
elemzésben megallapitott kockazatokkal.

e A hitelesit6 szervezet védett szamitdogép termében valdsitiak meg a leginkabb veszélyeztetett
szolgaltatasokat. Ez a szamitdogép terem specialisan erre a célra lett tervezve és kialakitva, s
tervezésénél sok, kildnb6z6 védelmi szempont (a telephely elhelyezése és szerkezeti felépitése, a
fizikai hozzaférés /beléptetés ellenbrzése és fellgyelete/, aramellatas, Iégkondicionalas, beazas és
elarasztédas elleni védekezés, tlizmegel6zés és tlzvédelem, adathordozok taroldsa, stb)
egységes érvényesitésére kerult sor.

e A Szolgaltaté lgyfélszolgalati irodaja ugy lett kialakitva, hogy a fenti szempontoknak szintén
megfeleljen alacsonyabb kialakitasi és fenntartasi koltségek mellett. A szolgaltaté igyfélszolgalati
irodaja ugy lettek kivalasztva, hogy realis koltségek mellett képesek legyenek kielégiteni a
regisztracids szolgaltatasokkal szemben tamasztott kovetelményeket.

e A Szolgaltaté a kulsd regisztracidés szervezetek irodaival szemben azt varja el, hogy biztonsaguk
egyenszilardsagu legyen a Szolgaltatd regisztracios irodainak biztonsagaval. Ennek feltételeit és a
Szolgaltatd ezzel kapcsolatos elvarasait a Szolgaltatdé a kilsd regisztracios szervezettel kotott
szerz6désben rogziti.

o A hitelesitd szervezet valamennyi kritikus szolgaltatasat egy kilén biztonsagi korletben valésitja
meg, és az ehhez szlikséges valamennyi eszkdzt egy a biztonsagi korlet részét képezé védett
szamitogép teremben helyezte el.

Mindsitett e-Szigné Hitelesités Szolgaltatd Szolgaltatasi Szabalyzat 45/71



MICROSEL e-Szigno Hitelesités Szolgaltato

5.1.1. A telephely elhelyezése és szerkezeti felépitése

A hitelesité szervezet a Budapest, Ill. kerllet, Zahony u. 7, Graphisoft Park cimen helyezkedik el. Ezen
elkllonitett biztonsagi korlet ablaktalan helyiségekbdl all, a korletet vastag és elektromagneses sugarzast
at nem enged6 falak veszik korul. Az tgyfélszolgalati iroda ugyanazon épllet elsé emeletén foglal helyet.

A hitelesité szervezet masodlagos telephelye az elsédleges telephelytdl tavol helyezkedik el egy védett
szervertermemben.

5.1.2. Fizikai hozzaférés

A hitelesitd szervezet védett szamitdgép terme ugy lett kialakitva, hogy illetéktelen személyek nehezen
juthassanak be. A biztonsagi korletnek nincs ablaka, a bejarati ajtokon kivil csak falbontassal lehet
behatolni ide. A biztonsagi korlet integraltan megvaldsitott behatolas jelzd (riasztd) és beléptetdé rendszerrel
van ellatva. A biztonsagi korletet 24 6ras vided kameras megfigyel® rendszer is védi. A védett szamitogép
terembe az ott dolgoz6 bizalmi munkakdrt bet6lté munkatarsakon kival mas személyek (pl. karbantartok,
takaritdk) csak kilon felhatalmazassal és feligyelet mellett Iéphetnek be.

Az ugyfélszolgalati iroddba 6nélléan csak az erre feljogositott személyek léphetnek be, egy beléptetd
rendszer felugyelete alatt.

5.1.3. Aramellatas, légkondicionalas

A Szolgaltatd védekezik a nem megfelel6 hémérsékletbél vagy aramellatasbdl eredé hibak és
adatvesztések ellen.

Aramellatis

A hitelesitdé szervezet védett szamitdgép termének zavartalan aramellatasa kiemelten fontos a folyamatos
Uzemeltetés biztositasa érdekében. Ez a kdvetkez6 — egységes tervezéssel megalapozott, a vonatkozé
szabvanyoknak megfeleld — védelmi megoldasok egyuttmikddésével biztositott:

e akkumulatoros szinetmentes energia ellatas,

e dizelmotoros generatoregység,

e villamos zavar-, villam- és tulfesziiltség védelem,

A hidegtartalékon miikddd szerverterem folyamatos aramellatasat
e akkumulatoros szinetmentes energia ellatas,
e villamos zavar-, villam- és tulfesziiliség védelem,
biztositjak.

Légkondicionalas
A hitelesitd szervezet védett szamitdégép terme h(itésigényének kiszolgalasat két klimaberendezés

egyuttes miikddése biztositja. A klimaberendezések elhelyezésének mddja biztositja, hogy azok
karbantartasa ne okozzon zavart gépterem mikédésében.

5.1.4. Bedazas és elarasztas veszélyeztetettsége

A hitelesitd szervezet biztonsagi korletének kialakitasa soran fontos szempont volt a beazas és
elarasztédas veszélyének minimalizalasa. A biztonsagi korlet teljes terllete mentes a vizesblokkoktdl,
illetve a kdzelben nincs se csatorna se vizvezeték. A védett szamitdogép teremben a fenti biztonsagot
tovabb noéveli az alpadlo alkalmazasa.

5.1.5. Tilizmegel6zés és tlizvédelem

A hitelesitd szervezet géptermében tlizvédelmi rendszer mikdodik, melyet a az illetékes tlzoltd
parancsnoksag jévahagyott.

5.1.6. Adathordozok tarolasa

A hitelesité szervezet operatori helyiségében egy kédzéras t(izall6 pancélszekrény gondoskodik az
adathordozdk biztonséagos tarolasarol.
Az Ugyfélszolgalati irodaban egy rekeszenként kilon-kilon zarhaté lemezszekrény szolgal az
adathordozdk biztonsagos tarolasara
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5.1.7. Selejt kezelése és megsemmisitése

A hitelesitd szervezet biztonsagi korletében a bizalmas minésitésti adatokat tartalmazé elektronikus
adathordozdkat még tartalmuk térlése utan sem hasznaljak fel nem mindsitett adatok tarolasara. A
feleslegessé valt, bizalmas mindsitésli adatokat tartalmazé adathordozdkat — a Szolgaltatd selejtezési
szabalyzatanak megfeleléen — fizikailag megsemmisitik:

e a papiralapu dokumentumokat zuzégéppel felapritjak,

¢ a hajlékony lemezeket (hazabdl valo kibontas utan) zuzogéppel felapritjak,

e a merev lemezeket (a befogado éplletben kdzpontilag biztositott célberendezés felhasznalasaval)

demagnetizalas utan 6sszetorik.
e az optikai lemezeket 6sszetdrik

5.1.8. Fizikailag elkiilonitetten 6rzétt mentési példanyok

A hitelesitd szervezet biztonsag-kritikus szolgaltatasaira vonatkozé adatok mentési példanyait a
hidegtartalék biztonsagi korletében taroljak.

5.2. Eljarasbeli ovintézkedések

A hitelesités-szolgaltaté gondoskodik arrél, hogy rendszereit biztonsagosan, szabalyszerlien, a
meghibasodas minimalis kockazata mellett Gzemeltessék.

Az eljarasbeli dvintézkedések célja, hogy a bizalmi szerepkordk kijeldlésével és elkllonitésével, az egyes
szerepkorok felelésségének dokumentalasaval, az egyes feladatokhoz sziikséges személyzeti létszamok,
a kizar6 szerepkorok, valamint az egyes szerepkOrokben elvart azonositas és hitelesités
meghatarozasaval kiegészitse, egyuttal fokozza a fizikai és személyzetre vonatkozd ovintézkedések
hatédsossagat.

A Szolgaltatd bels6 iranyitasi rendszere biztositja a Szolgaltatd jogszabalyoknak és belsé szabalyzatainak
megfelelé és naprakész mikddést. Rendszerében minden rendszerelemhez és minden folyamathoz
egyértelmlen hozzarendelheté az adott rendszerelemért illetve folyamatért felelés személy. A Szolgaltatd
rendszerében élesen elkulonlinek egymastol a fejlesztési és lzemeltetési folyamatok. A rendszer
megfelel6 mikodését a fliggetlen rendszervizsgald és a Szolgaltatdé bels6é ellenérének ellendrzési
tevékenysége biztositja.

5.2.1. Bizalmi szerepkorok

A Szolgaltaté a kdvetkezd bizalmi szerepkoroket hatarozza meg az alabbi felelésségkorokkel:

e az 6nallod Uzleti egység vezetbje: Az Szolgaltatd informatikai rendszeréért atfogéan felelés vezetd.

e infrastruktira adminisztrator: Feladata a Szolgaltaté rendszereinek telepitése, konfiguralasa,
karbantartasa. Felel6s a rabizott rendszerelemek megbizhaté és folyamatos mikddéséért,
valamint a technoldgia fejl6désének nyomon kovetéséért, az egyes rendszerelemekben valo
biztonsagi rések felderitéséért és megoldasi javaslatok kidolgozasaért.

e biztonsagtechnikai fémunkatars: Feladata és felel6ssége a Szolgaltaté biztonsagi szabalyzatanak
betartatasa a Szolgaltatd alkalmazottaival.

e biztonsagi tisztviseld: Feladata és felel6ssége az infrastruktura adminisztratorok tevékenységének
felulvizsgalata, ellendrzése.

e regisztracids tisztvisel6: Feladata a Ugyfelek azonositasa, regisztracidja, valamint tanusitvanyok
kiadasa, felfliggesztése és visszavonasa. Felel6s a regisztracid pontos és helyes elvégzéséért.

e a perszonalizacio teriletén tevékenykedd regisztracios tisztviseld: Feladata a biztonsagos
alairaslétrehozé eszkd6zok gondozasa, megszemélyesitése, valamint a tanusitvanykérelmek
Osszedllitasa.

e rendszervizsgald: Feladata a biztonsadgos és funkcionalisan helyes miikddés ellenérzése a
naplofajlok és az archivalt adatok alapjan. Azért felelés, hogy a téle elvarhaté legnagyobb
mértékben felderitse a Szolgaltatd rendszerében Iévé miikddési rendellenességeket, valamint a
biztonsagi eseményeket, és jelentse 6ket az 6nallé Uzleti egység vezetbje illetve a Szolgaltatd
fels6 vezetése felé.

e rendszeroperator: Feladata a napi archivalasi feladatok elvégzése, azért felelés, hogy az
archivalas valéban megtorténjen.

e Ugyeletes tisztvisel6: Feladata a 24 6ras ugyelet biztositasa. Felel6s az tgyelet elérhetéségéeért,
valamint azért, hogy a beérkezd felfliggesztési és visszaallitdsi kérelmeket haladéktalanul
feldolgozza a Szolgaltatd biztonsagi szabalyzata szerint.
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A fenti bizalmi munkakérékben dolgozé személyek a Szolgaltatéval munkaviszonyban allnak,
megbizhatésagukrél a Szolgaltatd a biztonsagi szabalyzataban leirtak szerint bizonyosodott meg. A
Szolgaltatd biztonsagi szabalyzata meghatarozza, hogy mely bizalmi szerepkdrdk olyanok, hogy egyazon
dolgoz6 nem tdltheti be 6ket.

5.2.2. Az egyes feladatokhoz sziikséges személyzeti létszamok

Altalanosan teljesiil a hitelesité szolgaltaté egészére, hogy minden munkatars csak a sajat munkakérének
megfelel6 funkcidkat aktivizalja.
A Szolgéltatd szolgaltatéi magankulcsanak generalasa a Szolgaltatd 6t Ugyvezetdjének jelenlétében kell,
hogy torténjen.
Két bizalmi munkakdrt betdlté személy egyuttes jelenléte szilkséges a kdvetkez6 feladatok elvégzéséhez:

e a Szolgaltaté magankulcsanak generalasa
a Szolgaltatdé magankulcsanak biztonsagi mentése (egy titkositott adatallomanyba)
a Szolgaltaté magankulcsanak visszaallitdsa
tanusitvany kibocsatdsahoz két személy, egy regisztracids tisztvisel6 és egy perszonalizaci6
terlletén tevékenykedd regisztracios tisztvisel§ szikséges
A Szolgaltatd rendszerében minden bizalmi szerepkodrhdz egyszerre legalabb két munkatars kell, hogy
tartozzon.

5.2.3. Az egyes munkakorokben elvart azonositas és hitelesités

Az informatikai rendszer minden felhasznaldja és az adminisztrativ folyamatok minden szerepldje személy
szerint kerlil azonositasra. Fizikai és logikai hozzaférés ellenérzéshez a Szolgaltatd intelligens kartyara
épllé technoldgiat hasznal. Sikeres hitelesités el6tt egyetlen biztonsag kritikus tevékenységet sem lehet
végrehajtani. A Szolgaltatd minden munkatarsa pontosan annyi hozzaférési jogosultsaggal rendelkezik,
amennyi a feladatkore ellatasahoz elengedhetetlentl sziikséges.

5.3. Személyzetre vonatkozo ovintézkedések

A Szolgaltatdé gondoskodik arrél, hogy személyzeti politikaja, illetve a munkatarsak alkalmazasara
vonatkozo6 gyakorlatai fokozzak és tamogassak a hitelesités-szolgaltaté mikodésének megbizhatésagat.

A személyzetre vonatkozd dvintézkedések célja az emberi hibak, lopas, csalas és a lehetéségekkel vald
visszaélés kockazatanak csdkkentése.

Ennek érdekében a Szolgaltatd a személyi biztonsaggal mar a felvételi szakaszban foglakozik, beleértve a
szerz6dések megkotését, illetve azok alkalmazas soran torténd ellenérzését. Valamennyi bizalmi
munkakor esetén a felvételire jelentkezdket biztonsagi ellendrzésnek vetik ala. Minden bizalmi munkakort
betolté alkalmazottnak és kulsd félnek, akik a Szolgéaltaté szolgaltatasaival kapcsolatba kerlinek,
titoktartasi nyilatkozatot kell alairni.

A Szolgaltaté egyuttal biztositja a valamennyi munkakor betoltéséhez sziikséges kozos, altalanos, illetve
az egyes munkakorOk betoltéséhez sziikséges specialis szakmai ismereteket megszerzését, illetve
tovabbfejlesztéseét.

A Szolgaltatd fontosnak tartja dolgozoi folyamatos képzését. E képzés egy része az Uj szabvanyok,
jogszabalyok folyamatos tanulmanyozasa és nyomon kovetése, egy masik része formalis képzés.

Felvételi kovetelményként a Szolgaltatdé minden dolgozdja szamara felséfoku végzettséget ir eld, de a
Szolgaltatd a tovabbiakban is gondot fordit arra, hogy dolgozéi megfelelé képzésben részesiiljenek.
Kdzvetlenll a felvételt kbvetéen a Szolgaltatd uj dolgozoit képzésben kell részesiteni, melynek keretében
el kell sajatitania a munkaja elvégzéséhez szikséges ismereteket. Regisztracios tisztvisel§ szerepkdrt
csakis olyan munkatars tolthet be, aki olyan tanfolyamot végzett, amelyen elsajétitotta a Szolgaltato altal
elfogadott igazolvanyok (személyi igazolvany, lakcimkartya, utlevél és jogositvany) felismerését.

A Szolgaltato altalaban tamogatja a dolgozok szakmai fejlédését, de el is varja, hogy a dolgozok sajat
szakteruletikon onalldéan fejlesszék tudasukat. A Szolgaltatd bizonyos dolgozoéinak munkakori kételessége
a technikai és Uzleti Ujdonsagok felderitése és 0Osszegyljtése, rendszerezése, és ezen ismeretek
megosztasa munkatarsaikkal.
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5.3.1. Munkabeosztas korforgasanak gyakorisaga és sorrendje
Koérforgas az egyes munkabeosztasok k6zott kotelez6en nem valdsul meg

5.3.2. A felhatalmazas nélkiili tevékenységek biinteté6 kovetkezményei

Valamennyi bizalmi munkakoért betdlté munkatars esetén, a munkakdrbe kinevezéskor a foglalkoztatasi
dokumentumok részeként
e irasos tajékoztatast kapott jogszabalyi kotelezettségeirdl, jogairdl, a személyes adatai kezelésére
vonatkoz6 mindsitési és kezelési szabalyokrol,
e munkakdri leirast kapott, mely tartalmazta az 6t érint6 biztonsagi feladatokat,
o titoktartasi nyilatkozatot irt ala, melyben a biztonsagi intézkedések be nem tartasaval jarog, 6t érinté
kdvetkezmények (blntetd szankciok) is megfogalmazddtak.
Mindezek tartalmazzak azokat a munkajogi vagy bunteté kovetkezményeket, melyek a kulonbdzd
fegyelem- munkakori kbtelezettség- illetve torvényseértést szankcionaljak.
Amennyiben egy munkatars (gondatlansagbdl fakaddéan vagy szandékosan) megsérti a fenti szabalyokat,
ellene bintetd intézkedéseket hoznak (melyek az elkdvetés modjatol és kovetkezményétdl fliggben a
jutalom megvonastdl fegyelmi eljaras inditasan és kartéritésen at, egészen a hatdsagi feljelentésig
terjedhet).

5.3.3. A szerzdédéses alkalmazottakra vonatkozé kdovetelmények

A Szolgaltaté bizalmi munkakorben csak vele munkaviszonyban allé6 személyt alkalmaz.

Az egyéb feladatok ellatasara, alvallalkozéi vagy megbizasos szerzdédésben foglalkoztatott szerz6dé
személyeket (kiils6 munkavallalokat és ideiglenes alkalmazottakat egyarant) a Szolgaltatod lehetdleg az
korabban mar mindsitett beszallitok listajardl valaszt. A beszallitokkal a Szolgaltatd olyan irasos szerzédést
kot, melyben beszallité elfogadta a Szolgaltatd biztonsagpolitikdjanak a beszallité tevékenységére
vonatkozo részeit.

Valamennyi szerz6d6 fél — még a tényleges munkavégzés megkezdése elétt — titoktartasi nyilatkozatot ir
ala, melyben vallalja, hogy a munkavégzés soran késébbiekben megismerendd uzleti/vallalati titkokat
illetéktelen személynek fel nem fedi, s egyéb moédon sem hasznositja. A titoktartasi nyilatkozat zaro6 része
tartalmazza a megszegése esetén alkalmazandd szankcidkat is. A kulsé munkavallalok és ideiglenes
alkalmazottak szakmai kiképzésben, tovabbképzésben nem részeslinek, erre nem kotelezettek.

5.3.4. A személyzet szamara biztositott dokumentaciok
Minden bizalmi munkakort betdlté munkatars, irdsban megkapja a kdvetkezd dokumentumokat:

a kinevezési eljaras, illetve az alapkiképzés soran:
e A Szolgaltaté szervezeti biztonsagi szabalyzata
o alairt titoktartasi nyilatkozat,

e egyéni munkakari leiras,

a tervezett és rendkivili tovabbképzések alkalmaval:

e az adott oktatasi formahoz tartozé oktatasi segédanyagok
A szervezeti biztonsagi szabalyzatban bekévetkezé valtozasokrol irasos értesiték formajaban mindenki
tajékoztatast kap.

6. Miiszaki biztonsagi évintézkedések

A hitelesités-szolgaltatd médositas ellen védett, megbizhat6 rendszereket és termékeket hasznal.

A Szolgaltatd megbizhatd, biztonsagtechnikailag értékelt és mindsitett termékekbdl alld, egységes
informatikai rendszert hasznal szolgaltatasai nyujtasahoz.

Mind a Szolgaltatd, mind a rendszert szallité és kivitelez6 vallalkozok hitelesités-szolgaltatas kiépitésében
jelentds tapasztalatokkal rendelkeznek és nemzetkdzileg elismert technoldgiat alkalmaznak.

6.1. Kulcspar eléallitas és telepités

A hitelesités-szolgaltatd gondoskodik valamennyi altala (sajat maga, egyes szervezeti egységei /pl.
tanusitvanytar, regisztracios szervezetek/, illetve az alanyok szamara) generalt magankulcs biztonsagos és
az ipari szabvanyoknak megfeleld generalasardl.
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6.1.1. Kulcspar eldallitas

A Szolgaltaté az alabbi kulcsparokat hasznalja:
1. a Szolgaltaté gyokeér hitelesité egységének (,Microsec e-Szigno Root CA”) kulcsa, 2048 bit
2. a Szolgaltatd végfelhasznaléi mingsitett tanusitvanyokat alairé kulcsa (a Szolgaltatéd produktiv
hitelesitd egységének, a ,Qualified e-Szigno CA™nak a kulcsa), 2048 bit

3. a Microsec e-Szigno Server CA kulcsa, 2048 bit

4. a szolgaltaté idébélyegz6 szerverének (,e-Szigno Time Stamping Authority”) kulcsa, 2048 bit

5. a szolgaltatd OCSP valaszaddjanak tanusitvanyat alairé hitelesité egység (,e-Szigno OCSP
CA”) kulcsa, 2048 bit

6. a szolgaltaté OCSP vélaszaddjanak (,e-Szigno OCSP Responder”) kulcsa, 1024 bit

7. az SSL protokollhoz felhasznalt kulcsparok, 1024 bit

8. VPN protokollhoz felhasznalt kulcsparok, 1024 bit

9. az Alairék mindsitett alairas létrehozaséara alkalmas kulcsparjai, 1024 bit

A Szolgaltaté valamennyi kulcspart sajat maga generalja. A fenti kulcsok kozil az elsé hatot a Szolgaltatd
biztonsagos hardvermodulban generalja, e magankulcsok a (6.2.4 alatt részletezett) mentést leszamitva,
teljes életciklusukat a kriptografiai hardver modulokban téltik, megsemmisitésiikig soha sehova nem kell
Gket tovabbitani.

Az SSL protokollokban a kliensek kulcsparjait a Szolgaltatéd intelligens kartyan generalja, e kulcsok teljes
életciklusukat a kartyan toltik, sehova sem kerllnek tovabbitdsra. Az SSL protokollokban a szerverek
kulcsparjait a Szolgaltaté biztonsagos hardvermodulban generélja, e magankulcsok sem hagyjak el a
modult, és sehova sem kerilnek tovabbitasra. A VPN protokollokhoz felhasznalt kulcsok szoftveresen
léteznek a VPN technolégiat megvaldsitd célhardverekben, illetve olyan szamitdgépeken amelyek
biztonsagarol a Szolgaltaté fokozottan gondoskodik. E magankulcsok sem kertiilnek tovabbitasra.

A végfelhasznalok altal hasznalt kulcsparokat a Szolgaltatd biztonsagos alairaslétrehozé eszkdzon,
fizikailag biztonsagos kérnyezetben generalja. A mindsitett alaird kulcs a teljes életciklusa alatt csak a
biztonsagos alairas-létrehoz6 eszkdzon (intelligens kartya) marad, a végfelhasznaldkhoz vald tovabbitasa
maganak az intelligens kartyanak a végfelhasznaléhoz torténé tovabbitasat jelenti.

6.1.2. Magankulcs eljuttatasa a tulajdonoshoz

Mivel a Szolgaltaté valamennyi kulcsparja helyben generalddik (lasd 6.1.1), igy azokat nem kell sehova
tovabbitani.

A végfelhasznaldk (alanyok) alairé magankulcsat a magankulcs védett tarolasat és felhasznaldsat biztositd
biztonsagos alairas-létrehozé eszkdzzel egyltt a regisztracidos ponton személyesen megjelené alanyoknak
adjak at (a biztonsagos aldiraslétrehoz6 eszkdzt aktivizald kdédot tartalmazd zart boritékkal egydtt). A
kulcsgeneralast kovetéen az aldirds-létrehoz6 adatot kilén un. transport PIN védi, a biztonsagos alairas-
létrehoz6 eszkbzzel egyitt ez biztositja, hogy az alairas-létrehozé adathoz id6kdézben mas ne férhessen
hozza.

A Szolgaltatdé (vagy a Szolgaltatoval szerz6désben 1évé kiilsé regisztracidos szervezet) Ugyfélszolgalati
irodajanak regisztracios munkatarsa csakis az alairébnak adhatja at a biztonsagos alairas-létrehozé eszkozt
és a hozza tartozoé (az aktivald kédokat tartalmazd) boritékot, a regisztraciéos munkatars ilyenkor naplézza
az atadas pontos idejét.

6.1.3. A nyilvanos kulcs eljuttatasa a tanusitvany kibocsatohoz

Mind a hitelesit6 szervezet, mind a végfelhasznaldk kulcsait a hitelesité szervezet generalja, a nyilvanos
kulcsot igy nem szukséges sehova sem tovabbitani.

6.1.4. A szolgaltatoéi nyilvanos kulcs kozzététele

A Hitelesité Szervezet mindenki szamara elérhetdveé teszi a Gyodkér Hitelesité Egység altal aldirt nyilvanos
kulcsot tartalmazé tanusitvanyokat a tanusitvanytarban.

6.1.5. Kulcs méretek
Az egyes kulcsok hosszat a 6.1.1. Kulcspar eldallitas tartalmazza.
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6.1.6. A nyilvanos kulcs paraméterek eldallitasa

A Szolgaltaté digitalis alairasra minden esetben a Hatdésag Eat. 18. § szerint kibocsatott hatarozata
értelmében biztonsagosan felhasznalhaté algoritmust hasznal.

Az RSA algoritmussal van alairva a rendszer altal kibocsatott minden tanusitvany, és ezt az algoritmust
hasznaljak a rendszeren bellll is a letagadhatatlansag (tranzakcidk alairasa, Regisztracios Szervezet altal
archivalt adatok alairasa stb.) biztositasara.

A végfelhasznalok szamara kibocsatott tanusitvanyok alaird algoritmusa is az RSA.

A rendszerben hasznalt valamennyi digitalis aldirds esetén a lenyomatképzd fuggvény az SHA-1. A
Szolgaltato a késébbiekben tovabbi lenyomatképzé fliggvényt is bevezethet.

6.1.7. A paraméterek megfeleléségének ellendrzése

A kulcsgeneralas paramétereinek megfeleléségét két szempontbdl ellenérzi a rendszer:
e a paraméterekhez felhaszndlt véletlen szam generalas megfeleléségének ellendrzése
(statisztikailag kell6képpen véletlenszer(i-e a generalas),
e a paraméterekre vonatkozo feltételek, 0sszefliggések teljesiilésének ellendrzése.

A rendszerben hasznalt valamennyi kriptografiai hardver modul képes az altala generalt bitsorozat
egyenletességének és fliggetlenségének statisztikai tesztelésére. A modulok lehetévé teszik a tesztek
meghivasat egy szabvanyos interfészen keresztul. A modulokat az ezzel megbizott bizalmi munkakort
betdlté munkatarsak rendszeres id6kézénként tesztelik.

A kulsé interfészen meghivhato tesztelési utasitason kivil a hardver modulok is folyamatosan tesztelik
sajat véletlenszam generalasukat.

6.1.8. Hardver/szoftver kulcseloallitas

A Szolgaltaté kulcsainak generalasa egy nCipher nShield F3 SCSI hardver eszkdzzel térténik amely FIPS
140-1 szabvany szerint 3. szinten bevizsgalt HSM.
Az alairdk alaird kulcsparjainak generalasa a biztonsagos aldiras létrehoz6 eszk6zdén on-board hardver
generalassal torténik (tehat az intelligens kartyan).

6.1.9. A kulcs hasznalat célja (az X.509 v3 kulcs hasznalati mezdé tartalmanak
megfeleléen)

A “kulcs hasznalati” (Key Usage) mezdk lehetséges (egyuttal kdtelezbéen kitdltendd) értékei az alabbiak:

Hitelesito szervezet

Kulcs megnevezése A “kulcs hasznadlati” | Kritikus / Nem
mezo értéke kritikus
a szolgaltatdo gyokér hitelesitd egységének kulcsa, a keyCertSign és K
Szolgaltatd e kulcsot hasznalja a gyokér hitelesitd
s T AN CRLSign
egység visszavonasi listainak alairasara is
a Szolgaltatoé végfelhasznaloi mindsitett tanusitvanyokat keyCertSign és K
aldiré kulcsa, a Szolgéltatd e kulcsot hasznalja a
. s e CRLSign
visszavonasi listak alairasara is
a Microsec e-Szigno Server CA kulcsa keyCertSign és K
CRLSign
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az idébelyegzd kdzpont alaird kulcsai NonRepudiation és K
digitalSignature
az ,Extended Key K
Usage” mezébe:
timeStamping
a szolgaltatd OCSP valaszadojanak tanusitvanyat keyCertSign és K
aldird hitelesité egység kulcsa
CRLSign
a szolgaltato OCSP valaszaddjanak kulcsa digitalSignature, K
nonRepudiation
Alairék
Kulcs megnevezése “kulcs hasznalati” | Kritikus / Nem
mezo értéke kritikus
végfelhasznaloi mindsitett alaird kulcs nonRepudiation és K
digitalSignature

6.2. A magankulcsok védelme

A Szolgaltatdé gondoskodik sajat magankulcsainak titkossagarol és sértetlenségérdl, valamint az Alairdk
magankulcsainak titkossagardl és sértetlenségérdél az Alairdknak vald atadas elétt.

A Szolgaltaté ugyanazt az alaird6 magankulcsot hasznalja a végfelhasznaléi mingsitett tanusitvanyok és a
tanusitvany visszavonasi listak alairasra.

A Szolgaltatd a hitelesitd szervezet magankulcsait fizikailag biztonsagos helyszinen, biztonsagos
hardvermodulban tarolja. Az Alairék kulcsait az Alairoknak valé atadas elétt fizikailag biztonsagos
helyszinen, intelligens kartyan tarolja.

6.2.1. Kriptografiai modulra vonatkozé szabvanyok

A Szolgaltaté kulcsainak generalasa egy nCipher nShield F3 SCSI hardver eszkozzel térténik amely FIPS
140-1 szabvany szerint 3. szinten bevizsgalt HSM. A Szolgaltato hitelesité szervezetének kulcsait ezen
modulokban térolja.

6.2.2. A tobb-szereplds (“n-bdl m”) magankulcs visszaallitas ellendrzése

A Szolgaltatd a hitelesitd szervezetben alkalmazza az “n-b6l m” ellenérzést a magankulcsokkal
kapcsolatos kulcsgondozasi funkciok aktivizalasanal.

6.2.3. Magankulcs letétbe helyezése
A Szolgaltatonal magankulcsot nem lehet letétbe helyeztetni.
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6.2.4. Magankulcs mentése

A Szolgaltatd hitelesité szervezetének magankulcsait a 6.2.1 Kriptografiai modulra vonatkozé
szabvanyok alatt leirt biztonsagos hardver modul segitségével menti. A mentés soran a magankulcs
titkositott formaban hagyja el a modult, e titkositott kulcsot késébb masik modulba be lehet tdlteni. Mind a
lementés, mind a visszatdltés csakis a 6.2.2 A tobb-szereplds (“n-b6l m”) magankulcs visszaallitas
ellendrzése fejezetben leirt védelmi mechanizmus mellett alkalmazhatd.

6.2.5. Magankulcs archivalasa
A Szolgaltaté a 6.2.4 Magankulcs mentése fejezetben leirtakon kivil mas magankulcsokat nem archival.

6.2.6. Magankulcs bejuttatasa a kriptografiai modulba

A Szolgaltaté csakis a 6.2.2 A tobb-szereplés (“n-b6l m”) magankulcs visszaallitas ellendrzése
fejezetben leirt médon juttat be magankulcsot a biztonsagos hardver modulba.

Az Alairék magankulcsait a Szolgaltaté biztonsagos alairaslétrehozo eszk6zoén generalja, e magankulcsok
soha nem hagyjak el ezen eszkozt.

6.2.7. A magankulcs aktivizalasanak modja

A hitelesitd szervezet magankulcsa biztonsagos hardver modulban helyezkedik el, e hardvermodult a
hozz& tartozé operatori kartyakkal lehet aktivalni. A hardvermodulban 1évé magankulcsokat a modul
aktivalasa el6tt nem lehet hasznalni. A hardvermodulhoz tartozé operatori kartyakat a Szolgaltato
biztonsagos kérnyezetben tarolja és e kartyakat csakis a Szolgaltatd erre jogosult munkatarsai érhetik el.

Az alairék magankulcsat a Szolgaltaté biztonsagos alairaslétrehozé eszkdzon generalja és tarolja. Mieltt
a Szolgaltatdé atadja ezen eszkdzt az Alairénak, a biztonsagos alairaslétrehozé eszkoézt oOtjegyl un.
transport PIN koéd védi. Az igy védett eszkdz segitségével nem lehet dokumentumokat alairni. Amikor az
Alairé atveszi a biztonsagos alairaslétrehoz6 eszkdzt, koteles az 6tjegyl transport PIN kddot
megvaltoztatni a sajat alairéi PIN kodjara. Az alairéi PIN csak hatjegy( lehet.

Abbdl, hogy a kordbbi PIN 6tjegyl volt, az Alair6 megbizonyosodhat réla, hogy a magankulcsaval sem a
Szolgéltaté sem a Szolgaltaté munkatarsai nem végeztek elektronikus alairds miiveletet.

A biztonsagos aldiraslétrehozd eszkdz aktivald kddja ezt kdvetéen csakis az Aldird birtokaban van, a
kovetkez6kben az Alairo felel e kdd biztonsagos tarolasaért és hasznalataért.

6.2.8. A magankulcs aktiv adllapotanak megsziintetési médja

Hitelesito szervezet

A nCipher nShield HSM kriptografiai hardver modul magankulcsa akkor deaktivalédik, ha a modul
(szabalyos vagy szabalytalan médon) kikeril az aktiv allapotbdl. Ez az alabbi esetben kdvetkezik be:

¢ afelhasznald deaktivalja a kulcsot,

e a modul aramellatasa megszakad (kikapcsolas vagy tapellatasi probléma),

e a modul hibaallapotba kerdil.
Az igy deaktivalt magankulcs mindaddig nem hasznalhatd, amig a modul ismét aktiv allapotba nem kerl.

Az intelligens kartydk magankulcsai akkor deaktivalédnak, ha az intelligens kartya (szabalyos vagy
szabalytalan médon) kikeril az aktiv allapotbdl. Ez az alabbi esetben kdvetkezik be:

e azintelligens kartyat kiveszik az olvasé egységbdl,

o afelhasznaloé deaktivalas (pl. logout) parancsot ad ki az alkalmazason keresztlil,

o azintelligens kartya kilsé (az olvaso feldl kapott) aramellatasa megszakad,

e azintelligens kartya hibaallapotba kerul.
Az igy deaktivalt magankulcsok mindaddig nem hasznalhatok, amig az intelligens kartya ismét aktiv
allapotba nem kerdil.

6.2.9. A magankulcs megsemmisitésének modja

A hitelesitd szervezet biztonsagos hardvermoduljaban tarolt magankulcsok megsemmisitése a Szolgaltato
két munkatarsanak (egy infrastruktira adminisztrator és egy biztonsagi tisztvisel) egyuttes jelenlétében
lehetséges.

Az Alair6 magankulcsanak megsemmisitése az Alairé feleléssége, ugyanis a Szolgaltatd olyan
biztonsagos alairaslétrehoz6 eszk6zon generdlja az Alairdé magankulcsat, amelyet atad az Alairénak, igy a
Szolgaltatd nem rendelkezik az Alair6 magankulcsaval.
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6.3. A kulcspar gondozasanak egyeb szempontjai

6.3.1. Nyilvanos kulcs archivalasa

A Szolgaltaté minden, a hitelesitd szervezete altal eléallitott tanusitvanyt archival az érvényesség lejartatol
szamitott 10 évig.

6.3.2. A nyilvanos és magankulcsok hasznalatanak periédusa

Hitelesito szervezet

Kulcs megnevezése Ervényesség

a szolgaltaté gyokeér hitelesité egységének kulcsanak és a hozza tartozd 12 év

tanusitvanynak az érvényességi ideje

a Szolgaltatd végfelhasznaléi mindsitett tanusitvanyokat alairé kulcsanak és a 10 év

hozza tartozo tanusitvanynak érvényességi ideje

az idébélyegz8 kdzpont tanusitvanyat kibocsaté Microsec e-Szigno Server CA 10 év

tanusitvanyanak érvényességi ideje

az idébelyegz6 kdzpont aldird kulcsanak és a hozza tartozé tanusitvanynak az 10 év

érvényességi ideje

a szolgaltat6 OCSP valaszaddjanak tanusitvanyat alairé hitelesité egyseég 10 év

kulcsanak és a hozza tartozé tanusitvanynak az érvényességi ideje

a szolgaltaté OCSP valaszadojanak kulcsa 10 év

a szolgaltaté OCSP valaszadojanak kulcsahoz tartozo tandsitvany 10 perc

SSL protokollhoz sziikséges kulcsparok

Kulcs megnevezése Ervényesség
SSL protokollhoz sziikséges kulcsparok és a hozza tartozo tanusitvanyok 3év
Alairék

Kulcs megnevezése Ervényesség
végfelhasznaldi mindsitett alaird kulcs legfeljebb 2+2 év
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végfelhasznaloi mindsitett alaird kulcshoz tartozo tanusitvany 1 vagy 2 év

6.4. Aktivizalo adatok

6.4.1. Aktivizalé adatok elballitasa és telepitése

A Szolgaltatd biztonsagosan, véletlenszam generator segitségeével, fizikailag biztonsagos kdérlilmények
kozott allitja el az altala kibocsatott biztonsagos alairas-létrehoz6 eszk6zok aktivizald adatait.

6.4.2. Az aktivizal6 adatok védelme

A Szolgaltaté az altala kibocsatott biztonsagos alairas-létrehozé eszkézok aktivizald adatait miszaki és
szervezeési intézkedések segitségével védi és a biztonsagos alairas-létrehozo eszkdztél elkildnitve osztja
szét.

6.5. Szamitégépes biztonsagi 6vintézkedések

6.5.1. Specialis szamitégépes biztonsagi miiszaki kovetelmények

A Szolgaltatd hitelesitd szervezete a kovetkezbkben leirt megbizhatd informatikai rendszereket és
megoldasokat alkalmazza. Ennek megfeleléen a hitelesité egység Sun Solaris technoldgiat alkalmaz, ahol
a Sun szamitogépek clusterben mikddnek. A Szolgaltaté kulcsait nCipher nShield F3 SCSI biztonsagos
hardver modulokban tarolja, a modulokat RSA Keon Certificate Authority szoftverek kezelik. Minden
rendszerelembdl két példany fut, barmelyik kiesése esetén egy cluster segitségével a masik ugyanolyan
elem atveszi a funkciojat.

A Szolgaltaté a pontos id6t harom referencia id6forrasbol nyeri. Egyrészt GPS-re, masrészt hosszuhullamu
pontos id6 szolgaltatdsra (DCF77) tamaszkodik. A Szolgaltatdé két fuggetlen Stratum-1 id&forrassal
rendelkezik, és ezekhez 0,1 masodperc pontossaggal szinkronizalja sajat belsd orgjat. E szinkronizaciot a
Szolgaltatd naponta tébb, mint négy alkalommal végzi el. A Szolgaltatd belsd o6rajanak helyességét a
Szolgaltatd biztonsagi bizottsaga évente ellenérzi. Ezen idéforrasbdl szarmazéd idébélyeg szerepel a
Szolgaltato elektronikus nyilvantartasain, napléfajljain és a kibocsatott idébélyegein is. A

A Szolgaltato hitelesitd szervezete a fenti rendszerelemeket haromfokozatu tlzfalrendszerrel védi. Minden
tlzfalbdl két példany mikodik, barmelyik kiesése esetén egy cluster segitségével a masik ugyanolyan
egység atveszi a funkcidjat.

VPN technoldgia garantalja, hogy az Ugyfélszolgalati iroda szamitégépeirél csakis a hitlesité szervezet
szamitégépeihez lehet hozzakapcsolddni.

6.5.2. Informatikai biztonsagi minésités

A Hitelesit§ Szervezet informatikai rendszerében alkalmazott kriptografiai hardver modulok mindsitésére
vonatkozdan lasd a (6.2.1 Kriptografiai modulra vonatkozé szabvanyok) és (6.7 A kriptografiai modul
ellendrzése) alfejezeteket.

Az Ugyfélszolgalati iroda informatikai rendszerében alkalmazott intelligens kartyakra vonatkozoéan lasd a
(6.2.1 Kriptografiai modulra vonatkozé szabvanyok) és (6.7 A kriptografiai modul ellenérzése)
alfejezeteket.

6.6. Eletciklusra vonatkozé miiszaki 6vintézkedések

6.6.1. Rendszerfejlesztési 6vintézkedések

Annak érdekében, hogy az e-Szigné Hitelesités Szolgaltaté valamennyi rendszerfejlesztési projektjében a
biztonsag kovetelmények magas szinvonalon biztositottak legyenek, a teljes fejlesztés soran (mar a
tervezési és kdvetelmény-meghatarozasi fazisban is) figyelembe kell venni a fokozott kdvetelményeket.
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6.6.2. Biztonsagkezelési ovintézkedések

A Szolgdltatd a szolgaltatasok nyujtasahoz olyan termékeket hasznal, amelyek biztositjak a hitelesitési
rend biztonsagra vonatkozé elvarasait a helyes konfiguraciot megalapozé megfeleld Gtmutatéd
dokumentaciok hasznalataval.

6.6.3. Az életciklusra vonatkozo6 biztonsag osztalyozasa

A szolgéltatdsok nyujtdsahoz hasznalt termékek, életciklusra vonatkozé biztonsagi szempontok
figyelembevételével keriltek alkalmazasra.

6.7. Halézatbiztonsagi ovintézkedések

Hitelesito szervezet

A Szolgaltato hitelesité szervezete és Ugyfélszolgdlati irodaja kdzotti kommunikacio (belsd halozat) védett
a bizalmassag, sértetlenség és letagadhatatlansag elvesztése ellen. A magas szint(i védelmet titkositassal
és digitalis alairassal biztositjak.

Regisztral6 szervezet

Az Ugyfélszolgalati iroda informatikai rendszer segitségével egyaltalan nem folytat kommunikaciot a
végfelhasznaldkkal.

6.8. A kriptografiai modulok ellenérzése

A Szolgéltatd altal alkalmazott valamennyi kriptografiai hardver modul ellendrzésre, bevizsgalasra és
értékelésre kerdlt.
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7. Tanusitvany, tanusitvany-visszavonasi lista, idébélyeg és online tanusitvany-
allapot valasz profilok

7.1. Tanusitvany profil

7.1.1. Tanusitvany alapmezdék

A Szolgaltato altal kibocsatott végfelhasznaldi tanusitvanyok alap mezéi a kdvetkezék:

Mezonév

Ertelmezés és érték vagy szabaly

Verzidé
Version

Szolgaltato az ITU X.509 “Informacié technoldgia — Nyilt rendszerek
kapcsolddasa - Konyvtar: Nyilvanos kulcs és attributum tandsitvany
keretrendszer” ajanlas [30] 3. verziojanak felel meg. Ennek
megfeleléen a verzié értéke ,3” (,V3").

A mezdbbe kerlil6 érték az RFC 3280 altal meghatarozott kddolasban
a V3-nak megfelel6 érték, ,,0x2".

Sorozatszam
Serial Number

A tanusitvanyt kibocsato hitelesitd egység altal generalt 32 karakter
hosszusagu egyedi azonosito.

Algoritmus azonosité

A tanusitvanyokat hitelesitd elektronikus alairasanak algoritmusanak

Valid From & Valid To

Algorithm Identifier azonositodja (OID). Szolgaltatd a tanusitvanyok hitelesitésére
,Sha1WithRSAEncryption” (,sha1RSA”) algoritmust hasznal.
A mezdbbe kerll6 érték az sha1RSA algoritmus OID-je a [9] szerint,
,1.2.840.113549.1.1.5".

Alairas A Szolgaltaté altal készitett, a tanasitvanyt hitelesité elektronikus

Signature alairas, amelyet a Szolgaltaté az Algoritmus azonositoban megadott
algoritmussal hozott létre.

Kibocsatoé A tanusitvanyt kibocsaté hitelesité egység (Qualified e-Szigno CA)

Issuer egyedi azonositdja egyedi X.501 név formatum szerint, UTF8String
formatumban (lasd: 3.1.1.).

Ervényesség A tanusitvany érvényességének kezdete és vége (lasd: 4.7.).

Az id6pontok UTC szerint [9] és az RFC 3280-nak megfeleld
kédolasban kerllnek régzitésre.

Szolgéltatd az Alairdk szamara — a valasztott dijcsomagtdél figgéen —
egy vagy két évig érvényes tanusitvanyokat bocsat ki.

Alairé azonositéja
Subject

Az Alairé egyedi azonositdja egyedi X.501 név formatum szerint,
UTF8String formatumban (lasd: 3.1.1).
Mindig kitoltésre kertil.

Alairé nyilvanos kulcsanak
algoritmus-azonositéja
Subject Public Key Algorithm
Identifier

Az Alaird nyilvanos kulcsanak algoritmus azonositdja
Szolgaltato az Alairok szamara ,rsaEncryption” (,RSA”)
algoritmusnak megfeleld kulcspart szolgaltat, amelyben az Alairé
nyilvanos kulcsanak hossza 1024 bit.

A mezd8be keril6 érték az rsaEncryption OID-je a [9] szerint,
,1.2.840.113549.1.1.5".

Alairé nyilvanos kulcsa
Subject Public Key Value

Az Alair6 nyilvanos kulcsa.

Kibocsaté egyedi azonosité
Issuer Unique Identifier

Nem kitoltott.

Alairé egyedi azonosité
Subject Unique Identifier

Nem Kitoltott.
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7.1.2. Tanusitvany X509 kiterjesztések

A Szolgaltato altal kibocsatott végfelhasznaldi tanusitvanyok kiterjesztései a kdvetkezok:

Mezo6név Ertelmezés és érték vagy szabaly Kritikus
Hitelesitési rendek A tanusitvany kiaddsa és hasznalata soran érvényes Nem
Certificate Policies hitelesitési rend megnevezése, valamint a tanusitvany

alkalmazhatdsagara vonatkozo egyéb informaciok.
OID: 2.5.29.32 Nyilatkozatok:
1. A tanusitvany — a 2001. évi XXXV. torvény és végrehajtasi
rendeletei alapjan — minésitett tanusitvany, amely
biztonsagos alairas-létrehozé eszk6zon levé alairas-
létrehoz6 adathoz lett kibocséatva.
2. A tanusitvany értelmezéséhez és elfogaddsahoz
szukséges ismereteket a tanusitvanyhoz kapcsolédo
Hitelesitési Rend tartalmazza, amely elérhet6 a kdvetkezé
cimen:
http://www.e-szigno.hu/HR/.
3. A Szolgaltaté tevékenységeire vonatkozd Szolgaltatasi
Szabalyzat a kdvetkez6 cimen érhet6 el:
http://www.e-szigno.hu/SzSZ/.
4. A tanusitvany  kizardlag a(z) <Szolgaltatasi
Szerz6désben meghatarozott értéket>* meg nem halado
ugyletekben hasznalhato fel.
5. A Szolgaltatd a jelen tanudsitvanyhoz kapcsolodo
dokumentaciét — a 2001 évi XXXV. térvény alapjan — a
tanusitvany lejartat kéveté 10 évig, illetéleg az elektronikus
alairassal, illetve az azzal alairt elektronikus dokumentummal
kapcsolatban felmerilt jogvita jogerds lezarasaig megérzi.
A mezéb értéke:
Policyldentifier= 1.3.6.1.4.1.21528.2.1.1.2
(PolicyQualifierld = id-qt 1,
Qualifier = ,http://www.e-szigno.hu/HR/”)
(PolicyQualifierld = id-qt 2,
Qualifier =
~Minésitett, BALE,
Tranzakcioslimit:{limit értéke} MFt,
adatmeg6rzési id6:10év,
Hitelesitési Rend: http://www.e-szigno.hu/HR/,
Szolg.Szab.:http://www.e-szigno.hu/SZSZ/”
Kibocsaté A tanusitvanyt hitelesitd elektronikus alairas létrehozasanal Nem
kulcsazonosité felhasznalt szolgaltatoi kulcs 40 karakter hosszu egyedi
Authority Key Identifier azonositdja.
0ID: 2.5.29.35 A mez6 értéke: a nyilvanos kulcs SHA1 lenyomata.
Alairé kulcsazonosité Az Alaird nyilvanos kulcsanak 40 karakter hosszu egyedi Nem
Subject Key Identifier azonositdja.
OID: 2.5.29.14 A mezé értéke: a nyilvanos kulcs SHA1 lenyomata.
Alairé alternativ nevei Az Alair6 neve eltéré irasmoddal (ékezettel/ékezet nélkil), e- N
Subject Alternative Names | mail cime, vagy megegyezés szerinti egyéb, a CA altal em
ellendrzott adata az Aldirdi adatlap szerint. Kizarélag kérésre
OID:2.5.29.17 keriil kitoltésre.
% Adott tanusitvany esetében a megfelel6 konkrét érték szerepel.
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Mez6név

Ertelmezés és érték vagy szabaly

Kritikus

Alapveté megkotések
Basic Constraints

OID: 2.5.29.19

Annak megadasa, hogy a tanusitvany CA szamara lett-e
kibocsatva. Végfelhasznaldi tanusitvanyok esetében értéke
-,NEM” (,FALSE”).

A mezé értéke: cA = ,FALSE”

Igen

Kulcshasznalat
Key Usage

OID: 2.5.29.15

Az kulcs engedélyezett hasznalati kdrének meghatarozasa.
A Szolgaltato altal az Alairok szamara kibocsatott
tanusitvanyokhoz kapcsolédé magankulcsokat kizarélag
elektronikus alairas létrehozasara szabad hasznaini.

Ennek megfeleléen a beallitott értékek a 'nonRepudiaton’ (1)
és ’digitalSignature’ (0).

A mezé értéke: 1

Igen

CRL szétosztasi pont
CRL Distribution Points

OID: 2.5.29.31

Szolgaltato a tanusitvanyok visszavonasi allapotanak
ellenérizhetésége érdekében folyamatosan kdzzéteszi a
legfrissebb tanusitvany visszavonasi listat.

A mez0 értéke:
DistributionPointName= http://www.e-szigno.hu/CA-Cirl

Nem

Legfrissebb CRL
Freshest CRL

OID: 2.5.29.46

A legutdbb kibocsatott tanusitvany visszavonasi lista
kibocsatasa 6ta visszavont tanusitvanyokat tartalmazo lista
elérési helyét adja meg.

A mez6 értéke:
DistributionPointName= http://www.e-szigno.hu/CA-DeltaCrl

Nem

Szolgaltatéi informacid
elérése

Authority Information
Access

OID: 1.3.6.1.5.5.7.1.1

A Szolgaltaté altal rendelkezésre bocsatott, a tanusitvany
hasznalatdhoz kapcsoldédoé egyéb szolgaltatasainak leirasa.
1. Szolgaltaté a tanusitvanyok aktualis visszavonasi
allapotanak gyors és pontos ellenérizhetésége érdekében
online tanusitvany-allapot szolgaltatast nyujt. Ez a kdvetkezé
cimen érheté el: https://ca.e-szigno.hu/ocsp

2. A tanusitvany lanc felépitésének megkonnyitésére
Szolgaltatd megadija a tanusitvanyt kibocsaté Hitelesitési
Egység tanusitvanyanak elérési helyét. Ez a kdvetkezd
cimeken érhetd el:

http://www.e-szigno.hu/CA.crt

3. Szolgaltaté idébélyegzés szolgaltatast is végez. Ez a
szolgaltatas a kdvetkez6 cimen érhetd el:
https://tsa.e-szigno.hu/tsa

A mezé értéke:

(accessMethod= 1.3.6.1.5.5.7.48.1
accesslocation= https://ca.e-szigno.hu/ocsp)
(accessMethod= 1.3.6.1.5.5.7.48.2
accesslLocation= http://www.e-szigno.hu/CA.crt)
(accessMethod= 1.3.6.1.5.5.7.48.3
accesslLocation= https://tsa.e-szigno.hu/tsa)

Nem

Mindsitett tanusitvannyal
kapcsolatos allitasok
Qualified Certificate
Statements

OID: 1.3.6.1.5.5.7.1.3

Mindsitettség: Annak kijelentése, hogy a kiadott tanusitvany
mindsitett tandsitvany.

A mez{ értéke:
(statementld = 0.4.0.1862.1.1)

Nem

A fenti mez6k — az Alairé alternativ nevei kivételével — mindig kitoltésre keriilnek. Mas tanusitvany

kiterjesztés nem kertl kitoltésre a mindsitett végfelhasznaldi tanusitvanyokban.
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7.2. Tanusitvany visszavonasi lista (CRL) profil

7.21. Alap mezdk

A Szolgaltato altal kibocsatott visszavonasi listak alap mezéi a kbvetkezok:

Mezénev Ertelmezés és érték vagy szabaly

Verzié A tanusitvany visszavonasi lista a [12] ajanlas 2. verzidjanak felel

Version meg.

Algoritmus azonosité Ez a szam a Szolgaltatd visszavonasi listat hitelesito

Signature Algorithm Identifier elektronikus alairasanak algoritmus azonositoja: SHA-1
(OID=1.2.840.113549.1.1.5).

Alairas A Szolgaltato visszavonasi listat hitelesit6 elektronikus alairasa a

Signature [9] szerint generalva és kodolva.

Kibocsaté A visszavonasi listat kibocsato hitelesité egység egyedi

Issuer azonositéja (lasd: 3.1.1.).

Hatalyba lépés A visszavonasi lista hatalyba Iépésének kezdete. A Szolgaltaté

Effective Date altal kibocsétott tanusitvanyok esetében ez megegyezik a
kibocsatas idejével. UCT szerinti érték a [9] szerinti kddolassal.

Kovetkezo kibocsatas A kovetkez6 visszavonasi lista kibocsatasanak ideje (lasd: 4.4.9).

Next Update UCT szerinti érték a [9] szerinti kddolassal.

Visszavont tanusitvanyok A visszavont tanusitvanyok listaja a tanusitvany sorozatszamaval

Revoked Certificates €s a visszavonas idejével.

7.2.2. ,Tanusitvany visszavonasi lista” és , Tanusitvany visszavonasi lista bejegyzés”
kiterjesztések

A Szolgaltaté altal hasznalt visszavonas bejegyzési kiterjesztések a kdvetkezék:

Mezénév Erték vagy szabaly Kritikus

Visszavonas oka Ebbe a mez6be a visszavonas oka kerdl Nem
Reason Code ’

Ervénytelenség ideje 3 . ) s Nem
Invalidity Date Ebbe a mez6be a magankulcs megbizhatatlanna valasanak

ideje kerdl.
Utmutaté Nem

Hold Instruction Ebbe a mezébe a felfliggesztett tanusitvany kezelése kerdl.

A Szolgaltaté a kiterjesztéseket nem koteles kitdlteni.

A Szolgaltato altal kitoltott visszavonasi lista kiterjesztések a kdvetkezdk:

Mezénév Erték vagy szabaly Kritikus
CRL sorozatszam Ebbe a mezdbe a visszavonasi listdk egyesével novekvd Nem
CRL number sorozatszamai kerulnek.

7.3. Id6bélyegzé profil

Az alkalmazott id6bélyegzé profilt az RFC 3161: Time-Stamp Protocol (TSP) [28] tartalmazza.
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7.4. Online tanusitvany-allapot valasz (OCSP) profil

Az alkalmazott online tanusitvany-allapot valasz profilt az RFC 2560: Online Certificate Status Protocol
tartalmazza.

8. Leiras-adminisztracio

A Szolgaltatdé rendelkezik szolgaltatasi szabalyzattal, amely mind honlapjan, mind az Ugyfélszolgalati
irodajaban elérhetd.

8.1. Leiras-valtoztatasi eljarasok

8.1.1. Szabalyzat-valtoztatasi eljarasok

Szolgaltatd hitelesitd szervezetén belll olyan csoport mikddik, amely a szabalyzatok és dokumentaciok
karbantartasaért felel6s. A valtoztatasi igényeket e csoport gyljti, a modositasokat elvégzi, a belsé és
kils6 tajékoztatasi kotelezettségeknek eleget tesz. A szabalyzatot az e-Szigné Hitelesités Szolgaltato
igazgatdja hagyja jova.

A valtoztatasokat gyljtve a csoport belsd, nem nyilvdnos munkavaltozatokat hoz létre a szabalyzatokbdl,
melyek a kdzzététel elétt belsé felllvizsgalaton esnek at. Szolgaltatd torekedik arra, hogy Uj szabalyzatot
csak a lehetd legritkabban kelljen kibocsatania.

A szolgaltatasi szabalyzat modositott valtozatai mindig Uj verzioszammal kertinek nyilvanossagra.

8.1.2. Ertesités nélkiil valtoztathato elemek

Szolgaltato fenntartja a jogot, hogy a szabalyzat nem lényegi elemeit el6zetes értesités és bejelentés
nélkil valtoztassa. llyenek lehetnek a helyesirasi hibak, formai valtoztatasok, kiilénbdzd kontaktadatok
(web cimek, telefonszamok), és egyéb olyan elemek, melyek a tanusitvanyok biztonsagi szintjét,
felhasznalhatésagat a legkisebb mértékben sem modositjak.

8.1.3. Ertesitéssel valtoztathaté elemek

Minden, a tanusitvanyok biztonsagi szintjét, felhasznalhatésagat modositd valtoztatas értesitéskoteles a
8.2. Kozzétételi és tajékoztatasi elvek fejezet szerint.

8.1.4. Eszrevételek kezelése

A 8.1.5 Szabalyzati objektum-azonositét vagy -mutatét valtoztaté modositasok fejezet szerint
kdzzétett Uj szabalyzattal kapcsolatos észrevételeket szolgéltaté a hatalyba 1épést megel6z6 14 napig
fogadja az info@e-szigno.hu cimen. A szabalyzat észrevételekkel modositott valtozatat szolgaltatd a
hatalyba 1épést megel6z8 7. nap zarja le és teszi kdzzé.

8.1.5. Szabalyzati objektum-azonositét vagy -mutatoét valtoztaté médositasok

Minden olyan jelentdsebb mddositds, melyet szolgaltatd csak az uUjonnan kibocsatasra kerlld
tanusitvanyok esetében alkalmaz (s a mar kibocsatottak esetében nem) a szolgaltatasi szabalyzat
verziészamanak f6 jegyét, és a szabalyzat objektumazonositojat is mddositja. E szabalyzatok az el6z6
fébb verziotol eltér6 web cimen kerlilnek kbdzzétételre, igy csak az uUjonnan kibocsatott tanusitvanyok
mutatoi fognak ra hivatkozni.

8.2. Kozzétételi és tajékoztatasi elvek

8.2.1. A szabalyzatban nem targyalt elemek

A Szolgaltatd nyilvanos szabalyzataiban csak azon eljarasait hozza nyilvanossagra, melyek ismerete a
szolgaltatasok biztonsagat nem veszélyezteti. Szolgaltatd tdbb belsé biztonsagi és egyéb szabdlyzattal,
operativ szint( el6irassal rendelkezik, melyeket bizalmasan kezel (jelen szolgaltatasi szabalyzat tobb ilyet
is megemlit). A 2.7 A megfeleléség vizsgalata fejezetben leirt tanusitasi eljarasok ezeket a
dokumentumokat is vizsgaljak.
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8.2.2. A szabalyzat k6zzététele

A Szolgaltatd szabalyzatainak a valtozasokkal egybeszerkesztett Uj verzidjat, annak hatalyba Iépését
megel6zéen 30 nappal kézzéteszi web oldalain, a https://www.e-szigno.hu/SZSZ/ cimen. A Szolgaltatéd
alkalmanként ezt megel6zéen is tajékoztatja a kozdsséget a tervezett valtoztatasairdl.

8.2.3. Szolgaltatas szabalyzat jovahagyasi eljarasok

Jelen szolgaltatasi szabalyzat [10] szabvanynak, valamint az MTT+BALE hitelesitési rendnek val6
megfeleléségeét kozzététel elbtt a szolgaltatd megvizsgalta. A vizsgalatot a tanusitast végz6 szervezet is
elvégzi évente rendszeresen végzett auditja soran.

A szabalyzat jogszabalyoknak valé megfelel6ségét a Nemzeti Hirkozlési Hatésag is vizsgalja a szabalyzat
hatalyba Iépését megel6zéen. Szolgaltatd szolgaltatasi szabalyzatanak a valtozasokkal egybeszerkesztett
Uj verzidjat, annak hatalyba lépését megel6z6en 30 nappal atadja a Hirkdzlési Fellgyelet részére.
Szolgaltatd alkalmanként ezt megelézéen is konzultal a Nemzeti Hirkézlési Hatésaggal a tervezett
valtoztatasairdl.
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A. FOGALMAK

Alairas-ellenérz6 adat (Signature-Verification Data)

Olyan egyedi adat (jellemz&en kriptogréafiai nyilvanos kulcs), amelyet az elektronikusan alairt elektronikus
dokumentumot megismerd személy az elektronikus alairas ellenérzésére hasznal.

Alairas-létrehozé adat (Signature-Creation Data)

Olyan egyedi adat (jellemz8en kriptografiai magankulcs), amelyet az alair6 az elektronikus alairas
létrehozasahoz hasznal.

Alairas-létrehoz6 eszkoz (ALE)

Olyan hardver illetve szoftver eszkdz, amelynek segitségével az Alair6 az alairas-létrehozd adatok
felhasznalasaval az elektronikus alairast létrehozza.

Alairas-létrehozo eszk6z optikai megszemélyesitése
Az alairas-létrehoz6 eszkdz kiilsé fellletén az Alairdra jellemz8 adatok vagy kép feltlintetése.

Alairas-létrehozo6 eszko6z logikai megszemélyesitése
Az alairas-létrehoz6 eszkdzon a kriptografiai kulcsok generaltatasa.

Alairé (Signatory)
Az a természetes személy, aki az alairas-létrehoz6 adat kizarélagos hasznalatara jogosult.

Alairé Szervezete

Amennyiben a minésitett tanusitvany egy jogi személy képviseletében torténé alairdsra vagy
tevékenységének érdekében torténd felhasznalas céljabol keriil kibocsatasra az Alairé részére, akkor az
Alairé Szervezete a szoéban forgd szervezet, amely szintén megjel6lésre kerll a tanusitvanyban.

Alair6 eszkoz szolgaltatas

Az Eat.-ban [1] meghatarozott ,alairas-létrehozd eszkd6zon az alairas-létrehozé adat elhelyezése”
szolgaltatas.

Alany (Subject)

A tanusitvany altal azonositott személy vagy eszkdz. Elektronikus alairasra szolgald tanusitvany esetén az
Alany megegyezik az alairéval.

Bizalmi munkakoér
Lasd: 5.2.1 Bizalmi szerepkorok.

Biztonsagos aldiras-létrehozé eszk6z (BALE)

Az elektronikus alairas térvény [1] 1. szamu mellékletében foglalt kdvetelIményeknek eleget tevé alairas-
létrehozd eszkdz.

Elektronikus alairas (Electronic Signature)

Elektronikusan alairt elektronikus dokumentumhoz azonositas céljabdl logikailag hozzarendelt vagy azzal
elvalaszthatatlanul 6sszekapcsolt elektronikus adat.

Elektronikus alairas ellendrzése (Electronic Signature Validation)

Az elektronikus dokumentum alairaskori, illetve ellendrzéskori tartalmanak dsszevetése, tovabba az alairé
személyének azonositdsa a dokumentumon szerepld, illetve a hitelesités-szolgaltaté altal kozzétett
alairés-ellenérzé adat, valamint a tanusitvany felhasznalasaval.

Elektronikus alairas felhasznalasa
Elektronikus adat elektronikus alairassal torténé ellatasa, illetve elektronikus alairas ellenérzése.

Elektronikusan torténé alairas
Elektronikus alairas hozzarendelése, illetve logikailag valé hozzarendelése az elektronikus adathoz.
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Elektronikus alairasi termék

Olyan szoftver vagy hardver, amely elektronikus alairassal kapcsolatos szolgaltatasok nyujtasahoz, igy
kilénosen elektronikus alairasok, illetéleg idébélyegzé készitéséhez, vagy ellenérzéséhez hasznalhato.

Elektronikus dokumentum
Elektronikus eszkdz utjan értelmezhet6 adat, mely elektronikus alairassal van ellatva.

Fokozott biztonsagu elektronikus alairas (Advanced Electronic Signature)

Elektronikus alairas, amely megfelel a kdvetkez6 kdvetelményeknek

+ alkalmas az alaird azonositadsara és egyedulalliéan hozza kothet6,

* olyan eszkdzzel hoztak létre, amely kizardlag az alairé befolyasa alatt all,

» a dokumentum tartalmahoz technikailag olyan médon kapcsolédik, hogy minden - az alairas elhelyezését
kévetben az iraton, illetve dokumentumon tett - modositas érzékelheté.

Hardver kriptografiai eszk6z

Egy olyan hardver alapu biztonsagos eszkdz, mely eléallitja, tarolja és védi a kriptografiai kulcsokat,
valamint biztonsagos kornyezetet biztosit a kriptografiai funkciok végrehajtasara. Megjegyzés: Lehetséges
példak ilyen eszkdzre: PC bdvitd kartya, intelligens kartya, USB token.

Szolgaltatasi Szerzédés

Olyan szerzédés, melynek keretében az Ugyfél hitelesités szolgaltatast (Hitelesités Szolgaltatasi
Szerz6dés) vagy egyéb szolgaltatast rendel meg a Szolgaltatotol.

Erintett fél (Relying Party)
Az elektronikus dokumentum fogaddja, aki egy adott tanusitvanyon alapuld elektronikus alairasra
hagyatkozva jar el.

Hatosag

Az elektronikus alairassal kapcsolatos szolgaltatasokat nyujtéd szolgaltatokat felligyelé hatasag, a Nemzeti
Hirkozlési Hatosag.

Hitelesitési rend

Olyan szabalygy(jtemény, amelyben a Szolgaltatdé valamely tanusitvany felhasznalasanak feltételeit irja
el6 igénybe vevék valamely koézds biztonsagi kovetelményekkel rendelkezd csoportja, illetéleg
meghatérozott alkalmazasok szamara.

Hitelesitd egység

A hitelesités szolgaltatd rendszerének egy egysége, amely tanusitvanyok alairasat végzi. Egy hitelesitd
egységhez mindig egy alairékulcs tartozik. El6fordulhat, hogy egy szolgaltatdé egyszerre tdbb hitelesité
egységet is mikodtet.

Idébélyegzd (Time Stamp)

Egy elektronikus dokumentumhoz hozzarendelt vagy azzal logikailag 6sszekapcsolt adat, amely
segitségével igazolhatd, hogy a dokumentum valtozatlan az id6bélyegzé elhelyezésének idépontjdban
létez6 allapothoz képest.

Idébélyegzési rend

Olyan szabalygyijtemény, amelyben a Szolgaltaté az altala kibocsatott idébélyegzdk felhasznalasanak
feltételeit irja el6 igénybe vevék valamely kdzds biztonsagi kovetelményekkel rendelkezd csoportja,
illet6leg meghatarozott alkalmazasok szamara.

Igénylé
A mindsitett tanusitvany iranti igényt benyujté személy.

Informatikai rendszer

A szolgéaltaté altal a szolgaltatéi kulcspar kezeléséhez, az aldiras létrehoz6 adat elballitasahoz, a
tanusitvanyok kibocsatasahoz, a kibocsatott tanusitvanyt tartalmazé nyilvantartashoz, a visszavonasi
nyilvantartdsokhoz és a visszavonas kezelési szolgaltatashoz, valamint e tevékenységek informatikai
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védelméhez hasznalt, az Eat. 3. szamu mellékletének f) pontja szerinti megbizhaté rendszerek és
termékek.

Kompromittalédik
Egy kriptografiai kulcs akkor kompromittalédik, ha illetéktelen személyek is megismerik.

Korlet

Fizikai védelemmel ellatott helyiségek, teriiletek, melyekre valamilyen biztonsagi szabalyrendszer
vonatkozik.

Kriptografiai Kulcs (Key)
Olyan kriptografiai transzformaciot vezérlé egyedi digitalis jelsorozat, amelynek ismerete titkositdsahoz és
dekddolasahoz, specifikusan az elektronikus alairas eléallitasahoz, illetdleg ellenérzéséhez sziikséges.

Kulcsgondozas (Key Management)

A kriptografiai kulcsok el6allitasa, a felhasznaldkhoz torténd eljuttatasa vagy ennek algoritmikus
megvaldsitasa, tovabba a kulcsok nyilvantartasa, tarolasa, archivalasa, visszavonasa, torlése, szoros
kapcsolatban az alkalmazott biztonsagi eljarasmaéddal.

Kriptografiai magankulcs

Egy kriptografiai kulcspar egyik kulcsa. A titkos kulcsot titokban kell tartani, mert példaul alairasra szolgalo
kulcspar esetén a magankulcs birtokaban barki alairhat a kulcs tulajdonosa nevében. Ezért a
magankulcsokat (mas néven alairaslétrenozé adatot) biztonsagos alairaslétrehozé eszkdézén szokas
tarolni.

Kriptografiai nyilvanos kulcs
Egy kriptografiai kulcspar egyik kulcsa. A nyilvanos kulcsot nem sziikséges titokban tartani, alairasra
szolgald kulcspar esetén a nyilvanos kulcs szolgal az alairas ellenérzésére (lasd: alairaslétrehozé adat).

Minésitett elektronikus alairas (Qualified Electronic Signature)

Olyan fokozott biztonsagu elektronikus alairas, amely biztonsagos alairas létrehozo eszkdzzel késziilt és
amelynek hitelesitése céljabdl mindsitett tanusitvanyt bocsatottak ki.

Minésitett tanusitvanytipus (Qualified Certificate Policy)

Olyan tanusitvanytipus, amely megfelel az elektronikus alairasi torvény 2. és 3. mellékletében foglalt
kovetelményeknek.

Mindsitett hitelesités-szolgaltaté (Qualified Certification Service Provider)

Az elektronikus alairasi torvény 3. szamu mellékletében foglalt kdvetelményeknek megfeleld, valamint
ennek alapjan nyilvantartasba vett hitelesités-szolgaltaté.

Minésitett tanusitvany (Qualified Certificate)

Az elektronikus alairasi torvény 2. szamu mellékletében foglalt kdvetelményeknek megfelelé olyan
tanusitvany, amelyet minésitett szolgaltaté bocsétott ki.

MTT+BALE

Olyan tanusitvanytipus, melynek keretében a Szolgaltatd csakis biztonsagos alairaslétrehozd eszkdzzel
egyutt bocsét ki tanusitvanyt, ily médon garantalja, hogy a tanusitvanyhoz tartozé6 alairaslétrehozé adat a
biztonsagos alairaslétrenozé eszk6zon generalddott, és nem léteznek réla masolati példanyok.

Nyilvanos (publikus) kulcsu infrastruktura (Public Key Infrastructure, PKI)

Az elektronikus aldiras létrehozaséara, ellenérzésére, kezelésére szolgald, aszimmetrikus kulcspart
alkalmazé infrastruktura, beleértve a mogottes intézményrendszert, a kiilénb6z6 szolgaltatokat és
eszkdzoket is.

Regisztral6 szervezet (Registration Authority)

Szervezet, amely ellendrzi a tanusitvany alanyanak személyazonossagat. Egy hitelesités-szolgaltatd tébb
ilyen szervezettel is egyuttmikddhet.
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Rendkiviili Uzemeltetési helyzet

Olyan, a szolgaltatd Uzemmenetében zavart okozd rendkivili helyzet, amikor a szolgaltatd rendes
lUzemmenetének folytatasara ideiglenesen vagy véglegesen nincsen lehetdség;

Root hitelesité szervezet

Root CA A hierarchikusan elhelyezkedd hitelesité szervezetek tanusitvanyait a hierarchiaban eggyel
magasabb szinten elhelyezkedd hitelesitd szervezet hitelesiti sajat elektronikus alairasaval. A hierarchia
csucsan allo root hitelesitd szervezet tanusitvanyat 6 sajat maga irja ala.

Szervezeti ligyintéz6

Olyan személy, aki jogosult az sajat szervezete nevében a sajat szervezetéhez tartozé tanusitvanyokat
felfliggeszteni, visszaallitani és visszavonni.

Szervezeti felfliggesztési/visszaallitasi kérelem

Olyan felfliggesztési vagy visszaadllitasi kérelem, amelyet szervezeti igyintézé kiildott el, és nem a sajat
tanusitvanyat, hanem egy masik, ugyanahhoz a szervezethez tartozé tanusitvanyt szeretné felfliggeszteni
vagy visszaallitani.

Szolgaltatas idétartama

Az az id6szak, amelyre a Koltségvisel6 megfizette a tanusitvany fenntartasaval kapcsolatos dijat. Pontosan
egybeesik az aktualis tanusitvany érvényességi idejével.

Szolgaltatasi szabalyzat (Certificate Practice Statement)

A hitelesités-szolgaltatd tevékenységével kapcsolatos részletes eljarasi és egyéb mikodési szabalyokat
tartalmazo6 szabdélyzat.

Szolgaltato

Jelen dokumentumban a MICROSEC Kift.,, amely az Elektronikus alairas torvényben [1] foglaltaknak
megfelel® a hitelesités-szolgaltatast, az alairas-létrehoz6 eszk6zon az alairas-létrehozé adat elhelyezése
szolgaltatast és id6bélyegzés szolgaltatdst mindsitett szolgaltatoként nyuijtja.

Szolgaltatoi kulcspar (CA key pair)
A szolgaltatéi magankulcs és a szolgaltatéi nyilvanos kulcs.

Szolgaltatéi magankulcs (CA private key)

Olyan kriptogréafiai magankulcs, amelyet a hitelesités-szolgéltatd vagy az idébélyegzést nyujté szolgaltato
sajat elektronikus alairasi szolgéaltatésanak igazolasara, igy kiléndsen a tanusitvany kibocsatéséara, a
visszavonasi nyilvantartasokra, az idébélyegzésre, a naplézashoz, az archivalashoz hasznal.

Szolgaltatéi nyilvanos kulcs (CA public key)

Olyan kriptografiai nyilvanos kulcs, amelyet a szolgaltatéi magankulcs hasznalataval |étrehozott
elektronikus alairas ellendrzésére hasznalnak.

Tanusitvany (Certificate)

A hitelesités-szolgaltato altal kibocsatott igazolds, amely az alairas-ellenérzé adatot egy meghatérozott
személyhez kapcsolja, akinek személyazonossagarol meggy6z6dott.

Tanusitvany aktualizalas

A tanUsitvany megujitas egyik valtozata. Uj tanusitvany biztositasa, amelyben a tanusitvanytulajdonos régi
nyilvanos kulcsat és megvaltozott Uj adatait a hitelesités-szolgaltatd (Uj érvényességi idétartamra) érvényes
magankulcsaval alairja.

Tanusitvany eldallitas (Certificate generation)
A regisztracio szolgaltatasra alapozva tanusitvanyok létrehozasa és alairasa. Magaban foglalja a kezdeti
tanusitvany eléallitast és a tanusitvany megujitdsanak kilénb6zé formait is.

Tanusitvany felfiiggesztés (Certificate suspension)

A tanusitvany érvényességének felfliggesztése az elektronikus alairasi térvény 14. § (1) alatt
meghatérozott esetekben.
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Tanusitvany frissités

A tanUsitvany megujitas egyik valtozata. Uj tanUsitvany biztositasa, amelyben a tanusitvanytulajdonos
valtozatlan (régi) nyilvanos kulcsat és egyéb adatait a hitelesités-szolgaltaté (Uj érvényességi idétartamra)
érvényes magankulcsaval alairja.

Tanusitvany kibocsatas (Certificate dissemination)

A tanusitvany atadasa az Alarénak, az Alaird6 Szervezetének valamint a hitelesités-szolgaltato
nyilvantartasaban a tanusitvany elérhetévé tétele az alairé altal meghatarozott kor részére.

Tanusitvany kulcscsere (Re-key)

A tanUsitvany meguijitds egyik valtozata. Uj tanusitvany biztositdsa, melyben a tanusitvanytulajdonos
megvaltozott Uj nyilvanos kulcsat és régi adatait a hitelesités-szolgaltatd (Uj érvényességi id6tartamra)
érvényes magankulcsaval alairja.

Tanusitvany megujitas (Certificate renewal)
Az alabbi harom fogalom egydttese:

* tanusitvany frissités,

» tanusitvany aktualizalas,

» tanusitvany kulcscsere

Tanusitvany tipus
Lasd: hitelesitési rend.

Tanusitvany visszavonas (certificate revocation)

A tanusitvany érvényességének végleges visszavonasa az elektronikus alairasi torvény altal
meghatérozott esetekben.

Tanusitvany visszavonas kezelés (revocation management)

Az Eat.-ban meghatarozott esetekben a kibocsatott tanusitvanyok visszavonasara és felfliggesztésére
vonatkozo eljarasok lefolytatasa.

Tanusitvany visszavonasi lista (Certificate Revocation List)

Valamely okbdl visszavont, azaz érvénytelenitett tanusitvanyok azonositoit tartalmazd elektronikus lista,
amelyet a hitelesités-szolgaltatdé bocsat ki.

Tanusitvanyfajta

A Szolgéltaté az Alairék szamara kuloénbdzd tanusitvanyfajtakat kinal fel. Mas fajtaju tanusitvanyt kap az
alaird, ha maganszemélyként igényel tanusitvanyt, mintha szervezeti személyként igényelné. A Szolgaltato
altal megkulonboztetett tanusitvanyfajtakat az 1.1.6 fejezet irja le.

Tanusitvanytipus (Certificate Policy, CP)
Szabalyok Osszessége, amely megmutatja adott tanusitvanyok alkalmazhatésagat egy bizonyos
kb6zosseégre, illetve alkalmazasok olyan csoportjara, ahol azonosak a biztonsagi kdvetelmények.

Tranzakcids korlat, pénziigyi tranzakciés korlat, tranzakciés limit

A tanusitvanyban feltlntetett értékhatér, amely korlatozza, hogy a tanusitvannyal legfeljebb mekkora
értékld tranzakcio irhaté ala.

Ugyfél
Hitelesités szolgaltatas esetében az Alaird, az Alair6 Szervezete és a Koltségviseld egyuttesen;
idébélyegzés és online tanusitvany-allapot szolgaltatas esetében a szolgaltatast igénybe vevé fél.

Végfelhasznalé
Az Alairo, Alairé Szervezete és az Erintett fél egyiittesen.

Visszavonasi nyilvantartasok

Nyilvantartasok a felfiiggesztett, illetéleg a visszavont tanusitvanyokrél, amelyek tartalmazzak legalabb a
felfliggesztés vagy visszavonas tényét, és a felfliggesztés vagy visszavonas idépontjat.
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Visszavonasi allapot kozzététele (Revocation status service)

Informacié nyujtasa az érintett (fogadd) fél szamara a tanusitvanyok visszavonasardl. A szolgaltatas lehet
valds idejl, vagy az informaciodk elére meghatarozott id6kdzonkénti aktualizalasan kell alapulnia.
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CA:
CRL:
OCSP:
NHH:
RA:
TSA:
CP:
CPS:
GPS:

ROVIDITESEK

Certification Authority, Hitelesités Szolgaltato

Certificate Revocation List, Tanusitvany visszavonasi lista

Online Certificate Status Response, Online tanusitvany-allapot valasz
Nemzeti Hirkozlési Hatosag

Registration Authority, Regisztralé szervezet

Time Stamping Authority, Idébélyegzés Szolgaltatd

Certificate Policy, Tanusitvanytipus, Hitelesitési Rend

Certificate Practice Statement, Hitelesités Szolgaltatasi Szabalyzat
Global Positioning System, Globalis Helymeghatéroz6 Rendszer
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