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1. Bevezetés

Jelen dokumentum a MICROSEC Szamitastechnikai Fejleszt6 Kft. (tovabbiakban: Szolgaltatd) altal
Uzemeltetett mindsitett e-Szignd Hitelesités Szolgaltaté altal tamogatott idébélyegzési rendet tartalmazza.
A dokumentum pontos megértéséhez szilkségesek a hasznalt fogalmak értelmezésének pontos ismerete,
amelyek az A mellékletben taldlhatéak. Jelen Idébélyegzési Rend az ETSI TS 102 023 alapjan készilt,
tartalmaban és felépitésében kdveti annak elbirasait.

1.1. Attekintés

Az |d6bélyegzési Rend az e-Szigné Hitelesités Szolgaltaté idébélyegzés szolgaltatasara vonatkozo
kdvetelményeket tartalmazza. A szolgédltatas részletes szabalyozasat a ,MinGsitett e-Szigno Hitelesités
Szolgaltatdé elektronikus aldirdssal kapcsolatos szolgéltatéasaira vonatkozo Szolgéltatasi Szabalyzat” (a
tovabbiakban Szolgaltatasi Szabalyzat) cimi dokumentum tartalmazza.

1.2. Azonositas

A dokumentum cime: Mindsitett e-Szignd Hitelesités Szolgaltaté 1d6bélyegzési rend
OID: 1.3.6.1.4.1.21528.2.1.1.3

Verzio: 1.0

Hatalybalépés kelte:  2005. aprilis 1.

NHH-azonosité: Az NHH még nem rendelt azonositot e dokumentumhoz.

A dokumentum aktualis valtozata a Szolgaltatd honlapjan, illetve a Szolgaltatd lgyfélszolgalati irodajaban
érhetd el.

1.3. Kbzbsség és alkalmazhatésag

A Szolgaltatdé szervezetén belil az e-Szigné Hitelesités Szolgaltatd, mint 6nallo Gzleti egység latja el az
idébélyegzés szolgaltatassal kapcsolatos feladatokat. Ezen 6nalld Gzleti egység a koévetkezé két részbdl
all:

o Hitelesitd szervezet

e Ugyfélszolgalati iroda

A Szolgaltaté altal nyujtott id6bélyegzés szolgaltatas végfelhasznaldi (lasd a 2.3. fejezetben):

e Ugyfél, aki eléfizet a Szolgaltatd altal nyuijtott idébélyegzés szolgaltatasra, és a szolgaltatas
keretében idébélyegeket kér a Szolgaltatotol.

o Erintett fél, aki ellenérzi és felhasznalja a Szolgaltaté altal kibocsatott idébélyegeket.
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1.4. Kapcsolattartas

1.4.1. Szolgaltaté

Név:

Cégjegyzék szam:
Székhely:

Postacim:

Kozponti telefonszam:
Kozponti telefax szam:

Internet cim:

MICROSEC Szamitastechnikai Fejleszt6 Kft.
01-09-078353 a Févarosi Birésag mint Cégbirdsag
1022 Budapest, Marcibanyi tér 9.

1031 Budapest, Zahony utca 7, Graphisoft park
(1) 505-4444

(1) 505-4445

http.:.//www.microsec.hu

1.4.2. Ugyfélszolgalati iroda

Név:

Cim:
Postacim:
Telefonszam:
Telefax szam:
E-mail cim:

Internet cim:

1.4.3. Hitelesit6 szervezet

e-Szigno Hitelesités Szolgaltaté Ugyfélszolgalati iroda

1031 Budapest, Zahony u. 7.
Graphisoft Park, D épulet

1031 Budapest, Zahony utca 7, Graphisoft park
(+36-1) 505-4444

(+36-1)

info@e-szigno.hu

http.//www.e-szigno.hu

A hitelesit6 szervezet elérése az uigyfélszolgalati irodan keresztil torténik.

2. Altalanos rendelkezések

2.1. Az idbbéelyegzés szolgaltatas komponensei

Az idébélyegzés szolgaltatas soran a Szolgaltatd a kovetkez6 tevékenységeket végzi:

o |d6bélyeg kibocsatas, melynek soran a Szolgaltaté idébélyegeket allit el és bocsat ki tgyfelei

részére.

o |d6bélyegzés menedzsment, melynek soran a Szolgédltatdé biztositja és ellenérzi az idébélyeg
kibocsatas szolgaltatds a Szolgaltato altal lefektetett kdvetelményeknek megfeleld mikddését.
Ezen kovetelményeket a Szolgaltatdé egyrészt jelen |d6bélyegzési Rendben,

Szolgaltatasi Szabalyzatban hatarozza meg.

o |d6jel ellatas, melynek soran a Szolgaltaté pontos id6t szolgaltat a Microsec Kft. szamara.

2.2. Idébéelyegzés szolgaltato

Az idébélyegzés szolgaltatast, vagyis a 2.1. fejezetben leirt szolgaltatasokat a Microsec Kft. e-Szigné

Hitelesités Szolgaltaté onallé Gizleti egysége nydijtja.

2.3. Végfelhasznalok

Az idébélyegzés szolgaltatas végfelhasznaldi a kbvetkezd felek lehetnek:

Minésitett e-Szigno Hitelesités Szolgaltaté Szolgaltatasi Szabalyzat
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e Az Ugyfél, aki eléfizet a Szolgaltatd altal nyuijtott idébélyegzés szolgaltatasra, és a szolgaltatas
keretében idébélyegeket kér a Szolgaltatotol. Az Ugyfél lehet természetes vagy jogi személy, egy
(jellemzden jogi személy) tgyfél nevében akar tobb természetes személy is kérhet id6bélyegeket.

o Erintett fél, aki ellenérzi és felhasznalja a Szolgaltato altal kibocsatott idébélyegeket. Az Erintett fél
nem all szerz6déses kapcsolatban a Szolgaltatoval.

2.4. Az Idbébélyegzési Rend és a Szolgaltatasi Szabalyzat

Jelen Idébélyegzési Rend a Szolgaltaté altal nyujtott idébélyegzés szolgaltatasra vonatkozé altalanos
kovetelményeket tartalmazza. A Szolgaltatasi Szabalyzat azt irja le, hogy a Szolgéaltaté milyen médon
teljesiti az Id6bélyegzési Rendben megfogalmazott kdvetelményeket.

Az |débélyegzési Rend 0Osszhangban van a Szolgéltatasi Szabalyzattal és a ,MinGsitett e-Szigné
Hitelesités Szolgaltaté altal nyujtott idébélyegzés és on-line tanusitvany allapot szolgaltatasokra vonatkozo
Altalanos Szerzédési Feltételek” (a tovabbiakban Altalanos Szerzédési Feltételek) cimii dokumentummal,
valamint a Szolgaltatd belsé biztonsagi és Gizemeltetési szabalyzataival, és nem tartalmaz velik ellentétes
szabalyozast.

3. Idébélyegzés politika

3.1. Attekintés

Jelen Id6ébélyegzési Rend az e-Szignd Hitelesités Szolgaltatd id6bélyegzés szolgaltatasara vonatkozo
altalanos kovetelményeket tartalmazza. A kévetelményeknek valé megfelelést a Szolgaltatasi Szabalyzat
irja le.

A szolgaltatast a 2.3. fejezetben megnevezett Ugyfelek vehetik igénybe az Altalanos Szerzddési
Feltételeknek valamint az Ugyfél és a Szolgaltatd kozotti szerz6dés szerinti feltételekkel. A szolgaltatas
nyujtasa soran a Szolgaltat6 az ETSI TS 101 861, illetve az RFC 3161 specifikacioknak megfeleld
formatumu idébélyegeket nyujt az Ugyfél altal kért dokumentum-lenyomatra. Magat a dokumentumot a
Szolgéltatd a szolgaltatas nyujtdsa soran nem ismeri meg. A Szolgaltatd biztositia az idébélyegek
pontossagat; a kibocsatott idébélyegeken szerepld idépont legfeliebb 1 masodperccel térhet el az UTC
(Coordinated Universal Time, ITU-R TF460-5 ajanlas szerinti id6alap) referencia-id6tél.

3.2. Azonositas

Lasd a 1.2. fejezetben.

3.3. Kozbsség és alkalmazhatésag

Az 1.3. fejezet tartalmazza.

3.4. Megfelel6ség

A Szolgaltaté altal nyujtott mindsitett id6bélyegzés szolgaltatas nyujté rendszere megfelel a vonatkozé
jogszabalyoknak, kulondsen a kovetkezdknek:

A Szolgaltaté a 2001. évi XXXV. térvényben (amely kés6bb mddositasra kerilt a 2004. évi LV. modositd
torvény altal) meghatarozott idébélyegzés szolgaltatast nyujtja. E szolgaltatas megfelel a 2001. évi XXXV.
toérvényben térvénynek és a kapcsolddo rendeleteknek:

e 3/2005 IHM rendelet az elektronikus alairdssal kapcsolatos szolgaltatasokra és ezek szolgaltatéira
vonatkozo részletes kdvetelményekrél (illetve a 16/2001 MeH iranyelv az elektronikus alairassal
kapcsolatos szolgaltatasokra és ezek szolgaltatoira vonatkozo részletes kdvetelményekrdl).

e 2/2002 MeH iranyelv a mindgsitett elektronikus alairassal kapcsolatos szolgaltatasokra és ezek
szolgaltatéira vonatkozé biztonsagi kévetelményekrél.
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E dokumentum megfelel a nemzetkdzi ajanlasoknak (ETSI TS 102 023, ETSI TS 101 861, RFC 3161, CEN
CWA 14167) és a Szolgaltato belsé szabalyzatainak, a megfelel6séget rendszeres kilsé illetve belsé audit,
illetve a Nemzeti Hirk6zlési Hatdsag rendszeres vizsgalatai ellendrzik.

4. Kotelezettségek és felelésség

4.1. A Szolgaltato kételezettségei

4.1.1. Altalanos kotelezettségek

A Szolgéltaté alapveté kotelezettsége, hogy a szolgaltatast a Szolgaltatdsi Szabalyzatban leirtaknak
megfeleléen nyujtsa. A Szolgaltaté akkor is felelds ezen kotelezettségek betartdséért, ha bizonyos
tevékenységeket alvallalkozok segitségével végez. A Szolgaltatd részletes kotelezettségeit az Ugyféllel
kétott szolgaltatasi szerzédés, az Altalanos Szerzédési Feltételek és a Szolgaltatasi Szabalyzat
tartalmazzak.

4.1.2. Kotelezettségek az Ugyféllel szemben

A Szolgéaltatd az Ugyféllel szemben a Magyar Koztarsasag Polgari Torvénykényvének a
szerz8désszegésért vald felelésség szabalyai szerint felel6s. A Szolgaltatdé a kdvetkezd kotelezettségeket
véllalja az Ugyféllel szemben:

e A Szolgaltatd az Ugyféltél érkezd kérésekre idébélyegeket bocsat ki a ETSI TS 101 861
specifikacidnak megfelel6 formatumban. A kibocsatott id6bélyeg a kérelemben szerepl6
lenyomatra vonatkozik, és tartalmazza a kérelemben szerepl egyedi sorszamot.

e Az Szolgaltato idébélyeget 1 masodperc pontossaggal adja ki (az UTC-tél valo eltérés legfeljebb 1
masodperc lehet). Ennek megfeleléen a Szolgaltatd sajat belsd orajat 0,1 masodpercen belili
pontossaggal szinkronizalja az UTC-hez, és e szinkronizaciét naponta tébb, mint 4 alkalommal
végzi el.

o A Szolgéltaté nem ismeri meg az id6bélyegzett dokumentum tartalmat.

e A Szolgaltatd az id6bélyegzés-szolgaltatas megbizhatosagat és biztonsagat a mindsitett
szolgaltatokra vonatkozé kdvetelmények szerint biztositja.

o A Szolgaltaté naplézza az id6bélyegzés szolgaltatassal kapcsolatos minden fontos eseményt, és e
naplofajlokat a jogszabalyi el6irasoknak megfeleléen megdbrzi.

4.2. Az Ugyfél kételezettségei

Az Ugyfel kotelezettségeit a Szolgaltatoval szemben a Szolgaltatd es az Ugyfél kozétti szolgaltatasi
szerz6dés illetve az Altalanos Szerzédési Feltételek és a Szolgaltatasi Szabalyzat tartalmazzak.

4.3. Az Erintett fél kételezettségei

Az idébélyeget felhasznalé Erintett fél kotelessége az idébélyegen szerepld alairast és az alairdkulcs
érvényességét ellendrizni a Szolgaltatasi Szabalyzatban leirtak szerint.

4.4. Felelosség

A Szolgaltaté felel6sségét a Szolgaltatasi Szabalyzat 2.2. Felel6sség cim( fejezete hatarozza meg.
Az Ugyfél felelésségét a Szolgaltatasi Szabalyzat 2.2. Felelésség cimii fejezete hatarozza meg.

Az Erintett fél felel6sségét a Szolgaltatasi Szabalyzat 2.2. Felelésség cim(i fejezete hatarozza meg.
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5. Mikodésre vonatkozé kovetelmények

5.1. Az idbbélyegzés szolgaltatas szabalyozasa és e szabalyozas kézzététele

5.1.1. Az id6bélyegzés szolgaltatas szabalyozasa

A Szolgaltaté az id6bélyegzés szolgaltatast olyan informatikai rendszeren nyujtja, amely a Szolgaltaté
mindsitett hitelesités szolgaltatasaval kozos fizikai kornyezetben mikddik. Ezen rendszer megfelel a
jogszabalyok éltal elSirt id6bélyegzés szolgaltatékra vonatkozd kdvetelményeknek.

5.1.2. Kozzétételi nyilatkozat

A Szolgéltaté kdzzéteszi jelen ldébélyegzési Rendet, valamint a Szolgaltatasi Szabalyzatot mindenkori
aktualis valtozatat. Ezen dokumentumok elérhetéek a Szolgéltatdé honlapjan, valamint megtekinthetéek a
Szolgaltato tgyfélszolgalati irodajaban.

a) A Szolgaltaté elérhet6ségét a 1.4. fejezet tartalmazza.

b) A Szolgaltaté az idébélyegzé egység nyilvanos kulcsat (tanusitvany formajaban) a honlapjan
kozzéteszi.

b) Jelen Idébélyegzési Rend azonositéit, koztik OID-jét a dokumentum fedélapja, valamint a 1.2.
fejezet tartalmazza.

d) Idébélyegzés soran a Szolgaltaté a MeHVM 2/2002 iranyelv 1. mellékletében megnevezett SHA-1
algoritmust alkalmazza.

e) Az |Idbébélyeg érvényességi ideje megegyezik az id6bélyegzé szerver tanusitvanyanak
érvényességi idejével, amely legfeljebb 10 év (a tanusitvany visszavonasa esetén kevesebb).

f) Az id6bélyegben szerepl§ id6§ pontossaga — a jogszabalyi elbirasoknak megfeleléen — 1
masodpercen belll van.

g) Az idébélyegzés szolgaltatas Magyarorszagra terjed ki, a szolgaltatas csak a felhasznald sikeres
hitelesitését kdvetéen vehetd igénybe.

h) Az idébélyegek felhasznaléi (az Erintett felek) a felhasznalas elétt kotelesek meggyézédni az
idébélyegen szereplé alairas helyességérél, és az alairasra hasznalt tanusitvany érvényességérél
(a részleteket a Szolgaltatasi Szabalyzat tartalmazza).

i) A Szolgaltaté az idébélyegzés szolgaltatas soran képz8dd napldallomanyokat — a jogszabalyi
eléirdsoknak megfeleléen — a keletkezésuktél legalabb 10 évig megbrzi.

c) A Szolgaltatd altal nyujtott idébélyegzés szolgaltatdas megfelel a hatalyos jogszabalyoknak,
kUléndsen a 5.4.10. fejezetben leirtaknak.

k) Az esetleges jogi vitdk rendezése az Altalanos Szerzddési Feltételekben leirtaknak megfeleléen
torténik.
d) A Szolgaltato rendszeresen vizsgalja, hogy a szolgaltatas megfelel a jogszabalyoknak, nemzetkdzi

ajanlasoknak és sajat bels¢ szabalyzatainak, melyeket a 3.4. fejezet ir le. Ezen megfeleléséget a
Nemzeti Hirkozlési Hatosag is rendszeresen vizsgalja.

5.2. Kulcsgondozas
5.2.1. Az idébélyegzés szolgaltaté alairokulcsanak generalasa

A Szolgéltatd az id6bélyegzés szolgaltatdas nyuljtasara hasznalt magankulcsat — kriptografiai
hardvermodulban generalja. Az alkalmazott hardvermodult az Eurdpai Uniéban tanusitottak.

A Szolgaltaté magankulcsanak generalasakor kizardlag bizalmi munkakaort betdltd dolgozaoi voltak jelen.

5.2.2. Az idébélyegzés szolgaltaté magankulcsanak védelme

A magankulcsot a Szolgaltaté a FIPS 140-1 szabvany 3. szintjén bevizsgalt biztonsagos hardvermodul
segitségével védi. E védelem megfelel a mindsitett szolgaltatdkra vonatkozé jogszabalyi eléirasoknak.
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5.2.3. Az idébélyegzés szolgaltaté nyilvanos kulcsanak kozzététele

Az id8bélyegzés szolgaltatdé nyilvanos kulcsat tartalmazé tandsitvanyt a Szolgaltatd a honlapjan
kdézzéteszi. Ezen tanusitvanyt a Szolgaltaté altal mikodtetett hitelesitési egység allitotta ki. Az ezen
hitelesitési egységre vonatkoz6 el6irdsokat és a hitelesitési egység kulcsa kozzétételének modjat a
Szolgaltatasi Szabélyzat tartalmazza.

5.2.4. Az idébélyegzés szolgaltaté tanusitvanyanak érvényessége

Az id6bélyegzés szolgaltato tanusitvanyanak érvényességi ideje 10 év.

5.2.5. Az idobélyegzés szolgaltaté alairokulcsanak hasznalatanak befejezése

A Szolgaltaté idébélyegzés szolgaltatasra hasznalt magankulcsa az érvényességének lejarta utan
megsemmisitésre keril a Szolgaltatasi Szabalyzat szerint.

Amennyiben a magankulcsa az érvényességi ideje alatt kompromittalodik, a Szolgaltatdé gondoskodik a
kulcs visszavonasardél a Szolgaltatasi Szabalyzatban leirtak szerint.

5.2.6. Az alkalmazott kriptografiai modul életciklusa

A Szolgaltaté gondoskodik a kriptografiai hardvermodul biztonsagos kezelésérdl a modul teljes életciklusa
soran. A modul telepitése, tarolasa és szallitasa és lizembe helyezése szigoru biztonsagi feltételek szerint
tortént. A modul hasznalata soran a Szolgaltatd a 5.4. fejezetben leirt biztonsagi intézkedések szerint
gondoskodik a modul védelmérdl. Amennyiben a modul kikerll a Szolgaltaté rendszerébdl, a Szolgaltato
gondoskodik a modulban Iévé kulcsok megsemmisitésérdl.

5.3. Idébélyegzés szolgaltatas

5.3.1. ldébélyeg

A Szolgaltaté altal kibocsatott idébélyeg megfelel az RFC 3161-nek és a jelen Idébélyegzési Rendnek.
Ennek megfeleléen az idébélyeg:

o akérelmezb altal kildott Gzenetben szerepld lenyomatot tartalmazza.
o tartalmazza az |d6bélyegzési Rend OID-jét.

e egyedi azonositéval rendelkezik.

e az id6ébélyegben megadott idépontot a Szolgaltatd belsd oraja adja, amelyet a Szolgaltatd két
egymastol fuggetlen Stratum-1 UTC forrassal szinkronizal; a Szolgaltaté garantalja, hogy a kiadott
idébélyegek pontossaga legfeljebb 1 masodperccel tér el az UTC id6alaptol (lasd Szolgaltatasi
Szabalyzat). Ennek megfeleléen a Szolgaltatd sajat belsdé orajat 0,1 masodpercen bellli
pontossaggal szinkronizalja az UTC-hez, és e szinkronizaciét naponta tébb, mint 4 alkalommal
végzi el. A Szolgaltaté belsé orajanak pontossagat a Szolgaltatd biztonsagi bizottsaga évente
megvizsgalja.

e olyan kulccsal kerll alairasra, amelyet a Szolgaltaté mas célra nem hasznal.

A Szolgaltato rendszeresen ellendrzi belsé orajanak helyességét.

5.3.2. Oraszinkronizalas

A Szolgaltatd az idébélyegzés szolgaltatas soran hasznalt belsé 6rajat szinkronizalja az UTC-hez, a
legnagyobb eltérés az UTC-t6l nem haladhatja meg az 1 masodpercet. Ennek biztositdsahoz a Szolgaltato
két fliggetlen UTC forrashoz szinkronizalja bels6 orajat.
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5.4. Az idbbelyegzés szolgaltatas lizemeltetése és menedzsmentje

5.4.1. Biztonsagi intézkedések

Az id6bélyegzés szolgaltatast a Szolgaltaté a minésitett hitelesités szolgaltatdssal azonos személyi, fizikai
és szabalyozasi kdrnyezetben végzi.

5.4.2. Rendszerelemek biztonsagi osztalyba sorolasa

A Szolgaltaté kockazatelemzést végzett az idébélyegzés szolgaltatashoz hasznalt rendszerén. A rendszer
egyes elemeit e kockazatelemzés alapjan biztonsagi osztalyokba sorolta. Az egyes biztonsagi osztalyokba
tartozé rendszerelemekre vonatkozé védelmi intézkedéseket olyan médon hatarozta meg, hogy az ket
erinté kockazat elfogadhato szintre csdkkenjen.

5.4.3. Személyzeti biztonsag

A Szolgaltaté rendszerének személyzeti biztonsagi kdvetelményei megfelelnek a mindsitett hitelesités
szolgaltatdkra vonatkozo jogszabalyi el6irasoknak. E megfelelést a Szolgaltatasi Szabalyzat 5.2. és 5.3.
fejezetei irjak le.

5.4.4. Fizikai biztonsag

A Szolgaltaté az idébélyegzés szolgaltatast nyujtd rendszerét fizikailag védett kdrnyezetben valdsitotta
meg. A rendszer megvalositasa soran a Szolgaltatd kilénds gondot forditott a tliz és az egyéb elemi
karokkal szembeni védelemmel valamint a besugarzassal szemben.

A Szolgaltaté a rendszerében biztonsagi zonakat jelolt ki, és ugy korlatozta alkalmazottai hozzaférését az
egyes zénakhoz, hogy minden zénahoz csak azok az alkalmazottak férhessenek hozza, akik esetében ez
a munkakor ellatasahoz elengedhetetlenil sziikséges. A fokozottan védett biztonsagi zénakhoz toérténd
hozzaféréseket olyan beléptetd rendszer felligyeli, amely mindkét iranyua athaladasokat naplézza, és mind
tudas, mind tulajdon, mind biometriai alapon azonositja az athaladé személyeket.

5.4.5. Uzemeltetés menedzsment

A Szolgéltaté Uzemeltetési folyamatai megfelelnek a mindsitett hitelesités szolgdltatokra vonatkozé
kovetelményeknek. E folyamatokra érvényesek a Microsec Kft. tarsasagi szintli szabalyozasai, amelyeket
az e-Szigno Hitelesités Szolgaltaté belsd szabalyzatai tovabb szigoritanak. A Szolgaltaté 1SO 9001:2000
mindsitési rendszerrel rendelkezik, és emellett rendszeresen auditéljak BS 7799 szerint is.

5.4.6. Hozzaférés-menedzsment

A Szolgaltatd altal alkalmazott hozzaférés-menedzsment rendszer megfelel a minésitett hitelesités
szolgaltatokra vonatkozé jogszabalyi kdvetelményeknek.

5.4.7. A rendszer telepitése és fejlesztése karbantartasa

A Szolgaltatd rendszerét telepiteni, fejleszteni, és karban tartani kizarélag a Szolgaltaté szigoru eldirasai
mellett szabad. Minden rendszermddositas elvégzéséhez az e-Szignd Hitelesités Szolgaltatd onallé Gzleti
egység felelés vezetdjének az engedélye sziikséges. A Szolgaltatd belsé szabalyzatai meghatarozzak,
hogy a rendszermddositas elvégzése elétt a kockazatelemzést kévetéen milyen tesztek és ellenbrzések
szlkségesek.

5.4.8. Uzletmenet folytonossag

A Szolgaltatdé a rendszerét ugy alakitotta ki, hogy az garantalja a jogszabalyok altal el6irt rendelkezésre
allast, valamint biztositja, hogy a rendelkezésre allas minden pillanatban megallapithaté. A Szolgaltaté
rendelkezik Uzletmenet folytonossagi tervvel, amely kiemelten foglalkozik a vészhelyzetek kezelésével.
Vészhelyzet esetén az id6bélyegzés szolgaltatast a Szolgaltatdé hidegtartalék rendszere is képes
biztositani. Uzletmenet folytonossagi tervét és vészhelyzeti terveit a Szolgaltaté rendszeresen karbantartja
és teszteli.
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5.4.9. A szolgaltatas leallitasa

Az id8bélyegzés szolgaltatast a Szolgaltaté a Szolgaltatasi Szabalyzat 4.9.2. Az idébélyegzés szolgaltatas
leallitasa fejezete szerint végzi.

5.4.10. Jogszabalyi megfeleldség

A Szolgaltaté minésitett idébélyegzés szolgaltatast nyujtd rendszere megfelel a vonatkozd
jogszabalyoknak, kildndsen a kdvetkezdknek:

e Az EU 1999/93 direktiva alapjan kidolgozott 2001. évi XXXV. térvény (amely kés6bb mddositasra
kerult a 2004. évi LV. mddositd torvény altal) az elektronikus alairasrol.

e 3/2005 IHM rendelet az elektronikus alairassal kapcsolatos szolgaltatasokra és ezek szolgaltatéira
vonatkozo részletes kovetelményekrél (illetve a 16/2001 MeH iranyelv az elektronikus alairassal
kapcsolatos szolgaltatasokra és ezek szolgaltatdira vonatkozo részletes kévetelményekrél).

e 2/2002 MeH iranyelv a minésitett elektronikus alairassal kapcsolatos szolgéaltatasokra és ezek
szolgéltatdira vonatkozo biztonsagi kdvetelményekrdl.

5.4.11. Id6bélyegzés szolgaltatassal kapcsolatos adatok naplézasa

A Szolgaltatd rendszere a kovetkez6 eseményeket naplézza az idébélyegzés szolgaltatassal
kapcsolatosan:

o Az iddbélyegek kibocsatasa soran bekdvetkezd események.

e Az Ugyféllel torténd szerzédéskotés és az Ugyfél jelszo-modositasi kérelmei.

o Az idBbélyegzés szolgaltatd kulcsaval és tanusitvanyaval kapcsolatos események.
¢ A napldéfijlok feldolgozasaval kapcsolatos események.

A Szolgaltaté a napléfajlokat napi rendszerességgel elemzi. A Szolgaltatd a naplofajlokat a jogszabalyi
eléirdsoknak megfelelé modon és idétartamig megérzi.

5.5. Szervezeti felépités

A minésitett id6bélyegzés szolgaltatast a Microsec Kft. 6nallo Uzleti egysége, az e-Szignd Hitelesités
Szolgaltatd vegzi. Az e-Szigno Hitelesités Szolgaltaton belll a hitelesitd szervezet végzi a 2.1. fejezetben
leirt szolgaltatasokat, mig az Ggyfélszolgalati iroda az Ugyféllel valé kapcsolattartasért felelds.
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FOGALMAK

Elektronikus alairas (Electronic Signature)

Elektronikusan alairt elektronikus dokumentumhoz azonositas céljabdl logikailag hozzarendelt vagy azzal
elvalaszthatatlanul 6sszekapcsolt elektronikus adat.

Elektronikus alairas ellendrzése (Electronic Signature Validation)

Az elektronikus dokumentum alairaskori, illetve ellendrzéskori tartalmanak 6sszevetése, tovabba az alaird
személyének azonositdsa a dokumentumon szerepld, illetve a Szolgaltaté altal kozzétett
alairés-ellendrzé adat, valamint a tanusitvany felhasznélasaval.

Elektronikus alairas felhasznalasa
Elektronikus adat elektronikus alairassal torténé ellatasa, illetve elektronikus alairas ellenérzése.

Elektronikusan torténé alairas
Elektronikus alairas hozzarendelése, illetve logikailag valé hozzarendelése az elektronikus adathoz.

Elektronikus dokumentum
Elektronikus eszkdz utjan értelmezheté adat, mely elektronikus alairassal van ellatva.

Erintett fél (Relying Party)
Az id6ébélyeg felhasznaldja, aki az idébélyegre hagyatkozva jar el.

Hardver kriptografiai eszkoz, biztonsagos hardvermodul, kriptografiai hardvermodul

Egy olyan hardver alapu biztonsagos eszk6z, mely el6allitja, tarolja és védi a kriptografiai kulcsokat,
valamint biztonsagos kdrnyezetet biztosit a kriptografiai funkcidk végrehajtasara. Megjegyzés: Lehetséges
példak ilyen eszkdzre: PC bbvitd kartya, intelligens kartya, USB token.

Hatosag

Az elektronikus alairassal kapcsolatos szolgaltatasokat nyujté szolgaltatokat felligyelé hatasag, a Nemzeti
Hirkozlési Hatosag.

Hitelesitd egység

A hitelesités szolgéltaté rendszerének egy egysége, amely tanusitvanyok aldirasat végzi. Egy hitelesitd
egységhez mindig egy alairékulcs tartozik. El6fordulhat, hogy egy szolgaltatd egyszerre tobb hitelesité
egységet is mikodtet.

Kriptografiai magankulcs

Egy kriptografiai kulcspar egyik kulcsa. A titkos kulcsot titokban kell tartani, mert példaul alairasra szolgalo
kulcspar esetén a magankulcs birtokaban barki alairhat a kulcs tulajdonosa nevében. Ezért a
magankulcsokat (mas néven alairaslétrehozd adatot) biztonsagos alairaslétrehozd eszkdzon szokas
tarolni.

Kriptografiai nyilvanos kulcs
Egy kriptografiai kulcspar egyik kulcsa. A nyilvanos kulcsot nem sziikséges titokban tartani, alairasra
szolgalé kulcspar esetén a nyilvanos kulcs szolgal az alairas ellenérzésére (lasd: alairaslétrehozo adat).

Idébélyegzd (Time Stamp)

Egy elektronikus dokumentumhoz hozzarendelt vagy azzal logikailag 6sszekapcsolt adat, amely
segitségével igazolhatd, hogy a dokumentum valtozatlan az idébélyegz6 elhelyezésének idépontjaban
|étez6 allapothoz képest.

Idébélyegzési rend

Olyan szabalygyijtemény, amelyben a Szolgaltaté az altala kibocsatott idébélyegzdk felhasznalasanak
feltételeit irja el6 igénybe vevok valamely kdzos biztonsagi kovetelményekkel rendelkezd csoportja,
illetéleg meghatarozott alkalmazasok szamara.
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Informatikai rendszer

A szolgaltatd altal a szolgaltatdi kulcspar kezeléséhez, az alairas létrehozo adat el6allitasahoz, a
tanusitvanyok kibocsatasahoz, a kibocsatott tanusitvanyt tartalmazé nyilvantartashoz, a visszavonasi
nyilvantartdasokhoz és a visszavonas kezelési szolgaltatashoz, valamint e tevékenységek informatikai
védelméhez hasznalt, az Eat. 3. szamu mellékletének f) pontja szerinti megbizhaté rendszerek és
termékek.

Kompromittalédik
Egy kriptografiai kulcs akkor kompromittalodik, ha illetéktelen személyek is megismerik.

Kriptografiai Kulcs (Key)
Olyan kriptografiai transzformaciot vezérlé egyedi digitalis jelsorozat, amelynek ismerete rejtjelezéshez és
visszaallitashoz, specifikusan az elektronikus alairas eléallitasahoz, illetéleg ellenérzéséhez sziikséges.

Kulcsgondozas (Key Management)

A kriptografiai kulcsok el6allitasa, a felhasznaldokhoz torténé eljuttatasa vagy ennek algoritmikus
megvaldsitasa, tovabba a kulcsok nyilvantartasa, tarolasa, archivalasa, visszavonasa, torlése, szoros
kapcsolatban az alkalmazott biztonsagi eljarasmaéddal.

Mindsitett elektronikus alairas (Qualified Electronic Signature)

Olyan fokozott biztonsagu elektronikus alairas, amely biztonsagos alairas létrehoz6 eszkozzel késziilt és
amelynek hitelesitése céljabdl mindsitett tanusitvanyt bocsatottak ki.

Minésitett hitelesitési rend(Qualified Certificate Policy)

Olyan tanusitvanytipus, amely megfelel az elektronikus alairasi torvény 2. és 3. mellékletében foglalt
koévetelményeknek.

Mindsitett Szolgaltaté (Qualified Certification Service Provider)

Az elektronikus alairasi torvény 3. szamu mellékletében foglalt kdvetelményeknek megfeleld, valamint
ennek alapjan nyilvantartasba vett Szolgaltato.

Minésitett tanusitvany (Qualified Certificate)

Az elektronikus alairasi torvény 2. szamu mellékletében foglalt kodvetelményeknek megfelelé olyan
tanusitvany, amelyet mindsitett szolgaltaté bocsatott ki.

Nyilvanos (publikus) kulcsu infrastruktura (Public Key Infrastructure, PKI)

Az elektronikus aldirds létrehozasara, ellendrzésére, kezelésére szolgald, aszimmetrikus kulcspart
alkalmazo infrastruktura, beleértve a mogottes intézményrendszert, a kilonb6zé szolgaltatokat és
eszkozoket is.

Szolgaltatasi szabalyzat (Certificate Practice Statement)

A Szolgaltaté tevékenységével kapcsolatos részletes eljarasi és egyéb mikodési szabalyokat tartalmazé
szabalyzat.

Szolgaltatasi Szerzédés

Olyan szerz6dés, melynek keretében az Alair6 és az Alaird Szervezete hitelesités szolgaltatast (Hitelesités
Szolgaltatasi Szerz6dés) vagy egyéb szolgaltatast rendel meg a Szolgaltatotol.

Szolgaltaté

Jelen dokumentumban a MICROSEC Kft.,, amely az Elektronikus alairas térvényben [1] foglaltaknak
megfelel§ a hitelesités-szolgaltatast, az alairas-létrehoz6 eszkdzon az alairas-létrehozé adat elhelyezése
szolgaltatast és id6bélyegzés szolgaltatast mindsitett szolgaltatoként nyuijtja.

Szolgaltatéi magankulcs (CA private key)

Olyan kriptografiai magankulcs, amelyet a Szolgéaltaté vagy az iddbélyegzést nyujtdé szolgaltatd sajat
elektronikus alairasi szolgaltatasanak igazolasara, igy kuldndésen a tanusitvany kibocsatasara, a
visszavonasi nyilvantartasokra, az idébélyegzésre, a naplézashoz, az archivalashoz hasznal.
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Szolgaltatoi nyilvanos kulcs (CA public key)

Olyan kriptografiai nyilvanos kulcs, amelyet a szolgaltatéi magankulcs hasznalataval létrehozott
elektronikus alairas ellenérzésére hasznalnak.

Tanusitvany (Certificate)

A Szolgaltato altal kibocsatott igazolas, amely az alairas-ellenérzé adatot egy meghatarozott személyhez
kapcsolja, akinek személyazonossagarol meggy6z6dott.

Visszavonasi nyilvantartasok

Nyilvantartasok a felfliggesztett, illetéleg a visszavont tanusitvanyokrol, amelyek tartalmazzak legalabb a
felfiggesztés vagy visszavonas tényeét, és a felfliggesztés vagy visszavonas idépontjat.

Visszavonasi allapot kozzététele (Revocation status service)

Informacié nyujtasa az érintett (fogado) fél szamara a tanusitvanyok visszavonasarol. A szolgaltatas lehet
valos idejl, vagy az informaciok elére meghatarozott id6k6zonkénti aktualizalasan kell alapulnia.
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CA:
CRL:
OCSP:
NHH:
RA:
TSA:
CP:
CPS:
UTC:

ROVIDITESEK

Certification Authority, Hitelesités Szolgaltato

Certificate Revocation List, Tanusitvany visszavonasi lista

On-line Certificate Status Response, On-line tanusitvany allapot valasz
Nemzeti Hirkozlési Hatosag

Registration Authority, Regisztralo szervezet

Time Stamping Authority, Idébélyegzés Szolgaltatd

Certificate Policy, Tanusitvanytipus, Hitelesitési Rend

Certificate Practice Statement, Hitelesités Szolgaltatasi Szabalyzat
Coordinated Universal Time
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HIVATKOZASOK

Jelen dokumentum az alabbi dokumentumokra hivatkozik:
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