MINOSITETT ARCHIVALAS SZOLGALTATAS BEINDITASA

MAGYARORSZAGON'
Dr. Berta Istvan Zsolt, istvan.berta@microsec.hu
Endrédi Csilla Eva, csilla@microsec.hu
Microsec Kft.

Absztrakt

A papir alapt dokumentumokhoz hasonléan az elektronikus (és elektronikusan alairt)
dokumentumokat is specialis koriilmények kozott, biztonsagosan kell tarolni, hogy a
dokumentum (és a rajta 1év0 alairds) ne sériiljon meg, és a dokumentum hitelessége hosszu
tavon — akar évtizedekig, st évszazadokig is — biztosithatd legyen. Azért van erre sziikség,
mert a technologia hirtelen fejlodése, illetve bizonyos ritka (rovidtdvon valdszinttlen, de
hossztavon mar redlisan el6forduld) események miatt a korabban biztonsagos technoldgiaval
létrehozott aldirasok késdbb hamisithatdakka valhatnak.

Az elektronikus aléirasrdl szolo torvényben definidlt archivalas szolgaltatas az elektronikus
alairasok hosszil tava érvényességének biztositasara szolgdl. Az archivalds szolgaltatd a
jogszabalyok szerint rendszeresen egyre erdsebb technologia szerinti ) idébélyeggel latja el a
letétbe helyezett elektronikusan alairt dokumentumokat, igy biztositja az archivalt aldirdsok
hosszu tava érvényességét.

A hitelesités szolgaltatassal, tanusitvanyok kibocsatasdval kapcsolatban 1étezik olyan
nemzetk6zi gyakorlat, 1éteznek olyan nemzetkozi szabvanyok és specifikaciok, amelyekhez a
magyar szolgaltatok alkalmazkodhatnak. Ezzel szemben, az elektronikus archivalédssal
kapcsolatban nem beszélhetiink ehhez hasonldan letisztult nemzetkozi gyakorlatrol.

Magyarorszagon 2007 elején indult el az elsé mindsitett archivalas szolgaltato. Cikkiinkben
az archivalds szolgaltatds megtervezésével, kialakitdsdval és meginditasaval kapcsolatos
tapasztalatainkat, valamint az 0j szolgaltatas jelentette kihivasokat mutatjuk be.

1 Letagadhatatlansag és bizonyité eré

Az elektronikus aléirasrol sz616 2001. évi XXXV. torvény [Eat] szerint az elektronikus alairas
megfelel az irasba foglaltsag kovetelményeinek, a mindsitett elektronikus alairassal
hitelesitett dokumentum pedig a polgari perrendtartasrol szolo térvény szerint teljes bizonyitod
erejii magéanokiratnak mindsiil. Igy az elektronikus alairisrél sz6lé6 jogszabalyok a
letagadhatatlansag néven ismert miszaki fogalmat a bizonyito eré nevii jogi fogalomra
vezetik vissza.

Barmekkora bizonyit6 erdvel is rendelkezik egy elektronikus aléiras, egy birosag — indokolt
esetben, egy esetleg igen bonyolult eljaras soran — megkérddjelezheti annak érvényességét.
(Példaul, ha bizonyithatd, hogy az aldirdst nem az aldir6 személy, hanem példaul az 6
szamitogépét iranyitd virus hozta létre.) A letagadhatatlansag miiszaki fogalom, azt jelenti,
hogy gyakorlatilag kizarhat6, hogy egy adott tanusitvany alapjan elfogadhat6 aldirast nem a
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tanusitvanyhoz tartoz6 magankulccsal hoztak 1étre. Jogi értelemben letagadhatatlansagrol
nem, hanem csak bizonyitd erérdl beszélhetiink.

Egy elektronikus alairas kizarélag akkor rendelkezhet — jogi szempontbol — bizonyitéd erdvel,
ha ,,érvényes”, tehat letagadhatatlansaga miiszaki szempontbdl bizonyithato.

2 Az elektronikus alairasok hosszu tavu érvényessége

Egy tanusitvanyhoz tartozé magankulcs segitségével hozhatunk 1étre elektronikus alairast. Ha
alairaskor érvényes a tanusitvanyunk, akkor érvényes aldirdst hozunk létre, és nem
szeretnénk, hogy ez az alairas kés6bb mégis érvénytelenné valhasson. Ha az aldirds késébb
érvénytelenné valhat, akkor nem letagadhatatlan. Attdl fiigg, hogy az aldirasunk érvényes
marad-e késobb is vagy sem, hogy késobb is tudjuk-e majd bizonyitani — miiszaki
szempontbol — az érvényességét. [Msc2007]

Eldéfordulhat, hogy a tanusitvanyunk, amely alapjan az alairast 1étrehoztuk, érvénytelenné
valik — lejar, vagy visszavonjak. (A visszavonds torténhet azért, mert késobb, az aldirast
kovetden elvesztettiik a tanusitvanyhoz tartozé magankulcsot, vagy mert valamely adatunk
megvaltozott.)

Ha egy alairas esetén azt latjuk, hogy az alaird tantsitvanya mar nem érvényes, onmagaban az
alairasbol tobbé nem tudjuk megallapitani, akkor érvényes volt-e, amikor az aldirast
elkészitették. Lehet, hogy azt meg tudjuk mondani, hogy a tanusitvdny mikor valt
érvénytelenné’, de azt nem tudjuk biztosan megmondani, hogy az alairis mikor késziilt.
(Eléfordulhat, hogy az aldiras tartalmaz ugyan utalast az elkészitésének idépontjara, de ezt
nem fogadhatjuk el megbizhatd idépontnak. Egy személyi szamitogép oOrdja egyrészt nem
pontos, masrészt nagyon konnyli atallitani, manipuldlni.) Ha nem tudunk valamilyen mas
modon meggy6zddni arrdl, hogy az aldirds mikor késziilt, akkor miiszaki szempontbdl nem
tudjuk bizonyitani az alairas érvényességét, tehat az alairast érvénytelennek kell tekinteniink.

Ha az aldirdson idébélyeget helyeziink el, akkor — egy idObélyegzés szolgaltatd, tehat egy
megbizhato harmadik fél Aallitdsa alapjan — bizonyithatjuk, hogy az alairds mikor
(pontosabban, mely id6pont el6tt) késziilt.

Az 1d6bélyeg egy megbizhatd idObélyegzés szolgaltatd altal kibocsatott, aldirt igazolas arrdl,
hogy az id6bélyegzett adat (esetiinkben az aléirds) az idobélyegzés pillanatdban mar 1étezett.
Az idobélyegzés szolgaltatok nagyon vigyaznak az idObélyegek aldirdsara hasznalt
magankulcsukra, de mégis el6fordulhat, hogy ez illetéktelen kezekbe keriil. Mi torténik
ilyenkor? A tamado, aki megszerezte az idobélyegzés szolgaltatdé magankulcsat, ezentul
tetsz6leges iddpontot beleirhat az idébélyegekbe. Igy hidba vonjak vissza egy idobélyegzés
szolgaltatd tanusitvanyat: ha a timado visszaddtumozott idobélyegeket bocsat ki, azokrdl mar
nem lehet megallapitani, hogy a visszavonas utan késziiltek. Hasonl6 helyzet all eld, ha az
idobélyegzés szolgaltatd tanusitvanya lejar: ha a magankulcs valahogy mégis illetéktelen
kezekbe keriil, a timadd visszadatumozott idébélyegeket bocsathat ki.

Ha egy iddobélyegzés szolgaltatd tanusitvdnya méar nem érvényes (mert lejart vagy
visszavontak), az adott tanusitvany szerinti idébélyegek érvényessége PKI alapon nem,
legfeljebb csak az idobélyegzés szolgaltatd naplofijljai segitségével bizonyithato.

Ha egy alairason idObélyeget helyeztiink el, az idébélyegen 1j, esetleg mas forrasbol
szarmazo idébélyeget kell elhelyezniink, ha azt szeretnénk, hogy az aldirds érvényessége
hosszu tdvon is bizonyithatd maradjon.

? Bz példaul a visszavonasi listdban szerepld visszavonasi idépontbél allapithato meg.



Ha hossza tavh archivalasban gondolkozunk, szdmolnunk kell azzal, hogy a tudomany és a
technologia fejlodése miatt az aldiras készitésekor még biztonsdgosnak tekintett (alaird vagy
hash) algoritmusokban megrendiilhet a biztonsag, és egy korabban még biztonsagos alairas
(évekkel, évtizedekkel) késdbb hamisithatova valik. Ha azt szeretnénk, hogy az aldirés
érvényessége hosszu tavon is bizonyithatd maradjon, az alairt dokumentumon ¢és a rajta 1évo
idobélyegeken 1j, fejlettebb technoldgiaval késziilt idobélyeget kell elhelyezniink, miel6tt a
korabbi technoldgidban megrendiil a biztonsag. [Msc2006]

Osszefoglalva:

e Az alairas érvényessége akkor bizonyithato, ha az alair6 aldiraskor hasznalt tanusitvanya
meég érvényes, vagy

e ha mas modon, példaul érvényes idobélyeg segitségével bizonyitani tudjuk, hogy az
alairas akkor késziilt, amikor az alairé tantsitvanya még érvényes volt.

e Az id6bélyegen is (miiszaki szempontbol nézve) aldirdas van, igy egy iddobélyeg
érvényessége akkor bizonyithato, ha az idobélyegz6 tantisitvanya még érvényes, vagy

e ha mas mddon, példaul, egy masik érvényes idobélyeg segitségével bizonyitani tudjuk,
hogy az idébélyeg akkor késziilt, amikor az idObélyegzd tantisitvdnya még érvényes volt.

o Az idébélyegzdk lejarta és a technologia fejlédése miatt rendszeresen — néhany évenként
— ujra kell idébélyegezniink az alairdsokat, hogy érvényességiik bizonyithatd maradjon.

Két lehetdség all el6ttiink:

e Archiv alairast hozunk 1étre, és rendszeresen archiv idobélyegeket helyeziink el rajta.
e FElektronikus archivalas szolgaltatot bizunk meg a feladattal.

A késObbiekben ezen utébbi megoldasrol irunk.

3 Mi az az archivalas szolgaltatas?

Az elektronikus archivalas szolgaltatast az elektronikus alédirdsrol sz6ld 2001. évi XXXV.
torvény definidlja. Az archivalds szolgéltatd feladata az elektronikusan aldirt
dokumentumokon 1év6 elektronikus alairasok hosszu tava érvényességének biztositasa.

Az archivalés szolgaltatonak alairasokat, illetve alairt fajlokat kiildhetiink be, és a szolgaltato
megbizhato, bevizsgalt rendszer segitségével ellendrzi az alairdsokat a vonatkozd szabvanyok,
eléirasok szerint. [CWA14171] Az archivalas szolgaltaté az archivalds idOtartama alatt a
jogszabalyi eldirasok szerint folyamatosan biztositja az archivalt aldirdsok hitelességét. Ez
tobbek kozott azt jelenti, hogy rendszeresen idobélyegeket helyez el rajtuk. Az archivalds
szolgaltato tigyfelei kérésére igazolast allit ki arrdl, hogy egy adott aldirds érvényes. Az
elektronikus aldirdsrol szolo térvény szerint, ha mindsitett archivalas szolgaltato archival egy
alairast, vélelmezni kell, hogy az alairas érvényes. A mindsitett archivalas szolgaltatokrol a
Nemzeti Hirkozlési Hatosdg vezet nyilvantartast, feliigyeli dket, és éves rendszerességgel
helyszini ellendrzést tart naluk.

Az elektronikus archivalas szolgaltatdst a magyar elektronikus alairasrél szolod torvény [Eat]
hatarozza meg. E szolgaltatas kiilfoldon is ismert fogalom, de ott nem vonatkozik ra a
hazaihoz hasonl6 szintli szabdlyozas. Az archivalas szolgéltatds nemzetkozi viszonylatban is
ritka jelenség, nagyon kevés szervezet foglalkozik ilyen tevékenységgel. Viszonylag uj
teriiletrdl van sz6, amely nem rendelkezik a hitelesités szolgaltatasé¢hoz hasonlo letisztult, és
altalanos elfogadott kovetelményrendszerrel. [KOV2006], [CW2004]



A Microsec Kft. 2007 elején inditotta el mindsitett elektronikus archivalds szolgéltatasat, és
Magyarorszagon ma ez jelenti az egyetlen példat az elektronikus archivalas szolgaltatasra.
[Msc2007a] A szerz6k a Microsec Kft. munkatarsai, jelen cikkben ezen 0j szolgaltatas
meginditasaval kapcsolatos tapasztalataikrol, és a felmeriild fobb elvi kérdésekrdl szamolnak
be.

3.1 Kovetelményrendszer

Mig a hitelesités szolgaltatasra €s az idobélyegzés szolgaltatasra létezik altalanosan elfogadott
nemzetk6zi gyakorlat, és e teriileten léteznek atfogo, elfogadott szabvanyok, elektronikus
archivalas  szolgaltatds esetén nem  beszélhetliink ehhez  hasonldéan letisztult
kovetelményrendszerrél. Két olyan ,legjobb gyakorlatot” talaltunk, amely segitségével e
probléma megkozelithetd:

o Az archiv alairas hasonld célt tliz ki, mint az archivalas szolgéltatas; szintén az
elektronikus aldirdsok hossza tavl érvényességének biztositdsara szolgal. Az archiv
alairasok létrehozasat, gondozasat, ellendrzését mar Iétez0 nemzetkozi specifikaciok
(ETSI TS 101 903, [ XAdES]) irjak le, ezek megfeleld alapot biztosithatnak az archivalas
szolgaltatas szamara. Ugyanakkor, az archiv alairas csupan egy fajlformatum, egy eszkoz,
¢s kozel nem fedi le az archivalas szolgaltatds minden aspektusat.

Az archiv aldirds arra biztositana lehetdséget, hogy ha wvalaki letolt egy alairt
dokumentumot egy archivalds szolgaltatotol, akkor maga is ,.kdnnyen” meggydzddhet
annak hitelességérdl. Sajnos, ez a helyzet nem ennyire egyszert.

XAdES-A, v1.2.2 idébélyegek, VA.B.C | idébélyegek, vD.E.F
[ e-Szigno v3.1 e-Szigno vX.Y e-Szigno vZ.Q
1. abra

Ha egy archivalas szolgaltatd hosszu ideig tarol egy archiv aldirast, rendszeresen 11j archiv
idobélyegekkel kell kiegészitenie. El6fordulhat, hogy az archivalas iddtartama alatt
valtozasok kovetkeznek be, konnyen lehet, hogy az archiv alairas formatumara vonatkozé
specifikacio is megvaltozik. Az 1. dbran lathatd példa szerint az eredeti archiv aldirés
XAdES v1.2.2 szerint késziil el, de egyes archiv idobélyegek mar mas XAdES verzid
szerint (az e-Szigné alairds-létrehoz6 program mas valtozatdval) keriilnek az archiv
alairashoz. Ha hossztu ideig tarolunk egy archiv aldirdst, tobb ilyen valtozas is
bekovetkezhet, és nagyon nehézzé valhat egy aldiras ellendrzése®. (Példaul, nem lesz
egyetlen olyan XAdES verzi6, amelynek az archiv alairds megfelelne, és nem lesz egy
olyan e-Szign6é verzid, amely ilyen formatumu alairdst hozna létre.) Eszerint az archiv
aldirasok fenti elonye nemigen hasznalhato ki, és egyéb sulyos hatékonysagi kérdések is
felmertilnek az archiv alairasra alapul6 archivalds szolgaltatoval kapcsolatban.

Ugy lattuk, az archiv alairds egy nagyon hasznos eszkoz az archivélas szolgaltatashoz,
meritettiink az archiv aléirdssal kapcsolatos ismeretekbdl, de arra jutottunk, nem szabad
egyenloséget tenniink az archiv alairas és az archivalas szolgaltatas kézée.

o Létezik egy ,Long-Term Archive and Notary Services” (LTANS) elnevezési
munkacsoport, amely kifejezetten elektronikus archivalds szolgéltatasra vonatkoz6
kovetelményrendszer kidolgozésaval foglalkozik. E kovetelményrendszer nem archiv

3 Ugy latjuk, az archivalas szolgéltaté altal kiallitott igazolasoknak lesz majd hosszii tavon jelentdsége.



alairds alapt, itt az archivalas szolgéltato egy adatbdzist épit az alairasokbol és
visszavondsi informéciokbol, és az aldiras hitelességét ezen adatbazis biztositja (nem
pedig az egyes archivalt fajlok). [LTANS]

Itt az jelentette a legnagyobb problémat, hogy — a felkészitésiink ideje alatt — az LTANS
munkacsoport minddssze internet draftokat publikalt, és anyagaik még RFC-ig sem
jutottak el. (2007 marciusaban jelent meg az elsé RFC-jiik, de ez is csak az alapvetd
kovetelményeket irja le, ezek megvalositasaval nem foglalkozik. [RFC48107)

Az altalunk tervezett archivalas szolgéltatd olyan megoldast alkalmaz, hogy befogadaskor
archiv alairassd konvertalja az alairasokat, de a késdbbiekben nem egyenként terjeszti ki az
archiv alairasokat, hanem az LTANS-éhoz hasonlé megkozelitéssel dolgozva, egységesen
védi meg az Osszes archivalt alairast. Elfogadtuk ¢és atemeltiik az LTANS altal
megfogalmazott alapvetd kovetelményeket. [Msc2007a]

3.2 Dokumentum vagy lenyomat archivalasa?

Az Eat. két megkozelités szerinti archivalds szolgéltatast tartalmaz. Az egyik megkozelités
szerint az archivalds szolgaltatd az alairt dokumentumot is megkapja €s archivalja az
alairassal egylitt, mig a masik megkdzelités szerint az archivalds szolgaltatd csak az aldirast
kapja meg, ¢s magat a dokumentumot nem.

Ez a masodik megkozelités arra az esetre nydjt megoldast, ha az iigyfél nem szeretné, hogy az
archivalas szolgaltaté hozzaférjen a nyilt dokumentumhoz. E megolddsnak van egy nagyon
sulyos gyenge pontja: Hogyha (példaul) az aldirdskor hasznélt hash fliggvény elavul,
eléfordulhat, hogy valaki eléallit egy masik olyan dokumentumot, amelyhez ugyanaz az
alairas tartozik. Ekkor az alairés hitelessége elvész — nem lehet megallapitani, hogy eredetileg
melyik dokumentumot irtak ala. Ezért az Eat azt irja eld, hogy a dokumentumbol rendszeresen
(Gjabb és Ujabb algoritmusok segitségével) lenyomatot kell képezni, és a lenyomatokat
rendszeresen be kell kiildeni az archivalas szolgaltatonak. Ezt a megoldast egyrészt
bonyolultnak, nehézkesnek tartjuk, masrészt tobb sulyos problémat is latunk vele
kapcsolatban:

e Ha a hash algoritmus ,hirtelen” avul el (vagy hirtelen deriil fény arra, hogy mar régen
elavult), el6fordulhat, hogy az tligyfélnek nincs ideje bekiildeni az Uj lenyomatot, ¢és az
archivalt alairasok hitelessége elvész.

e Ha az lugyfél — véletleniil vagy szandékosan — nem jo lenyomatot kiild be (vagy
Osszekeveri a bekiildott lenyomatokat), szintén elvész az archivalt alairasok hitelessége,
¢s ez lehet, hogy csak sokara, akar évtizedekkel késobb dertil ki.

A fentiek alapjan azt a dontést hoztuk, hogy a Microsec Kft. kizardlag azt a valtozatat nyjtja
az archivalas szolgaltatasnak, amely soran magat a dokumentumot is archivalja.

3.3 Az érvényességi lanc felépitése

Ha az archivélas szolgaltatdo befogad egy dokumentumot, fel kell épitenie az érvémyességi
lancot, vagyis 0Ossze kell gyiijtenie minden olyan informdciét, amely igazolja az aldiras
érvényességét. Ide tartozik a tanusitvanylanc (a végfelhasznaldi tantsitvanytol valamely
megbizhato gyokértanisitvanyig), valamint a tanusitvanylanc minden elemére’ vonatkozé
visszavonasi informaci6 (CRL vagy OCSP valasz), amely igazolja, hogy az adott tantsitvany
az alairas pillanataban érvényes volt. Az aldirdshoz iddbélyeg is tartozik (ha nem, akkor az

* a gySkértanusitvany kivételével



archivalas szolgaltatonak kell ratennie), és az idébélyeg (vagy idObélyegekre) vonatkozd
tantsitvanylanc €s visszavonasi informdaciok is az érvényességi lanchoz tartoznak.

A feladatot nagyban megneheziti az a jogszabalyi kdvetelmény, hogy az érvényességi lancot
harom napon beliil be kell szerezni. [I[HM 3/2005] Igy harom napon beliil kell olyan CRL-
eket vagy OCSP vaélaszokat Osszegylijteni, amelyeket az alairds idépontjat kdvetden
bocsatottak ki. A legtobb hitelesités szolgaltatd naponta bocsat ki CRL-t, de egyes
szolgaltatok — kiilondsen a gyokér hitelesités szolgaltatok — ritkdbban, a Kozigazgatasi
Gyokér Hitelesités Szolgaltato (KGYHSZ) példaul 35 naponta. (Igy példaul KGYHSZ-re
visszavezethetd alairast elvileg sem lehet értelmes mddon archivalés szolgaltatoba helyezni.)

Azt tapasztaltuk, hogy CRL alapjan torténd ellendrzés esetén nagyon nehéz elvi problémakkal
allunk szemben. [EB2007] Az okozza a problémat, hogy a CRL-ek periodikusan jelennek
meg, méghozza az archivalas szolgaltatotol fiiggetlen mdédon. Mig az aldirdsok tobbsége nem
okoz problémat, igen egzotikus specialis esetek is elédfordulhatnak. OCSP esetén jelentdsen
egyszeriibb problémaval allunk szemben, ¢és ekkor — az OCSP sajatossagai miatt — nem jelent
problémat a 3 napos korlat sem. Azt a dontést hoztuk, hogy az archivalas szolgaltatd kizardlag
OCSP alapon ellendrzi a beérkezé fajlokon 1évo aldirasokat. (Ez sajnos kizarja a csak a
KGYHSZ-re visszavezethetd alairdsokat, de a KGYHSZ amtgy sem alkalmazhat6
gyokérként a 3 napos korlat miatt.)

Tekintve, hogy idegen hitelesités szolgaltatok altal kibocsatott tantsitvanyok esetén nagyon
szoveveényes feleldsségi kérdések is felmeriilnek, indulaskor a Microsec Kft. altal kibocsatott
tanusitvanyokat fogadjuk be, és késobb terjesztjiik ki a szolgaltatast mas, OCSP-t tamogatd
szolgaltatokra.

3.4 Ertelmezhetdség biztositasa

Alairaskor miszaki értelemben mindig egy bitsorozatot irunk ald, amely valamely
szamitogépes programmal 1étrehozott, a program segitségével lathatd, olvashato, értelmezhetd
allomany. Ha az alairt bitsorozatot ezzel a programmal megnyitjuk, akkor a program értelmezi
a bitsorozatot, ¢és valamilyen értelmes tartalmat jelenit meg nekiink. Eléfordulhat, hogy ha
ugyanazt a bitsorozatot masik programmal (vagy ugyannak a programnak egy masik
verzidjaval, esetleg ugyanannak a programnak egy mdasképpen konfiguralt valtozataval)
nyitjuk meg, a bitsorozat masképpen jelenik meg, esetleg mas tartalommal rendelkez6
értelmes dokumentum jelenik meg. Hidba bizonyithat6, hogy milyen bitsorozatot irtunk ala,
az aladirasunk ,,letagadhatatlansagadhoz” az is sziikséges, hogy az aldirt tartalmat hogyan kell
értelmezni, megjeleniteni.

A fejlett alairds-formatumok szerint éppen ezért nemcsak magat a dokumentumot kell alairni,
hanem példaul a dokumentum megjelenitésére vonatkozé informacidkat (pl. mime tipus) is.
Ez néhany éven beliili archivalas esetén (jellemzden) elegendd, viszont hosszi tavi — tobb
évtizeden ativeld — archivalas esetén nem feltétleniil igaz. Eléfordulhat, mint ahogy korédbban
mar tobbszor eléfordult, hogy a hasznalt fajlformatumok ,,kihalnak”, és a jovoben megjelend
platformokon nem lehet majd megjeleniteni dket. Az Eat. szerint az archivalas szolgaltato
olyan szolgaltatést is nyujthat, amely szerint bizonyos fajlformatumok esetén vallalja, hogy az
archivalt dokumentumokat hitelesen meg tudja jeleniteni. Ehhez a szolgaltaté meg kell, hogy
Orizzen a fajl hiteles megjelenitésé¢hez sziikséges szoftver és hardver eszkozoket.

A Microsec Kft. archivalas szolgaltatasa az elektronikus iigyintézési eljarasban alkalmazhat6
dokumentumok részletes technikai szabalyairdl sz6lo 12/2005-0s IHM rendelet 1. szamu
mellékletében szereplo formdatumok esetén vallalja az értelmezhetoség biztositasat. (Ez txt
formatumok mellett a pdf és az rtf egyes verzidt sorolja fel.) Mas formatumt dokumentumok
is archivalhatoak, viszont ezek esetében az archivalds szolgaltatd nem vallalja az



értelmezhetdség  biztositdsat, ekkor mindossze az aldirt bitsorozat megorzését ¢és az
elektronikus alairas érvényességének fenntartasat vallalja.

3.5 Az archivalt dokumentumok bizalmassaga

Az Eat szerint az archivalas szolgaltato (az tigyfél felhatalmazéasa nélkiil) nem ismerheti meg
az archivalt dokumentumok tartalmat. Ezt a kovetelményt Ggy értelmeztiik, hogy a szolgdltato
munkatdrsai nem ismerhetik meg a dokumentumok tartalmat, hiszen a szolgaltatonak
mindenképpen kezelnie kell a nyilt dokumentumot, ugyanis az [Eat] szerint ellendriznie kell a
dokumentumon 1év6 elektronikus alairast.

Megoldast jelenthetne, ha az archivalas szolgaltatd olyan fijlokat archivalna, amelyeket
elOszor titkositottak, és utana helyeztek el rajtuk elektronikus alairast, de ekkor nagyon nehéz
lehet példaul annak a bizonyitasa, hogy milyen nyilt fajlt irt valaki ala.

Olyan megoldast valasztottunk, hogy az ligyfél SSL csatornan kiildi el a nyilt e-aktat az
archivalas szolgaltatonak. Az archiv szolgaltatd ellendrzi az alairast, kiterjeszti archiv
alairassa, idobélyeget helyez el rajta, majd titkositja az e-aktat. A titkositas olyan modon
torténik, hogy a titkositott e-aktat csak az arra jogosult iigyfél és az archivalas szolgaltatd
fejtheti vissza. Az archivalas szolgaltatdo magankulcsa visszaallithaté mddon nincs jelen az
archivalas szolgaltaté rendszerében, ezt egy kiilonleges eljaras soran, tobb, bizalmi munkakort
betolté munkatars egyiittes jelenlétében allitja vissza. Igy, ha egy tamadoé fizikailag hozzafér
az archivalas szolgaltatd archivumahoz, akkor sem képes elolvasni az archivalt e-aktakat. Az
archivalas szolgéltatonak nagyon ritkan van sziiksége a titkositott e-aktdk visszafejtésére
szolgald magankulcsra, kizardlag azért fér hozza, hogy jogszabalyi kotelezettségeinek eleget
tegyen.

4 Mire j6 az archivalas szolgaltatas?
Az elektronikus dokumentumok hiteles archivalasarol szolo [IHM 7/2005] rendelet szerint ha

elektronikus alairds segitségével hosszu tdvon szeretnénk biztositani egy dokumentum
hitelességét, két dolgot tehetiink:

e archivalas szolgaltatot bizunk meg e feladattal, vagy
e sajat magunk latjuk el az archivalas szolgaltatd feladatkorét (pl. archiv aldirassal) .

Béarmelyik megoldast is valasztjuk, az aldirds mind miiszaki, mind jogi szempontbdl hiteles
marad, ilyen szempontbol nincsen kiilonbség e két megoldas kozott. Az jelent kiilonbséget,
hogy ha egy alairt dokumentumot mindsitett archivalas szolgaltato archival, akkor egy
birosagnak ellenkezo bizonyitasig vélelmeznie kell, hogy az alairas valoban érvényes. A
,hdz1” megolddsokhoz nem kapcsolddik ilyen jogkdvetkezmény, ott eléfordulhat, hogy az
archivalonak kell bizonyitania, hogy valdéban helyesen végzi az archivalast, és egy adott
alairas valoban érvényes.

Az elektronikusan aldirt dokumentumok hitelességének megdrzése nehéz feladat, nemcsak
szakértelmet, de jelentds eréforrasokat igényel; tobbek kozott folyamatosan figyelemmel kell
kisérni az elektronikus alairassal kapcsolatos technologidk fejlodését. Egy mindsitett
archivalas szolgaltatd egységesen, a jogszabalyoknak megfelel6 modon végzi el mindezt,
teljes korti szolgaltatast nyujt az alairt dokumentumok megorzésével kapcsolatban. Ha valaki
mindsitett archivalas szolgéltatonal helyez el egy dokumentumot, semmilyen tovabbi teenddje
nincs a dokumentum hitelességével kapcsolatban. Az archivalas szolgaltatd egységesen
feleldssé tehetd az archivalasért, és egyuttal arra is garanciat jelent, hogy az archivaldo nem
jart el hanyagul: az elérhetd legmagasabb szintli, bevizsgalt, professzionalis megoldast
valasztotta.
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